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3
Redes Sociais

No contexto da Internet, redes sociais podem ser definidas como locais
(sites) em que pessoas se conectam umas as outras através de lagos sociais
baseados em afinidades, interesses em comum ou em amizades existentes no
mundo real. Geralmente, esses interesses sao descritos em perfis (profiles) que
podem ser ptblicos dependendo do grau de privacidade escolhido pelo usuério.

As redes sociais sao primariamente focadas em interacoes e possuem um
enorme potencial de agir como plataformas para o compartilhamento de dados
de contexto obtidos dos sensores disponiveis nos dispositivos dos usudrios,
possibilitando assim a criacao de sensores sociais de usuarios e de seus contatos
na rede social (17). Sdo exemplos bem conhecidos de redes sociais o Facebook,

o Twitter, o Orkut e o Google Plus.

3.1
Redes Sociais Pervasivas (RSP)

As redes sociais pervasivas expandem o contexto das redes sociais ao
utilizar informacgoes de contexto fisico extraidas a partir de sensores no
dispositivo mével dos usuarios para agregar valor as informagoes disponiveis
sobre o usuario. O Google Latitude é um exemplo de rede social pervasiva que
utiliza a localizacao do usuério obtida de seu dispositivo conectado a Internet
para posiciond-lo em um mapa no qual também podera ver a posicao mais
recente de cada um de seus amigos que fazem parte da rede Latitude.

A importancia das redes sociais pervasivas é discutida por Rosi et al.
(17). Os autores destacam que o potencial dos sensores sociais, provedores de
informacgoes sociais, pode ser muito maior que o dos sensores pervasivos em

algumas situagoes e fatos que:

— existem apenas na mente do usudrio e nao podem ser extraidos por
sensores pervasivos, mas podem ser deduzidos a partir de suas interagoes

nas redes sociais;

— sao revelados pelos sensores sociais e poderiam também ser revelados
pelos sensores pervasivos mas a inexisténcia destes tltimos nao impede

a descoberta do contexto. Um exemplo é a informacao de geolocalizacao
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presente nas fotos compartilhadas no Flickr que pode revelar a localizacao

do usuario mesmo que nao haja um sensor de localizagao;

— expressam informacoes sobre situagoes futuras que nao poderiam ser
deduzidas por outros tipos de sensores. Um exemplo dessa situacao
pode ser encontrado quando um usuario compartilha no Facebook uma
intencao de ir a um certo lugar. Essa intencao nao poderia ser deduzida

por meio de sensores pervasivos.

Apesar das redes sociais pervasivas possuirem um potencial elevado, Rosi
et al. destacam que os sensores sociais possuem os mesmos problemas de
precisao que os sensores pervasivos ou até mais. Monitorar o comportamento de
um usuario no Facebook e deduzir suas atividades pode requerer uma interagao
constante com a rede.

As redes sociais devem disponibilizar as informagcoes dos usudrios através
de APIs que tornam possivel o desenvolvimento de aplicagbes sociais. Nas
secoes a seguir, serao apresentadas as redes sociais utilizadas neste trabalho e
com as quais o Mobile Social Gateway se integra. Também serao apresentadas
quais informacoes relevantes podem ser extraidas de cada uma dessas redes e
como elas implementam o protocolo OAuth (42), detalhado na se¢ao 6.1, para

autenticacao e autorizagao de requisigoes as suas APIs.

3.2
Facebook

O contetudo da plataforma ¢ disponibilizado através da Graph API (18)
que permite a leitura e escrita de dados do e para o Facebook. Ela mudou
o paradigma de escrita e leitura de uma maneira orientada a métodos para
uma que utiliza objetos (perfis de usudrios, amigos, posts, fotos etc) e seus
relacionamentos ou conexoes com outros objetos, o que simplifica a API e a
torna mais consistente.

A API apresenta uma visao simples e consistente do grafo social do
Facebook, representando de forma uniforme os objetos (por exemplo, pessoas,
fotos, eventos e paginas) e as conexoes entre eles (por exemplo, relagoes de
amigo, conteido compartilhado, e tags de fotos). Cada objeto no grafo social
tem um identificador (ID) tnico e é possivel acessar suas propriedades através
de URLs bem formadas:

https://graph.facebook.com/Name-orID

Os objetos existentes na arquitetura do Facebook sao listados abaixo,

seguidos de um exemplo:
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— Usuario: Victor Pantoja

Page: pagina web da Coca-Cola

Evento: Facebook Developer Garage Austin
— Grupo: grupo de desenvolvedores do Facebook

— Aplicacao: o app BuddyPoke

Mensagens de status: uma mensagem de status de Markus Endler

Fotos: uma foto de um evento

— Album de fotos: fotos do mural da Coca-Cola

— Fotos de perfil: foto do perfil do usuario

— Videos: uma palestra sobre a Graph API do Facebook

— Notas: uma nota anunciando uma app do Facebook para iPhone 3.0

— Check-ins: check-in no “Guinness” pub

Todos os objetos estao ligados uns aos outros através de relacionamentos,
chamados conexoes (no jargao da API do Facebook). Por exemplo, Victor
Pantoja é um fa da pagina web da Coca-Cola, ou Markus e Victor sao amigos.
As conexoes suportadas para pessoas e paginas incluem: amigos, newsfeed, feed
do perfil (para o mural do usudrio), preferéncias, cinema, musica, livros, notas,
permissoes de acesso, tags de fotos, dlbuns de fotografias, tags de video, upload
de video, eventos, grupos, check-ins, etc.

A API permite imediatamente o acesso a toda a informacao publica
disponivel sobre um determinado objeto do Facebook. No entanto, para obter
informagoes adicionais ou mesmo enviar um post em nome do usuario, é
necessario obter um token de acesso que devera ser usado em toda a requisicao

subsequente. O processo de obtencao deste token é descrito na secao 3.2.1.
3.2.1
Processo de Autenticacao e Autorizacao

O processo de autenticacao e autorizagao da API do Facebook utiliza o

protocolo OAuth 2.0 e envolve trés etapas (19):

1. autenticagao do usudrio: garante que o usudrio é quem ele diz ser (login

no Facebook);

2. autorizacao da aplicacao social: garante que o usuario esteja ciente

exatamente de quais dados e recursos esta disponibilizando para ela;

3. autenticacao da aplicacao: garante que a aplicacao estd agindo em nome

do usuario.
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Existem dois fluxos semelhantes para obtencao do token de acesso: server-
side e client-side. O primeiro fluxo é usado nos casos em que a autenticagao é
controlada pela parte da aplicacao que roda no servidor. O segundo é usado
quando as chamadas para a Graph API sao feitas a partir do frontend desta
aplicagdo, como uma chamada AJAX, ou a partir de um cliente (em um
dispositivo mével).

O processo de autenticacao do usudrio e de autorizacao da aplicacao sao
tratados simultaneamente. Inicialmente, o usuario é redirecionado para uma
caixa de didlogo OAuth, passando o ID da aplicacao, gerado automaticamente
quando ela foi criada, e a URL para a qual o usudrio sera redirecionado quando
o processo de autorizagao for concluido.

Uma vez autenticado, o usuario é convidado a autorizar o acesso da
aplicacao as suas informagcoes basicas, disponiveis publicamente por padrao no
Facebook. Se a autorizacao for concedida, o usuario serd redirecionado para
a URL de callback especificada acrescida de um codigo de autorizacao. Se a
aplicagao precisar de permissoes extras, ela deve solicitd-las ao usuario. Neste
ponto, os desenvolvedores devem ter cuidado: de acordo com o Facebook, ha
uma forte correlacao inversa entre o nuimero de permissoes que a aplicagao
solicita e a quantidade de usudrios que irao permiti-las. Ou seja: quanto mais
permissoes solicitadas, menor a quantidade de usuarios que irao concedé-las.

Finalmente, no terceiro passo, a fim de ser autenticada, a aplicacao deve
passar o codigo de autorizacao e sua chave secreta para a Graph API. Se
autenticado com éxito, o servidor de autorizagao ira retornar o token de acesso
com o qual serd possivel realizar requisi¢oes autorizadas em nome do usuario,

bastando inclui-lo nas requisig¢oes. Por exemplo:

https://graph.facebook.com/victor.pantoja?access_token=...

retornara informacoes adicionais sobre Victor Pantoja.

3.2.2
Informacoes Relevantes Obtidas através do Facebook

A API Graph suporta atualizagoes em tempo real (20) que permitem que
aplicativos subscrevam-se a alteragoes em determinados objetos ao invés de re-
alizarem pooling nos servidores do Facebook. Sempre que ocorre uma alteracao
em algum objeto assinado, o Facebook faz uma requisicao HTTP POST para
a URL de callback previamente especificada pela aplicagao enviando uma lista
contendo as alteragoes realizadas naquele objeto.

Atualmente, as aplicacoes podem se subscrever aos seguintes objetos:
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— usudrios: notificagoes sobre campos especificos e conexoes corresponden-

tes a nés de usuario;

— permissoes: notificacoes quando os usudrios alterarem as permissoes
concedidas a aplicagao;

— paginas: notificacoes quando as paginas que possuam integracao com o

aplicativo alterarem suas propriedades piblicas.

Esse mecanismo de interacao assincrona com o Facebook (tipo Pu-
blish/Subscribe) é bastante 1til para casos em que a aplicacao social necessite
extrair informacoes de contexto da rede social em tempo real. Por exemplo,
a aplicagdo de carona ACS poderia, a partir de uma atualizacao de status
do usuario e a notificacao enviada pelo Facebook, deduzir sua localizacao e
identificar uma mudanca de trajetoria.

Pode-se extrair algumas outras informacoes interessantes do Facebook
como os posts mais relevantes (ou “quentes”) que representam o assunto mais
discutido no mural do usuério e que, possivelmente, possui um alto grau
de relevancia. Outra informacao sao as paginas que o usuario da aplicacao
movel "curtiu”e que podem corroborar dedugoes sobre as suas preferéncias.
Assim, um usudrio que curtiu uma pagina de futebol provavelmente gosta

desse esporte.

3.3
Twitter

A API do Twitter (21) permite aos desenvolvedores acessarem algumas
das suas primitivas chaves como timeline, atualizagoes de status e informacoes
do usuario. O processo de autenticacao no Twitter API utiliza o protocolo

OAuth 1.0a e é descrito a seguir:

1. a aplicacao social deve obter tokens de acesso OAuth para agir em nome

de um usuario do Twitter e, entao;

2. autorizar todas as requisicoes HT'TP feitas a API do Twitter.

Os tokens de acesso sao obtidos em trés etapas. Na primeira, figura 3.1,
a aplicacao deve obter um request token enviando uma mensagem assi-
nada para o Twitter. A solicitacdo possui um parametro oauth_callback com
a URL para a qual o usuario serd redirecionado apds a autenticacao. O
corpo da resposta irda conter os parametros oauth_token_ secret, oauth_token
e oauth_callback_confirmed.

Na segunda etapa (autenticacdo e autorizagao), o usudrio é redirecionado
para o Twitter, passando o request token através do parametro oauth_token.

Ha trés cenarios possiveis, representados na figura 3.2:
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User wants to sign in

GET /my-first-url

POST /oauth/request_token
oauth_callback
Fetch request token

200 OK

oauth_token
oauth_token_secret
oauth_callback_confirmed

Parse request token and
secret

Figura 3.1: Primeira Etapa do Processo de Autenticacao do Twitter (22)

1. logado e aprovado: se o usuario esta logado e ja aprovou as permissoes

necessarias para a aplicacao, ele sera imediatamente autenticado;

2. logado mas nao aprovado: se o usuario estd conectado, mas ainda nao
aprovou a aplicacao, um pedido para compartilhar o acesso com ela serda

exibido;

3. nao logado: se o usudrio nao estd conectado, ele deverd digitar suas

credenciais e, entao, permitir que o aplicativo acesse suas informacoes.

Apos uma autenticacao bem sucedida, o usudario serd redirecionado para
a URL de callback com um request token OAuth valido.

The user is: Twitter:

Signed in, has

. granted access Rediracts Site collects
in with Twitter" transparently | OAuthtoken |
Signed in, has
not granted

Asks the user to
grant access

acCcess

Asks the user to sign
in and grant access

Not signed in

Figura 3.2: Segunda Etapa do Processo de Autenticacao do Twitter (22)

Na etapa 3 (figura 3.3), a aplica¢@o deve converter o request token em um
token de acesso, através de uma requisicao para o Twitter, contendo o valor
oauth_verifier obtido na etapa 2. Em caso de sucesso, a reposta contera os
parametros oauth_token, oauth_token secret, user_id (identificador do usuario
no Twitter), e screen_name (apelido do usudrio). Esse token de autorizagao

devera ser utilizado nas requisi¢oes a API do Twitter.
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POST /oauth/access_token
oauth_verifier
Upgrade request token

200 OK
oauth_token
oauth_token_secret
user_id

Parse access token, screen_name

token secret, user info,
then redirect the user

l 302 Found

Figura 3.3: Terceira Etapa do Processo de Autenticagao do Twitter (22)

3.3.1
Informacoes Relevantes Obtidas através do Twitter

Da mesma forma que no Facebook, pode-se determinar, a partir de
mensagens dos usudrios no Twitter (tuites ou tweets), uma série de informagoes
de contexto dos usuarios de forma direta, como a posigao geografica do usuério
obtida a partir do GPS do dispositivo e usada como tag no post, ou de forma
indireta caso o usuario mencione o nome do lugar em que se encontra, como
por exemplo, o Pao de Agucar. Em ambos os casos (direto e indireto), pode-se
determinar o conjunto de pessoas que se encontram no mesmo local, ou seja,
que compartilharam o mesmo contexto de “estar no Pao de Agucar”e, entao,

sugerir novas amizades ou locais de possivel interesse nas proximidades.

3.4
Google+

A API do Google+ (23) é centrada em torno de pessoas, atividades e
comentarios. Cada um desses recursos ¢é representado utilizando-se o formato
JSON. Todas as requisicoes para a API do Google+ para acessar dados nao-
publicos do usuario devem ser autorizadas por um usuério autenticado. A API
utiliza o protocolo OAuth 2.0 para autenticacdo e autorizagao. A requisicao
da aplicacao social deve contar um token OAuth 2.0 ou a sua chave gerada na

sua criacao:
— se a requisicao necessitar de autorizacao, ela devera incluir o token
OAuth;

— caso contrario, ela devera incluir a chave da aplicacao ou o token, ou

ambos.

O Google suporta varios fluxos de autenticagao, baseados no OAuth 2.0,

que cobrem os cenarios envolvendo servidores web, JavaScript, aplicativos
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instalados em dispositivos. Os seguintes passos sao comuns a todos esses

cenarios:
1. quando a aplicagao é criada, ela recebe um ID de cliente e uma chave.

2. quando ela necessita acessar dados do usuario, ele deve solicitar ao Google

um escopo especifico de acesso.

3. 0 Google exibe um didlogo OAuth para o usuario, solicitando que ele
realize seu login no sistema. Apds o login, o usuario visualizara as
permissoes solicitadas pelo aplicativo e decidira se quer ou nao concede-

las. Este processo é chamado de “consentimento do usuario”.

4. se o usuario aprovar, o Google fornecera ao aplicativo um token de acesso
de curta duracao. Tokens de acesso sao validos apenas para o conjunto
de operagoes e recursos descritos quando da sua solicitacao. No entanto,

ele pode ser utilizado varias vezes para operacoes similares.

5. o aplicativo solicita os dados do usuario, incluindo o token de acesso ao
pedido. Os tokens de acesso sao enviados para a API no cabecalho do

request HT'TP ou como um parametro de query string.

6. se o Google determina que o pedido e o token sao validos, ele retorna os

dados solicitados.

34.1
Informacoes Relevantes Obtidas através do Google+

A API do Google Plus permite a extracao de uma série de informagoes
interessantes, assim como a do Facebook, mas ainda estd em um estagio
inicial de desenvolvimento. Algumas informagoes essenciais para aplicagoes
que relacionam os contextos do usuarios ainda nao estao disponiveis, como a
listagem de seus amigos, mesmo na versao autenticada. No entanto, a API
pode complementar as informacoes sobre o contexto atual de um usudrio
principalmente por tornar disponivel sua localizagao atual, utilizada, inclusive,
pelo Google Latitude.

Na prética, poderia-se obter do Facebook algum post do usuario dizendo,
por exemplo, que ele estd indo para um determinado local e através da API
do G+ seria possivel saber onde ele estd no momento e propor uma carona,

algo semelhante ao proposto pela aplicacao ACS.
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