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Implementacdo do Modelo de Controle de Acesso no Synth

5.1.
Synth

O Synth é um ambiente de desenvolvimento que da suporte & construgcéo
de aplicacdes modeladas segundo o método SHDM, fornecendo um conjunto de
maédulos capazes de receber como entrada os modelos gerados na execucdo
das etapas do método SHDM e produzir como saida uma aplicacéo hipermidia
executavel descrita por estes modelos [Bomfim, 2011].

O Synth é uma evolucdo do HyperDE (Hypermedia Development
Environment) que também €é um ambiente de desenvolvimento para a
construcao de aplicacbes da web seméntica modeladas segundo os métodos
OOHDM e SHDM [Nunes, 2005]. O Synth foi implementado sobre o Ruby on
Rails®, que é um framework para o desenvolvimento de aplicacdes web escrito
na linguagem Ruby®. O Rails é organizado segundo o padrdo de arquitetura
MVC (model-view-controller).

O Synth também dispde de um ambiente de autoria através de uma
interface grafica de formularios para facilitar a criacdo e edicdo dos modelos
gerados pelo método SHDM. A arquitetura do Synth foi estendida para a

inclusdo do Médulo de Controle de Acesso.

5.2.
Arquitetura do Synth

O Synth possui uma arquitetura de software composta por cinco
componentes modulares: Médulo de Dominio, Médulo Navegacional, Mdodulo
Comportamental, Médulo de Interface e o M6dulo de Persisténcia. Cada modulo
€ responséavel por manter e interpretar os modelos gerados em casa fase do

método SHDM. Estes modulos trabalham em conjunto, interpretando os seus

%9 http://rubyonrails.org/

% http://www.ruby-lang.org
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modelos e comunicando-se entre si, a fim de gerar o ambiente de execucdo da
aplicacdo de acordo com as definicbes de cada modelo [Bomfim, 2011].

O Modulo de Controle de Acesso foi adicionado na arquitetura do Synth e
€ responsavel por gerar as decisdes de autorizacdo da aplicacdo. Ele mantém e
interpreta as declaragfes sobre o Modelo de Controle de Acesso descritas de
acordo com a Ontologia de Controle de Acesso, e sobre o Modelo de Politicas
representadas de acordo com a Ontologia de Politica.

O Interpretador do Modelo Comportamental foi estendido para incluir o
gerenciamento da ACL. Portanto, ele passou a verificar as permissdes de
acesso na ACL toda vez que uma operacdao for executada. Tal verificacdo é feita
pela pré-condi¢cdo do modelo de operacdes, como mostrado no capitulo 4.1.5.

Todas as operacbes da aplicacdo séo tratadas pelo Modulo
Comportamental. O SHDM define dois tipos de operacdes: as operagdes
internas, que tratam das regras de negécio da aplicacdo e ndo podem ser
invocadas por agentes externos, e as operagdes externas, que funcionam como
um canal de comunicacdo entre as entidades externas e a aplicagdo. A
navegacdo do usuario na aplicacdo esta definida também como uma operagéo
do modelo de operagdes, como foi visto no capitulo 4.

Neste sentido, o controle de acesso na aplicagdo € dado sobre uma
operagdo definida pelo modelo de operagbes. Desta forma, dizemos que o
Interpretador do Modelo Comportamental usa o Modulo de Controle de Acesso
para saber se uma operacdo deve ser executada ou ndo, e que o Interpretador
do Modelo de Controle de Acesso consulta o Modelo Comportamental para obter
um conjunto de recursos RDF relacionado a operacdo e aos parametros da
operacao no qual foi acionada. O Interpretador do Modelo de Controle de Acesso
também consulta o Modelo de Dominio para obter os dados do dominio da
aplicacdo sobre os quais as politicas de controle de acesso séo aplicadas.

A Figura 15 mostra a visdo conceitual da arquitetura do Synth estendida
para a inclusdo do Modulo de Controle de Acesso. As caixas de cor cinza com
cantos arredondados representam os modulos enquanto que as caixas brancas
representam os componentes de cada médulo. A caixa de cor cinza claro é o
Moédulo de Controle de Acesso incluido na arquitetura. As setas ndo rotuladas
tém o significado definido pela legenda correspondente.

O Mdédulo de Persisténcia trata do acesso e manipulagdo dos dados da
aplicacdo. A Camada de armazenamento, inferéncias e consultas do Médulo de

Persisténcia fornece uma interface para o acesso aos Varios ambientes e
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plataformas de dados RDF, tais como os frameworks Sesame® e Jena*’. A

Camada de mapeamento RDF(S)/OWL, que também pertence ao Mddulo de

Persisténcia, fornece uma visdo dos dados e matadados da aplicacdo na forma

de primitivas do ambiente de programacao utilizado. O Médulo de Dominio

mantém o Modelo de Dominio da aplicagdo. O Modulo Navegacional é

responsavel pela geracdo do ambiente de execucdo da navegacao do usuario na

aplicacao. O Médulo Comportamental gera as regras de negécio e o controle da

interacao entre os agentes externos e a aplica¢do. Por fim, o Mddulo de Interface

€ responsavel pela geracdo das interfaces da aplicacdo. Mais detalhes sobre os

modulos da arquitetura do Synth estdo presentes na dissertacdo de Bomfim

(2011).
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Figura 15 — Viséo conceitual da arquitetura do Synth

5.3.

Sequéncia de Colaboracéao entre os Médulos do Synth

A Figura 16 apresenta um diagrama de sequencia ilustrando a sequencia

de colaboragcdo entre os médulos do Synth (ap6s a inclusdo do Médulo de

*! http://www.openrdf.org

%2 http://jena.sourceforge.net
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Controle de Acesso) em um caso normal de execucdo de uma operacdo sobre
os dados da aplicacdo. Estd sendo considerado que o usuario ja esta
autenticado na aplicagdo. A seguir segue a descricAo dessa sequencia de
colaboracao.

Um usuario solicita a execucdo de uma operacdo externa protegida na
aplicacdo, acionando o método “executar” do Modulo Comportamental, e
informando o nome da operacéo externa solicitada e um conjunto de parametros.
Em seguida o método “obter_permissdo” do Modulo de Controle de Acesso é
invocado repassando os mesmos parametros informados na chamada anterior.
A permissao de acesso € consultada na ACL e depois retornada para o método
“executar” do Modulo Comportamental. Caso a permissédo de acesso tenha sido
negada, a operacdo ndo serd executada e uma mensagem de erro é mostrada
pelo Mdédulo de Interface. Caso contrario, 0 método “obter_contexto” do Médulo
Navegacional é invocado e é passado um conjunto de parametros de
navegacao, identificado por “pn”, para a obtencdo desse contexto. Em seguida, o
método “obter_dados” do Mo&dulo de Dominio é invocado, passando como
parametro uma expressado de consulta expressa em uma linguagem especifica
de dominio (DSL). Essa chamada com os mesmos paréametros é apenas
repassada para a Camada de mapeamento RDF(S)/OWL do Médulo de
Persisténcia. Esta expressdo é, portanto, convertida em uma expressao
compativel com a base de dados utilizada. Em seguida, a Camada de
armazenamento, inferéncias e consultas do Modulo de Persisténcia executa a
consulta nos repositérios de dados e retorna um conjunto de triplas RDF para a
camada anterior. Entdo a Camada de mapeamento RDF(S)/OWL mapeia as
triplas RDF de volta para as primitivas do ambiente de programacdo. Esses
dados mapeados séo retornados para o Médulo de Dominio e repassados de
volta para o método “obter contexto” do Modulo Navegacional. O método
“gerar_contexto” € acionado e a estrutura de dados de um contexto, baseada
nos dados mapeados recebidos como parametro, é gerada e retornada para o
método “obter_contexto” do Mddulo Navegacional. A operacdo externa recebe o
contexto e invoca o método “gera_interface” do Médulo de Interface que retorna

a interface. For fim, a operagéo externa mostra o resultado final ao usuério.
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sd Sequence Diagram J
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pn: pardmmetros de navegagio
ec_rep: expressdo de consulta do repositdrio de dados
ec_ds| expressio de consulta em linguagern especifica de dominio

Figura 16 — Colaboracgédo entre os modulos do Synth

5.4.
Ambiente de Autoria

O ambiente de autoria do Synth tem o objetivo de facilitar o projetista de
aplicacdes nas tarefas de criagdo, visualizacdo, remocao e edicdo das primitivas
dos modelos de uma aplicacéo construida segundo o método SHDM através de
uma interface grafica de formularios que € acessada por meio de um navegador
de internet. Através desta interface, € possivel também executar a aplicacédo
enguanto ocorre a sua construcdo, permitindo valida-la a cada passo de seu
desenvolvimento [Bomfim, 2011].

A interface grafica do ambiente de autoria foi organizada em dois niveis de
navegacao. O primeiro nivel é exibido um menu horizontal de itens relacionados
a cada etapa do método SHDM. Os itens de menu de primeiro nivel séo:
“Domain” para a modelagem de dominio, “Navigation” para o0 projeto
navegacional, “Interface” para o projeto de interface, e “Behavior” para o projeto
comportamental. Existe também o item “Home” que redireciona o usuario para a

tela inicial do ambiente de autoria e ndo esta relacionado a nenhuma etapa do
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método SHDM. Quando um item de menu horizontal de primeiro nivel é clicado,
os item de menu vertical de segundo nivel é exibido. Eles representam as
primitivas que compdem os artefatos que serdo manipulados na etapa
relacionada ao item de menu clicado.

O nome que aparece depois do rétulo “Application” no cabecalho padréo
de todas as interfaces gréaficas do ambiente de autoria refere-se ao nome da
aplicagdo. Uma aplicagcdo Synth € um diretério com o mesmo nome da aplicacao
dentro do diretorio “applications”, na raiz do diretério de instalagdo do Synth.

Uma nova aba foi adicionada no ambiente de autoria do Synth chamada
“Access Control”. Ela esta relacionada a etapa de projeto comportamental do
método SHDM. No menu vertical de segundo nivel desta aba, estdo os item de
menu gue representam as primitivas do modelo de controle de acesso descrito
na secao 3.1 e do modelo de politica mostrado na secéo 3.2.

A seguir serdo apresentadas as tarefas que podem ser executadas no
ambiente de autoria do Synth sobre cada primitiva que compde o modelo de
controle de acesso baseado em papel e o modelo de politica de autoriza¢éo de

uma aplicagéo construida segundo o método SHDM.

5.4.1.
Sujeitos

A Figura 17 apresenta a interface gréfica do ambiente de autoria para a
manipulacdo dos sujeitos do modelo de controle de acesso baseado em papel.

Home | Domain ! Navigation Interface | Behavior | Access Control _

Subjects

Objects Name Actions

myconference:Reviewer Remave
Roles

myconference:Author Remave
User-Role Assignments
myconference:SeniorReviewer Remave

Permission-Role Assignments = m ;
g mycaonference:ConferenceChair  Remove

Policies foaf:Person Remave
Access Control List myconference:PCChair Remave
Query Permissions Add Subject

Figura 17 — Tela de listagem de sujeitos
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Nela séo listados todos os recursos RDF do tipo rbac:Subject que foram
cadastrados no ambiente de autoria do Synth. Nesta tela, € possivel criar ou
remover os relacionamentos de subclasse entre uma classe do modelo de
dominio e a classe rbac:Subject.

Para cadastrar um novo sujeito no modelo de controle de acesso, o
projetista deve clicar na &ncora “Add Subject” e entdo a tela de criagcdo de um
novo sujeito sera mostrada, como ilustra a Figura 18. Nesta tela o projetista deve
selecionar uma classe do modelo de dominio e depois clicar no botdo “Create”.
Vale observar que, a critério do projetista, uma meta classe do Synth pode ser

também considerada como um sujeito do modelo de controle de acesso.

Home | Domain Navigation I Interface | Behavior | Access Control —

Subjects

Objects Add SU bjECt

Roles Class

User—Role Assignments 'myconference:Author E| show meta classes

Permission-Role Assignments

Policies Back

Access Control List

Query Permissions

Figura 18 — Tela de criacdo de um sujeito

5.4.2.
Objetos

A Figura 19 ilustra a tela de listagem de objetos previamente cadastrados
no ambiente de autoria. Essa tela é mostrada ao clicar no item de menu de
segundo nivel “Objects”. Nesta tela, todos os recursos RDF do tipo rbac:Object
sdo listados, e é possivel adicionar ou remover os relacionamentos de subclasse
entre uma classe do modelo de dominio e a classe rbac:Object do modelo de

controle de acesso baseado em papel.
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Application: MyApp (Shutdown)

l Home Domain Navigation Interface Behavior Access Control -

Subjects
Objects Name Actions
Roles shdm:Context Remaove

foaf:Document Remave
User-Role Assignments :
myconference:Review  Remove

Permission-Role Assignments

swc-Paper Remove
Policies swc:Poster Remave
Access Control List S Shdeset Remove
Query Permissions Add Object

Figura 19 — Tela de listagem de objetos

Ao clicar na ancora “Add Object”, a tela de cadastro de um novo objeto no
modelo é apresentada, conforme ilustrada na Figura 20. Nesta tela, o projetista
deve selecionar uma classe do modelo de dominio e depois clicar no botéo
“Create”. Uma meta classe do Synth pode ser considerada também como um
objeto do modelo de controle de acesso, ficando a critério do projetista.

Synth Application: MyApp (Shutdown)
|| Home Domain Navigation Interface Behavior Access Control -
Subjects
Objects Add Object
Roles Class
Msor Rl Assiagnnieits | swe:Paper show meta classes
Permission-Role Assignments Create
Policies Back

Access Control List

Query Permissions

Figura 20 — Tela de criagdo de um objeto
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5.4.3.
Papéis e Hierarquia de Papéis

Os papéis no modelo de controle de acesso sdo representados como
instancias da classe rbac:Role, e a propriedade rbac:subRole especifica uma
relacdo de heranca entre dois papéis e é usada para criar uma hierarquia de
papéis. A tela de listagem de papéis e os superRoles de cada papel cadastrado
previamente no ambiente de autoria é ilustrada na Figura 21. Esta tela é
mostrada ao clicar na ancora “Roles”. A partir desta tela é possivel criar novos
papéis e hierarquia de papéis, editar ou remover 0s papéis previamente

cadastrados.

Home i Domain | Navigation Interface I Behavior | Access Control _

Subjects
Objects Name SuperRole Actions
rbac:reviewer_role Edit Remove
Roles
rbac:senior_reviewer_role rbac:reviewer_role Edit Remoave
User-Role Assignments
— 4 rbac:pcchair_rale rbac:reviewer_role rbac:senior_reviewer_role  Edit Remove
Permission-Role Assignments rbac:conference_chair_rale Edit Remove
Policies rbac:author_rale Edit Remove
Access Control List Add Role
Query Permissions

Figura 21 — Tela de listagem de papéis

Ao clicar na ancora “Add Role”, a tela de cadastro de um papel é mostrada,
conforme apresentada na Figura 22. Nesta tela, deve-se informar o nome do
papel e selecionar um “superrole” para este papel. Caso o papel hdo possua um
“superrole”, este campo pode ser deixado em branco. Depois deve-se apertar no

botdo “Create” para que o papel seja criado.
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Home | Domain | Navigation I Interface | Behavior l Access Control i

Subjects
Objects Add ROIE

Roles Name

User-Hole Assignments

Superrole

Permission-Role Assignments E|
Policies
Access Control List

Back

Query Permissions

Figura 22 — Tela de criacdo de um papel

5.4.4.
User-Role Assignments

A Figura 23 mostra a tela de listagem de associacdes entre o papel e o
sujeito, quando a ancora “User-Role Assignments” € clicada. Esta primitiva é
responsavel pela definicdo dos possiveis papéis que um usuario (recurso da
classe rbac:Subject) pode ter e € dada pela propriedade rbac:role. A partir desta
tela é possivel adicionar novas associacdes ou remover as associacbes
previamente cadastradas pelo ambiente de autoria.

Ao clicar na ancora “Add User-Role Assignment”, a tela de criacdo de uma
nova associacgao entre um papel e o sujeito € mostrada na Figura 24. Nesta tela,
deve-se selecionar um sujeito e um papel no qual ele podera ter e depois clicar
no botdo “Create” para que a associacdo seja cadastrada. A definicdo dos
possiveis papéis de cada sujeito é dada atravées de regras em N3Logic. Portanto,
se o projetista tiver selecionado, por exemplo, o sujeito “myconference:Reviewer”
e o papel “rbac:author_role’, entdo a seguinte regra (Quadro 20) sera
automaticamente criada:

1 { ?¥ a myconference:Reviewer

2 } =» {?X rbac:role rkbac:author role}

Quadro 20 — Regra para a definicdo dos possiveis papéis para os sujeitos

que sao recursos da classe myconference:Reviewer
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Esta regra estara visivel no item de menu de segundo nivel “Policies”, que

serd apresentado na se¢éo 5.4.6.

Synth Application: MyApp (Shutdown)

Home Domain MNavigation Interface Behavior Access Control
Subjects
Objects Subject Role Actions
Roles ConferenceChair  conference_chair_role  Remove

Author author_rale Remove
User-Role Assignments

PCChair pcchair_role Remove
Permission-Role Assignments ; ;

Reviewer reviewer_role Remaove
Policies Reviewer author_role Remaove
Aecass ¢ ontrolilist SeniorReviewer senior_reviewer_role Remove
Query Permissions Add User-Role Assignment

Figura 23 — Tela de listagem de associagfes entre o papel e o sujeito

Synth Application: MyApp (Shutdown)
| Home Domain Navigation Interface Behavior Im_l
Subjects
Objects Add User-Role Assighment
Roles Subject
User-Role Assignaresits | myconference:Reviewer [~]
o = z Role
Permission—-Role Assignments |rba(:'authur = El
Policies
Access Control List
Back

Query Permissions

Figura 24 — Tela de criacdo de associacao entre um papel e o sujeito

5.4.5.
Permission-Role Assignments

A Figura 25 mostra a tela de listagem de associacdes entre o papel e a
acdo, quando a ancora “Permission-Role Assignments” é clicada. Esta primitiva
€ responsavel pela definicdo de quais acfes (recurso de rbac:Action) serdo

permitidas para um determinado papel (recurso de rbac:Role). Se a acdo possuir
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um objeto, ele ser informado. A partir desta tela € possivel adicionar novas
associacdes ou remover as associacoes previamente cadastradas pelo ambiente

de autoria.

Synth Application: MyApp (Shutdown)

I Home ] Domain ] Navigation I Interface I Behavior I Access Control _

Subjects
Objects Role Action Object Actions
rbac:reviewer_role context shdm:Context Remove
Roles
rbac:reviewer_role context myconference:Review Remove
User-Role Assignments
rbac:reviewer_role createReview foaf:Document Remove
Permission-Role Assignments s L o
rbac:senior_reviewer_role context myconference:Review  Remove
Policies rbac:pcchair_role context myconference:Review  Remove
A cons Gortrolibist rbac:conference_chair_role  context shdm:Context Remove
rbac:author_role context shdm:Context Remove
Query Permissions
rbacauthor_role context myconference-Review Remove

Add Permission-Role Assignments

Figura 25 — Tela de listagem de associagfes entre o papel com a agédo e o
objeto

Ao clicar na ancora “Add Permission-Role Assignments”, a tela de criacéo
de uma nova associagdo entre um papel com uma acao e um objeto é mostrada
na Figura 26. Nesta tela, deve-se selecionar um papel, uma acdo (que sédo
recursos da classe shdm:Operations) que sera permitida para este papel e um
objeto desta acédo, caso exista. Depois 0 botdo “Create” deve ser clicado para

gue a associacdo seja cadastrada pelo ambiente de autoria do Synth.
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Home | Domain | Navigation | Interface I Behavior | Access Control _

Subjects

Objects Add Permission-Role Assignment
Roles Role
rbac reviewer. role Jal]

User-Role Assignments

Action

Permission-Role Assignments 2
g createReview [Z[

Policies Object
Access Control List .f_‘?afip.‘"?“_'"e’.“. E
Query Permissions

Back

Figura 26 — Tela de criacdo de associacdo entre um papel com uma acao e

um objeto

A definicdo dos objetos de uma acdo é dada através de regras em
N3Logic. Portanto, se o0 projetista tiver selecionado, por exemplo, o papel
“rbac:reviewer_role’, a acdo “shdm:createReview” e o objeto “foaf:Document”,
entdo as seguintes alteragfes (Quadro 21) nos modelos do Synth deverdo ser
realizadas:

rbac:createReview a rbhac:iction

rbacicreateReview rhaciirelatedCperation shdm:createReview
shdm:createReview shdm:relatedfAction rbac:createReview

rbac:reviewer role rhacipermitted rbac:createReview

=] T N s L R e

{ rbac:createReview a rbac:Action
?X a foaf:Document

[ BT & & s

Y => { rbac:createReview rbacZ:object X }

Quadro 21 - Alteragcbes nos modelos do Synth quando ocorre a

associagdo entre um papel e uma acao

5.4.6.
Politicas

Ao clicar no item de menu de segundo nivel “Policies”, a tela apresentada
na Figura 27 sera exibida. Nela é mostrada a listagem das politicas de controle
de acesso em forma de regras, ou seja, recursos da classe rule:Rule do modelo

de politica cujo vocabulario foi apresentado na secdo 3.2. A partir desta tela é
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possivel adicionar novas politicas de autorizag&o, editar ou remover as politicas

previamente cadastradas no ambiente de autoria do Synth.

Synth Application: MyApp (Shutdown)

[ Home ] Domain ] Navigation l Interface l Behavior I Access Control _

Subjects
Objects Name Actions
Politica - "assigned_ta” dos PCChair Edit Remove
Roles
Politica - "assigned_to” dos SeniorReviewer Edit Remove
User-Role Assignments
Politica - Conflito "autor de mesmo artigo”™ Edit Remove
Permission—Role Assignments s i g 3 2 = )
g Politica - Conflito "autor que ja trabalhou junto’ Edit Remove
Policies Politica - Conflito "mesma instituigdn” Edit Remove
= - I .
Accens Control List Politica para author_role Context Edit Remove
Politica para author_role - 2 - visualizeReview Edit Remove
Query Permissions
Politica para reviewer_role 1 - createReview Edit Remove
Politica para reviewer_role 2 - context Edit Remove
Politica para reviewer_role 2.1 - context Edit Remove
Politica para reviewer_role 2.2 - context Edit Remove
Politica para reviewer_role 3 - visualizeReview Edit Remove
Politica para senior_reviewer_role 1 - visualizeReview Edit Remove
Rule: Author with author_role (user-role_assignment) Edit Remove
Rule: ConferenceChair with conference_chair_role (user-role_assignment) Edit Remove
Rule: PCChair with pcchair_role {user-role_assignment) Edit Remove
Rule: Reviewer with author_role (user-role_assignment) Edit Remove
Rule: Reviewer with reviewer_role (user-role_assignment) Edit Remove
Rule: SeniorReviewer with senior_reviewer_role (user-role_assignment) Edit Remove
Rule: author_role with context with Context (permission-role_assignment) Edit Remove
Rule: author_role with context with Review (permission-role_assignment) Edit Remove

Rule: conference_chair_role with context with Context (permission-role_assignment) Edit Remove

Rule: pcchair_role with context with Review (permission-role_assignment) Edit Remove
Rule: reviewer_role with context with Context (permission-role_assignment) Edit Remove
Rule: reviewer_role with context with Review (permission-role_assignment) Edit Remove

Rule: reviewer_role with createReview with Document (permission-role_assignment)  Edit Remove

Rule: senior_reviewer_role with context with Review (permission-role_assignment) Edit Remove

Add Policy

Figura 27 — Tela de listagem de politicas

Na tela de edi¢cdo de uma politica de autorizagéo, apresentada na Figura
28, deve-se informar o nome da politica, um titulo para ela e um cddigo usando a
mesma sintaxe da linguagem de regras N3Logic. Os namespaces presentes no
cédigo da regra devem estar cadastrados previamente na etapa de modelagem
de dominio do método SHDM que é representado pelo item de menu de primeiro
nivel “Domain”. As variaveis que representam recursos do tipo rbac:Action,
rbac:Subjeto e rbac:Object devem ser obrigatoriamente representados por “?A”,

“?S” e “?0Q", respectivamente.
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Synth Application: MyApp (Shutdown)

Subjects

Objects

Roles

Edit Policy

Name

User-Role Assignments

Permission-Role Assignments

Policies

Access Control List

|POIrtica - Conflito "mesma instituicdo”

Title
|Um Reviewer/SeniorReviewer/PCChair ndo pode revisar um artigo de um autor da mesma institui(;i'it!

Permission-Role Assignment:
Role Action Object

Query Permissions

|rbacreviewer_role [=] [rbacicreatereview =] |foafDocument [=]

OBS: If an "Permission-Role Assignment” is chosen, the rule's consequence must be either
“?A a rbacPermittedAction” or “?A a rbac:ProhibitedAction”. An example of access control
policy for an action called "visualize_status_review" are shown below:

*{?A a rbac:Action ;
rbac:subject 75
rbac.object?0 .

7A a rbac:visualize_status_review .
5 rbac:activeRole rbac:author_role .
70 a foaf:Document .

7S myconference:isAuthorOf 20 .
}==1{?A arbacPermittedAction }."

Code
{ ?AarbacAction; -
rbac:subject 75
rbac.object?0 .

7A a rbac:createReview .
?S rbaciactiveRole rbacreviewer_role .
70 a foaf:Document .

7S myconference:assigned_to 70 .

PAUTHOR rbacrole rbac:author_role _
PAUTHOR myconference:isAuthorOf 70 .

TAUTHOR myconference:memberOf 211 .
7S myconference:memberof 712 .

A1 log:uri JURIT .
22 log-uri 2URIZ .

PURIT log-equalTo ?URI2 .

}=={7A a rbac:ProhibitedAction } . 4

Figura 28 — Tela de edi¢cdo de uma politica

Além disso, deve-se também informar o papel, a agdo e o objeto de uma

associagdo cadastrada a partir do item de menu de segundo nivel “Permission-

Role Assignments”, apresentado na se¢éo 5.4.5. Estas informa¢des séo usadas

para identificar o papel, a acdo e o objeto sobre 0s quais a regra serd aplicada e

serdo Uteis na tarefa de geracdo da ACL, que serd apresentada na secdo 5.4.7.

Os campos de “Permission-Role Assignments” da tela de edicao de uma politica

sdo obrigatdrios e ndo devem ser deixados em branco, a menos que a a¢cdo nao

tenha objetos, entédo este campo devera permanecer vazio.
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O consequente da regra, colocado na area de codigo, deve
obrigatoriamente concluir que a agdo é permitida “?A a rbac:PermittedAction” ou
gue a agao é proibida “?A a rbac:ProhibitedAction”.

Nenhuma informagéo inferida pelas regras que foram criadas usando esta
interface é persistida na base de dados do Synth. As regras sao somente usadas
com o objetivo de servir como entrada na tarefa de geracdo da ACL, que sera
apresentada a seguir na secéo 5.4.7.

54.7.
Gerador de todas as Permissoes

A tela de geracdo da ACL é apresentada quando a &ncora “Access Control
List” é clicada (Figura 29). Nesta tela deve-se selecionar o tipo de abordagem
usada para a escolha da permissdo quando ocorre a situacdo de uma acado
(recurso da classe rbac:Action) ser considera, ao mesmo tempo, tanto permitida
(rbac:PermittedAction) quanto proibida (rbac:ProhibitedAction). Por conta disso,
na etapa da geracdo das ACLs deve-se selecionar uma de duas abordagens
pré-definidas: a abordagem conservadora e a abordagem liberal. A abordagem
liberal d& preferéncia & proibicdo da agéo (isto é, tudo € permitido a menos que
declare o contrario), enquanto que a abordagem conservadora da preferéncia a

permissao da acgao (isto €, tudo é proibido a menos que declare o contrério).

Home | Domain Navigation i Interface | Behavior | Access Control i

Subjects
Objects Generate New ACL
Roles Abordagem:

'ClonservadloraB

User-Role Assignments

Permission-Role Assignments l Cenerate

Policies

Access Control List

Query Permissions

Figura 29 — Tela da geracdo da ACL
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Para melhor entender este caso, suponha que, por exemplo, um revisor de
artigos pode ser atribuido tanto ao papel de revisor quando ao papel de autor.
Suponha também que exista uma politica que diga que o autor ndo pode
visualizar o contexto navegacional que liste os artigos que um revisor pode
revisar, e que exista outra politica que diga que os revisores podem acessar
todos os contextos navegacionais da aplicacdo. Neste caso, quando um revisor
estiver autenticado na aplicagéo, todos os papéis atribuidos a ele serdo ativados.
Sendo assim, quando ele tentar navegar para o contexto descrito acima cuja
semantica de navegacao entre contextos € dada pela operag¢do shdm:context, tal
acdo sera tanto rbac:PermittedAction quanto rbac:ProhibitedAction ao mesmo
tempo. Desta forma, as abordagens conservadora e liberal sdo usadas para
decidir qual permissado deve ser atribuida a acao.

A geracdo da lista de controle de acesso ocorre em quatro passos
descritos a seguir:

1. E gerada automaticamente uma série de possiveis perguntas de
autorizacdo se um usuario tem a permissdo de executar uma
operacdo sobre um determinado objeto ao ativar todos os
possiveis papéis atribuidos a este usuario. As perguntas de
autorizagao foram apresentas na secéo 3.1.9.1;

2. Regras em N3Logic para gerar os recursos RDF descritos segundo
0 vocabulédrio da ontologia de ACL da W3C sdo criadas. O
vocabulério da ontologia de ACL foi apresentado na se¢éo 3.3.

3. A maquina de inferéncia Euler proof engine® em Java é executada
tendo como entrada todos os dados da aplicacdo e todas as regras
em N3Logic definidas no ambiente de autoria. E usada a opg&o “--
guery” da maquina de inferéncia para que as informacodes inferidas
sejam filtradas pelas regras criadas no passo 2. Desta forma,
somente as informacdes deduzidas pela execucdo destas regras
serdo preservadas.

4. As permissdes retornadas pela maquina de inferéncia contendo os
recursos RDF do modelo de ACL s&o importadas para a base do
Synth.

A seguir sera descrito como as regras que geram as ACLs (passo 2) sao

formadas.

% http://eulersharp.sourceforge.net/
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5.4.7.1.
Definicdo das Regras para Gerar as ACLs

Para a geracdo das permissdes usando a abordagem conservadora, as
regras que geram as ACLs tém a estrutura semelhante ao exemplo mostrado no
Quadro 22. Para cada associacdo “Permission-Role Assignments” definida no
ambiente de autoria, uma regra seguindo essa estrutura é formada.

A sentenca “<Access_Control/ResultadoRegras.n3> log:semantics F” na
linha 2 usa a propriedade logica "log:semantics" para associar as triplas
inferidas, que estdo no arquivo "Access_control/ResultadoRegras.n3", com a
variavel "F". Esse arquivo contém as triplas que séo resultantes da execucao da
maquina de inferéncia (ver passo 3 da sec¢do 5.4.7). Os arquivos temporarios
utilizados pela Maquina de inferéncia sdo armazenados dentro do diret6rio
“Access Control” que esta na raiz do diretério de instalacdo do Synth. A definicdo
mais detalhada da propriedade "log:semantics" pode ser obtida em [Berners-lee
et al., 2008].

1 @forhll F, 3, O, L, RACTION
2 { <Access_CDntrDlIResultadDRegras.nB} log:semantics F

4 F log:includes {
A a rbac:bhction ;
rbacéisubject 5

1 v n

rbacz:object O

=]

a rbhac:createBReview

I
s}

rbac:activeRole rhac:ireviewer role
11 0 a foaf:Document

13 A a rhac:PermittedictionRBAC
14 A rbac:action RACTICH

a rhbac:Permittediction

[}
| ]
=]

g }y = { [ a acl:Authorization ;
aclimode RLCTICH
1 acl:agent 5 ;

[ I % B % B )

2 acl:accessTo O ]

Quadro 22 — Regra de geracao dos recursos da ACL

As linhas 9, 10 e 11 possuem as declarac¢des da acédo, papel e o objeto da
acdo, respectivamente. Estes dados sdo obtidos através das propriedades
rule:rule_action, rule:rule_role e rule_object da classe rule:Rule do modelo de

politicas (ver secao 3.2)
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A sentenca da linha 13 declara que a acdo deve ser permitida pelo modelo
de controle de acesso baseado em papel, que foi apresentado na se¢do 3.1,
mudando a sintaxe para rbac:PermittedActionRBAC no lugar de
rbac:PermittedAction. A sentenca da linha 14 identifica a acéo (recurso de
rbac:Action) que sera usada pelo modelo ACL na linha 20.

Se a associagdo “Permission-Role Assignments” possuir uma politica em
forma de regra, definida no ambiente de autoria (ver se¢édo 5.4.6), que conclua
“?A a rbac:PermittedAction”, entdo a sentenca da linha 16 é adicionada. Caso
contrario, ou seja, o consequente da regra concluiu “?A a rbac:ProhibitedAction”,
entdo essa sentencga é omitida.

Por outro lado, para a geracdo das permissbes usando a abordagem
liberal, as regras que geram as ACLs também tém a mesma estrutura do
exemplo mostrado no Quadro 22, porém no lugar da sentencga da linha 16 é

[

colocado a sentenga "A a rbac:ProhibitedAction .". Ou seja, se uma acgéo é
rbac:ProhibitedAction, entdo uma entrada na ACL é criada. E importante notar
que quando a abordagem usada é a conservadora, as entradas da ACL definem
permissdes, enquanto que na abordagem liberal, as entradas na ACL concluem

proibicdes.

5.4.8.
Consulta de Permissdes

Em muitos casos, € Util para o projetista testar politicas através da
avaliacao das regras, sobretudo para entender a interacdo entre varias regras.
Para auxiliar nesta tarefa, foi incluida no ambiente uma interface que permite a
consulta a permissoes.

Ao clicar no item de menu de segundo nivel “Query Permissions”, a tela de
consulta de permissdes € mostrada na Figura 30. Nesta tela € possivel fazer
consultas de permissdo ao informar uma pergunta de autorizacdo. As perguntas
de autorizacdo foram apresentadas na secao 3.1.9.1. O resultado da consulta
s8o recursos da classe acl:Authorization. Caso a consulta ndo retorne

resultados, a mensagem “No results” é mostrada.
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Synth Application: MyApp (Shutdown)

Subjects

Objects

Roles

User-Role Assignments

Permission-Role Assignments

Policies

Access Control List

Query Permissions

Query was successfully created. See the results below.

Query Permissions

Insert an query, like the example below:

#TimFinin activates his SeniorReviewer role

rbac:timfinin_seniorreviewerrole a rbac:ActivateRole
rbac:subject myconference:TimFinin ;
rbac.object rbac:senior_reviewer_role .

# Can TimFinin CreateReview ? yes, all SeniorReviewer can Review
rbac:timfinin_createreview a rbac:createreview; rbac:subject myconference TimFinin; rbac:object myconference:PaperG.

# SebastianRudolph activates his Reviewer role

rbac:sebastian_as_reviewer_role a rbac:ActivateRole ;
rbac2:subject myconference:SebastianRudolph ;
rbac2:object rbacreviewer_role .

# Can SebastianRudolph CreateReview ? Yes, all Reviewer can CreateReview
rbac:sebastian_create_review a rbac:createReview ;

rbac2:subject myconference:SebastianRudolph

rbac2:object myconference:PaperfF .

Results

acl_1214503019 a acl-Authorization;
aclmode rbac:createReview;
aclagent myconference:SebastianRudolph;
aclaccessTo myconference-Paperf.

Figura 30 — Tela de consulta de permissdes

5.5.

Pré-condicao da Operacao

Na definicdo de Operagbes no Synth é prevista a especificacdo de pré-

condicbes. O controle de acesso em tempo de execucdo tira partido desta

funcionalidade definindo automaticamente duas pré-condicbes. Estas pré-

condi¢des sdo declaradas sempre que uma operacado é definida como protegida

pelo modelo de controle de acesso, conforme definido na secéo 4.1.5. A Figura

31 mostra as duas pré-condic8es criadas para uma operacao protegida.

Pre Conditions e

Name

authentication

authorization

+ @ 4§

Expression Failure handling
isAuthenticated redirectToLogin
isAuthorized showErroMessage

PageE|0f1 10 :I 'u"iew1-2m‘2.

Figura 31 — Tela de edi¢do da pré-condi¢cdo de uma operagao
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s

A expressao “isAuthenticated” € uma funcdo que verifica se 0 usuério esta
autenticado na aplicagdo. Caso ndo esteja, o codigo de tratamento de falhas
redireciona o usuario para a tela de login. A expressao “isAuthorized” é outra
funcdo que verifica na lista de controle de acesso (ACL) se o usuario tem
permissdo de executar a operacdo. Caso retorne falso, o codigo de tratamento

de falhas mostra a seguinte mensagem de erro “Access Denied”.

5.6.
Custo Computacional

Algumas simulacGes de acesso foram realizadas para avaliar o custo
computacional do controle de acesso no implementado Synth.

A Figura 32 mostra o tempo de consular 100 vezes as permissdes na ACL
ao tentar acessar um conjunto de ndés de 10 contextos diferentes de forma

aleatoria. A classe acl:Authorization do modelo de ACL tinha 217 recursos.

Consultas de permissdao na ACL

0,07
0,06

0,05 E

3004 ) \ 1A A A

200 LAl \ A A V1 A A VW A AN~
LA B \\ jf’ V\Vr’ \V/WN L\\'P/ ~ \VFV \'/ -V

0,01

I 5 9 13 17 21 25 29 33 37 41 45 49 53 57 &1 65 &9 73 77 8 85 89 93 97
Acessos

Figura 32 — Tempo para fazer consultas de permissdo na ACL

A Figura 33 mostra o tempo de executar (avaliar) todas as regras definidas
pela aplicacdo de exemplo, mostrada na secdo 6, 50 vezes ao adicionar um
namero constante de recursos na base de dados em cada execug¢do. Havia um
total de 13 regras de controle de acesso mais aquelas regras definidas pelo
modelo RBAC e as regras de geracao das ACLs.

E importante perceber que quando um recurso é adicionado na base,
aumenta as possibilidades de acesso. No entanto, como todas as regras estdo
sendo executadas, nem todas geram o resultado desejado. Uma estratégia para
executar somente as regras afetadas por uma mudanca na base poderia ser

feita como possivel trabalho futuro.


DBD
PUC-Rio - Certificação Digital Nº 0912846/CA


PUC-Rio - Certificacdo Digital N° 0912846/CA

88

Reavaliacao das Politicas

40 ‘_/___,_,-"‘
0 /j
20 f’f"

—_—

Tempo (s)

| 35 7 0% 10 13 15 017 1% 21 23 25 27 29 31 33 35 37 39 41 43 45 47 4%
Numero de recursos adicionados na base de dados

Figura 33 — Tempo de reavaliar todas as politicas quando ocorre uma

mudanca na base
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