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Conclusoes

Este capitulo apresenta as conclusdes da Tese e descreve como os
objetivos propostos foram alcangcados. Nele também sdao discutidas as
recomendacdes para continuagdo da pesquisa e alteragdes sugeridas para

aperfeicoamento do método proposto.

7.1

Visao Geral dos Trabalhos Desenvolvidos

A Tese propdoe métodos e ferramentas para constru¢cdo e analise de Mapas
de Inteligéncia. Um Mapa de Inteligéncia é a representagcdo topologica de uma
investigacdo criminal em formato de um grafo. Para construir este mapa, ¢
necessdria a extracdo de conhecimento de histéricos policiais, utilizando
integragdo de algoritmos e ferramentas sistémicas.

Uma estrutura de radicais derivados de palavras freqlientes em historicos
policiais foi desenvolvida para apoio a constru¢do de dicionarios tematicos
baseados na extracdo de palavras-chave de textos criminais. As estruturas de
palavras-chave resultantes foram usadas para extracdo de entidades Uteis de
historicos policiais ¢ modelagem de Mapas de Inteligéncia. Estudos de caso foram
apresentados e Mapas de Inteligéncia foram gerados para demonstrar a
aplicabilidade da metodologia de anélise proposta nesta Tese.

O trabalho desenvolvido insere-se no contexto global como um conjunto
completo de recursos para atividades de inteligéncia, orientados para acelerar o
tempo da descoberta de conhecimento em investigacdes, integrando todo o ciclo
de tratamento de informacgdes criminais, do histdrico aos registros conclusivos.
Me¢étodos manuais e ferramentas automatizadas tém sido largamente empregadas
em departamentos policiais para o trabalhos de andlise em bases de historicos,
estruturados e ndo estruturados. Estes recursos presentes, entretanto, nao
abrangem, operando como uma ferramenta integrada, toda extensdo das

necessidades especificas para tratamento das informagdes a serem extraidas para
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analise e producdo de conhecimento. O conjunto de métodos, ferramentas e

algoritmos inseridos neste trabalho cobrem tal extensdo de necessidades para

tratamento e andlise de elementos criminais de utilidade extraidos diretamente de
bases criminais da maioria dos formatos textuais convencionais disponiveis em
meios digitais. Os principais métodos para analise criminal desenvolvidos nesta

Tese foram os seguintes:

e  Método para desenvolvimento de dicionario especializado - método para
desenvolvimento de um diciondrio temadtico especializado, a partir de
radicais treinados, contendo vocabulario especifico da cultura policial,
destinado a extracao de entidades tuteis em ocorréncias policiais textuais.

e Método para classificacio de subgrupos criminais- andlise de
configuracdes organizacionais de quadrilhas criminais, usando técnicas de
classificagdo ndo supervisionada de dados, através de uma ferramenta que
utiliza principios aplicados de redes neurais

e  Método para identificacio de Densidade entre subgrupos criminais -
pesquisa de intersegdes existentes entre subgrupos criminais identificando
elos comuns intermediarios.

e  Método para identificacdo de Centralidades em subgrupos criminais -
calculo de aproximacdes entre entidades entidades de um agrupamento
selecionado no mapa de inteligéncia.

e  Método para reducio / ampliacio das buscas por entidades existentes
nos textos - nivel variavel de aprofundamento dos detalhes extraidos da
base de historicos pesquisados, permitindo a ampliagdo ou reducao
comandada do tratamento de entidades extraidas. O método orienta-se por
parametros de andlise para alternativas de modelagem do mapa de
Inteligéncia, selecionando-se opg¢des de classificagdo das entidades no
dicionario especialista (extracdo elementar, extragdo moderada ou extragao

profunda).
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7.2

Resumo dos Objetivos Propostos e Alcangados

Na Tese foram propostos métodos para construcdo de dicionarios
tematicos, destacando a constru¢do de um dicionario especialista baseado na
estrutura de radicais treinados e na regido RV de uma palavra. O método baseado
na regido RV foi comparado com outros métodos pesquisados (regido e regras),
cujo resultado apresentou desempenho compativel com os trabalhos de Orengo e
Huyck (2001). O Dicionario Especialista foi construido com vocabulos
especificos da cultura policial brasileira, sendo destinado a extracdo de entidades
uteis em histdricos policiais textuais e modelagem de uma rede semantica, onde as
entidades sdo representadas pelos vértices de um grafo dirigido e os arcos
representam as relagdes entre as entidades. Os relacionamentos entre as entidades
do grafo foram calculados aplicando-se algoritmos para calculos de co-
ocorréncias. A rede desenvolvida foi utilizada para construcdo de um Mapa de
Inteligéncia.

Para extragdo de conhecimento dos Mapas de Inteligéncia foram utilizados
instrumentos construidos com apoio de algoritmos para tratamento de grafos e
indices de centralidade em redes sociais. Dentre as ferramentas desenvolvidas
para analise destacam-se a identificagdo das mais fortes relagcdes entre entidades,
identificacdo e analise de organizacionag¢des criminais, pesquisa de interse¢des
entre entidades e calculo de centralidades em subgrupos criminais.

Trés estudos de casos foram apresentados para demonstracdo da
metodologia proposta, baseados em Mapas de Inteligéncia extraidos da base de
ocorréncias do sistema criminal do Rio de Janeiro.

No primeiro estudo construimos de um cenario envolvendo grupos de
narcotraficantes atuantes na regido do Rio de Janeiro. Como resultado deste
estudo foi produzido um mapeamento de quadrilhas e suas respectivas
organizagdes. Foi produzida uma andlise sobre armas e explosivos utilizados e um
estudo de localiza¢do dos armamentos em logradouros.

O segundo estudo tratou do assassinato do jornalista Tim Lopes. Neste
estudo foram deduzidas a dindmica do assassinato, os vinculos de autoria do

crime, a organizagdo da quadrilha do principal suspeito e seu alcance territorial.
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O terceiro estudo revelou cumplices de um seqiiestro, cujos historicos nao
relacionavam diretamente suspeitas envolvidas em ocorréncias policiais
independentes. Foram reveladas relagdes de cumplicidade e possivel origem do
seqiiestro através de vinculos extraidos do Mapa de Inteligéncia.

Apresentamos através dos resultados oferecidos nos exemplos que o
método proposto nesta Tese esta capacitado para interpretar massas de ocorréncias
policias, extraindo conhecimento investigativo. Demonstramos como o método
pode apoiar a descoberta de quadrilhas em bases criminais e auxiliar a
identificacdo de autorias de delitos com grande economia de tempo.

Foi demonstrado que o método proposto pode tratar documentos textuais
com multiplos formatos de leitura através de um processo habilitado, apds a fase
de treinamento, a um trabalho com minima interferéncia manual, aplicando-se
dicionarios especializados para suporte a tranferéncia de conteudos dos textos

para Mapas de Inteligéncia.

7.3

Contribuicoes oferecidas através da Pesquisa Desenvolvida

A motivacdo maior para desenvolvimento da proposta oferecida nesta Tese
decorre da grande incidéncia de crimes sem solucdo de autoria e do grande
volume de ocorréncias registrados nas grandes metropoles brasileiras, em
particular na cidade do Rio de Janeiro.

Lidando com a massa de historicos criminais somada aos registros de
Inteligéncia e demais fontes utilizadas para investigagdo, a atividade policial
carece de instrumentos de inteligéncia que auxiliem a elucidacdo de crimes e
descoberta de conhecimento em bases de ocorréncias.

O esforcgo policial compartilhado entre a agdo do policiamento preventivo
e o policiamento investigativo representa um cenario complexo para decisdes do
planejamento operacional. Prevenir e Investigar lidam com as mesmas variaveis
representadas pelo efetivo policial que devem ser compartilhadas como recursos
cooperados, mas concorrentes na busca pelos resultados finais.

A eficiéncia e a eficdcia da Investigacdo policial necessita o emprego de

ferramentas automatizadas que abranjam todo o ciclo da investigagdo, que
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compreende o registro da ocorréncia, analise e extragdo do conhecimento do
historico policial.

A principal contribui¢do desta Tese reside na proposi¢do de um conjunto
de métodos e ferramentas que consolidam todo o ciclo do tratamento investigativo
de histdricos policiais. Estes métodos abrangem a extragdo de informagodes de
ocorréncias policiais, a preparagdo de Mapas de Inteligéncia e a extracdo do
conhecimento.

Fundamentado na revisdo bibliografica, ndo foi encontrada outra
metodologia que abranja a integragdo total das etapas e func¢des relacionadas para
o ciclo de investigacao criminal.

O desenvolvimento de sistemas que implementam os métodos propostos e
automatizam o processo de Investigacdo policial pode ser destacado como outra
contribuicdo da Tese, dentre estes: algoritmo para remoc¢do de ambigiiidades
encontradas em entidades selecionadas para construcao de diciondrios, algoritmo
para construcdo de mapas de inteligéncia baseado em dicionarios tematicos,
algoritmo para célculo dos vinculos entre entidades extraidas de textos e
modelagem de uma rede semantica, algoritmo para modelagem de estruturas
organizacionais em mapas de inteligéncia, algoritmo para classificacao de classes
organizacionais aplicando sistema de aprendizado ndo-supervisionado SOM,
algoritmo para célculo de centralidades em subredes criminais extraidas de mapas
de inteligéncia Estes sistemas melhoraram a qualidade e a velocidade do processo
de elucidagdo de crimes, permitindo a identificacdo de relacionamentos ocultos
entre membros de quadrilhas, locais e objetos de crime. Estes relacionamentos sao
evidenciados no calculo das co-ocorréncias, outro ponto inovador da tese. A
totalidade da programagdo para os algoritmos desenvolvidos ¢ inédita , sendo
utilizada linguagem Visual Basic 6, em ambiente Windows.

Esta tese também contribui no estado-da-arte de extracdo de radicais para
geracdo de palavras-chaves, pois propde novo algoritmo para este fim. Este
algoritmo apresenta bom desempenho, em termo de velocidade de extracdo e
pertinéncia das informagdes extraidas, quando comparado com os algoritmos
encontrados na literatura.

Finalmente merece ser destacado o fato de todos os sistemas serem
desenvolvidos em lingua portuguesa, enquanto os casos apresentados na literatura

sdo em inglés.
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7.4

Recomendacgoes para trabalhos Futuros

As recomendagdes seguintes sdo apresentadas para continuidade das

pesquisas desenvolvidas nesta Tese

7.41

Ampliacao da capacidade de extragao em textos livres

O Mapa de Inteligéncia deve apresentar todas as possiveis conexdes entre
os atores potencialmente envolvidos no delito analisado e que possam ter, direta
ou indiretamente, participado de atividades no cenario representado.

As pesquisas de autoria em uma analise criminal requerem
aprofundamento nas informagdes extraidas de textos sob formato de entidades. O
aumento da capacidade de extrair informacdes uteis dos textos tratados aprofunda
a visdo dos algoritmos extratores, aumentando a eficiéncia na andlise criminal
para descoberta de linhas de vinculos “invisiveis” entre as pecas que integram um
cenario de uma investigacao criminal.

As seguintes recomendacgdes especificas relacionam-se com a ampliagdo
de entidades nos dicionarios tematicos. O nivel de detalhamento dos Dicionarios
de Logradouros deve ser ampliado para incorporar novas referéncias geograficas,
como distritos, vilas, favelas e outras referéncias importantes e usuais. O
Dicionario Especialista necessita maior abrangéncia de siglas, marcas de veiculos,
especificidades de armas, munigdes, referéncias cronologicas, numéricas e
quantificagdes. Importante citar que a inclusdo de novas palavras ou referéncias
no diciondrio especialista representa um alto investimento em treinamento das
estruturas resultantes para torna-las adequadas e eficientes como ferramenta de

apoio a novas extragdes de entidades.

7.4.2

Identificagcao de nomes préprios

Um problema foi identificado com as regras para extragdo de nomes

proprios em textos parcialmente ou totalmente formatados em maiusculas.
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Entidades constituidas por nomes proprios sdo regularmente extraidas de forma
automatica, por meio de regras sintaticas que identificam as letras maiusculas nos
textos pesquisados. Freqiientemente foram encontrados nos histdricos criminais
tratados por esta Tese textos formatados parcialmente ou totalmente em
maitsculas, o que torna inutil a regra para extragdo automatica dos nomes
proprios identificados. Procedimentos manuais para captacdo de entidades ndo
extraidas automaticamente precisam ser executados para evitar a perda de
entidades de importancia para investigacao.

Recomendamos a inclusdo de regras complementares para otimizar a
identificacdo automatica de nomes proprios a partir de textos formatados em
maitsculas permitindo a extragdo de pessoas, logradouros, organizagdes e marcas,
através da andlise do texto. Uma alternativa possivel para identificagdo de nomes
proprios permite a andlise de antecedentes referenciais como titulos e tipos de
logradouros, como “DR. BOAMORTE”, “RUA ADALBERTO ARANHA”,
“CAMINHONETE FORD”, “FAVELA DA BARRA FUNDA”, “VILA DO
PANAMERICANO”, ou “PISTOLA P-40".

7.4.3

Algoritmos para reducao do tempo da Extracao

Em decorréncia do volume potencial das inclusdes propostas para as novas
categorias de entidades a serem incorporadas nos dicionarios tematicos, o
consumo de tempo necessario para extracdo de entidades serd elevado devido a
complexidade dos algoritmos envolvidos no processamento € do tempo para
acesso as estruturas dos dicionarios tematicos. Como alternativa para minimizar o
tempo de processamento da extracdo recomendamos a incorporagao de algoritmo
para otimizar o acesso as estruturas dos dicionarios tematicos.

Uma possivel alternativa foi aplicada na otimiza¢do do acesso a estrutura
de stop-words, intensamente utilizada durante a extracdo de radicais e palavras
chave para preparacdo do dicionario especialista, aplicando uma lista binaria

hash-code para bloqueio de palavras indesejaveis.
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7.4.4

Testes exaustivos para calculos de Co-Ocorréncias

Co-ocorréncias ¢ a base da heuristica aplicada para célculo do valor do
relacionamento entre entidades extraidas de textos para modelagem de Mapas de
Inteligéncia. O Fator de Importancia da Entidade na Extracao ¢ um parametro de
relevancia usado como fator de ponderacdo do tipo da entidade na extragdo
aplicado para calculo das co-ocorréncias, podendo variar de acordo com os
propositos de cada investigacdo desenvolvida. Os estudos para calculos das co-
ocorréncias ndo foram exaustivos. Ensaios numéricos devem ser conduzidos para
melhor ajuste do Fator de Importancia da Entidade na Extrag¢do, buscando a
determinagdo de valores mais precisos e adequados para os tipos de cenarios
modelados em uma investigagao.

Devido ao alto consumo de recursos computacionais envolvidos nos
calculos das co-ocorréncias, particularmente quando sao utilizadas grandes massas
documentais, recomendamos que os estudos para reducdo de tempo de
processamento, conforme sugerido no topico 7.4.3 (otimizagdo do acesso aos
dicionarios tematicos) devam preceder os estudos para aperfeicoamento dos

calculos de co-ocorréncias.
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