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A Utilizagao de Mapas de Inteligéncia

Uma investigacdo € composta por vestigios, objetos e acontecimentos
denominados eventos que se integram por relacionamentos conectados por
diferentes graus de intensidade, de onde sdo produzidos conhecimentos e
evidencias que conduzem aos possiveis autores e participantes do delito
investigado. Segundo Witten et al.(1999), a extracdo do conhecimento reside na
pesquisa de padrdes uteis que atendem a um proposito determinado.

Os conceitos produzidos pela investigagdo criminal encontram
similaridade com a teoria dos grafos, onde os objetos e eventos representam os
nods do grafo e os relacionamentos representam os seus arcos. Se obtivermos uma
organizagdo topologica formada pelos elementos que integram a investigagdo,
através de uma representacao grafica ordenada em um mapa, teremos um grafo,
constituido de todas as suas propriedades inerentes, como conectividade,
acessibilidade, representagdo matricial, arborescéncia etc. A conversdo dos
elementos textuais descritivos da investigacdo para elementos sintetizados pela
simbologia representada pelo diagrama relacional ¢ denominada de estruturacao
do conhecimento e este resultado ¢ conhecido como Mapa de Inteligéncia. Os
Mapas de Inteligéncia sintetizam o pensamento logico do analista policial,
amadurecido através das linhas de investigagdo desenvolvidas com auxilio de
conceitos e evidéncias pesquisados, contribuindo para elucidacao de autorias de
crimes. O significado dos elementos do grafo dependem do problema estudado -
pessoas, objetos localizagdes geograficas, etc, traduzidos em inter-ligacdes ou
interrelagdes desses elementos com outros, através dos arcos do grafo,
representados por relagdes de amizade, relagdes de trabalho, relagdes hierarquicas,
comunicagoes etc (Boaventura, 1979).

Torna-se essencial na preparagdo dos relacionamentos criminais extraidos
dos registros transacionais a identificacao das entidades mais relevantes (Goldberg

& Wong, 1998). Desta forma, o Mapa de Inteligéncia deve representar a
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interrelagdo entre pessoas, instrumentos, objetos, atividades e eventos que
circunstancialmente envolvem a consecuc¢ao do delito, em um cenario delimitado
pela visdo abrangente do crime.

Devido a topologia resultante da sua constru¢do, o Mapa de Inteligéncia,
ou arvore de relacionamento criminal pode ser, muitas vezes, tratado como uma
rede (McAndrew,1999). Xu & Chen (2004) definem rede criminal como a
composicdo variada de entidades, como organizagdes, localizacdes, veiculos,
armas, contas bancdrias, além de pessoas. Xu & Chen (2008) citam que redes
criminais consistem de criminosos envolvidos em diferentes tipos de crimes,
segmentados em sub-grupos de individuos que interagem de forma proxima.

Os Mapas de Inteligéncia sdo complexos e demandam tempo dos analistas
policiais em sua preparacdo. Em decorréncia, apenas poucos mapas sao
desenvolvidos, geralmente, relacionados com casos de grande repercussao social
ou criminal onde possa ser justificado maior empenho policial (Xu & Chen,
2004). Em crimes hediondos, como seqiiestros, homicidios, distribui¢cdo de
entorpecentes, multiplos participantes associados, cativeiro, cumplices e vitimas,
o0 tempo torna-se elemento critico na investigagao, tornando o desenvolvimento de
uma rede criminal em um Mapa de Inteligéncia uma tarefa ainda mais complexa
(McAndrew, 1999).

Tendo como fonte de informagdes bases desestruturadas e estruturadas, os
Mapas de Inteligéncia podem ser desenvolvidos a partir de histéricos criminais
digitais, obtendo-se maior ou menor grau de detalhamento do conteudo e
relacionamento entre as entidades uteis extraidas. A descoberta de quem trabalha
com quem; em que tipo de atividade esta envolvido e em qual organizacio esta
relacionado constitui-se em uma importante atividade na gestdo do conhecimento
(Zhu et al., 2005).

O exemplo de relacionamentos apresentado na Figura 2.1 baseado na
pesquisa desenvolvida por Krebs (2001), estabelece diversos vinculos e padrdes
entre os participantes envolvidos no ataque terrorista do Onze de Setembro em
New York, EUA, em 2001. Nesta analise de conexdes podem ser observados os
procedimentos e preparativos para execucdo do ataque cometido as Torres
Gémeas.

Ataques terroristas, tendo como alvo edificagdes diferentes, aparentemente

desvinculados, com embarques realizados em aeroportos americanos de diferentes
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estados ou horarios, cometido por equipes independentes puderam ser
relacionados e vinculados, tendo como elementos de conexdo, além dos seus
objetivos maiores com propositos suicidas, diversos outros indicios que puderam
colocar todas as equipes participantes em uma grande trama, totalmente integrada

pela malha terrorista.

Como os terroristas estavam conectados

Usaram a mesma Sabe-se que Compraram Compraram passagem
escola de voo estiveram juntos na passagem aérea | aérea juntos
Mohamed Atta semana anterior ao usa:lndo 0 mesmo Mohamed Atta
Marwan al-Shehhi ataque endereco Ahmed Alhaznwi
Ziad Jarrah ...no mesmo motel na | Mohamed Atta Ziad Jarrah
s, Florida Marwan
Ultlmo.endereg:o. Mohamed Atta al-Shehhi Resgataram’ a
conhecido - Florida Marwan al-Shehhi Abdulaziz passagem aérea
Mohamed Atta Alomarj ;ntl:.c ipadamente em
Mohald Alshehri ..jantando juntos altimore
Fayez Ahmed Mohamed Atta Waleed Kalid al-Midhar
Mohald Alsherr;j Marwan M Alsherj Majed Moged
Ahmed Alhaznwi al-Shehhi Wail Alsharj
Saced Alahamdi Salen Alhamzi Compraram passagem
Nawaf Alhamzi Fayez Ahmed acrea no mesmo agente
Marwan al-Shehhi Hani Hanjour Mohald Alsherr;j Ahmed Alhaznwi
Waleed M Alsher;j Saced Alahamdi
Wail Alsharj Usaram a mesma Ahmed Alhaznwi
Ziad Jarrah classe no mesmo voo | Hamza
Hani Hanjour Mohamed Atta Alamamdi
Marwan
al-Shehhi

Figura 2.1 — Mapa de vinculos e conexdes entre os terroristas da rede Al-Qaed, 11 de
setembro, USA. (Krebs, 2001; Xu & Chen, 2004)

2.2

Exemplo do modelo de relacionamentos do Grupo Onze de Setembro

O Mapa de Inteligéncia desenvolvido pela pesquisa de Krebs (2001)
utilizou fatos, eventos e atores extraidos de documentos textuais publicos e dados
levantados junto a organizag¢des de comunica¢do e midia. Os seguintes vinculos
foram selecionados no exemplo fornecido, para identificagdo de procedimentos
que levaram a possiveis associagdes entre os terroristas participantes do Onze de
Setembro.

e Compraram tiquetes de voo, usando o mesmo enderego residencial

e Compraram tiquetes de voo na mesma data e horario;
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e Estiveram juntos na semana anterior ao ataque;
e Ultima cidade de origem, conhecida;
e FEstudaram na mesma escola de voo;
e Sentaram-se na mesma classe no aviao;
Entidades textuais importantes permitiram estabelecer relacionamentos
necessarios para modelagem do Mapa de Inteligéncia de Krebs (2001):
e Endereco residencial compartilhado (vinculo) (Xu & Chen, 2004)
e Data/ Horario (vinculo)
e Data (semana anterior ao ataque e vinculo)
e Local (cidade de Origem - vinculo)
e Organizagdo - Escola de Voo (vinculo)
e Evento Aquisi¢ao de passagem aérea (vinculo)
e Tipo da passagem aérea utilizada (acomodag¢do na mesma data, classe e
v00)
A Figura 2.2 apresenta o Mapa de Inteligéncia desenvolvido por Krebs

(2001) com base nos vinculos obtidos em fontes publicas.
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Mamduh Mahmud Salim Mamoun Darkazanli Saiid Waleed M. Alshehri
B /American Airlines Flight 77 (Pentagon)y M United Airlines Flight 93 (Pennsylvania) Strong link
“American Airlines Flight 11 (1WTC) @ Other associates of hijackers Less strong but still substantial link
United Airlines Flight 175 (2 WTC) Trained pilots on hijacked planes Mare tenuous link

Figura 2.2 — Adaptagédo do Mapa de Inteligéncia desenvolvido por Krebs (2001) para o
ataque do Onze de Setembro
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Segundo Xu & Chen (2004), o crime organizado como terrorismo,
narcoéticos, seqiiestros e lavagem de dinheiro freqlientemente envolve multiplos
participantes conectados através de diversos tipos de relacionamentos, podendo
ser tratado como uma rede, na qual os participantes podem desempenhar
diferentes funcionalidades ilegais, através de uma estrutura de entidades
associadas. Aprender sobre estas associagdes ¢ fundamental para a descoberta das
atividades Ilegais desenvolvidas pelos participantes das redes criminais € combate
ao crime organizado. O método de aprendizado sobre o relacionamento utilizado
em um Mapa Criminal é conhecido como Link Analysis (andlise de conexdes)
(Sparrow, 1991; Bagga & Baldwin, 1998; Hauck et al., 2002; Xu & Chen, 2004),
que compreende duas macro-atividades:

e  Extragdo de informagdes sobre as associagdes entre as entidades a partir
de documentos criminais, como registros telefonicos ou boletins de
ocorréncia;

e Constru¢gdo de mapas de associagdes criminais identificando
relacionamentos;

Xu & Chen (2004) citam que ambas as atividades referentes ao método
Link Analysis consomem muito tempo e trabalho de policiais investigadores.

McAndrew (1999), Hauck et al (2002), Lee (1998), Xu e Chen (2004),
Xiang et al (2005), Gottlieb et al (1994) identificaram problemas relacionados a
tempo e recursos computacionais de porte para tratamento de rotinas de mineragao
de dados em grandes bases digitais. C. Fayyad et al (1996) citam a necessidade da
existéncia de uma nova geragdo de teorias computacionais e ferramentas que
melhor suportem o trabalho dos analistas para extracdo de informagdes uteis e
produg¢do de conhecimento, a partir do crescente volume de dados digitais
disponiveis.

Voges & Pope (2000) citam da dificuldades de tempo para captura de
oportunidades a partir de bases digitais devido a dimensao dos bancos de dados,
constituindo-se no desafio maior a otimizagdo de recursos para utilizagdo dos
conteudos digitais.

Por esta razdo, sistemas automatizados tém sido empregados para

execucdo das tarefas de extragdo de informagdes e modelagem da rede de
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relacionamentos. Tais ferramentas sdo denominadas Ferramentas para Analise

de Conexoes (Link Analysis Tools; Hauck et al., 2002; Lee, 1998).

2.3

Dinamica do Crime - A Importancia dos Padroes de Procedimentos

A dinamica extraida de uma ocorréncia policial pode revelar, através de
procedimentos e estilo de trabalho adotados, a origem e autoria do crime. A
dinamica criminal representa importante fonte para analise de similaridades e co-
relacdes entre delitos cometidos em diferentes momentos. Através de
comportamentos sistematicos ¢ possivel estabelecer vinculos entre quadrilhas ou
padrdes de reincidéncia caracteristicos de eventos criminais associados.
Procedimentos ¢ estilos de execugdo de delitos sdo conhecidos como dindmica do
crime, estando presentes em vestigios extraidos de documentos e boletins de
ocorréncias policiais (Xu & Chen, 2004), onde circunstancias fundamentais da
ocorréncia sao analisadas.

A dindmica criminal ¢ abrangente e criativa e contempla centenas de
delitos com diferentes dinamicas de cometimento em multiplos cenarios do
ambiente social.

As organizagdes criminais relacionam-se através de linhas de
procedimentos comuns, estabelecendo vinculos entre tipificagdes criminais
aparentemente desvinculadas e recompensas finais de diferentes naturezas. Crimes
de maior clamor publico, como roubo e furto de veiculos, chacinas ou roubo de
carga freqiientemente encontram a mesma origem nos relacionamentos e
associacoes criminais: o trafico de entorpecentes.

A reducao dos niveis de incidéncias criminais depende diretamente do
aumento da eficiéncia na elucidacdo de autorias. A descoberta de autorias
depende, por sua vez, da eficiéncia na atividade investigativa, cuja principal
ferramenta estd representada pelos métodos de inteligéncia empregados. No
policiamento investigativo, os Mapas de Inteligéncia sdo necessarios para desenho
do cenario da atividade criminosa, integrando atores e eventos, sendo
suficientemente abrangentes para relacionar multiplas atividades e multiplas
ocorréncias, sem limites de fronteiras geograficas ou quantificacdo de

participantes relacionados.
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A complexidade dos Mapas de Inteligéncia pode ser traduzida pela, muitas
vezes oculta, integragao de diferentes tipificacdes criminosas, onde aparentemente
visualiza-se crimes e quadrilhas que operam interesses e alvos heterogéneos,
tratando-se, na verdade, de uma integracdo de atividades, dentro de uma
organizagdo estruturada em nucleos especializados. Nao ¢ possivel tratar com
profundidade e amplitude este mosaico de atividades sem uma ferramenta que
mapeie os relacionamentos e objetos tratados pelas fronteiras deste cendrio de

atividades criminosas.

2.4

Procedimentos Manuais na Analise Criminal

Segundo Gottlieb et al (1994), a analise criminal ¢ definida como um
conjunto de processos analiticos sistematicos, voltados para producdo de
informagdes, atualizadas e pertinentes relativas aos padrdes criminais, destinadas
a apoiar a elucida¢do de investigacdes, apoiar o planejamento e alocagdo de
recursos destinados a prevenc¢do ¢ combate as atividades criminosas. Tendo como
principal foco de suas acdes as relagdes entre os individuos e propriedade, a
andlise de inteligéncia ajuda determinar quem estd fazendo 0 que com quem,
envolvendo geralmente, pessoas envolvidas em atividades ilegais e organizagdes
em atividades conspiratérias - trafico de drogas, redes de prostitui¢do, crime
organizado, quadrilhas, terrorismo e outros.

Gottlieb et al (1994) citam a existéncia de trés tipos de processos de
analise:

e  Anadlise tatica: fornece informagdes para auxiliar as operacdes
(preventiva e investigativa). A analise de informagdes ¢ utilizada para
promover uma rapida resposta a situagdes de campo.

e  Anadlise estratégica: sdo atividades de analise voltadas para problemas
de maior alcance operacional e problemas voltados para estatisticas,
projecdes e tendéncias das atividades crimminais.

e  Analise administrativa: concentra-se na producdo de informagdes
geograficas, econOmicas e sociais. Sdo informagodes consideradas de

baixa prioridade na anélise criminal dos analistas
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Os dados brutos extraidos ou produzidos pelos analistas devem ser
indexados, classificados e armazenados, constituindo-se o passo seguinte da
analise criminal, cujo conjunto, de forma individual, raramente apresenta um valor
significativo. Apenas apos reunidos e considerados em conjunto, estes dados
poderao apresentar um significado para resultados da analise. A extragdo de dados
¢ um processo aplicado em uma cole¢dao de documentos onde dados simulares sao
coletados de cada histérico criminal e usados para desenvolver bases de
informagdes especificas, como individuos, arquivos etc. Apods a criagdo dos
arquivos iniciais, dados adicionais sdo acrescentados na medida em que novos
documentos sao analisados. As categoriais consideradas como de maior utilidade
para andlise estdo relacionadas a fatores geograficos e temporais, descritivo das
vitimas e suspeitos, tipos de bens envolvidos, descritivos de evidéncias fisicas,
objetos e armas, veiculos, organizagdes etc.

Gottlieb et al (1994) citam que a analise criminal desenvolvida através de
procedimentos manuais geram mapas contendo informacgdes elaboradas de forma
particular para capturar elementos de dados referentes a um Unico crime, cujo
desenvolvimento, além de trabalhoso, exige tempo e recursos para coleta e
registro de numerosos fatos, indicios e objetos necessariarios para producao de
documentos conclusivos para uma investigacao criminal especifica.

Dentre os problemas maiores observados no procedimento da andlise
manual destaca-se a lenta identificacdo de padrdes existentes em colegdes de
histéricos policiais, a dependéncia entre a cultura resultante da andlise e o
profissional analista e acesso a bases referenciais anteriores contendo memorias
de investigagdes anteriores, que culmina por dificultar a transferdncia ou
disseminagdo do conhecimento adquirido decorrente da atividade de analise como
uma atividade integrada na organizagao policial. A figura 2.3 ilustra um fluxo

manual para elaboragdo de uma andlise criminal.
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Fontes Pesquisa, Indexacio, Producio manual Tratamento e
Departamentos documentais Classificacao - do 15/13 a de producio
iaiai para analise e Extracéo de co viapa ¢ manual de
Policiais . Lo A inteligéncia .
investigacio referéncias tteis conhecimento
Referéncias
Indexadas
Delegacias manualmente
Pericia
Registros |:>
Historicos
Outras Fontes Mapa de
inteligéncia
Conclusdes
Individuos manual

Objetos

Figura 2.3 — Produg&do manual de processos para analise criminal (baseado em Gottlieb,
1994)

Método manual versus informatizado

Segundo Gottlieb et al (1994), o trabalho com mapas de inteligéncia pode
ser trabalhoso e consumir muito tempo: as informagdes precisam ser escritas € 0s
analistas devem , muitas vezes examinar numerosas paginas para recuperagdo das
informagdes necessarias a produgdo dos relatorios para investigagdo. Em um
sistema informatizado este tratamento ¢ atenuado pela rapidez dos processos
automatizados, capacidade de organizagdo e recuperagdo de informagoes.

Analistas trabalhando em modo manual precisam desenvolver arquivos de
suspeitos, modus operandi, veiculos e outros de carater descritivo, para cada tipo
de crime. Conseqiientemente, diversos arquivos de suspeitos, modus operandi etc
sdo construidos em contraste com sistema informatizado que pode constituir-se
em um Unico, amplo e integrado banco de informagdes, que ndo sdo especificos
para um Unico tipo de crime. Os sistemas informatizados simplificam e aceleram a
organizacdo e recuperacao de dados, suportando pesquisas combinadas e

consultas a historicos e procedimentos criminais correlatos aos crimes analisados.

2.5

Estrutura da Pesquisa

Nesta Tese seguiremos a abordagem de Shoval (2002) que propde uma
abordagem especialista para palavras pré-selecionadas em textos, compreendendo
dois componentes: A base de conhecimento, representado por uma rede

semantica, na qual os nos sdo palavras, conceitos e frases. As conexoes
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representam o relacionamento semantico entre os nos. O segundo componente ¢
constituido de regras ou procedimentos que operam sobre a base do
conhecimento, analogamente as regras de decisdes ou padrdes especialistas.

O Diagrama apresentado na Figura 2.3 representa uma sintese da pesquisa

que compreende trés Etapas:

D=

Conjunto de Extracao de Radicais
Documentos
It
8 Geracao de
Dicionarios
.. Especialistas
Radicais StopWords + Bases
Treinados de Informacdes
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reinamento ..
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Inteligéncia Mapa de Inteligéncia
ﬁ' ]
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ZE GOWABA NH;DU\%’ @ <j
G: . G o Analise
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Andlise de Associagdes Criminal

Figura 2.4 — Diagrama sintético do sistema de Extracdo de Entidades, Modelagem de
Mapas de Inteligéncia e Analise
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Na Etapa 1 serdo construidas estruturas que servirdo de apoio a extracao
de entidades uteis a partir de histéricos policiais. Nesta etapa trataremos da
extragdo de radicais de textos livres e seu posterior aproveitamento para
desenvolvimento de diciondrios temadticos especializados, construidos com
palavras comuns usadas em registros policiais, nomes proprios e logradouros.

A Etapa 2 destina-se a modelagem de Mapas de Inteligéncia que utilizam
como suporte de desenvolvimento os dicionarios temadticos especializados
construidos na etapa anterior. O produto desta etapa ¢ uma rede semantica em
forma de grafo dirigido, onde atores de um cendrio criminal sdo representados
pelos vértices do grafo e os arcos representam a forca de seus relacionamentos.

Na Etapa 3 serdo desenvolvidas e aplicadas ferramentas para extragao de
conhecimento de Mapas de Inteligéncia. As ferramentas destinadas a analise de
cenarios criminais, representados pelos Mapas de Inteligéncia, destinam-se a
descoberta das mais fortes conexdes entre as entidades, identificacdo de acesso
entre pares de entidades, pesquisa de padrdes organizacionais entre subgrupos
criminais e pesquisa de centralidades em clusters criminais.

Por tratarem diferentes referenciais teodricos, em diferentes campos do
conhecimento, os assuntos foram estruturados em capitulos especificos, contendo
cada um deles referencial teorico relativo a fundamentacdo do método, algoritmos
aplicados e descri¢do dos sistemas desenvolvidos. O conjunto de algoritmos e
sistemas referenciados integram-se através do método proposto em uma

ferramenta para extracao de conhecimento a partir de registros textuais livres.
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