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1
Introducao

Em uma comparagdo internacional, o Brasil se encontra hoje como um dos
paises com maior taxa de homicidios, estando atrds apenas de paises como a
Colombia, Africa do Sul, Jamaica e Venezuela. Um dos indicadores mais
consistentes do aumento da criminalidade violenta no Brasil nas tltimas décadas ¢
a evolugdo da incidéncia de homicidios, que passou de 11 para 23 ocorréncias por
100 mil habitantes entre 1980 e¢ 2003. Com referéncia a roubos, o Brasil se
encontra hoje como um dos paises com maior taxa de roubos, estando atrds apenas
de paises como o Chile e Africa do Sul (SENASP, 2004; SENASP, 2007). O
Brasil apresenta uma das mais baixas taxas do mundo em elucidagdo de crimes.
Segundo o ISP (2007), no Rio de Janeiro, verifica-se que o percentual de éxito em
uma amostragem de 381 casos de homicidios analisados no ano de 2002 ¢ muito
baixo (1,31%), onde apenas cinco casos foram relatados a Justica com autoria.

Os crimes praticados nas metropoles brasileiras consomem muito tempo e
vultuosos recursos policiais para investiga¢do. O policiamento ostensivo apenas
captura criminosos em acao flagrante, concentrando-se em delitos considerados de
maior visibilidade publica, como distribui¢do de drogas no varejo, violagdes de
transito ou desordens urbanas.

As atividades de investigacao policial utilizam histdricos, relatos e boletins
de ocorréncias, residentes em bases de informagdes estruturadas ou textuais, de
onde sdo extraidos conhecimentos para elucidagdo de autoria, participagoes,
circunstancias e objetos envolvidos nas ocorréncias criminais.

Os registros policiais integram atores, objetos, eventos e relacionamentos,
captados das fontes de informagdes, e sobre os quais sdo sintetizados desenhos e
simuladores de cenarios, conhecidos no ambito policial como mapas criminais,
mapas de investigagao ou Mapas de Inteligéncia.

Devido ao cardter critico do problema relacionado ao combate da
criminalidade, que associa a complexidade inerente a desestruturacdo das fontes
de informacdes policiais com restricdes de tempo e recursos para andlise das

autorias e elucidagcdo dos crimes, a extragdo automatica de conhecimentos em
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bases de dados criminais assume importancia relevante na geracdo de Mapas de
Inteligéncia e atividades de investigagao.

A motivacdo desta pesquisa concentra-se na descoberta de ferramentas que
possam oferecer melhor velocidade e qualidade na investigagdo criminal,
aumentando os indicadores de eficiéncia policial e as taxas de elucidagdo de
crimes como contribui¢do tecnoldgica para o segmento da Seguranca Publica

brasileira.

11

O Problema

Um dos problemas fundamentais encontrados nas investigacdes de autorias
dos crimes ¢ descobrir vestigios que transportem o criminoso para o local do
crime ou relacionem vinculos de suas atividades para consecucdo do delito
cometido. Os estudos investigativos para andlise de autorias baseiam-se em
historicos policiais, que compreendem os boletins de ocorréncia preenchidos,
levando-se em conta, as narrativas textuais de testemunhas, participantes e
policiais.

Em um registro criminal sdo transcritos os fatos, pessoas, circunstincias e
relacionamentos que caracterizaram a ocorréncia policial. Devido a necessidade
da captura das circunstancias com maior exatiddo da realidade, os documentos de
transcrigdo, geralmente denominados de Boletins de Ocorréncia, procuram
oferecer livre espaco para comunicagdo através de narrativas, muitas vezes
desenvolvidas por pessoas de diferentes funcionalidades: comunicante,
testemunhas, escrivdo, policial de plantdo, patrulheiro externo e policial
responsavel pelo registro.

Os histdricos policiais sdo muito ricos em informagdes das quais sdo
extraidas redes de relacionamento e fornecem evidéncias preciosas e padrdes
criminais analisados em investigacdes. Os resultados extraidos podem ser
representados em Mapas de Inteligéncia, que sdo representagdes topologicas do
cenario do crime, apresentando possiveis conexdes entre atores e eventos
potencialmente envolvidos e que integram todas as pegas da investigagdo (Xu &

Chen, 2004).
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Dados textuais em aplicagdes policiais tém sido utilizados para
reconhecimento de padrdes e verificagdo de similaridade entre crimes (Cortes et
al., 2002). Muitas vezes os historicos constituem bases de informagoes de dificil
analise, ocultando importantes evidéncias e indicios presentes no cenario do
crime. O sucesso da elucidagdo da ocorréncia criminal depende essencialmente do
montante investido em pessoal, precisdo dos dados coletados, recursos para
investigagdo e prazo para inicio da investigag¢do. Scott (1996) cita que pesquisas
aprofundadas exigem tempo e pessoal qualificado para uma andlise histérica util e
conclusiva.

Diante da relagdo de compromisso, entre praticar policiamento preventivo
e investir em policiamento investigativo, Sparrow (1991) cita que o tempo
dedicado a investigacdo pela policia seja tdo breve quanto eficiente, empregando
para isso, de forma regular, ferramentas eficazes para atividades de inteligéncia.

O emprego de ferramentas de investigacdo que promovam a automagao
dos Mapas de Inteligéncia e a descoberta de vinculos entre atores envolvidos na
investigagdo reduz o emprego e tempo necessarios para extracao do conhecimento

em historicos criminais, aumentando a eficiéncia da atividade policial.

1.2

Objetivos da Tese

O objetivo principal desta Tese ¢ propor metodologias e ferramentas para
criacdo e analise de Mapas de Inteligéncia.

O método proposto contempla a extragdo de conhecimentos em
documentos criminais, utilizando mineragdo de dados em textos estruturados e
nao estruturados. Os resultados da extracdo serdo convertidos em uma
representacdo topoldgica, sobre a qual sdo aplicados algoritmos para descoberta
de associacdes criminais, identificagdo dos mais fortes relacionamentos entre as
entidades extraidas e identificagdo de clusters criminais.

Esta pesquisa possui trés objetivos associados, compreendendo:

e Preparagdo de dicionarios especialistas;
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e Estruturacdo e modelagem de redes semanticas extraidas de
documentos criminais (Modelagem de associagdes criminais) usando
dicionarios especialistas;

e Mc¢étodos de pesquisa, andlise e identificacdo de relacionamentos
topoldgicos dos elementos extraidos para a rede semantica, usando

teoria dos grafos e redes neurais.

1.3
O Método

A descoberta de conhecimentos em histéricos policiais ¢ realizada através
de conjunto de métodos e algoritmos que se integram para extracdo de
conhecimento. A descoberta de conhecimento ¢ desenvolvida em trés modulos
que foram, para efeitos de apresentacdo desta Tese, seqiienciados em trés etapas,
conforme abaixo especificado:

e  Etapa 1 - Construgdo de dicionarios de apoio ou dicionérios especializados
e  Etapa 2 - Extragdo de entidades uteis de historicos e modelagem de Mapas
de Inteligéncia

e  [Etapa 3 - Andlise de conexdes e descoberta de conhecimentos

1.4

Resultados Esperados

Como resultados, esta pesquisa devera produzir métodos para:

Extragdo de radicais em lingua portuguesa que servirdo de apoio a
extracdo de diciondarios tematicos especializados na linguagem policial.

Construcdo de dicionarios tematicos especializados, baseados em
documentos textuais estruturados e ndo estruturados, extraidos de historicos
policiais aplicando estruturas de radicais treinados.

Extragdo de entidades uteis de histéricos policiais, modelando uma
estrutura topoldgica de relacionamentos entre as entidades em formato de grafos,

representando um Mapa de Inteligéncia criminal.
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Desenvolvimento de redes semanticas valoradas integradas por entidades
extraidas de historicos policiais.

Identificagdo de organizagdes criminais e analise de concentragdes de
entidades relacionadas extraidas dos Mapas de Inteligéncia.

Identificacdo de intersegdes entre entidades e subgrupos criminais
extraidos de Mapas de Inteligéncia

Identifica¢do de centralidades em subgrupos criminais extraidos de Mapas
de Inteligéncia.

Identifica¢do das mais fortes conexdes entre entidades extraidas de Mapas

de Inteligéncia.

1.5
Organizagao da Tese

Este documento encontra-se organizado da forma seguinte:

O capitulo 1 - motivacdo e objetivos da pesquisa, descrevendo uma
sintese do problema, uma visdo geral do método e resumo dos resultados
esperados com a pesquisa.

O capitulo 2 - conceitos de Mapa de Inteligéncia e seus componentes,
relacionamentos entre os elementos topologicos extraidos para modelagem de
associagdes criminais e apresentagdo de um modelo exemplo.

O capitulo 3 - construcdo de dicionarios especialistas; descreve o
referencial tedrico utilizado para pesquisa e método aplicado para
desenvolvimento de uma estrutura de radicais de apoio que servirdo para
constru¢do de dicionarios especializados. Sao descritos os algoritmos e sistemas
computacionais de apoio utilizados na geragao dos dicionarios de radicais e
entidades..

O capitulo 4 - construcdo do Mapa de Inteligéncia e referencial tedrico
utilizado; descreve o método para pesquisa de vinculos entre entidades, algoritmos
e sistemas computacionais de apoio utilizados na modelagem e constru¢ao das
redes semanticas

O capitulo 5 - analise do Mapa de Inteligéncia extraido de histdricos
policiais; descreve o referencial tedrico utilizado e o método desenvolvido para

identificagdo das associagdes entre entidades e subgrupos criminais gerados como
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produto das extragdes, algoritmos e sistemas computacionais de apoio utilizados
para analise e classificagdo das associagdes.

O capitulo 6 - estudos de casos criminais extraidos dos historicos tratados
demonstrando os métodos propostos nesta Tese.

O capitulo 7 - conclusoes dos estudos desenvolvidos e recomendagdes
para futuras pesquisas sobre o método proposto.

O capitulo 8 - Bibliografia utilizada para desenvolvimento da Tese.

Apéndices anexos.
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