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2 - Fundamentos

Neste capitulo, apresentam-se conceitos necesséarios para um melhor
entendimento desta dissertacdo. Como este trabalho se propbée ao estudo de
uma abordagem para aumentar a fidedignidade de sistemas multi-agentes
abertos através da nocdo de contratos, serdo descritas caracteristicas de
sistemas multi-agentes, sistemas abertos e engenharia de software fidedigno.

2.1 Sistemas Abertos

A Teoria Geral dos Sistemas (TGS) foi desenvolvida pelo biélogo hungaro,
Ludwig von Bertalanffy, em 1936. Bertalanffy utilizou-se do seguinte conceito
para a definicdo de um sistema:

“Sistema é uma entidade que tem a capacidade de manter certo grau de
organizacao em face de mudangas internas ou externas, composto de um
conjunto de elementos, em interacdo, segundo determinadas leis, para atingir
um objetivo especifico”.

Sistema pode ser definido como um conjunto de elementos
interdependentes que interagem e que possuem objetivos comuns formando um
todo, e onde cada um dos elementos componentes comporta-se, por sua vez,
como um sistema cujo resultado é maior do que o resultado que as unidades
poderiam ter se funcionassem independentemente. Qualquer conjunto de partes
unidas entre si pode ser considerado um sistema, desde que as relagdes entre
as partes e o comportamento do todo seja o foco de atencdo (Alvarez et al,
1997).

Em sistemas computacionais, o conceito de sistemas abertos tem ganhado
grande importancia devido ao aumento da demanda industrial por sistemas mais
complexos, no qual aplicagbes baseiam-se na comunicagéo entre sub-sistemas
que sao desenvolvidos separadamente e independentemente. (Hewitt, 1986)
identificou as seguintes caracteristicas de um sistema aberto:

- Nao existem objetos globais. A U(nica semelhanca entre os
subsistemas é a capacidade de comunicacdo de uns com 0S

outros. Isto significa que em sistemas abertos ndo é possivel
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presumir nada sobre aspectos internos dos subsistemas, como

arquitetura, por exemplo.

- E dificil determinar quais sdo os objetos que existem no sistema.
Essa segunda caracteristica reflete a autonomia que cada
subsistema possui para realizar as suas agbes. Subsistemas
podem entrar e sair do sistema a qualquer momento, seja por uma

falha de funcionamento ou por decisao dos seus desenvolvedores.

- Subsistemas tém conhecimento apenas parcial do sistema como
um todo. Essa caracteristica reflete a incerteza inerente aos
sistemas abertos. Cada subsistema tem somente conhecimento
parcial sobre o sistema como um todo e novos conhecimentos
podem ser adquiridos ou modificados em fungédo da evolucao da

interaga@o entre os subsistemas.

Como conseqiiéncia dessas trés nogdes basicas, pode-se dizer que
sistemas abertos sdo (i) concorrentes, uma vez que sdo compostos por
diferentes subsistemas operando geograficamente distribuidos e utilizam-se de
diferentes fontes de informacdes; (ii) assincronos; (iii) possuem controle
descentralizado, no sentido de que o fluxo de execuc¢ao do sistema € regido por
decisdes locais dos subsistemas; (iv) e podem conter informacao inconsistente
(Hewitt, 1986).

Sistemas abertos sdo dinamicos por definicdo. Geralmente ndo € possivel
se prescrever durante a elaboracao do sistema quais serdo os componentes (e
em quais plataformas estardo sendo executados) que compordo o sistema
futuro.

Diversas tecnologias tem sido desenvolvidas para facilitar a organizacao
de sistemas abertos, tais como web-services (W2C, 2002) , protocolos de
comunicagdo, como TCP/IP e Contract Net (FIPA, 2002), e paradigmas de
software, tal como a engenharia de software orientada a agentes - ESOA
(Jennings, 2001), (Choren et al, 2004), e a arquitetura orientada a servigos-
SOA - Service Oriented Service (Newcomer et al, 2005] ), que possui como
componente fundamental o conceito de servicos em ambientes abertos

heterogeneos.
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2.2 Sistemas Multi-Agentes

Atualmente, ha muitas definicbes para o termo agente (Jennings, 1999)
(Ferber, 1999). Basicamente, um agente é uma entidade computacional com um
comportamento autdnomo que lhe permite decidir suas préprias agoes (Ferber,
1999). A decisdo de qual agao levar a cabo é determinada pelo agente, tendo
em consideracao as mudangas acontecidas no ambiente em que atua e o desejo
de alcancgar seus objetivos. (Wooldridge et al, 1995) usou a seguinte definicao
para agente:

“Um agente é um sistema computacional encapsulado que esta situado em
algum ambiente e é capaz de acgao flexivel autbnoma neste ambiente, a fim de
alcangar seus objetivos de projeto”.

Ainda seguindo a linha de pesquisa de (Wooldridge et al, 1995), agentes
podem possuir as seguintes propriedades:

- Autonomia: os agentes operam sem a intervengdo direta de
qualquer entidade, seja ela humana ou ndo. Além disso, eles
possuem controle sobre suas acdes e sobre o0 seu estado.

- Reatividade: capacidade de perceber o ambiente e responder as
mudancas deste, de forma a satisfazer os objetivos do agente. E
importante em ambientes dindmicos, pois dado que o ambiente
torna-se incerto, assumir posi¢cdes imutaveis ndo € razoavel,

devendo haver adaptagao a nova realidade.

- Habilidade Social: retrata a capacidade de um agente trabalhar
em parceria com outros, caracteristica esta marcante em um
sistema multi-agentes. Isto € necessario uma vez que determinadas
tarefas sdo demasiadamente complexas para um agente resolver
sozinho. Nestes casos, podem-se trocar dados com agentes que
ajudem na solugao, particularmente quando estes sdo especialistas
em uma parte do problema a ser solucionado. Naturalmente, esta
capacidade sé se torna vidvel se houver comunicacao entre eles.
Portanto é necessario estabelecer protocolos comuns, para que
todos os participantes troquem informacgdes, tendo por base um

conhecimento comum da sua ontologia'. Desta forma o carater

' Ontologia é o0 estudo do ser, sendo através dela possivel descrevé-lo para que
seja entdo conhecido. Na medida em que a ontologia de um ser seja conhecida por outro
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semantico de uma mensagem é garantido, pois todos os seres tém
um mesmo tipo de conhecimento e, portanto de interpretagdo do
mundo que habitam. Isto denota sociabilidade dos agentes,
podendo-se falar de sociedade de agentes. (Bradshaw, 1997),
(Weiss, 1999), (Russel et al, 1995).

- Inferéncia: capacidade de poder de agir sob um determinado
ambiente, utilizando o conhecimento adquirido, analisar cenarios e
tomar decisbes baseadas em processos “cognitivos” que se
aproximam do raciocinio. Com isto o agente torna-se flexivel para
responder as mudangas do ambiente e satisfazer os seus objetivos.
Um agente com esta caracteristica é chamado de agente
inteligente, ja que possui algum conhecimento e pode adaptéa-lo, ou
seja, aprender novos itens para adequar-se a realidade do
ambiente em que se encontra. E importante frisar que este
conhecimento é valido no contexto no qual esta o agente; qualquer
alteracao deste contexto pode invalidar totalmente o conhecimento
adquirido.

- Pré-atividade: os agentes ndo agem simplesmente em resposta ao
ambiente, mas eles sado capazes de “tomar a iniciativa”. Ou seja,
além de reagir a mudancas ocorridas no ambiente, o agente ainda
pode alterar seus estados internos durante o processamento e
tomar uma acéao, baseada em seus novos estados. Os agentes pro-
ativos podem em funcao de seus objetivos se antecipar e efetuar

acOes que nao sejam meramente reativas.

- Continuidade Temporal: representa a capacidade do agente em
permanecer desativado por um certo periodo, durante o qual
mantém seus estados internos, e que ao ser reativado retomara
como seu estado inicial 0 mesmo estado imediatamente anterior a

desativagao, ou seja, o0 agente reinicia seu processamento do ponto

torna-se possivel ao primeiro entender o segundo e, portanto com ele se comunicar e
trocar conhecimento. O eventual uso de diferentes ontologias para um mesmo ser
permite sua descrigdo sob diversos enfoques , ou com diferentes roupagens. Neste caso
consegue-se criar interfaces do ser descrito que sejam apropriadas para reconhecimento
por interlocutores de diferentes espécies.
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exato onde parou. Esta caracteristica é importante, pois garante
que o conhecimento adquirido pelo agente seja mantido e possa
ser restabelecido quando este for reativado.

- Nocdes mentais: os agentes possuem conceitos que sao
geralmente aplicados a humanos, como por exemplo:

conhecimento, crenca, intengéo e obrigagéo.

A distincdo entre agente e objeto pode ser entendida em funcdo da
autonomia. Em muitos casos um objeto faz parte de um sistema maior, e
executa alguma acao, mas sempre sob comando do sistema maior; o objeto em
si ndo executaria uma ac¢ao baseada apenas em seus estados internos ou em
resposta aos seus objetivos. Ocorre em diversos casos que os estados internos
séo controlados por outros objetos.

2.2.1 Inteligéncia dos Agentes

A inteligéncia de um agente ainda é tema polémico na comunidade de
pesquisa, uma vez que diferentes pesquisadores utilizam caracteristicas
diferentes para definir o comportamento de um agente inteligente. Segundo
(Bradshaw, 1997), (Weiss, 1999) e (Russel et al, 1995), a inteligéncia de um
agente pode ser definida como a capacidade de raciocinio e comportamento
aprendido. Segundo (Wittig, 1999): “a capacidade de sobreviver da o grau de
inteligéncia. Um sistema é inteligente tanto quanto sua capacidade de maximizar
as propriedades de sobrevivéncia em um dado ambiente”.

Segundo o artigo publicado pela IBM (Gilbert et al, 1995) trés elementos
definem as principais capacidades que agentes inteligentes em software devem
apresentar:

- Inteligéncia - grau de raciocinio e aprendizagem;
- Agéncia - grau de autonomia e autoridade incorporadas;
- Mobilidade - capacidade de trafego pela rede.
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Tipo de servigo (agency’)

Interatividade Servigo
Interatividade Aplicagio
Interatividade Dados

Representacin do Usndrio

Sistema

Especialista
Inteligéncia
Estiticos Preferéncias
Raciocinio
. . Planejamento
Seripts Moveis Aprendizado

Agentes Maveis

Mohilidade

Figura 1: Classificacdo de um agente (Gilbert et al. 1995) adaptado.

Tipo de Servigo (Agency) é o grau de autonomia e autoridade do agente, e
pode ser medido qualitativamente através da natureza da interacdo entre o
agente e outras entidades do sistema. No minimo, um agente deve ser capaz de
executar de forma assincrona (Bradshaw, 1997). O tipo de servico difere
dependendo do ambiente no qual o agente esté inserido. Por exemplo, o agente
pode prestar um servico de interacdo com dados, aplicagbes ou mesmo
representar um usuario.

Inteligéncia € o grau de raciocinio e aprendizagem do agente: é a
habilidade que o agente possui em assumir objetivos e suportar tarefas
delegadas a ele (Bradshaw, 1997). A inteligéncia esta fortemente relacionada a
capacidade de aprendizado e adaptagéo do agente.

Mobilidade é definida pela capacidade de trafego do agente pela rede.
Existem diversas plataformas de agentes moveis em software que suportam a
criacdo de processos computacionais autbnomos e assincronos, capazes de

execucao e migragao continuada entre computadores em rede. O aspecto que


DBD
PUC-Rio - Certificação Digital Nº 0611897/CA


PUC-RIo - Certificagdo Digital N° 0611897/CA

24

mais diferencia entre a migragéo de agentes e a transferéncia de cédigo movel
(também chamado de cédigo sob demanda) € que, quando migra entre hosts, 0s
agentes transferem ndo apenas o cédigo, mas também o estado da sua
execucdo. O modelo computacional de agentes méveis pode ser considerado
um caso particular de tecnologia de codigo mével. No entanto, ndo é objetivo
desta dissertacao o estudo mais detalhado sobre agentes moéveis.

2.2.2 Caracteristicas de Ambientes Multi-Agentes

(Weiss, 1999) define ambientes Multi-agentes como ambientes que:
- provéem uma infra-estrutura especificando protocolos de
comunicagao e interacao.
- sdo geralmente abertos e ndo possuem apenas um projetista — nao
sao centralizados
- contém agentes que sao autbnomos e distribuidos, e podem ser
competitivos ou cooperativos.
O ambiente de um agente pode ser definido como a estrutura onde o
agente realiza suas acbes e percebe (ou recebe) sinais enviados pelas

entidades com as quais se relaciona ou que de alguma forma o influenciam.

Propriedade Valores

Autonomia de Projeto Plataforma/Protocolo de

Interacdo/Linguagem/Arquitetura Interna

Infra-estrutura de Comunicagdo Memoria Compartilhada (blackboard) ou
Baseada em Mensagens, Orientada d
Conexio ou Nio Oriemtada a Conexiofe-
mail), Ponto-a-Ponto, Multicast ou

Broadcast, Sincrono ou Assincrono

Diretério de Servico (Directory Service) Whire pages, Yellow pages
Protocolo de Mensagens KQOML, FIPA-ACL, HITP OU HIML,OLE,
CORBA
Servico de Mediagio Baseado em Ontologia ou Transagées
Servigo de Seguranga Timestamps/Autenticacio
Operagoes de Suporte Armazenamento/Redundincia/Restauracdo/

Accounting
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Figura 2: Caracteristicas de um ambiente Multi-Agente, segundo (Weiss, 1999).

2.2.3 Classificacao dos Agentes

Podemos classificar os agentes entre diferentes tipos, levando em

consideracao suas habilidades de raciocinio, mobilidade e relacionamento com

outros agentes ou objetos. A seguir listamos alguns dos principais tipos de

agentes encontrados na literatura:

agentes situados ou estacionarios: sdo aqueles opostos aos
moveis. Isto é, sdo fixo em um mesmo ambiente e ou plataforma.

Nao se movimentam em uma rede e muito menos na Web.

agentes moveis: sido agentes que tem a mobilidade como
caracteristica principal. Isto é, uma capacidade de mover-se seja
por uma rede interna local (intranet) ou até mesmo pelo Web,
transportando-se pelas plataformas levando dados e codigos. Seu
uso tem crescido devido alguns fatos como uma heterogeneidade
cada vez maior das redes e seu grande auxilio em tomadas de

decisdes baseadas em grandes quantidades de informacao.

agentes competitivos: sdo agentes que “competem” entre si para
a realizacdo de seus objetivos ou tarefas. Ou seja, ndo ha
colaboracao entre os agentes.

agentes coordenados ou colaborativos: agentes com a
finalidade de alcancar um objetivo maior, realizam tarefas
especificas porém coordenando-as entre si de forma que suas
atividades se completem.

agentes Reativos: sdo agentes que reagem a estimulos sem ter
memoria do que ja foi realizado no passado e nem previsao da
acdo a ser tomada no futuro. Nao tem representacdo do seu
ambiente ou de outros agentes e sao incapazes de prever e
antecipar agbes. Geralmente atuam em sociedades como uma
colénia de formiga por exemplo. Muitas vezes baseiam-se na
“teoria do caos” a qual afirma que até mesmo no caos existe uma

“certa organizacao”. No caso da formiga, por exemplo, uma Unica
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nao apresenta muita inteligéncia, mas quando age no grupo
comporta-se o todo como uma entidade com uma certa inteligéncia.
Ou seja, a forca de um agente reativo vem da capacidade de
formar um grupo e construir colénias capazes de adaptar-se a um

ambiente.

- agentes cognitivos: esses, ao contrario dos agentes reativos,
podem raciocinar sobre as agdes tomadas no passado e planejar
acOes a serem tomadas no futuro. Ou seja, um agente cognitivo é
capaz de “resolver” problemas por ele mesmo. Ele tem objetivos e
planos explicitos os quais permitem atingir seu objetivo final.
(Ferber, 1999) afirma que para que isso se concretize, cada agente
deve ter uma base de conhecimento disponivel, que compreende
todos os dados e todo o “know-how” para realizar suas tarefas e
interagir com outros agentes e com o proprio ambiente. Sua
representacao interna e seus mecanismos de inferéncia o permitem
atuar independentemente dos outros agentes e lhe ddo uma grande
flexibilidade na forma de expressdo de seu comportamento. Aléem
disso, devido a sua capacidade de raciocinio baseado nas
representagcdes do mundo, sdo capazes de ao mesmo tempo
memorizar situagoes, analisa-las e prever possiveis reagcdes para

suas acgoes.

2.3 Fidedignidade em Sistemas de Software

Nesta secao, apresenta-se 0s principais conceitos sobre a engenharia de
software fidedigno (inglés: dependable), sua importancia para sistemas multi-
agentes abertos e uma breve nogdo de como a abordagem de contratos pode
ajudar a prover software fidedigno. Um software é dito fidedigno quando se pode
justificavelmente depender dele assumindo riscos de danos compativeis com o
servigo prestado pelo software (Avizienis et al, 2004).

2.3.1 Fidedignidade e seus atributos

Fidedignidade é definida como o nivel de confianga associada a entrega de
um servigo por parte de um sistema. Isto implica que o sistema ndo apresenta

erros, nao é suscetivel a falhas de seguranca, se mantém integro durante a sua
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execucgao, satisfaz as especificagées determinadas, satisfaz os usuarios, dentre

outras caracteristicas (Avizienis et al, 2004).

Em (Avizienis et al, 2004b) sédo estabelecidas as propriedades que

sistemas fidedignos devem possuir, baseando-se em (Scott et al, 1987).

Entretanto, segundo um estudo realizado por (Staa, 2006), esta lista de

propriedades € fortemente focada em sistemas embarcados e ndo evidencia

adequadamente algumas das propriedades relevantes no que toca a evolucao

do software. Segundo (Staa, 2006), pode-se definir fidedignidade através dos

seguintes atributos:

Disponibilidade: estar pronto para prestar servigo correto sempre
gue se necessite do software.

Confiabilidade: habilidade de sempre prestar servico correto.
Cabe observar que mais de 50% das falhas observadas em
sistemas em uso devem-se a erros de operador (Patterson et al,
2004), (Fox, 2002). Ou seja, confiabilidade ndo é somente
assegurar que o sistema esteja em correspondéncia exata com a

sua especificagao.

Seguranca: habilidade de evitar conseqiéncias catastroficas, ou
de grande envergadura, afetando tanto os usuarios como o

ambiente.

Protecao: habilidade de evitar tentativas de agressdo bem
sucedidas (em (Avizienis et al, 2004b) esta é uma propriedade
agregadora no mesmo nivel que fidedignidade).

Privacidade: habilidade de proteger dados e cédigo contra acesso
indevido. Cabe observar que isto se refere ndo s6 aos dados
contidos na maquina, mas também aos dados em transito entre
maquinas, mesmo quando estiverem em uso mecanismos

diferentes de redes de computadores.

Integridade: auséncia de alteragées nao permitidas (corrupcao de

elementos).
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Robustez: habilidade de detectar o mais cedo possivel eventuais
falhas de modo que os danos (as correspondentes consequiéncias)
possam ser mantidas em um patamar aceitavel (em (Avizienis et al,

2004b) esta é considerada uma propriedade secundaria).

Recuperabilidade: habilidade em ser rapidamente reposto em
operacao fidedigna apds a ocorréncia de uma falha. Em (Avizienis
et al, 2004b)é considerada uma forma de implementagédo da
toleréncia a falhas. Ja Patterson em (Patterson et al, 2004) e Fox
em (Fox, 2002) consideram recuperabilidade uma caracteristica
suficientemente marcante para merecer atengéo individualizada no

nivel das demais caracteristicas da fidedignidade.

Manutenibilidade: habilidade de ser modificado (evoluido) ou
corrigido sem que novos problemas sejam inseridos e a um custo

compativel com o tamanho da alteracao.

Depurabilidade: facilidade de diagnosticar e eliminar possiveis
causas de problemas a partir de relatos gerados. Embora a
depuracao faca parte da manutencao, o diagnéstico da causa de
uma falha a partir de um relato de usuario ou de sintomas
observados, tem-se mostrado extremamente frustrante e
desgastante, principalmente quando se lida com software produto.
A manutenibilidade também nao explicita a necessidade de se
projetar e incluir instrumentacdo de modo que seja reduzido o
tempo necesséario para corretamente diagnosticar e eliminar as

causas das falhas identificadas (Staa, 2000).
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[

l Atributos ]

[

[ Disponibilidade |. Confiabilidade J

[ Sequranga

(
I

Confidencialidade l

[ Integridade |[ Manutenibilidade

[

Falhas

—

Erros ] [ Defetos ]
| |

I |

Falhas Fisicas J [ Falhas de Projeto ] Falhas de Interagio

Meios de Alcangar
| S J

[ Frevengio a Falhas L Remogioe de Falhas

| Rajeicio de Falhas

[

[ Tolerancia a Falhas l Previsiio de Falhas ] } Aceitacio da Falhas

Figura 3: Fidedignidade e seus atributos (Gatti, 2006), adaptado de (Avizienis et al,

2004).

As ameagas para a fidedignidade de sistemas consistem em erros, faltas e

falhas. Uma falha no sistema ocorre quando um servigo que é entregue difere do

servigo correto. Um erro € o estado do sistema que levou ou pode levar a uma

falha. E, finalmente, uma falta é a causa suposta ou real de um erro. Uma falta

esta ativa/latente quando ela produz erros, sendo diz-se que ela esta dormente.

Como exibido de forma sucinta na Figura 3, existem quatro técnicas que

devem sem empregadas ou implementadas para se alcancar a fidedignidade:

Técnica Descricao
Prevencgéao de falhas |Prové meios de prevenir a ocorréncia ou introdugao de
falhas
Remocao de falhas Prové meios de reduzir as falhas em numero e

severi

dade
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Tolerancia a falhas Prové meios de evitar defeitos em servicos na presenca
de falhas

Previsao de falhas Prové meios de estimar o numero presente, a incidéncia

futura, e as consequéncias das falhas

Tabela 1: Técnicas de alcancar a fidedignidade (Gatti, 2006).

Como exposto na Tabela 1, as técnicas de prevencao de falhas e
tolerancia a falhas objetivam prover a habilidade de entregar um servico que
pode ser confidvel, enquanto que as de remocéao de falhas e previsao de falhas
objetivam alcangar a confianga no sentido de que as especificagdes funcionais e
de fidedignidade sdo adequadas e que o sistema as implementa (Gatti, 2006).

Este trabalho foca especialmente na previsdao de falhas, visando identificar
agentes que nao desempenham o servigo esperado na organizagdo. Nao é
objetivo deste trabalho tratar a corregdo ou redugéo de falhas, tdo pouco prover
um mecanismo de tolerancia a falhas, o que pode ser encontrado no trabalho de
(Gatti, 2006).

Um contrato define o contexto no qual um servigco devera ser oferecido.
Por meio de pré e p6s condi¢cdes para que um servigo seja executado, o contrato
protege ambas partes que o integram: o cliente, assegurando que recebera o
servico requisitado; e o executor, delimitando o servico a ser prestado. O
mecanismo de gerenciamento de contratos proposto neste trabalho visa
identificar agentes que firam essas pré e pos condigdes que compdbem um
contrato, com o objetivo de facilitar a substituicdo ou correcéo destes agentes e

reduzir as falhas no sistema.
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