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Conclusoes

O crescimento explosivo do comércio eletrénico nos ultimos anos foi acom-
panhado pela crescente ocorréncia de fraudes. Os mercados eletrdnicos adotaram
medidas diversas para conter atuactes fraudulentas, entre a quais se encontram os
sistemas de reputacdo. Esses sistemas foram largamente estudados na literatura,
tanto do ponto de vista tedrico quanto empirico.

No entanto, as medidas tomadas pel os mercados el etronicos foram insufici-
entes para conter a atuagdo fraudulenta. Além disso, ha o problema dos falsos po-
sitivos: vendedores honestos que acabam sendo expulsos desses mercados por
erros dos sistemas de seguranca. O endurecimento com os fraudadores pode aca-
bar afetando negativamente os operadores desses mercados por conta disso.

Os sitios de leildo, que sdo os mercados el etrdnicos mais populares e, por
conta disso, muito visados pelos fraudadores, ja foram objeto de muitos estudos.
No entanto, ha poucos trabalhos publicados especificamente sobre fraudes e me-
nos ainda sobre mecanismos para preveni-las, identificando os fraudadores antes
de perpetrarem seus golpes.

Esta tese se prop0s a estudar a viabilidade de identificar fraudadores presen-
tes em mercados eletronicos através da computacdo humana, isto €, recorrendo a
agentes humanos recrutados através da Internet e remunerados por essa tarefa.
Para isso, esbogcamos um jogo com propdsito chamado “pega ladréo”, onde os
participantes sdo remunerados em funcdo da sua capacidade de prever, dentre um
conjunto de vendedores, quais cometerdo fraude.

O jogo com proposito mais conhecido na literatura € o ESP game (Ahn &
Dabbish, 2004). A diferenca mais 6bvia do nosso jogo para o ESP game € a da
dificuldade datarefa. No caso ESP game, a pessoa precisa apenas saber descrever
imagens utilizando listas de palavras. A exigéncia de que a palavra digitada coin-
cida com a que o parceiro forneceu € o ponto chave do funcionamento do jogo.

Como ha uma infinidade de palavras, a estratégia que maximiza a probabilidade
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de coincidir € a utilizacdo de palavras que realmente estejam associadas a ima-
gem: esta serve de “canal de comunicacdo” entre as duas partes.

Ja no nosso caso, a tarefa ndo é facil: exige uma andlise com critério dos
perfis dos vendedores. Além disso, a resposta € binéria, o que torna dificil empre-
gaaestratégiado ESP game (“remunerar” em funcdo da coincidéncia): facilmente
os classificadores adotariam a estratégia de reportar sempre fraudador ou sempre
normal. Jurca (2007) mostra que esse € um problema inevitavel dos sistemas de
reputacdo ou similares com qualificagdes binérias. sempre havera um equilibrio
de Nash indesgjavel, no qual todos déo a mesma resposta.

No Capitulo 3 nos propusemos a aprofundar no fendmeno da atuacéo frau-
dulenta no maior sitio de leil&o do Brasil, o MercadoLivre, buscando subsidios
para compreender melhor como se ddo as fraudes. Construimos um modelo de
atuacdo fraudulenta e o utilizamos em uma pesguisa exploratéria no sitio do Mer-
cadoL ivre. Fizemos uma coleta de dados longitudina por um més, acompanhando
a evolucdo dos perfis de 28.690 vendedores. Encontramos 34 perfis com claros
indicios de fraude. A andlise desses perfis permitiu-nos estimar a perda média de
R$ 157,00 por fraudador. Obtivemos ainda outras informagdes, como a distribui-
¢do dos fraudadores entre as categorias de produtos. Dentro do nosso conhecimen-
to, é o primeiro trabalho que caracteriza a atividade fraudulenta em sitios de leildo
no Brasil; também é o primeiro trabalho que utiliza uma coleta de dados longitu-
dinal para descobrir fraudadores de forma sistemética.

Ouitra contribuicéo do Capitulo 3 é 0 conceito da janela de fraude: 0 tempo
decorrido desde a primeira venda (por parte do fraudador) e a inabilitacdo do
mesmo por suspeita de fraude. Na nossa amostra a mediana desse intervalo foi de
5 dias. Esse intervalo de tempo serve para medir a eficéacia das medidas de comba-
te a fraude adotadas pelo operador do mercado: quanto menor a janela, mais efi-
caz € o processo de deteccao.

Apesar dos resultados interessantes obtidos, a pesquisa exploratdria feita
possui algumas limitagcGes importantes:

e O curto intervalo de tempo (1 més). Nossos resultados podem estar
enviesados por conta de efeitos sazonais.

e A exclusdo de muitas categorias de produtos. Procuramos incluir os
produtos com maior chance de atrair fraudadores, mas seria necessa-


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

105

rio verificar se as categorias excluidas de fato contribuem pouco para
0S prejuizos com fraudes
e SO consideramos certos tipos de fraudes, concretamente fraudes
massivas (i.e. com varias vitimas) de ndo-entrega com varias qualifi-
cacOes negativas recebidas, seguidas de suspensdo do vendedor, sem
reabilitagcdo posterior num curto intervalo de tempo
e N&o tinhamos confirmacOes oficiais se de fato ocorreram fraudes.
Esse problema é comum aos outros trabal hos. Procuramos juntar um
conjunto suficiente de indicios para tornar pouco provavel uma clas-
sificacdo errbnea, mas ndo temos como verificar nossos critérios
No Capitulo 4 apresentamos os resultados de um teste piloto com agentes
humanos, procurando verificar o desempenho de pessoas ndo especializadas na
previsdo de ocorréncia de fraudes. Fizemos esse teste com o intuito de fundamen-
tar 0 uso de computacdo humana na deteccéo de fraudadores, ja que a tarefa que
estamos propondo aos agentes humanos ndo € facil, violando uma das premissas
comumente adotadas na computacdo humana. Concretamente, os trabalhos exis-
tentes supdem uma probabilidade de acerto muito elevada (proxima de 100%).
Executamos o teste piloto com uma amostra de 26 pessoas, as quais forne-
cemos instrucdes sobre fraudes em mercados e etronicos e lhes demos a tarefa de
analisar um conjunto de 20 perfis de vendedores e prever quais cometeriam frau-
de. Asrespostas fornecidas foram comparadas com o desfecho real (futuro).
Obtivemos resultados animadores: os participantes classificaram correta
mente em média 75% dos vendedores normais (agueles que permaneceram ope-
rando no mercado) e 62% dos fraudadores (aqueles que depois de um tempo fo-
ram suspensos com suspeita de fraude). E importante ressaltar que os participantes
deram suas respostas varios dias antes (em média cinco) dos vendedores apresen-
tarem sinais de conduta fraudulenta
Uma primeira contribuic¢&o importante desse capitulo € o teste empirico da
capacidade de deteccio de fraudadores por agentes humanos. E o primeiro resul-
tado desse tipo do nosso conhecimento. Outra contribui¢cdo importante € a propria
metodologia utilizada para selecionar os vendedores a serem avaliados. fizemos
copias (snapshots) das paginas dos perfis e posteriormente verificamos se a atua-
c¢do foi ou ndo fraudulenta. Apresentamos aos participantes as copias dos perfis, ja
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sabendo de antemdo quais pertenciam a fraudadores e quais a vendedores nor-
mais, sem que el es tivessem acesso a essa informagao.

Uma limitag&o do teste piloto é o uso de uma amostra de conveniéncia. A-
pesar da heterogeneidade dos participantes em termos de idade, profissdo, experi-
éncia com MercadoLivre etc., ndo podemos generalizar os resultados obtidos de
forma confiavel. Os tomamos como indicios positivos de que a tarefa de deteccdo
de fraudadores por agentes ndo especializados ndo é inviavel. Outra limitacdo € a
pegquena quantidade de vendedores analisados (vinte).

No Capitulo 5 apresentamos 0 mecanismo de identificacdo de fraudadores,
que é o cerne do jogo “pega ladréo”. Esse mecanismo € composto por dois sub-
mecanismos complementares. 0 mecanismo de classificacdo de vendedores e o
mecanismo de incentivo aos classificadores.

O mecanismo de classificagéo de vendedores divide conjuntos de vendedo-
res em duas classes. a de aprovados e a de reprovados. Essa divisdo € feita a partir
de previsdes de agentes humanos, os classificadores, com relacdo a conduta futura
de cada vendedor, mais precisamente se este vai cometer fraude ou ndo. Baseado
nessas opinides e no historico de desempenho dos classificadores, o mecanismo
entdo encontra a divisdo de vendedores que maximiza a reprovacdo de fraudado-
res mantendo a reprovacdo de vendedores normais dentro de uma tolerancia ma-
xima fixada. O resultado fina € um conjunto de vendedores reprovados, junto
com o valor esperado da quantidade de fraudadores presentes entre esses vendedo-
res.

O mecanismo proposto inspira-se em alguns trabal hos relacionados com sis-
temas de recomendacdo (Miller et al., 2005), mecanismos de revelacéo de infor-
magao privada (Jurca, 2007) e computacdo humana (Gentry et al., 2005). No en-
tanto, ha algumas diferencas importantes:

e N&o fazemos uso da hipétese de que os agentes humanos acertam
todos com a mesma probabilidade;

e Tratamos separadamente as probabilidades de reprovar um frauda
dor e de reprovar um vendedor normal, dado que ha muito mais
fraudadores que vendedores normais.

e Tratamos explicitamente dos falsos positivos, isto €, dos vendedores

normais classificados como fraudadores.
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O segundo mecanismo desenvolvido € o de incentivo aos classificadores.
Ele complementa 0 mecanismo anterior, associando o desempenho de cada classi-
ficador a uma remuneracdo ndo-negativa, dependendo do quanto o classificador
colaborou com 0 mecanismo na descoberta de fraudadores. Ha diversos trabalhos
gue propdem esquemas de pagamento como forma atornar arevelacéo verdadeira
de informacBes a decisdo mais rentavel para um agente humano “racional”. Nossa
proposta diferencia-se por duas razdes:

e Assumimos que a informagdo correta acerca do vendedor, isto €,
se ele é ou ndo um fraudador, € disponibilizada ao mecanismo. Es-
sa € uma hipétese simplificadora, sustentada pelos resultados da
nossa pesquisa exploratoria

e Os classificadores sdo remunerados levando em conta a predomi-
nancia dos vendedores normais

Com base em um modelo simplificado para as perdas por fraude, mostramos
como é possivel equilibrar os gastos para remunerar os classificadores com o va
lor que deixa de ser perdido com a detecgédo precoce dos fraudadores.

Utilizando esse modelo simplificado, as informagdes sobre atuacéo fraudu-
lenta (Capitulo 3) e os resultados do teste piloto com agentes humanos (Capitulo
4), simulamos o funcionamento conjunto dos mecanismos com parametros realis-
tas, chegando, no melhor caso, a uma recuperacdo média de 30% das perdas cau-
sadas por fraudes, com uma reprovacdo média de 79% dos fraudadores. Os resul-
tados obtidos apontam para a viabilidade do uso do jogo “pega ladréo” para pre-
venir a ocorréncia de fraudes em mercados eletronicos. No entanto, s80 necessa-
rios mais estudos, ja que esses resultados sdo baseados em simulagdes e em um
modelo de perda por fraude muito simplificado, sem comprovacdo empirica de
suavalidade.

Comparando nosso trabalho com os sistemas de recomendagéo, as pessoas
que os utilizam fornecem informacdes que ajudam o sistema calcular similarida-
des (Adomavicius & Tuzhilin, 2005). Normalmente, essas informagdes sdo rela-
cionadas com gosto, opinido, experiéncias com produtos ou Servicos etc.; ou sgja,
0 recomendador precisa apenas expressar para 0 Sistema sua avaliagdo, algo rela
tivamente rapido. No caso do jogo “pega ladrdo”, o problema abordado é diferen-
te: 0 agente humano normal mente ndo tera experiéncia com o vendedor em ques-

t&o (como ocorre com os sistemas de reputacdo) e nem podera adquiri-la (para
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iSSO precisaria comprar algo, 0 que tornaria o sistema proposto inviavel). O que o
agente faz € desempenhar uma tarefa: prever o comportamento futuro do vende-
dor em questdo em fungdo das informagdes publicamente disponivels sobre o
vendedor e sobre fraudes em geral.

Os resultados obtidos indicam que o jogo “pega ladréo” € uma possibilidade
viavel para os operadores de mercados e etrdnicos combaterem o problema da
fraude. No entanto, alguns dos resultados obtidos precisam ser validados mais

extensamente para garantir a eficacia do jogo.

6.1.
Trabalhos futuros

Nosso trabalho abordou uma variedade de temas e pode ser estendido em
diversas diregoes.

6.1.1.
Atuacéao fraudulenta em mercados eletrénicos

A metodologia utilizada na pesquisa exploratéria pode ser retomada para e-
fetuar um estudo mais sistematico e de longo prazo acerca da ocorréncia de frau-
des em mercados el etrénicos.

Um primeiro passo seriarepetir a coleta de dados para descobrir quais as ca-
tegorias de produtos em que se ddo fraudes de forma sistematica. Para minimizar
a quantidade de informagdes a serem extraidas dos sitios, poder-se-ia fazer uma
amostragem aleatdria dos produtos de cada categoria.

Uma vez identificadas as categorias com ocorréncia de fraude, o estudo com
amostragem poderia ser repetido, sd que agora com foco nos pregos dos produtos,
de forma a estabelecer limites minimos e méximos dos precos praticados pelos
fraudadores.

Por fim, poder-se-ia fazer uma coleta de dados sistematica nas categorias e
faixas de preco identificadas, com duracéo mais longa (e.g. um ano). Com isso,
conseguir-se-iaum perfil detalhado da atividade fraudulenta no sitio pesguisado.

A andlise dos perfis suspeitos de fraude, visando encontrar indicios de frau-
des de ndo-entrega nos comentérios textuais, poderia ser automatizada, utilizando

técnicas de processamento de linguagem natural .


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

109

Outra vertente seria a de fazer esse estudo em outros mercados eletronicos
(e.g. TodaOferta, eBay). Com isso haveria como comparar resultados e verificar

as diferencas no perfil das fraudes nos mercados pesquisados.

6.1.2.
Uso de agentes humanos para detectar fraudadores

Uma continuacéo natural do trabalho apresentado no Capitulo 4 seria fazer
um experimento de deteccao de fraudadores por agentes humanos néo especiali-
zados. Para isso, pode-se aproveitar o projeto feito para o teste piloto, mas com
algumas modificactes importantes:

e Utilizar amostragem aleatéria para escolher os participantes. Pode-
se escolher uma populacéo especifica (e.g. estudantes universitérios)
e utilizar algum mecanismo de amostragem para selecionar os parti-
Cipantes.

e A fase de treinamento poderia ser estendida, para garantir um me-
lhor nivelamento dos participantes com relagdo ao conhecimento
acerca das fraudes e também com relacdo a familiaridade com o
procedimento a ser feito no experimento. Um modo de fazer isso é
executar todo o procedimento experimental uma fez para que os par-
ticipantes se familiarizem com 0 mesmo e tirem davidas.

e A selecdo das copias de perfis de vendedores feita a partir de uma
quantidade maior de perfis. O procedimento feito para obter as co-
pias poderia ser repetido por mais tempo, de forma a coletar mais
perfis de fraudadores e de vendedores normais. Entdo seriam esco-
Ihidos aleatoriamente os perfis a serem apresentados aos participan-
tes dentro desse conjunto maior.

e Paraaumentar o controle sobre os resultados da pesquisa, os partici-
pantes deveriam executar o procedimento de forma presencial.

Outra extensdo importante do teste piloto seria descobrir os motivos que le-
varam os participantes a classificar como fraudador ou vendedor normal. Para ndo
tornar 0 experimento muito cansativo, isso poderia ser feito depois do mesmo,
questionando alguns participantes acerca dos motivos que o levaram a aprovar ou
reprovar cada vendedor analisado, sem que eles saibam a resposta correta (se o

vendedor cometeu ou ndo fraude).


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

110

Um experimento diferente que poderia ser feito € analisar o impacto da an-
tecedéncia com que o perfil do fraudador € analisado antes de ele cometer a frau-
de. Com isso, poder-se-ia estabelecer qual é o melhor momento para enviar 0s
perfis dos vendedores para andlise. Obviamente quanto mais tarde forem enviados
os perfis, maior serd o prejuizo sofrido pelo operador.

6.1.3.
O mecanismo de identificacdo de fraudadores

Um trabalho tedrico futuro seria o de estudar 0 mecanismo proposto no con-
texto dateoria de projeto de mecanismos, verificando a possibilidade de encontrar
equilibrios favoraveis ao mecanismo, possivelmente aperfeicoando a formula de

remuneragdo para conseguir alcancar esses equilibrios.

6.1.4.
O jogo “pega ladréo”

A continuagéo natural desse trabalho consistiria na implementagdo do jogo
“pega ladréo”. A escolha dos perfis de vendedores a serem analisados poderia ser
feita utilizando a mesma metodol ogia empregada no Capitulo 4 para escolher per-
fis de vendedores a serem copiados. No entanto, ao invés de copiar esses perfis, 0
software do jogo os colocaria em uma fila para serem analisados. Um jogador que
acedesse ao sitio do jogo receberiam o link de um desses vendedores, podendo
utilizar quaisquer informagdes para dar suas respostas.

O software do jogo acompanharia a evolucéo dos perfis escolhidos, de for-
ma analoga ao que fizemos, remunerando os participantes com “pontos’ de forma
analoga ao ESP game (Ahn & Dabbish, 2004), utilizando o mecanismo de identi-
ficagcdo de fraudadores. As classificagOes feitas pelo mecanismo com base nas
respostas do jogo poderiam ent&o ser comparadas com o resultado real, para veri-

ficar o quanto o jogo de fato gjudaria a prever a ocorréncia de fraude.

6.1.5.
Outras possibilidades

Os mecanismos propostos ndo estdo intrinsecamente ligados a deteccéo de
fraudadores. poderiam ser utilizados em outras tarefas que envolvam classifica-
¢do, sejam muito dificeis para os computadores, mas acessivels para pessoas e que

apresentem certa dificuldade.
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