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O mecanismo de identificacdo de fraudadores

Na secéo 1.2 apresentamos de forma sintética o esquema de funcionamento
do jogo “pega ladréo”. Agora vamos apresentar 0 mecanismo de identificag¢do de
fraudadores, que consiste em um sistema de computagdo humana com o objetivo
de prever a ocorréncia de fraudes. Esse mecanismo € composto de dois submeca-
nismos:

e O mecanismo de classificagdo de vendedores, cujo objeto é prever,
dado um conjunto de vendedores, quais cometer&o fraudes.

e O mecanismo de incentivo aos jogadores, que visa acancar um e-
quilibrio entre os gastos feitos para incentiva-los a colaborarem na
classificacéo de vendedores e o retorno obtido com a detecgédo ante-
cipada de fraudadores.

Na secéo 5.1 apresentaremos 0 modelo da atuacéo dos fraudadores que sera
utilizado dagui em diante. Esse model o baseia-se nos resultados do Capitulo 3. Na
secdo 5.2 apresentaremos 0 modelo de atuagdo dos jogadores que sera utilizado
nos mecanismos. Nas se¢oes 5.3 e 5.4 apresentaremos 0s dois submecanismos que
formam o mecanismo de identificacdo de fraudadores. Na secéo 5.5 avaliaremos o
funcionamento do mecanismo através de simulacfes, mostrando a viabilidade do

uso do mesmo com parametro realistas.

5.1.
Modelo da atuacao fraudulenta

O esguema fraudulento no qual nos detivemos foi o da fraude de nao-
entrega, no qual o fraudador anuncia muitos produtos simultaneamente. Esse es-
quema pode ser percebido com facilidade a posteriori, j& que os vérios clientes
enganados vao denuncia-lo com suas qualificagdes, especiamente nos comenta-
rios textuais. Na Figura 9 apresentamos ciclo de vida tipico de uma identidade

fraudulenta usada para perpetrar esta fraude.


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

68

Cadastramento no Manifestacdo da fraude
sistema ou roubo de (qualificacdes negativas,
identidade reclamagcoes etc.)
Inicio das
vendas

\4

Linha do

Janela de fraude tempo

Entrada no conjunto de
vendedores com potencial
de fraude

Suspenséao
do vendedor

Figura 9: ciclo de vida de uma identidade fraudulenta

O primeiro passo € a obtencdo de uma identidade com possibilidade de a
nunciar produtos. O fraudador pode cadastrar-se diretamente ou ent&o tentar rou-
bar senhas de contas ja existentes. No momento oportuno, €le anuncia varias uni-
dades de produtos ficticios: € 0 momento em que ele passa ater potencial de frau-
de. Como normalmente os produtos sdo anunciados em condicles atraentes de
preco, prazo de entrega etc., pouco tempo depois as vendas comecam, abrindo
entdo a janela de fraude: 0 tempo decorrido entre a primeira venda e a suspensao
do vendedor por parte do operador, segja por conta das reclamagdes dos comprado-
res, seja porque o operador dispde de outras evidéncias de fraude. Um fraudador
habilidoso pode prolongar a janela de fraude oferecendo explicacOes plausiveis
paraa“demora’ naentrega, dissuadindo os compradores de reclamarem.

Em algum momento os primeiros compradores percebem o engodo e quali-
ficam negativamente o fraudador, possivelmente recorrendo também aos meca-
nismos que o sitio disponha para denunciar fraudes. Nesse momento torna-se mui-
to mais dificil vender, j& que os possiveis clientes verdo os comentérios negativos
recentes e ficar&o receosos. Pouco tempo depois ocorre a suspensdo da identidade
fraudulenta, fechando ajanela de fraude e encerrando seu ciclo de vida™®.

Do ponto de vista do funcionamento dos mecanismos, ha dois momentos re-
levantes nesse ciclo: (i) a obtencdo do potencial de fraude e (ii) o término da jane-
la de fraude. O primeiro momento € aquele em que o operador tem que tomar uma
decisdo se considera 0 vendedor em questéo suspeito ou ndo, recorrendo ao meca-
nismo de identificacéo de fraudadores. No segundo momento obtém-se evidéncias

de que o vendedor de fato era um fraudador.

18 No caso de ter ocorrido um roubo de identidade, o operador pode posteriormente apagar
as qualificagdes negativas e reabilitar amesma.
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Na prética, ajanela de fraude variara de golpe para golpe. Para concluir que
um determinado vendedor € normal, o operador pode utilizar o valor maximo es-
perado da janela de fraude: se ap0ds esse periodo ndo houver qualificagdes negati-
vas o suficiente, entdo o vendedor seré considerado normal.

O operador pode interferir no ciclo de vida, suspendendo a identidade frau-
dulenta antes de haver reclamacdes. Isto ocorre quando ele dispde de outras in-
formacbes comprometedoras acerca da identidade em gquestdo. Caso ja tenham
sido efetuadas algumas vendas verdadeiras™’, entdo o ciclo de vida passa a ser o
mostrado na Figura 10. Os clientes que compraram n&o vao receber e alguns re-

clamaréo; ocorrera apenas uma reducéo “forcada’ dajanela de fraude.

Manifestagéo da fraude
(qualificagdes negativas,
reclamacdes etc.)

Cadastramento no
sistema ou roubo
de identidade
Inicio das
vendas

v

U S Linha do
- »
Janela de fraude ! i tempo

|

Suspenséao
do vendedor

Entrada no conjunto
de vendedores com
potencial de fraude

Figura 10: ciclo de vida com suspenséo prematura do vendedor

Caso o0 vendedor seja suspenso antes de serem feitas vendas verdadeiras, en-
t8o os ciclos mostrados ja ndo seréo mais validos: fatardo manifestacbes de que
ocorreu algo errado. O operador ficara sem uma confirmacdo mais caba de que a
identidade suspensa de fato pertencia a um fraudador. Ele podera utilizar outros
indicios para decidir se acertou ou errou ao suspender o vendedor; por exemplo,
se 0 vendedor em questdo ndo responder aos questionamentos do operador, entéo
ele passa a ser considerado um fraudador. Contudo, sdo evidéncias mais frageis
gue as proporcionadas pelas reclamagdes.

Com relagdo a reducdo dos prejuizos do operador, interessa antecipar ao
maximo a suspensdo das identidades fraudulentas. Todavia, 0 jogo precisa da con-
firmacdo de se ocorreu fraude ou néo, ja que a premiacdo dos jogadores depende
do quanto eles acertaram. Assim sendo, o0 momento da suspensdo das identidades

deve ser escolhido levando em conta a necessidade de coletar evidéncias de fraude

Y Usamos a expressio vendas verdadeiras para diferenciar de possiveis vendas “ficticias’,
simuladas pelo fraudador para aumentar a sensagdo de segurancga dos clientes verdadeiros.
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para informar a0 jogo, através da mensagem “comportamento dos vendedores
avaliados’, quais vendedores cometeram fraude. Vamos assumir que todos os
fraudadores efetivamente cometem fraude, ou sgja, todos os produtos vendidos
por eles ndo s0 entregues.

Outro elemento importante da atuacéo fraudulenta € a quantidade de frau-
dadores presentes no meio dos vendedores normais. Vamos assumir que a proba-
bilidade de um vendedor escolhido ao acaso ser um fraudador varia lentamente, o
gue permite que tratemos essa probabilidade como uma constante, ao menos du-

rante certo periodo de tempo.

5.2.
Modelo da atuacao dos jogadores

Agora nos deteremos na andlise do comportamento dos jogadores frente a
tarefa proposta, que € a de classificar um dado vendedor como normal ou frauda-
dor. Vamos modelar um jogador genérico como um classificador probabilistico,
isto &, que acerta a classificacdo dos vendedores com determinada probabilidade.
Dagui em diante vamos chamar os jogadores de classificadores.

Para tornar 0 mecanismo 0 mais genérico o possivel, vamos assumir que o
conjunto de classificadores é arbitrério, isto é, ndo ha restricbes de entrada. Essa
suposicao é utilizada no sitio Mechanical Turk, onde muitas tarefas podem ser
desempenhadas por pessoas sem qualquer uso prévio do sistema. Nada impede, no
entanto, que o mecanismo registre informacdes acerca do desempenho dos classi-
ficadores e que tome decisbes com base nessas informagoes.

A modelagem probabilistica que vamos propor inspira-se em trabahos da
&rea de sistemas de reputacdo, de recomendacdo e de projeto de mecanismos (Del-
larocas, 2005; Jurca, 2007; Miller et a., 2005). Vamos assumir que todo vendedor

possui um tipo @€ {N,F}, onde N significa normal e F, fraudador, sendo que o
vendedor sempre se comporta de acordo com seu tipo (no caso, o vendedor nor-
mal entrega os produtos vendidos e o fraudador, ndo). Ao analisarem um vende-

dor, os classificadores percebem um sinal (imperfeito) do tipo do vendedor. Esse

sina € uma variavel aeatéria. Dado um agente humano i e um vendedor v, 0 &

gente humano percebe um sinal S,(v) do verdadeiro tipo do vendedor, 6(v). Va

MOS assumir as seguintes premissas, que sdo andlogas as adotadas nos trabalhos

supracitados:
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e O tipo #(v) do vendedor a ser anaisado € uma varidvel aeatéria

gue segue a distribuicdo de Bernoulli.
e O sina S, (v) é uma varidvel adeatoria de Bernoulli, com S, (v) =1
guando o classificador considera o vendedor como sendo do tipo

fraudador e S;(v) =0, caso contrério. O classificador acertard o ver-

dadeiro tipo do vendedor com probabilidades possivelmente diferen-
tes, condicionadas pelo tipo do vendedor em quest&o. Por exemplo, o
classificador pode acertar mais facilmente o tipo de um vendedor

normal que o de um fraudador.

Na Tabela 10 sintetizamos em notagdo matematica as informagdes acima
Para smplificar as expressdes, daqui em diante utilizaremos a notacdo mostrada

na Tabela 11 para 0s eventos e variavel s aleatorias em questao.

Tabela 10: premissas acerca dos classificadores

Tipo de vendedor Distribuicao Probabilidade em questao
6(v)=N S,(v) ~Beroulli(p) | Pr[S,(v)=16(v)=N]=p
o(v)=F S,(v) ~Bemoulli(p") | Pr[S,(v)=1|8(v)=F |=p’

Tabela 11: notacédo utilizada
Variavel / evento / probabilidade Abreviacéo

S,(v) Si
o(v) 6

Prio(v)=F] Pr(F)

Pr{o(v)=N] Pr(N)

Prs,(v) =x] Pr(s,)

Prio(v) = y] Pr(6)

Dados os dois tipos de vendedores, temos que:
Pr(S,)=Pr(S,|N)Pr(N)+Pr(S |F)Pr(F) (5.2
No entanto, a informagdo que nos interessa é a probabilidade do vendedor
ter determinado tipo dado o sinal recebido pelo agente humano: Pr(é]S,).

Pr(S,|6)Pr(0)

Pr(s,) (52)

Pr(6]S,)=
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Fazendo a substituicéo:
Pr(S,10)Pr(6)

Pr(6|s,)= Pr(S,|N)Pr(N)+Pr(S,|F)Pr(F)

E interessante notar que o classificador so traz uma nova informag&o quando
Pr(S,|N)=Pr(S,|F).

Como assumimos que ndo ha barreiras de entrada, levanta-se o problema de
como obter os parametros de cada classificador. Uma possivel solugdo € utilizar
inferéncia bayesiana: iniciamente utilizam-se valores-padréo para 0s parametros
dos novos classificadores (probabilidades a priori) e depois se atualizam essas
probabilidades a cada nova resposta do classificador junto com o tipo verdadeiro
do vendedor. O problema concreto fica sendo o de estimar o parametro de uma
distribuicdo binomial a partir das sucessivas observacdes. Pode-se utilizar como
valor-padrdo de cada parémetro o valor médio desse mesmo parametro na popula-
¢do de classificadores mais experientes, isto €, dos quais ja se possui uma quanti-
dade grande de respostas.

5.3.
Mecanismo de classificacdo de vendedores

O mecanismo de classificacdo de vendedores especifica um classificador
binario de vendedores a partir dos seus perfis, onde um perfil € uma identidade
virtual junto com um determinado estado (produtos anunciados, produtos vendi-
dos, reputacéo etc.). Cada vendedor pode ser classificado como aprovado ou re-
provado. O objetivo do classificador € o de reprovar todos os fraudadores e apro-
var todos os vendedores normais.

Na Figura 11 vemos o esquema do mecanismo de classificacdo de vendedo-
res utilizando computagdo humana. O operador escolhe um conjunto de vendedo-
res a serem analisados através jogo, procurando utilizar critérios que maximizem a
chance de encontrar fraudadores. Por exemplo, 0 mecanismo pode escolher os
vendedores dentre as dez categorias de produtos com mais fraudes. A selecdo de
vendedores pode ser feita periodicamente: por exemplo, quando um vendedor
passa a ter potencia de fraude pela primeiravez, ele é incluido na préximalistaa
ser analisada. Essa lista € enviada ao jogo através da mensagem “vendedores a

analisar”.

(5.3)
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Mecanismo de
classificagédo de
vendedores

Questdes
Respostas

Figura 11: mecanismo de classificagcdo baseado em computacdo humana

Perfil de

vendedor Veredicto

O mecanismo conta com a colaboracdo de certo niUmero de agentes huma-
nos, 0s classificadores, para efetuar a classificacdo dos perfis de vendedores. O
jogo distribui os perfis de vendedores a serem analisados entre os classificadores
(mensagem “distribui¢do entre os jogadores’). Cada classificador analisa os perfis
que Ihe foram atribuidos e informa sua resposta com relacdo a cada um deles, a
provando-o (classificando-o como normal) ou reprovando-o (classificando-o co-
mo fraudador). Note-se que ha uma diferenca importante com relacéo aos siste-
mas de reputacdo e de recomendagdo: o classificador ndo relata uma experiéncia
gue teve com o vendedor e sim tenta prever seu comportamento futuro.

O mecanismo entdo fica responsavel por agregar as respostas dos diversos
classificadores (mensagem “avaliagdes dos jogadores’) e produzir um veredicto,
isto €, uma classificacdo final de cada vendedor analisado, de forma que o conjun-
to de classificagOes feitas (mensagem “avaliagdo do jogo sobre os vendedores’)
esteja de acordo com os parametros do operador em termos de preciséo e recupe-
racdo. O veredicto acerca de cada vendedor sera aprovado, quando o vendedor for
classificado como normal, ou ent&o reprovado, quando o vendedor for classifica-
do como fraudador.

Uma premissa importante € a de que a quantidade de fraudadores presente
no conjunto de vendedores a serem classificados ndo deve ser muito pequena;
caso contrario, os classificadores terdo que analisar muitos vendedores para achar
algum, o que seria desmotivador. Se a frac&o de fraudadores no conjunto analisa-
do for de 0,1%, os classificadores podem ter que analisar centenas de vendedores
para achar um fraudador. Isso € inviavel: além de tornar 0 jogo magante, pode
acabar fazendo com que os classificadores se “acostumem” com o fato de que

recebem muitos vendedores normais para analisar, 0 que aumenta a chance de


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

74

deixarem escapar um fraudador quando este aparecer. E necessario que o conjunto
de vendedores a ser analisado tenha uma porcentagem minima de fraudadores (na
média) para evitar esses inconvenientes. Essa tarefa pode ndo ser tao dificil, ja que
os operadores de mercados el etronicos tém acesso a muitas informagdes histéricas
sobre os perfis dos fraudadores, além da propria competéncia para detectar frau-
des, 0 que permite achar esses subconjuntos de vendedores com maior probabili-

dade de serem fraudadores.

5.3.1.
Integrando as respostas de multiplos classificadores

Vamos agora examinar a questdo de como integrar as respostas de diversos
classificadores para chegar ao veredicto do mecanismo. Uma primeira possibili-
dade seria a de atualizar as probabilidades a priori de um vendedor ser de um de-
terminado tipo a cada novo sina recebido dos classificadores. Vamos assumir que
as distribuicdes de probabilidade dos sinais recebidos por diferentes classificado-
res sdo independentes. Do ponto de vista tedrico observamos que é uma hipotese
freqUentemente utilizada (Jurca, 2007; Miller et al., 2005).

Dados doissinais S; e S, recebidos nessa sequiéncia, temos que:

(015, - Pr(S,16)Pr(615,)
Pr(S, |N)Pr(N|S,)+Pr(S,|F)Pr(F|S,)

O mesmo processo pode ser repetido diversas vezes, tantos quantos forem
0s sinais disponiveis. Para visualizar o resultado que pode ser obtido, faremos um
pegueno exemplo numerico. Dadas as probabilidades na Tabela 12, vamos calcu-
lar a probabilidade a posteriori de F dado que S, =1 e S, =0. As probabilidades

omitidas sdo complementares as mostradas.

Tabela 12: probabilidades do exemplo

Pr(S, =1|F) 30%
Pr(S,=1|N
Pr (

(

Pr

10%

J

)
S, =1|F) 40%
S, =1|N)

j 30%



DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

75

I'nicialmente cal culamos a nova probabilidade baseados no primeiro sinal:
Pr(S,=1|F)Pr(F)

Pr(F|S,=1)= Pr(S, =1|N)[1-Pr(F)]+Pr(S, =1| F)Pr(F) 59
PFIS =1=51 (1—(())’,?)i(;’+() 3,3- o012
Agora podemos fazer o calculo com o segundo sinal:
Pr(F15,~0) - Pr(s,=0|F)Pr(F|S,=1)
Pr(S,=0|N)Pr(N|S,=1)+Pr(S,=0|F)Pr(F|S,=1) (56)

0,6-0,0294

Pr(F1s;=0)=5 7-(1-0,0294)+ 0,6.0,0294

=2,53%

Podemos também calcular as probabilidades em questdo utilizando os sinais
simultaneamente:

Pr(s =15 =0|F)pPr(F)

PriFls =15 =0)= Pr(s =15 =0|N)Pr(N)+Pr(s =18 =0]F)Pr(F)

o (F s —15 ~0) - Pr(s =11 F)Pr(s =0|F)pPr(F) (57)
' Pr(s =1|N)Pr(s =0|N)Pr(N)+Pr(S =1|F)Pr(S =0|F)Pr(F)

0,3-0,6-0,01
Pr(F|S =15 =0)= = 2,53%
0,1-0,7-0,99+0,3:0,6-0,01

Vamos agora especificar como o mecanismo ira classificar o vendedor em

analise integrando as multiplas respostas recebidas. Nosso espaco amostral passa a
ser o conjunto dos vetores na formas = (s,,--,s,),5€ {0,1}", onde 5 é uma reali-
zac30 davaridvel aleatéria S . Com isso, temos que:
Pr(9,§)=Pr(9|§)Pr(§) (5.8)
O mecanismo tera que associar a cada veredicto um evento, isto €, um con-
junto de valores §. Chamaremos de ™ 0 evento que serd utilizado para reprovar
um vendedor®. Temos entdo que:

Pr(s16)= 3 Pr(S=519)

se st

_ZHPr =5, |l9

sest i=1

(5.9)

18 Naturalmente o outro evento (o utilizado para aprovar um vendedor) ser4 o complemen-
tar deste.
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Retomando o exemplo, se utilizarmos S* ={(1,1)}, teremos que Pr(S” | F)
=0,3-0,4=12% . Analogamente teremos que Pr(SF |N) = 0,1.0,3=3% . Ou
seja com esse conjunto de agentes e com esse conjunto de sinais “negativos’ (que
levam a reprovacao), seria possivel reprovar 12% dos fraudadores a custa de re-
provar 3% dos vendedores normais. Se ao invés disso utilizassemos S* =
{(0,1),(1,0),(11)} , terfamos que Pr(S”|F)= 030,4+0,3.0,6+0,7-0,4=58% e
Pr(s"|N)=37%.

Esses exemplos numéricos ilustram o fato de que a escolha de S” depende
da quantidade de vendedores normais que o operador tolera que sgjam reprovados.
Quanto maior a cardinalidade de S, maior a chance de reprovar fraudadores e
também maior a chance de reprovar normais. O desafio esta em achar a medida
adequada. Aqui entraem cenaarolerdancia a erros, que definiremos como sendo o
valor esperado da fracdo de vendedores normais que o operador aceita que sejam
erroneamente reprovados pelo mecanismo. ESse parametro serd denotado por
Py e arestricdo que 0 mecanismo deve ater-se é a de que Pr(SF | N) <PYLA
tarefa do mecanismo serd entdo a de resolver 0 seguinte problema:

S = argmax Pr(§|F) (5.10)

§c2°" p(SIv )< P
Em outras palavras, 0 mecanismo teria que encontrar o evento que maximi-
za areprovacdo de fraudadores dentro do conjunto de eventos que reprovam uma
quantidade aceitavel de vendedores normais.
Uma busca exaustiva implicaria testar 2* combinagdes, o que é inviavel pa-
ra um nimero um pouco maior de classificadores. Para reduzir a quantidade de
aternativas a serem testadas, vamos alterar o espaco amostral, utilizando uma

funcdo que mapeia os eventos do espaco antigo no novo espago, sendo

5:(51,-~,Sn) uma varidvel aeatéria com dominio no espago antigo e ¥ uma

variavel aleatoria com dominio no novo espaco:

v=1(8)=3s, (511)
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Intuitivamente, passamos a fazer uma votagdo: levamos em conta apenas a
quantidade de sinais pré-reprovacdo. Na Figura 12 vemos um exemplo dessa mu-

danca quando ha dois classificadores.

Espaco de eventos
novo

Espaco de eventos
antigo

Figura 12: mudanc¢a no espacgo de eventos
Com essa modificacdo no espago amostral, a quantidade de eventos diferen-

tes cal de 2% para 2" . Obviamente essa redugdo tem um custo: pode haver even-
tos no espaco amostral original que ndo estdo representados no Novo espaco (e.g.
{(0,0),(11)}) e que ofereceriam um resultado melhor para o mecanismo que
quaisguer dos eventos no novo espaco.

Como o valor da nova variavel adeatdria V' é dado pela soma dos valores de

outras variaveis aeatorias, podemos calcular sua distribuicdo através da convolu-
¢do das funcdes de densidade de probabilidade (Grinstead & Snell, 1997):

Pr(V:x|¢9):Pr(Zn:S[ :x|9j=/@l(x|9)*---*fsﬂ (x]0) (5.12)

Onde f; € afuncéo densidade de probabilidade da variavel aleatdria S,, dar

da por:

Pig sex=1

(5.13)
1-p, sex=0

fs,. (x |9) = [ pernouti (x1pi,9) :{

Nessa equacéo, p,, =Pr(S,=1|0), isto é a probabilidade do i-ésimo clas-

sificador apontar um vendedor como fraudador dado que ele é do tipo 6. A convo-
lucdo entre duas funcdes de densidade de probabilidade é dada por:

f(x)*g(x)= i f(z-x)g(x) (5.14)

Zz=—00
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Quando os sinais sao identicamente distribuidos, isto €, todos os classifica-
dores acertam com a mesma probabilidade, entdo 7 tem uma distribuicdo binomi-
a (Grinstead & Snell, 1997).

Com 0 novo espaco amostral, 0os eventos a serem considerados pelo meca-
nismo para decidir a classificacdo do vendedor passam ater a seguinte forma:

§* < 20 (5.15)

No caso de haver cinco classificadores, um exemplo seria S” ={3,5}: o

vendedor seria reprovado se tivesse trés ou cinco votos contra.

Agora podemos introduzir uma nova simplificagdo, visando ndo s reduzir o
espaco de busca, mas também tornar a atuagéo do mecanismo mais intuitiva. Tra-
ta-se de decidir o veredicto com base em uma quantidade maxima de votos que
um vendedor pode receber sem ser reprovado, quantidade que chamaremos limiar
de reprovacao — [. Com iss0, as decisdes e as probabilidades de interesse do me-
canismo passam a ser as mostradas na Tabela 13.

Tabela 13: probabilidades com votacéo

Evento | Veredicto Probabilidades
Pr (V <! |F) Probabilidade de aprovar um fraudador
V <[l | Aprovado
Pr (V < | N) Probabilidade de aprovar um vendedor normal
Pr (V >/ |F) Probabilidade de reprovar um fraudador
V' >1 | Reprovado
Pr(V > | N) Probabilidade de reprovar um vendedor normal

Agora o célculo das probabilidades se reduz ao uso das distribui¢des acumu-
ladas e suas complementares —Pr (¥ </) e Pr(¥ >1). Uma conseqiiéncia impor-
tante disso é que as probabilidades de reprovacdo passam a ser fungoes mondtonas
decrescentes de [: aumentam quando / diminui. Essa nova simplificagéo tem efeito
analogo a anterior: alguns eventos que ofereceriam um resultado melhor para o

mecanismo podem nédo ser contemplados.

Daqui em diante utilizaremos no modelo as probabilidades de reprovacéo —

Pr(V>I1|F) ePr(V¥>I|N), que podem ser obtidas através das férmulas a se-
guir, onde F; e G, sao funcbes de distribuicao de probabilidade acumuladas e f;

€ uma funcao densidade de probabilidade:


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

79

Po :(pl,e""’pn,e)
Pr(V<116)="F.(lpy)

!
AV AEDIWACH N (5.16)
x=0
f?('x’ﬁﬁ):.fl(x’plﬂ)*“.*f;q(x'pnﬂ)
Pr(V>116)=G,(x,p,)=1-Pr(V<1|6)=1-F,(x,p,)
Definiremos agora como fica a decisdo do mecanismo com base nesse novo
critério. Seja p,,. =Pr(S, =1| F) a probabilidade do i-ésimo classificador repro-

var um fraudador e py,. = (pus.+: Pas, ) ; @NGlOgaMente, sgjapy, =Pr(S, =1|N)

€ Duy = (pRNl,-“,pRNn) . Dados esses parametros e dada a monotonicidade das

probabilidades de reprovacdo, o problema do mecanismo passa a ser entéo o de

encontrar o menor valor de / tal que Pr(V >1|N)< Py . Exemplificando, se o
mecanismo dispuser de dez classificadores, todos com p,,. =40% e p,, =30%, e
P =10%, entdo o mecanismo reprova todos os vendedores que receberem mais
de cinco votos, com Pr(V >5|N)=4,73% e Pr(V >5|F)=16,62%. Se repe-

tirmos o célculo com vinte classificadores, entdo teremos que 0 mecanismo repro-

va os vendedores com mais de nove votos, com Pr(V>9|N)=4,8% e

Pr(V >9|F)=24,5%. Note-se que acrescentar Novos agentes com o mesmo de-

sempenho permite aumentar arbitrariamente a reprovacao de fraudadores manten-
do o mesmo limite de reprovacéo de vendedores normais.
Agora ja € possivel descrever um roteiro de funcionamento do mecanismo
para classificar os vendedores.
e Para cada vendedor, seleciona o maior nimero possivel de classifi-
cadores para avaliarem-no.

e Obtém 0SVELOres p,. € Py -

e Totaliza os votos dos classificadores.

e Calculaaquantidade de votos / que faz com que Pr (¥ >/|N) mais
se aproxime de Py, dados os parametros dos classificadores, e uti-

liza.esse valor como limiar de reprovagao:
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I=min{xe N|G; (x, pry) < P} (5.17)

e Reprova todos os vendedores que tenham recebido mais votos que
esse limiar.
A aplicac8o dessa sequiénciatrara os resultados mostrados na Tabela 14, que
se baseiam na equacdo (5.16). O vaor esperado da quantidade de fraudadores é

dado por Pr(F)V , onde ¥ é a quantidade de vendedores sendo analisada; ja o de

vendedores normais é dado por Pr(N)V =[1-Pr(F)]V .

Tabela 14: resultados do mecanismo

Pr(V>1)=Pr(V >1|N)Pr(N)+Pr(V >1|F)Pr(F)

Percentual médio de

vendedores reprovados =G; (l’ lsRN) Pr (N) +G; (l’ lsRF ) Pr (F)
Percentual médio de R
vendedores normais Pr (V >/ N) =G, (1, pRN)
reprovados
Percentual médio de Pr(V >] |F) =G (l ﬁ )
s \br PRF

fraudadores reprovados

Pr(V>I|F)Pr(F)
Percentual médio de Pr(V>I|F)Pr(F)+Pr(V>I|N)Pr(N)
fraudadores entre os GA(I[AJ )PI’(F)

K 1 I’RF

vendedores reprovados -

G (1, i ) Pr(F) + G (1, Py )PP (N)

Pr(F|V>1)=

O exemplo a seguir, com os parametros da Tabela 15, ilustra esses resulta-
dos. Os parametros dos classificadores foram escolhidos de forma a refletir casos
extremos, incluindo aqueles em que séo reprovados mais normais que fraudadores
e em gue os indices de reprovacdo sdo muito elevados. Além disso, os valores séo
baixos na média, refletindo a dificuldade da tarefa de distinguir perfis de frauda-
dores dos de vendedores normais.

Tabela 15: pardmetros do exemplo
8

Quantidade de
classificadores

Do | [10% 10% 20% 20% 30% 30% 50% 50%]
ﬁRF [5% 30% 40% 45% 45% 50% 50% 80%]
Pr(F) 1%

P 10%

Com esses parametros, temos os resultados mostrados na Tabela 16. O me-
canismo identifica um conjunto contendo 3,08% dos vendedores dos quais 6,30%
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sdo fraudadores, mais de seis vezes a fragdo do conjunto inicial. Do total de frau-
dadores existentes no conjunto inicial, cerca de um quinto estd no conjunto dos
reprovados. Se duplicassemos o conjunto de classificadores, mantendo os mesmos
parametros, os resultados seriam os mostrados na Tabela 17.

Tabela 16: resultados da aplicagdo do mecanismo

Limiar de reprovagéo 5

Percentual médio de vendedores reprovados 3,26%
Percentual médio de vendedores normais reprovados 3,09%
Percentual médio de fraudadores reprovados 20,6%

Percentual médio de fraudadores entre os vendedores reprovados | 6,30%

Tabela 17: resultados com o dobro de classificadores

Limiar de reprovagéo 8

Percentual médio de vendedores reprovados 4,00%
Percentual médio de vendedores normais reprovados 3,67%
Percentual médio de fraudadores reprovados 36,8%

Percentual médio de fraudadores entre os vendedores reprovados | 9,20%

5.3.2.
Melhorando o desempenho do mecanismo

Reparando nos percentuais de reprovacdo medios do exemplo anterior, po-
demos notar que sdo bem inferiores ao limite imposto (10%). No segundo caso, se
o limiar de reprovagdo fosse 7, o percentual médio de reprovados seria 11,27%,
pouco acima do limite. Neste mesmo caso, 0 percentual médio de fraudadores
reprovados seria de 58,41%, bem melhor que o anterior.

E possivel contornar essa ineficiéncia imposta pela grande variagio da pro-
babilidade de reprovacdo: ao invés de trabalhar sempre com amaior probabilidade

de reprovacéo que é menor que Py, podemos testar se ndo seria melhor traba-

lhar com a menor probabilidade de reprovagdo que é maior que Py . Nesse caso,

para adequar a resposta ao limite imposto, 0 mecanismo escol heria aleatoriamente
entre os reprovados a quantidade méxima permitida. Essa escolha manteria o per-
centual de fraudadores presente nos reprovados, mas diminuiria sua quantidade
absoluta.

Aplicando essa técnica ao exemplo anterior, a quantidade de fraudadores
sobe para 51,83%, com 9,58% de vendedores normais reprovados. A concentra-
¢do de fraudadores no conjunto de reprovados cai para 5,18%, o0 que aindaassim é

bem superior ao 1% do conjunto original.
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Utilizando essatécnica, o cdlculo do limiar passa a ser:

min| 2™, G; (x, by ) Pr(F) +G; (x, by ) Pr(N) |

I= G.(x. b, )Pr(F a a 5.18
B o 00 L=V F o E 0 =7y R
Como Pr(F') é uma constante positiva, podemos eliminélo:
min| PoG, (x, pep ) Pr(F)+G; (x, pry )P (N
I =argmax G; (x, Py ) i ‘1( Pur) PLE) ;( P Pr(Y)| (5.19)
N G (%, P ) PY(F) + G (x, Py ) Pr(N)
O percentual de fraudadores efetivamente reprovado € dado por:
min| Bor, G (1, prp )Pr(F)+ G, (1, pry ) Pr(N
Pr(S™|F)=G;(l, by ) L5V (1P )P (F) + G (1) P (V) (5.20)

G (1, i ) Pr(F )+ G (1, ) Pr(N)
Agora o percentual de vendedores reprovados passa a ser dependente de

Pr(F). A razéo é simples: se a quantidade absoluta de fraudadores aumenta,

também vai aumentar a quantidade de fraudadores reprovados; como a quantidade
de reprovados esta sendo limitada, chega 0 momento em que esta atinge o teto e a
proporcao de fraudadores reprovados comega a cair.

Esse resultado ainda pode ser melhorado se, ao invés de limitarmos o total
de reprovados, impusermos o limite sobre o total de normais reprovados e entéo
aplicar 0 mesmo raciocinio acima: se a quantidade de normais reprovados for
maior que o limite, entdo diminui o tamanho do conjunto de reprovados para ade-

qué-la. Assim sendo, o novo percentual de fraudadores reprovados seria:

R mln[PRn;[ax,Gg(x!ﬁRN)}

Pr(S"|F)=G.(x,p ~ (5.21)
( ) A ( RF) Gﬁ(x’pRN)
O cédlculo de/ passaria a ser 0 seguinte:
min| P G. (x, p
I =argmax G. (x, Py ) Ris i( Puv) ] (5.22)
xeN|x<n G§ (x,pRN)
O percentual de vendedores reprovados deixa de ser constante:
R - min| Poc, G; (x, Dyy)
PI'(SF)=[G§(1,pRF)Pr(F)+G§(l,pRN)Pr(N)] I: = ad ] (5.23)

G; (%, Dyy )

E possivel melhorar ainda mais o desempenho se, ao invés de escolher alea-
toriamente os vendedores a serem excluidos do conjunto de reprovados, esco-
Ilhermos os que receberam menos votos. No entanto, ndo vamos calcular aqui esse

resultado.
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5.3.3.
Exemplo

Para ilustrar o funcionamento do mecanismo de classificacdo de fraudado-

res, vamos apresentar um exemplo simples com os seguintes parametros:

o P =5%
o Pur =(Parrr Par, ) P, ~ Beta(9;11), com média de 45%.
o Py = (pRNU.“’pRN,, ),pRNi ~ Beta(2;8) , com média de 20%

As distribuictes de probabilidade dos paréametros dos classificadores estdo

mostradas graficamente na Figura 13.

4 PARIF} nédia 45% ——
3.5 | PCRIN} média 207 —— |
3l
2.5t
o |
1.5 1
a
8.5
a

@
@]
L]

ma

=]

L]

L

8.6 8.8 1

Figura 13: distribuicBes de probabilidade dos parametros dos classificadores

Na Figura 14 vemos o valor médio que Pr(SF | F ) assume conforme au-

menta o0 numero de classificadores disponiveis. Esse valor médio € calculado atra-
vés da equacdo (5.21). Como esse resultado varia conforme a amostra de classifi-
cadores utilizada, para cada ponto simulamos 200 amostras de classificadores com
base nas distribui¢cdes dos parametros. O resultado final mostrado é a média arit-
meética dos 200 resultados obtidos com a aplicacdo do mecanismo com cada um
desses conjuntos. Também vemos a evolugdo do vaor do limiar de reprovacdo
(indicado acima dos pontos do grafico). Esse limiar € calculado usando a equacdo
(5.22). Na auséncia de um numero, subentende-se que o valor de / € igua ao do

ponto anterior.
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Figura 14: desempenho do mecanismo vs nimero de classificadores

5.4.
Mecanismo de incentivo aos classificadores

Para funcionar, o mecanismo de classificacdo proposto depende da qualida-
de das classificagdes feitas e também da quantidade de classificadores, que permi-
te compensar um menor desempenho destes a partir da agregagdo de multiplas
opinides. Na secéo anterior, assumimos a existéncia de populacdes de classifica
dores com determinadas caracteristicas, também assumimos que o desempenho
dos classificadores n&o varia muito ao longo do tempo.

Contudo, essas premissas dificilmente se sustentam num cenario de partici-
pacdo voluntaria de agentes humanos. As pessoas precisam de algum tipo de mo-
tivacdo para participar. Logo, faz falta um mecanismo de incentivo, que torne a
atuacdo como classificador proveitosa para eles e que atraia um bom nimero de
agentes humanos querendo participar. A qualidade de uma resposta depende do
esfor¢co que o classificador faz para analisar o vendedor em questdo. Assm, é
também necessario que hajaincentivo para exercer o maior esforco possivel.

Vamos delinear neste capitulo um mecanismo de incentivo através do qual
0s bons classificadores recebem do operador algum tipo de beneficio: remunera-
¢do, descontos em produtos, prémios etc. Esse beneficio traz um custo extra para

0 operador, que deve ser levado em conta.
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Vamos inicialmente analisar o comportamento estratégico dos classificado-
res, visando identificar quais as restricbes que o mecanismo de incentivo deve
obedecer para gque atinja seu objetivo. Sendo o desempenho dos classificadores
crucial para o funcionamento do mecanismo de classificagdo de vendedores, ana-
lisaremos alternativas para medir esse desempenho. Com os elementos anterior-
mente estudados, sera possivel entdo propor um mecanismo de remuneracao vin-
culado ao desempenho e que coiba atuacdes indesegjaveis dos classificadores. Por
fim, analisaremos o impacto do mecanismo de remuneracéo no orgcamento do ope-

rador e mostraremos um exemplo.

54.1.
Comportamentos estratégicos

Nesta se¢cdo vamos analisar as interacdes entre os classificadores e o opera-
dor como jogos nos quais tanto uns quanto outros atuam como agentes racionais,
no sentido de que buscam maximizar a utilidade obtida a partir das classificagdes
feitas. Aqui entendemos utilidade como o beneficio com o qual o operador retribui
o classificador pelo seu trabalho: pode ser dinheiro, prémios, descontos etc. No
caso do operador, essa utilidade pode ser dada pelo quanto ele deixa de perder ao
utilizar as informagdes fornecidas pel os classificadores.

As andlises serdo feitas de modo qualitativo, visando derivar politicas do
operador para maximizar a sua utilidade. Uma extensdo natural do trabalho seria
efetué-las quantitativamente, de modo a identificar a existéncia de equilibrios fa-

voraveis ao operador, nalinha dateoria de projeto de mecanismos.

54.1.1.
Atuacdao dos classificadores

Os classificadores dispdem de duas acdes béasicas:
e Cadastrar-se, adquirindo uma identidade Unica frente a0 mecanis-
mo.
e Classificar um conjunto de vendedores, dizendo para cada um deles
Se 0 considera suspeito ou ndo de ser fraudador.
A primeira agdo € pré-requisito para efetuar a segunda; esta pode ser repeti-
da um numero arbitrario de vezes. Tanto uma quanto outra podem ter custos asso-

ciados.
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O operador espera que o classificador faca esforco e responda depois de
analisar os vendedores. Contudo, ndo ha nada que vincule a priori 0 classificador
a fazer isso: sendo um agente racional, ele decidira em funcdo da utilidade que
obtém com cada resposta.

Podemos identificar trés tipos de resposta, juntamente com a utilidade que o
agente pode derivar de cada uma delas:

e Resposta com esforgo: € aquela obtida apos analisar os vende-
dores. H& um custo associado a esse esfor¢o e quanto maior o esfor-
¢O, maior o custo e também maior a taxa de acerto nas respostas.
Todavia, € razoavel supor que o custo € uma funcéo que cresce mais
rapidamente conforme aumenta a precisdo. Também € razoavel su-
por que ha um limite na precisdo que pode ser atingida, dado que o
classificador conta com informagdes e tempo limitados para respon-
der.

e Resposta aleatoria: nesse caso, o classificador ndo exerce esforgo e
responde aleatoriamente. E o caso particular da anterior quando é es-
colhida uma resposta com custo zero.

e Resposta manipulada: é aquela na qual as respostas séo dadas em
funcdo de algum beneficio externo ao sistema. Nesse caso, podemos
supor que o classificador ndo esta interessado na remuneracéo que o
sistema poderia Ihe dar: sua utilidade depende exclusivamente de
gue o sistema atribua determinados veredictos a determinados ven-
dedores.

O classificador pode escolher que tipo de resposta dar a cada vendedor ana-
lisado: ele pode manipular a resposta de uns, responder aleatoriamente outros e
outros ainda com esforgo.

Uma vez dada a resposta ao mecanismo, este anuncia o resultado da agéo
(outcome), que consiste na utilidade que o mecanismo transfere do operador para
cada um dos classificadores. Essa utilidade € uma funcéo das respostas e da atua-
¢ao observada dos vendedores classificados. No caso do operador, essa utilidade é
dada pelo quanto ele deixou de perder ao utilizar as respostas do conjunto de clas-
sificadores. Teoricamente poderia haver transferéncia de utilidade dos classifica-

dores para 0 operador. No entanto, parece-nos uma condi¢do pouco viavel para
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um sistema de computacdo humana distribuido exigir que os classificadores pa-
guem ap mecanismo. Logo, assumimos que ndo ha transferéncias nesse sentido.

Quanto a decisdo do classificador de participar ou ndo do jogo, utilizamos o
critério de participagdo voluntaria: €le sO participa se o valor esperado da utilida-
de (resultado menos custos de participacdo) for maior ou igual ao que ele ganharia
ndo participando. Dito de outro modo: o classificador sO participa se houver pos-
sibilidade de lucrar algo, dado gue ele ndo sabe ainda qual a precisdo esperada das
suas respostas e, com isso, 0 quanto pode ganhar do operador. A cada rodada o
classificador obtém mais informagdo acerca da sua precisdo, o que pode fazer com
gue deixe de participar nas rodadas seguintes.

Vamos assumir que os classificadores ndo conseguem interferir no compor-
tamento do vendedor, isto €, ndo conseguem fazer com que um vendedor analisa-
do exiba uma atuacéo fraudulenta quando na verdade néo era um fraudador e vice-

versa.

54.1.2.
Atuacao do operador

O operador sO tem uma decisdo a tomar: se participa ou ndo do jogo. Ou se-
ja ele decide em funcdo do valor esperado das variavels que afetam a sua utilida-
de (precisdo dos classificadores, perda com fraudes e gasto com a remuneragao
dos classificadores).

5.4.1.3.
Tornando o0 mecanismo compativel com incentivo

Um dos objetivos basicos da teoria de projeto de mecanismos € o de encon-
trar as condicdes para que um mecanismo de revelacdo direta sgja compativel com
incentivo, 1ISt0 €, que todos o0s agentes participantes tenham como melhor estraté-
giarevelar de modo veraz suas informacdes privadas.

Para tornar 0 mecanismo proposto compativel com incentivo, um primeiro
passo € o0 de remunerar cada classificador apenas em funcdo do seu desempenho
individual, sem levar em conta as a¢fes dos outros classificadores. Desse modo,
ndo havera incentivo para um classificador influenciar as agbes dos outros com
relacdo a utilidade que pode ser obtida do operador.

No entanto, as a¢0es dos outros classificadores podem influenciar a utilida-

de individual caso esta também dependa de algum beneficio externo que, por sua
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vez, dependa do veredicto acerca dos vendedores analisados. Um classificador
nessa situagdo teria incentivo para tentar fazer com que outros classificadores dé-
em opinides que |he gjudem.

Ainda assim, podemos continuar assumindo que os classificadores ndo teréo
incentivos para influenciarem-se, ja que os beneficios advindos de tal estratégia
teriam que ser divididos entre eles, sendo que poderiam obter 0 mesmo resultado
através do “ataque de sibila’ (Douceur, 2002), que consiste na obtencdo de um
numero arbitrario de identidades como classificador.

Para completar, a remuneracéo do classificador deve ser uma fungéo moné-
tona crescente do seu desempenho. Também deve levar em conta as funcdes de
custo dos classificadores, ja que estes sO aceitar8o participar se a remuneracéo
superar determinado limite. Com essas restri¢es, garante-se que estgjam alinha-
dos o interesse do classificador (maximizar sua utilidade) com o do operador (ma-
ximizar a descoberta de fraudadores).

Um segundo passo para tornar 0 mecanismo compativel com incentivo é o
de contrabalancar a utilidade que os agentes possam obter a partir da manipulagéo
dos veredictos do mecanismo. 1sso pode ser feito adotando algumas medidas:

e Impor um custo de entrada suficientemente elevado. I1sso significa
gue a acdo de cadastrar-se deve ter algum tipo de custo associado
gue ndo implique transferéncias do classificador para o operador.
Um exemplo disso é a exigéncia de que o classificador analise certo
nuimero de vendedores sem ser remunerado por iSso.

e Excluir os classificadores com um desempenho abaixo de determi-
nado limite, o que implica para 0 agente humano ter que arcar no-
vamente com o custo de cadastramento.

e Limitar o tamanho do conjunto de vendedores a ser analisado por u-
nidade de tempo. Essa medida limita a quantidade de opini&es mani-
puladas que podem ser dadas antes do mecanismo perceber, pela a
tuacao dos vendedores anteriormente classificados, que o limite infe-
rior de desempenho foi violado.

e Distribuir os vendedores aleatoriamente entre os classificadores e se-
ridizar aavaliacdo dos vendedores, so permitindo que um classifica-

dor avalie um novo vendedor quando tiver finalizado a andlise do
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anterior. Com isso, torna-se custoso “escolher” que vendedores ava
liar. Para que de fato isso ocorra, também é necessario que hagja uma
guantidade de classificadores suficientemente grande, de modo que
segja pouco provavel a coincidéncia de um grupo de classificadores
avaliarem com freguiéncia os mesmos vendedores. Note-se que essa
medida também remove o incentivo para simular fraudes, ja que sera
dificil conseguir classificar a identidade que perpetrou a fraude si-
mulada

Com isso, 0 sistema associa atarefa de manipular cada resultado certo custo,
ja que o classificador malicioso tera que reentrar no sistema véarias vezes e com
vérias identidades para conseguir influenciar algum resultado. Uma escolha ade-
quada dos valores associados as restrigdes acima pode remover o incentivo a ma-
nipulacéo de resultados. O calculo desse custo minimo envolve as restrices aci-
ma mais o beneficio advindo da manipulacéo de um resultado: um fraudador po-
de, por exemplo, pagar alguém para tentar “aprovéalo”. Ou entdo um vendedor
pode pagar para difamar determinados concorrentes. Esse pagamento seria o bene-
ficio advindo da manipulacdo. Por fim, também depende da probabilidade de en-
contrar 0 vendedor cujo veredicto se desgja manipular, o que depende da quanti-
dade de vendedores, de classificadores e de quantas opiniées 0 mecanismo solicita
para cada vendedor.

Um modo de impor um custo inicial que também segja Util para 0 mecanismo
€ 0 de exigir que o candidato a classificador faca um teste: avalie alguns vendedo-
res para que o sistema tenha alguma idéia do seu desempenho. Para acelerar esse
teste, ao invés de seguir o processo normal de classificacdo (aguardar certo tempo
para verificar se 0 vendedor cometeu ou n&o fraude), 0 mecanismo pode apresen-
tar a0 novo usuério vendedores que estgjam sob avaliacdo. Caso a resposta do
usuério coincida com o veredicto do mecanismo, entdo 0 mecanismo considera
que ele “acertou” o resultado. O mecanismo pode entdo exigir certo nimero de
acertos para deixar o novo classificador entrar.

Como o que interessa para 0 mecanismo € a habilidade do classificador em
descobrir fraudadores, esse teste inicial pode ser feito aproveitando o préprio con-
junto de vendedores que estdo proximos de ser reprovados. Assim garante-se que

haja uma proporcéo significativa de fraudadores nesse teste. Outra solugdo ainda €
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a de comparar aresposta do candidato ndo com o veredicto do sistema, mas com a
resposta dos melhores classificadores.

Tendo essas restricbes em mente, um trabalho futuro seria o de calcular
quais deveriam ser os valores associados as restricdes acima (custo de entrada,
custo de classificar, precisdo minima etc.) para levar o sistema a um Unico equili-
brio no qual a acdo mais proveitosa para os classificadores seria a de esforcar-se

na analise dos vendedores e dar respostas verazes.

5.4.2.
Avaliando classificadores

O préximo passo para a definicéo do mecanismo de incentivo é a escolha de
uma meétrica para avaliar os classificadores. Conforme vimos na secéo anterior,
interessa que a fun¢éo de remuneracdo acompanhe o desempenho deste. Um pri-
meiro passo entdo passa a ser 0 de modelar esse desempenho.

O interesse do operador € o de que sgjareprovada a maior quantidade possi-
vel de fraudadores mantendo a reprovacdo de vendedores normais dentro do limi-
te, 0 que na prética significa que os classificadores tém que procurar minimizar a
reprovacdo de normais. Tendo isso em vista, vamos calcular qual o resultado da
atuacdo do classificador ao avaliar um conjunto de vendedores, utilizando as vari-

aveis na Tabela 18 (relacionadas ao desempenho de um classificador).

Tabela 18: variaveis utilizadas para avaliar um classificador

Quantidade de vendedores sendo analisada v

Quantidade de fraudadores | Vr=FrV

Quantidade de vendedores normais | Vv = (1=Pr) V'

Quantidade de vendedores normais reprovados Viy

Quantidade de fraudadores reprovados Ve

Quantidade de vendedores reprovados | Yz = Vv + Vir

O comportamento do classificador “melhora’ quando ele reprova mais frau-
dadores e quando reprova menos normais. Assim, podemos esbocar uma primeira
formula para calcular o desempenho do classificador de forma a refletir essas me-

Ihoras:

VRF (VN - VRN )


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RIo - Certificagdo Digital N° 0410881/CA

91
No entanto, essa formula depende da quantidade de fraudadores presente na

amostra: quanto menos fraudadores, menos valores Vxr pode assumir. Para remo-

ver essa dependéncia, podemos trabalhar com as proporgoes de normais e frauda-

VF VN

Outra caracteristica importante € que o desempenho do classificador so €

dores na amostra:

positivo quando se da a seguinte condi¢ao:
V;RF > Vﬂ
VF VN
Caso contrério, o desempenho do classificador seria aleatdrio ou pior. Para
embutir isso na formula, podemos agjustéla, de modo que sgja maior que zero

guando a condi¢éo acima € respeitada:

Ve 1— Vien _VRN 1— Ven
Ve Vy Vy Vy

Ve _ Vien 1— Vex
Vi Vy Vy

Por conta da modelagem probabilistica adotada, se a quantidade de vende-

Simplificando:

dores avaliada for suficientemente grande, podemos substituir as fragcdes pelos
parametros do classificador e escrever o desempenho de um classificador i com a

seguinte formula:

D, = (pRE ~ Pry, )(1_pRNi )

54.3.
Remunerando os classificadores

Agora que temos um modo de calcular o desempenho de cada classificador,
podemos definir uma funcéo de remuneracdo que atenda as restricdes apresenta-
das na se¢do 5.4.1.3. A solucdo mais simples seria remunerar proporciona mente
ao desempenho:
R=r_D (5.24)
Desse modo, a remuneracdo vai de zero até rmax, respeitando a condicéo de

ndo haver remuneracdo “negativa’, isto é, pagamentos do classificador para o ope-
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rador. No entanto, é necessario levar em conta 0 minimo que o classificador espe-
rareceber para participar. Umamaneirade fazer isso &
R =r,D,+r,.(1-D,) (5.25)

Quanto a rmax, 0 Operador deve determina-lo de modo a motivar os classifi-
cadores afazerem mais esforco, ja que se 0 acréscimo de remuneragdo por esforgo
for muito pequeno, ndo haverd incentivo para exercer trabalho adicional além do
minimo. Também deve ser levado em conta o desempenho esperado dos melhores
classificadores da populacéo, ja que dificilmente estes se aproximardo do maximo
tedrico e, no entanto, sd0 0s que serdo mais bem remunerados. O operador entdo
pode calcular rmax a partir dai. Seja Dmax 0 desempenho médio dos melhores clas-
sificadores (e.g. dos 10% melhores); podemos ent&o reescrever a equagao anterior
em funcéo disso:

R =lma~Twin py 1) (5.26)
D,

1
max

Nesse caso, teremos um novo maximo tedrico:

' rrrm_rmin(l_Dmax)
Vo = (5.27)
D

max

Podemos dar uma definicdo mais precisa de Diax; por exemplo, podemos u-
tilizar o valor esperado da maior estatistica de ordem, isto €, do maior elemento de
uma amostra de classificadores:

Do =E| D,y | (5.28)
Temos entéo que:

R =lmex"Tminpy 4 5.29
i E[D(NV):| , + 1 ( )

Por outro lado, o operador pode especificar um desempenho minimo para

que sgja efetuado o0 pagamento:
.. —r.
Ri = e e (Dl _Dmin)+rmin (530)
E|:D(N,4):|_Dmin

Ao contrério do caso do valor méximo, o valor de Dyin N80 sera calculado a
partir da distribuicdo: sera um parametro a mais que o mecanismo disponibiliza

para controlar a remuneragao.
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Agora podemos calcular o valor esperado da remuneracdo de um classifica-

dor escolhido aleatoriamente dentro da popul acéo de classificadores:

E(R)=E{—me"Imn__[p(D-D )]+,
E| Dy, |~ D (5.31)
= _rmax_rmin E(D)_Dmin * Tin
E_D(N,)]_Dmin[ :I

Definida a remuneracéo do classificador, podemos agora analisar 0 custo

necessario para incentivar os

dores a serem andlisados, n,

classificadores. Sgja V' a quantidade total de vende-
a gquantidade de classificadores que analisam cada

vendedor. O valor esperado do custo total do operador pode ser descrito com a

seguinte formula:

C= anE(R)
= Vn,{——me "m0 Fp(p)-D,. T+7 (5.32)
E|:l)(Nr):|_l)min|i :I
=V Tmax ~ Tmin E _ 1— -D_ .
n, E[D(NVJ—DM“ { I:(pRF pRN)( Pry )] m|n}+rm|n

Para exemplificar, dados os parametros mostrados na Tabela 19, temos que

o valor esperado do custo total para analisar os vendedores seria de R$ 7.724,00:

uma média de R$ 7,72 gastos

por vendedor. O valor médio pago a cada classifica

dor por vendedor analisado seria de R$ 0,39. Se os vendedores forem distribuidos

igualmente entre todos os classificadores, cada um avaliara 200 vendedores e o

valor esperado do seu pagamento serd de R$ 77,24. O melhor classificador rece-

beria em média R$ 200,00 por essa tarefa.

Tabela 19: exemplos de pardmetros do mecanismo

vV 1000 vendedores

N, 100 classificadores disponiveis

n, 20 classificadores analisando cada vendedor
Finex R$ 1,00
’min R$ 0,01

Populacédo de classificadores

E tal que os parametros de um classificador escolhido alea-
toriamente sdo dados pelas seguintes variaveis aleatérias:

P, ~ Beta(33%;10), média= 65%
P, ~Beta(5%;12), média= 30%

E[(p, —Pu)(1=p,)]

0,26 (calculado a partir da populacdo acima)

E[D_]= E[D(N’):I

0,57 (idem)

E(D,,)

0,07 (equivalente a Py, = 40% Py = 30%)
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Com a equacédo (5.32), 0 mecanismo pode adequar-se ao or¢amento forneci-

do pelo operador (mensagem “orgcamento maximo”) ajustando os parémetros n,,

Dm'n’ rmine rmax'
5.4.4.

Equilibrando o orcamento

O operador deve equilibrar o custo advindo com o uso do jogo com a redu-
¢ao de perdas ao descobrir mais rapidamente quem sdo os fraudadores. Podemos
incluir esse balanceamento na propria operacdo do mecanismo. Para isso, temos
gue quantificar o beneficio que a reprovacéo do fraudador traz para o operador.
Vamos desenvolver um modelo simplificado do impacto da atuacdo fraudulenta e
entdo incluiremos o impacto da reprovacéo de fraudadores e do custo de remune-
racdo dos classificadores.

O primeiro elemento do modelo é a perda média causada por um fraudador
atuando livremente (isto €, sem que o operador esteja usando 0 mecanismo).
Chamaremos esse parametro de Ly (“loss’). E o valor esperado dos pagamentos
que o operador deixa de receber por conta da atuagcéo de um fraudador (cfr. secéo
3.4).

V' é a quantidade de vendedores por unidade de tempo (e.g. por dia) que pas-
sam ater potencia de fraude. Pr € percentual de fraudadores que iniciam ou reini-
ciam suas atividades a cada unidade de tempo, valor obtido pelos dados histéricos.
Com esses parametros, é possivel estimar a perda total causada pelos fraudadores

por unidade de tempo:
L=L,PV (5.33)
O mecanismo proposto permite identificar um subconjunto de vendedores
que alberga, em média, P,V Pr(S" | F) fraudadores. Se aplicarmos essa idéia a0
conjunto de vendedores gque iniciam sua atividade num determinado momento,
tempo que:
Ver =Pr(S"|F) PV (5.34)
Se aplicarmos a idéia de medidas coercitivas que estabel ecam limites maxi-

MOS No prejuizo que cada fraudador pode causar (cfr. secdo 5.1), podemos calcu-

lar a perda levando em conta a reprovacéo de fraudadores, assumindo que o preju-
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izo causado por um fraudador reprovado, Lgzr, € menor que 0 causado por um

fraudador atuando livremente:

L=[PV~Vy | Ly +Vp Ly +C
. (5.35)
L=[1-Pr(S"|F)|L, BV +Pr(S" | F) Ly BV +C

O parémetro Lgr € 0 prejuizo que € causado por um fraudador que foi repro-
vado pelo mecanismo e sofreu restri¢cfes a sua atuacdo; C € o custo de operar o
mecanismo de incentivo, dado pela equacéo (5.32). Podemos agora calcular quan-

to € recuperado pelo mecanismo com relagéo a perda original do operador: £
Para diminir o tamanho da equagZo, vamos substituir Pr(S” | F) por P, e C
por Ve, ondec =n,E(R) €0 custo para avaliar um vendedor:

L—L LBV —(1=Py )L PV =PyLy PV ~VnE(R)

L L.PV
_ — nE(R
LF _(1_PRF)LF _PRFLRF _ﬁ
— F
L, (5.36)
— — E(R
:1_(1_PRF)_PRFLi_ & ( )
LF LFPF
= }_;eF (1_ Lyy ]_ "vE(R)
LF LFPF

Vemos que o valor recuperado depende de duas razdes relacionadas com o
prejuizo que um fraudador causa individualmente. Como as varidveis acima ndo
sd0 todas independentes, paraficar mais claro podemos reescrever alguns parame-

tros como funcdes de outros:

nE|R(p
(nv,ﬁFN)[l—]Z*F]- ’ [L;” )] (5.37)

Onde p,., =( P> Pry) € O coOnjunto de parémetros da populagéo de classi-
ficadores. As variaveis relacionadas ao funcionamento do mecanismo (7, €p,,, )

aparecem nas duas parcelas, indicando que ha um problema subjacente de otimi-
zac&0. Podemos encontrar 0s parametros que maximizam o valor recuperado (la
do esgquerdo da equacdo): essa seria a otimizagdo mais 6bvia. No entanto, 0 opera-
dor pode estar mais preocupado com os efeitos indiretos da presenca dos frauda-

dores. Nesse caso, podemos maximizar a reprovacdo de fraudadores (P,,.), sgja
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num cenério de equilibrio (recuperacdo zero), seja num cenario de recuperacéo
limitada (total gasto dentro de certo limite). No primeiro cendrio, temos que ma-
ximizar P, sujeitos a seguinte condic&o:

L | mE[R(m)] o (5.38)
L L.P.

&(nv,ﬁm)[l—

F
No segundo cenério, temos que voltar a equacdo e maximizar P, sujeitos
a essa outra condicao:
[1_ EaF (nv J IBNF ):'LFPFV + E&F (nv ’ ﬁNF )LRFPFV +Vn,E [R (ﬁNF )] S L (5.39)

Simplificando:

~ — A L
nvEI:R(pNF):I_LRFPFB?F (”v,pr) < In/]ax (5.40)

Note-se que o fator que imediatamente impacta P, € o aumento de n,, € 0

que o que importa com relagdo ao limite de orcamento é o quanto o operador esta
disposto a gastar por vendedor.

No processo de equilibrar o orcamento, o0 mecanismo de incentivo obtera
um valor 6timo de n,, valor esse que é usado pelo mecanismo de classificagdo. Ou
sgja, a conexado entre 0s dois mecanismos se da através desse parametro.

5.4.5.
Exemplo

Para ilustrar os resultados, vamos simular o funcionamento do mecanismo
de identificacéo de fraudadores, que consiste na operacdo conjunta do mecanismo
de classificagéo de vendedores com o mecanismo de incentivo aos classificadores.
A simulagdo € necesséria porque os resultados variam dependendo do conjunto de
classificadores escolhido. Por conta disso, dada uma populagéo de classificadores
e dado um valor de n,, vamos aplicar 0 mecanismo diversas vezes, escolhendo
aleatoriamente subconjuntos da populagéo com n, classificadores. No final, calcu-
laremos a média aritmética dos resultados obtidos, que serd uma aproximacdo do

valor esperado do resultado do mecanismo dada a populagéo em questéo e dado

n, . Deter-nos-emos em dois resultados: o valor recuperado — £-£ — e a frago de

fraudadores reprovados— Pr(S” | F).
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Vamos aproveitar os parametros do exemplo anterior (cfr. Tabela 19), a

crescidos dos parametros mostrados na Tabela 20.

Tabela 20: parametros adicionais do mec. de identificacdo de fraudadores

Pr 5% de fraudadores
Lr R$ 300,00
Lrp 20% de L, = R$ 60,00
PR"A‘,aX 5% de tolerancia

A Figura 15 mostra como varia a média do valor recuperado em funcéo do
numero de classificadores empregado para avaliar cada vendedor. Utilizamos 200
iteracOes para calcular a média; escolhemos esse nimero empiricamente, obser-
vando a variacdo dos resultados. O percentua recuperado méximo é de 31% da
perda original, com 12 classificadores avaliando cada vendedor e com uma taxa
de reprovacdo de fraudadores de 75%. Aumentando o nimero de classificadores, a
recuperacdo decresce e vai a praticamente zero com 31 classificadores avaliando
cada vendedor. Nessa situagdo, 0 mecanismo consegue reprovar, em média, 99%
dos fraudadores.
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Figura 15: valor recuperado médio vs numero de classificadores
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5.5.
Avaliacdo do mecanismo de identificacdo de fraudadores

Nesta secéo vamos verificar a viabilidade do mecanismo de identificacdo de
fraudadores. Para isso, simularemos o funcionamento do mesmo com diversos
parametros e argumentaremos que os resultados obtidos sdo relevantes.

Nas proximas segdes vamos descrever:

e Oscritérios usados para escolher os valores dos parametros.

e Quais os resultados do funcionamento do mecanismo que seréo ana-
lisados.

e Osresultados da operacéo do mecanismo (obtidos através de smula-

Gao).

5.5.1.
Estimando parametros de funcionamento do mecanismo

Nesta se¢8o, vamos indicar como foram fixados os valores dos parametros,
tendo em conta que desgjamos avaliar 0 mecanismo em cenarios que Se aproxi-
mem da realidade.

Prejuizo médio causado por um fraudador atuando normalmente — Lg.
Vamos utilizar para esse parametro o valor de R$ 157,00, que aparece na pesguisa
exploratoria (cfr. secéo 3.4) como sendo o prejuizo médio que os fraudadores en-
contrados causaram.

Reducéo de preuizo com a reprovacdo de um fraudador — rr. ESse pa-

rametro ndo é mais que LLLF* 0uU Sgja, arazdo entre a perda causada por um frauda-

dor que sofreu restricdes com a que é causada por um fraudador que atua livre-
mente. N&o temos subsidios para escolher esses valores. Vamos utilizar dois valo-
res. um otimista— 20% — e outro pessimista— 40%.

Per centual médio de fraudador es entr e os vendedor es selecionados — Pr.
Esse percentua médio depende dos dados historicos e do critério de escolha dos
vendedores a serem analisados pelos classificadores. Na selecéo de perfis de ven-
dedores no teste piloto, conseguimos um percentual de fraudadores de pouco mais
de 10% (cfr. secdo 4.3.1). Vamos utilizar esse valor como uma estimativa otimista
e a sua metade — 5% — como uma estimativa pessimista. Como o operador do sis-

tema possui um conhecimento profundo dos perfis dos vendedores, esperamos
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que ele de fato consiga selecionar conjuntos de vendedores com essas porcenta-
gens de fraudadores (na média).

Pagamentos a serem efetuados aos classificador es — rmin, rmax. A €scolha
desses parametros deve ser feita levando em conta que (i) se forem muito baixos
ou muito pouco diferenciados, ndo atrairéo classificadores o suficiente ou so atrai-
réo maus classificadores, (ii) se forem muito elevados, acabardo comprometendo a
diminuicdo do prejuizo direto com fraudes. Balizamos a escolha dos parametros
verificando os pagamentos feitos no sitio Mechanical Turk: procuramos tarefas
similares em termos de tempo maximo de execucdo e utilizamos os valores mini-
MOS € Maximos pagos por essas tarefas. Visitamos o sitio no dia 23/08/2008 e
verificamos as tarefas cujo tempo de execucdo maximo era menor gue 10 minutos,
bem préximo do tempo maximo gasto pelos classificadores no teste piloto (12
minutos). Verificamos que o menor pagamento era de US$ 0.01 e o maior de US$
1.00. Utilizaremos os mesmos valores em todos os cenarios, sO que em moeda
local: pagamentos entre R$ 0,01 e R$ 1,00.

Limite inferior da qualidade do classificador — Dyin. Esse limite deve ser
escolhido em fungdo da populacéo de classificadores, ja que quanto maior, menos

classificadores recebem pagamento. Vamos utilizar o pior caso: D,;, =0, o que

significa que todos os classificadores com desempenho positivo, i.e. D, >0, sdo

remunerados.

Desempenho maximo esperado — Diax. Vamos utilizar o desempenho do

melhor classificador que participou no teste piloto ( p- =1€p,, =0,15), com o
qual temos D, =0,72.

Tolerancia com a reprovagdo de vendedores normais — Py . Esse paré-

metro esta relacionado com as regras de negécio do operador que, de acordo com
suas estratégias, avalia quao rigoroso deve ser no processo de descoberta de frau-
dadores. Na pesquisa exploratéria feita com o MercadoLivre (cfr. Capitulo 3),
reparamos que 1,1% dos vendedores que analisamos foram suspensos e depois

reabilitados. Vamos utilizar o valor de 1% como uma estimativa pessimista de

Py e 0 seu dobro — 2% — como uma estimativa otimista.

Par ametros dos classificadores — p,,., Py - Vamos utilizar o desempenho

das pessoas que participaram do teste piloto (cfr. Tabela 8, colunas FCF e NCF)
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como parametros do mecanismo. Mais especificamente, os parametros dos classi-

ficadores serdo escolhidos através de amostragem aleatoria com repeticdo dentre

0S pares que aparecem na Tabela 8, com p,,. = FCF'e p,, = NCF .

5.5.2.
Medindo o resultado da opera¢cdo do mecanismo

A saida do mecanismo de identificacdo de fraudadores consiste em uma
classificacdo dos vendedores em aprovados ou reprovados e em uma lista de
guanto deve ser pago a cada classificador. Utilizaremos as métricas a seguir para
avaliar a saida do mecanismo.

Per centual médio de fraudador es reprovados — Pr(SF |F). E o valor es-

perado da fracéo de fraudadores que sdo efetivamente reprovados pelo mecanis-
mo. Calculado através da equacdo (5.21).

Percentual da perda original que é recuperado — t-4/ . E o valor espera-

do da fracéo da perda que o operador deixa de ter com a atuacéo dos fraudadores
por conta da reprovacdo de fraudadores e a conseqiiente restricio que sofrem. E
calculado através da equacéo (5.37).

Pagamento médio aos classificadores por vendedor analisado— E(R). E

o valor médio dos pagamentos calculados pelo mecanismo para cada vendedor
avaliado, dada uma populaggo de classificadores. E calculado através da equacio
(5.31).

5.5.3.
Simulando a operagcdo do mecanismo

Mostraremos agora o funcionamento do mecanismo com diferentes conjun-
tos de parametros. Vamos variar os trés parametros para os quais escolhemos dois
valores, um otimista e um pessimista (cfr. secdo 5.5.1). Os demais permanecerdo
fixos com os valores indicados na mesma secéo.

Os valores dos resultados do mecanismo que seréo apresentados foram obti-
dos por simulacdo, do mesmo modo que nos exemplos mostrados nas secoes
5.3.3 e5.4.5. A Unica diferenca seréd 0 nUmero de iteragfes, que aumentamos para
10* de forma a obtermos resultados mais precisos, com desvio padrdo menor que
10°,
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Na Tabela 21 mostramos os resultados do mecanismo para as diversas com-
binacBes de valores dos parametros variaveis. A simulagdo foi feita com a finali-
dade de maximizar a recuperagdo de perdas. Ou sgja, 0s resultados apresentados
referem-se a0 uso do mecanismo com um nimero 6timo de classificadores avali-
ando cada vendedor, calculado pelo mecanismo de incentivo usando a equacgéo

(5.38). Esse nimero € mostrado na dltima linha da tabela.

Tabela 21: resultados da simulacéo

Percentual médio de fraudadores 5% 10%

Reducéo do prejuizo 40% 20% 40% 20%

Tolerancia | 1% 2% 1% 2% 1% 2% 1% 2%

% médio de fraudadores

13% | 16% | 20% | 45% | 64% | 72% | 76% | 79%
reprovados

% da perda original recuperado | 2% 4% 5% 9% | 11% | 16% | 25% | 30%

Pagamento médio aos
classificadores por vendedor 0,43
(em R$)

Numero 6timo de classificadores
avaliando cada vendedor

Os valores dos parametros foram ordenados de forma a realgar o impacto
gue cada um deles tem sobre a reprovacéo de fraudadores e sobre o valor recupe-
rado. O parametro mais importante é o percentual de fraudadores entre os vende-
dores analisados, seguido pela reducéo percentual do prejuizo por conta das restri-
¢Oes aos fraudadores reprovados. Por Ultimo vem a toleréncia com a reprovacdo
de vendedores normais.

Observamos que a combinagdo mais pessimista traz um pegueno ganho para
0 operador; todavia, torna-o muito vulneravel aos classificadores maliciosos, ja
que a classificagdo do vendedor dependera de apenas um classificador. O mesmo
ocorre com o resultado seguinte. JA a combinacdo mais otimista redunda num be-
neficio real: reducdo de quase um terco nas perdas diretas, com a reprovacéo de
quase 80% dos fraudadores. As combinagdes intermediérias também resultam em

ganhos sensiveis para 0 operador. Destacamos a combinacdo da 52 coluna, que
junta os parémetros extraidos da pesquisa exploratéria ( £y =1% e P, =10%)
com o valor pessimista para r» (40%), e consegue recuperar 11% das perdas re-
provando 64% dos fraudadores (em média).
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O impacto positivo do mecanismo ndo se limita a reduzir a perda direta:
uma elevada reprovacdo de fraudadores diminui o lucro esperado dos mesmos,

reduzindo consequientemente o incentivo para tentar fraudar.
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