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Resumo

Almendra, Vinicius da Silva; Schwabe, Daniel. Um estudo de identifica-
cao de fraudadores em mercados €eletronicos através da computacao
humana. Rio de Janeiro, 2008. 122p. Tese de Doutorado — Departamento
de Informética, Pontificia Universidade Catdlica do Rio de Janeiro.

Comportamento fraudulento € um problema crescente para mercados el etro-
nicos, particularmente sitios de leildo, causando diversos tipos de perdas. As me-
didas para reducdo das perdas por fraude geralmente tém como subproduto inde-
sgjavel o constrangimento e até mesmo a exclusdo de usuarios inocentes, criando
um dificil equilibrio entre perdas causadas por fraudadores e perdas causadas por
excesso de restricdes aos participantes do mercado. O objetivo desta tese € mos-
trar a viabilidade de uma nova abordagem para reducéo de perdas por fraude em
sitios de leildo: 0 jogo “pegaladréo”. Esta abordagem leva em conta explicitamen-
te o equilibrio acima mencionado e € baseada no paradigma da computacéo hu-
mana, no qual pessoas executam tarefas computacionais por diversdo ou lucro. A
metodologia utilizada foi uma pesquisa exploratdria acerca de atividade fraudu-
lenta em um mercado eletronico real, um teste piloto de deteccéo de fraudadores
por agentes humanos e o desenvolvimento e simulagdo do elemento central do
jogo proposto: o mecanismo de identificacdo de fraudadores. A pesquisa explora-
téria apresenta um perfil da fraude de ndo-entrega no maior sitio de leildo do Bra-
sil, mostrando-a como um problema real, recorrente e mensuravel. O teste piloto
aponta evideéncias positivas de que agentes humanos de fato conseguem distinguir
fraudadores de vendedores normais por uma margem significativa. A simulagdo
da suporte para a utilidade do mecanismo proposto na reducdo de perdas por frau-
de. Os resultados obtidos confirmam o jogo “pega ladré&o” como uma abordagem
viavel parareduzir perdas por fraude em mercados eletronicos.

Palavras-chave

Fraudes; comércio eletrénico; computacdo humana; recomendacéo.
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Abstract

Almendra, Vinicius da Silva; Schwabe, Daniel (Advisor). A study on
fraudster identification in electronic markets through human
computation. Rio de Janeiro, 2008. 122p. D.Sc. Thesis — Departamento de
Informética, Pontificia Universidade Catdlica do Rio de Janeiro.

Fraudulent behavior is an increasing problem for electronic markets, in par-
ticular for online auction sites, causing several types of loss. Fraud loss reduction
measures generally have as an undesirable by-product the harassment and even
exclusion of bona fide users, creating a difficult trade-off between losses with
fraudsters and losses due to excessive constraints on market participants. The ob-
jective of this thesis is to show the viability of a novel approach to fraud loss re-
duction in online auction sites, the “catch the thief” game. This approach takes
explicitly into account the aforementioned trade-off and is based on the paradigm
of human computation, where people do computational tasks for fun or profit. The
methodology used was an exploratory research on fraudulent activity in a rea
electronic market, a pilot test of fraudster detection by human agents, and the de-
velopment and simulation of the proposed game's core element, the fraudster iden-
tification mechanism. The exploratory research presents a profile of non-delivery
fraud in the biggest Brazilian online auction site, showing it as real, recurring and
measurable problem; the pilot test displays positive evidence that unspecialized
human agents can indeed distinguish fraudulent sellers from normal ones by a
significant margin; the simulation supports the usefulness of the proposed me-
chanism for fraud loss reduction. The results obtained confirm “catch the thief”

game as a viable approach to reduce fraud loss in electronic markets.
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You can fool all the people some of the time
and some of the people all the time, but you
cannot fool all the people all the time.

Atribuido a Abraham Lincoln (1809 - 1865)
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