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Abstract

Coelho, Roberta; von Staa, Arndt. Analyzing Exception Flows of
Aspect-Oriented Programs. Rio de Janeiro, 2008. 173p. PhD Thesis -
Departamento de Informatica, Pontificia Universidade Catdlica do Rio de
Janeiro.

It has been empirically observed that aspect-oriented (AO) decompositions
promote the modularity and the design stability of software systems containing
crosscutting concerns. However, most of this existing empirical research has focused
on the positive and negative impacts of AO programming in the modularization of
crosscutting concerns in the context of "normal" control flow of programs.
Consequently, most of these works do not account for the exceptions that may flow
from aspects: when an aspect adds a new functionality to specific points in the code,
this additional behavior may also bring new exceptions. An aspect also has the ability
to handle exceptions that were previously handled inside the base code. Moreover, the
exceptions that escape form aspects also flow inside the program, and may lead to
unexpected error-prone scenarios, such as: unintended handler actions and uncaught
exceptions. This thesis presents an empirical study to evaluate the impact of aspects on
the exception flow of programs. To support the reasoning about the flow of exceptions
on AO programs, a static analysis tool called SAFE (Static Analysis for the Flow of
Exceptions) was implemented. Based on data empirically collected during the study we
characterized a catalogue of bug patterns related to the exception handling code of AO
programs. To help AO developers to check the reliability of the exception handling
code, this work presents verification approach - supported by the SAFE tool - which
provides guidelines to counter these bug patterns. Our findings show that the exception
handling code in aspect-oriented programs tends to be error-prone, but that a

verification approach based on static analysis can lead to significant improvements.

Keywords
Exception handling, aspect-oriented programs, static analysis, empirical

study, uncaught exceptions, bug patterns.
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Resumo

Coelho, Roberta; von Staa, Arndt. Analisando o Fluxo de Excecoes em
Programas orientados a Aspectos. Rio de Janeiro, 2008. 173p. Tese de
Doutorado - Departamento de Informadtica, Pontificia Universidade
Catolica do Rio de Janeiro.

Os mecanismos de tratamento de excegdes tém o objetivo de aumentar a
robustez e a modularidade do software na medida em que promovem a separagdo entre
o coédigo dedicado ao tratamento de erros e cddigo associado ao fluxo normal de
execucdo do programa. Estes permitem a detecg@o de erros e a associagdo de respostas
adequadas aos mesmos, através da execugdo de cddigos de recuperagdo que sdo
geralmente encapsulados em tratadores (do inglés: handlers). A importancia dos
mecanismos de tratamento de excecdo € atestada pelo fato destes fazerem parte da
maioria das linguagens de programagdo mais utilizadas na atualidade: Java, C++ e C#.

Na dltima década a programacdo orientada a aspectos (POA) vem sendo
amplamente utilizada como forma de modularizar interesses que se encontram
espalhados nas decomposi¢des primarias de um sistema (e.g., funcdes, classes,
métodos) em uma abstracdo chamada aspecto. Os aspectos utilizam construgdes
especificas para promover modificagdes externas nos programas, incluindo
comportamentos adicionais em pontos especificos do cédigo. POA vem sido utilizado
com o objetivo de aumentar a modularidade do cédigo de tratamento de excegdo e de
interesses transversais igualmente importantes tais como: persisténcia, distribuigao,
seguranca, controle de transa¢des e monitoramento.

De acordo com alguns estudos empiricos, POA tem sido usado com sucesso com
o objetivo de promover o tratamento de erro modular em varios cendrios de tratamento
de excecdes. Porém, € sabido que mecanismos de programacao flexiveis (e.g., heranca
e polimorfismo) podem ter um efeito negativo no tratamento de excecdes. Se por
um lado os mecanismos de composicdo POA baseados na inversdo de controle
podem trazer um novo leque de possibilidades de projeto, promovendo em
muitas circunstdncias uma maior estabilidade do projeto (do inglés: design
stability), eles podem perder seu valor se ele torna o tratamento de excegdes
propenso a erros (do inglés: error-prone). Refinamento aspectuais do
comportamento do cédigo base, podem por um lado promover a robustez do
sistema em situacdes onde exceg¢des sdo langadas ou contribuir para os
problemas tipicos de tratamento de excec¢des mal projetados tais como: (i)

exce¢des ndo capturadas (do inglés: uncaught exceptions); (ii) excegdes
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capturadas por tratadores genéricos (do inglés: exception subsumption) (i.e.,
excegdes capturadas por um tratador cujo argumento ¢ um supertipo da excecio
a ser tratada); (iii) e exceg¢Oes capturadas por tratadores errados (do inglés:
unintended handler action).

Infelizmente, ndo existe nenhuma avaliagdo sistemadtica dos efeitos positivos e
negativos da programacio orientada a aspectos na robustez do cédigo de tratamento de
excegdes. Os trabalhos de pesquisa descritos na literatura t€ém se limitado a analisar os
impactos dos aspectos no fluxo normal de execu¢do do programa. Além disso, a
maioria dos estudos empiricos ndo vai além de discussdes sobre os ganhos de
modularidade e as ciladas associadas a utilizacdo de aspectos - para o tratamento de
excegdes e de outros interesses transversais. Por exemplo, estes estudos ndo levam em
consideragdo as conseqiiéncias inerentes as novas excecOes e tratadores que sdo
adicionadas ao cédigo base junto com a nova funcionalidade adicionada pelos aspectos.

Esta tese descreve o primeiro estudo sistemadtico que avalia quantitativamente o
impacto da composi¢@o aspectual no fluxo excepcional de programas. Este estudo se
baseou na utilizacdo de uma ferramenta de andlise do fluxo de excec¢des chamada
SAFE (do inglés: Static Analysis for the Flow of Exceptions) desenvolvida ao longo
deste trabalho e na inspe¢do manual do cdédigo de tratamento de excecdes de um
conjunto de sistemas para os quais a versao Java e Aspect] estavam disponiveis. A
ferramenta SAFE foi construida com base no framework SOOT para a andlise e
otimizagd@o de bytecode. A partir de uma representacdo do programa construida a partir
do bytecode do coédigo base combinado com os aspectos (do inglés: woven bytecode), a
ferramenta calcula estaticamente os caminhos excepcionais do programa (i.e.,
caminhos no grafo de chamadas que ligam o elemento que lanca uma excecdo ao
elemento que contém o tratador que ird capturd-la). Estes caminhos sdo entdo
armazenados servindo como base para as atividades de inspe¢do manual do cédigo de
tratamento de excecdes.

Trés sistemas de médio porte foram avaliados neste estudo: Health Watcher —
um sistema Web que permite o registro de queixas para sistema ptiblico de
saide; o Mobile Photo — uma linha de produto de software para aplicagcdes de
manipulacdo de media (arquivos de som, imagem e video) em dispositivos
moveis; e o JHotDraw — um framework open source para construgdo de
aplicacdes de edicdo grafica. Para os dois primeiros sistemas mais de release foi
avaliado. Ao todo 10 versdes foram avaliadas, totalizando 41.1 KLOC de

codigo Java dos quais aproximadamente 4.1 KLOC eram dedicados ao
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tratamento de excecdes, e 39 KLOC linhas de cédigo Aspect] dos quais
aproximadamente 3.2 KLOC eram dedicadas ao tratamento de excegdes.

Alem de representarem aplicagdes de diferentes dominios e as aplicagcdes
analisadas neste estudo possuem estratégias de tratamento de excecgdes
diferentes. No Health Watcher apenas o cddigo de tratamento de excecdes das
funcionalidades transversais (representadas por aspectos) foram movidas para
aspectos de tratamento de exce¢des (Exception Handling Aspects). No Mobile
Photo a maioria do cédigo de tratamento de excegdes foi aspectualizado — ndo
apenas o tratamento de excecdes dos interesses transversais. J4 no JHotDraw, o
codigo de tratamento de excegdes da versdo Aspect] permaneceu no codigo
base.

Alguns resultados negativos foram detectados de forma consistente
através da andlise das versdes AO de cada sistema, quais sejam: (i) um maior
nimero de caminhos excepcionais que continham excecdes nio capturadas (do
inglés: uncaught exceptions) foi encontrado nas versdes que usavam aspectos
como tratadores de excegdes - excecdes ndo capturadas podem levar a crashs no
programa de forma imprevisivel; e (1) um maior nimero de exce¢des capturadas
por subsumption algumas delas levando ao tratamento inadequado de excecoes,
i.e, excecOes langadas por aspectos e capturadas erroneamente por tratadores
presentes no codigo base.

Neste trabalho investigamos as causas para tais aumentos e apresentamos
as mesmas na forma de um catilogo de padrdes de erro (do inglés: bug pattern)
relacionado ao codigo de tratamento de excegdes de programas Aspect]. Além
disso, este trabalho propde uma abordagem de verificagcdo, baseada na utilizagdo da
ferramenta SAFE, com o objetivo de auxiliar os desenvolvedores na detecgdo e solugao
de potenciais faltas no cédigo de tratamento de excec¢des de sistemas AO.

Séo, portanto, contribuicdes deste trabalho: (i) a realizagdo da primeira
andlise sistemdtica com o objetivo de investigar como os aspectos afetam o
fluxo excepcional dos programas; (ii) a constru¢do de uma ferramenta de
andlise estiatica do fluxo excepcional de sistemas Java e Aspect]; (iii) a
definicdo de um catdlogo padrdes de erro associado ao cddigo de tratamento de
excegdes de sistemas Aspect], o qual foi obtido através de dados empiricamente
coletados; e (iv) a defini¢do e validacao inicial de uma abordagem de verificacéo,

baseada na utilizac@o da ferramenta SAFE para deteccdo e solu¢do de potenciais faltas
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no cédigo de tratamento de excecdes de sistemas AO.

Os resultados deste trabalho mostraram que o cédigo de tratamento de excegdes
de programas orientados a aspectos é, de fato, propenso a falhas; mas uma abordagem
de verificacdo baseada em analise estdtica pode reduzir significativamente o grau em
que estas falhas acontecem. As contribui¢des alcangadas neste trabalho permitirdo
que: (i) desenvolvedores de aplicagdes AO avaliem o impacto causado pelos
aspectos no fluxo excepcional do programa ao refatorar ou implementar um
sistema AQ; e (ii) projetistas de linguagens AO considerem a realizagdo de
refinamentos nos mecanismos de tratamento de excecdes existentes, de forma a

tornd-los mais robustos e resilientes aos tipos de erros encontrados neste estudo.

Palavras-chave
Tratamento de excegles, programas orientados a aspectos, andlise

estdtica, estudo empirico, exce¢des ndo capturadas, padrdes de erro.
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