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Direito a privacidade
4.1

Evolucéo

A privacidade é uma preocupacdo que faz parte da Historia. Pode-se
afirmar que desde a formacdo da humanidade existe a preocupacdo do homem
em ter sua intimidade e vida privada protegidas. A Biblia ensina que os primeiros
seres humanos ficaram envergonhados quando estavam nus diante de Deus,
apo6s comerem o fruto da arvore proibida. Com o desenvolvimento de uma
sociedade civil houve o reconhecimento por uma individualidade. Entretanto,
essa protecdo, quase sempre, era focalizada no direito a estar so™.

Os antigos tinham uma menor ou quase nula necessidade de proteger sua
intimidade, pois sua vida transcorria em espacos publicos®. A vida privada no
Império Romano, era delimitada de forma negativa, ou seja, era um residuo
daquilo que uma pessoa poderia fazer sem confrontar seus deveres e funcdes
publicas. Até o fim da Idade Média ndo havia uma clara no¢ao de individuo e as
atitudes e relacfes tinham carater coletivista.

Hodiernamente, a privacidade consta no rol da Declaracdo dos Direitos
Humanos da ONU. Segundo assevera Edmilson Farias, “tais direitos sao hoje
entendidos como a concrec¢do histérica do principio da dignidade humana. Ao
assegurar um minimo de respeito ao homem s6 pelo fato de ser homem, o
principio coadunou-se com a valorizacdo da pessoa humana, portadora de
valores éticos insuprimiveis, tais como a dignidade, a autonomia e a liberdade. A
pessoa € uma categoria historica, ou seja, sua valorizacdo, como ser humano,
independente da comunidade, grupo ou classe social a que pertenca e é fruto do
desenvolvimento da civilizagdo humana”. 3

No passado, a classificacdo filosdfica da pessoa ndo permitia essa
interpretacdo. Em Roma, as leis das Xll Tabuas e o Corpus luris Civilis j& faziam
mencao a nocdo de pessoa, porém de forma institucionalizada. Com o advento
do Cristianismo, contudo, a situacao se alterou. As premissas cristds de amar ao

préximo e fazer o bem a todos alteraram o panorama mundial como nunca visto

'PRIVACY  INTERNATIONAL. Privacy and Human Rights 2007. Disponivel em:
<http://www.privacyinternational.org/survey/phr2007>. Acesso em: 22/10/2007.

2 FARIAS, Edilsom Pereira de. Colisdo de Direitos — A honra, a intimidade e a vida privada e a
imagem versus a liberdade de expressao e informacao. 2. ed. atual. Porto Alegre: Fabris, 2000. p.
137

® FARIAS, Op. Cit., p. 56-57
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antes. O ser humano deixou de ser considerado apenas uma porcdo de matéria,
sendo algcado ao vértice dos valores éticos e morais.

A mudanga dessa perspectiva permitiu ao homem agir de forma autbnoma
nas relacbes com seu semelhante e ao mesmo tempo partir em direcdo ao
aprofundamento e conhecimento de sua propria subjetividade *. Nessa nova
perspectiva, o homem passa a ser a imagem e semelhanca de Deus, sujeito
dotado de valores pertinentes a sua prépria humanidade. A idéia de fraternidade
universal incorpora-se a Histéria e, na ldade Média, a no¢do de pessoa ganha
unicidade e individualidade.

Entretanto, no Renascimento o pensamento critico do homem desvinculou-
se de Deus e centrou-se na racionalidade humana. O ser humano passa a ser o
centro de todo o saber e também a sua fonte. O Existencialismo bem como o
Socialismo, entenderam a pessoa ndo como um objeto, mas como seres
dotados de personalidade.

Em sintese, em um primeiro momento os direitos humanos foram
concebidos como liberdades individuais oponiveis ao Estado (direitos de defesa).
Num segundo momento, com o crescente aumento do conceito de cidadania e
da participacdo dos individuos nas decis6es politicas do Estado, surgem novos
direitos (os direitos sociais), exigindo uma acgéo positiva do Estado. Atualmente,
individuos e empresas privadas, muitas vezes violam os direitos humanos,
fazendo com que esses direitos sejam oponiveis aquelas pessoas”.

Os direitos humanos procuram dotar a cada homem legitimidade para a
defesa de seus proprios direitos essenciais contra qualquer arbitrariedade,
consistindo em um conjunto minimo de prerrogativas perante o Estado e prover-
Ihe condicbes para uma vida digna.

Portanto, ressalte-se que esses direitos sao varidveis no tempo e relativos,
pois alguns, inclusive, colidem entre si. A aceitacdo dos direitos humanos ¢ tal
que a Declaracdo Universal dos Direitos do Homem foi promulgada pela ONU,
em 1948, sem nenhum voto contrario, explicitando dessa forma que sua
abrangéncia independe de ideologias ou credos.

Ao perderem a conotacdo de reivindicagbes politicas para se
transformarem em normas juridicas, os direitos humanos passam pela

"constitucionalizagéo”, tornando-se, entdo, direitos fundamentais®.

* MORIN, Dominique, apud FARIAS, Op. Cit.
® FARIAS, Op. Cit. p. 70-71
® FARIAS, Op. Cit., p. 72
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A partir da Revolugdo Francesa, a dignidade da pessoa humana, como
direito fundamental, comeca a ser inserido nas Constituicbes. Os direitos
personalissimos, tais como: o direito a vida, a integridade fisica, a honra, a
intimidade e a privacidade passam a ser tutelados nas constituicbes modernas
em razdo da dignidade humana. Desse fato decorre sua irrenunciabilidade,
intransmissibilidade, indisponibilidade e imprescritibilidade, pois ndo podem ser
desvinculados de cada pessoa, dada a sua condicdo de direito fundamental.

A tutela destes direitos reflete as lutas das pessoas que ansiavam ver a
intimidade e vida privada protegidos constitucionalmente.

Edilsom Farias’leciona que

[...] “o principio fundamental da dignidade da pessoa humana cumpre um
relevante papel na arquitetura constitucional: ele constitui a fonte juridico-positiva
dos direitos fundamentais. Aquele principio € o valor que da unidade e coeréncia
ao conjunto dos direitos fundamentais”.

A sociedade civil, tal qual a conhecemos hoje, surgiu com o Estado
Moderno. A pessoa conquistou a cidadania frente ao Estado e passou a ter sua
personalidade tutelada constitucionalmente e entendida como um dos direitos
mais relevantes. Dentre esses direitos, a privacidade torna-se um dos nudcleos

dentre os direitos de personalidade.

4.2

Conteudo juridico

Os primeiros estudos juridicos sobre o assunto aconteceram com a
positivacdo do principio da inviolabilidade do domicilio, na Inglaterra do século
XVII, onde surgiu o principio man’s house is his castle, delimitando o espaco
fisico privado do cidadao frente ao Estado®. Assim, ainda na Idade Média, a
habitacdo das pessoas era reconhecida como lugar de paz e sossego.

A protecéo dos direitos a intimidade e a vida privada tornou-se necesséria
em razdo da evolucdo do homem na busca pela sua dignidade, representando a
luta contra a opressdo e o arbitrio. O anseio pela liberdade e a busca pelo
equilibrio nas disputas com o Estado teve por consequéncia a positivacdo de

seus direitos de cunho personalissimo. De inicio, estes direitos passaram a ser

" FARIAS, Op. Cit., p.57

® GONZALES, Douglas Camarinha. O direito & privacidade e & comunicagao eletronica. Disponivel
em:<http://www.revistadoutrina.trf4.gov.br/artigos/civil/douglas_gonzales.htm>.Acesso em: 10 jun.
2007.
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protegidos por decisbes judiciais, para depois ganharem corpo nas
Constituicdes.

N&o por acaso, foi com o surgimento da burguesia e sua necessidade de
garantir a propriedade privada que trouxe o tema de volta ao mundo juridico. O
aparecimento das classes sociais e da necessidade de respeito no que concerne
as ingeréncias alheias e aos interesses pessoais fomentava o desejo do
isolamento.

Entretanto, a divulgacdo de informacfes exageradas, nos jornais de
Boston, sobre o casamento da filha de Samuel Warren® o levaram a escrever um
dos artigos juridicos mais célebres da histéria americana. Juntamente com Louis
Brandeis, futuro juiz da Suprema Corte, os dois juristas defenderam na Harvard
Law Review que a privacidade estava sendo afrontada pela midia impressa. A
partir da analise de precedentes jurisprudenciais documentou-se o
reconhecimento na common law de um direito geral a privacy. Este artigo,
publicado no ano de 1890 se tornou paradigma de todo estudo acerca da
privacidade, nos EUA.

Segundo os autores, a conclusao do artigo seria no sentido de um direito a
privacidade (right to privacy) que protegeria o que eles chamaram de direito de
estar so (right to be alone). Embasado no conceito do direito de ser deixado em
paz (the right to be let alone)®anteriormente estabelecido pelo juiz Thomas
Cooley, eles procuraram buscar precedentes judiciais que pudessem
fundamentar a pretendida existéncia de um direito a intimidade.

A partir do estudo de acérddos sobre o tema, concluiram que o0s
instrumentos legais disponiveis aquela época ndo serviam para proteger as
pessoas de certas intromissées, tendo a jurisprudéncia se incumbido de avancar
sobre o tema. A formulagc&do doutrinaria deles transcendeu o tempo e hoje esse
artigo é considerado um marco histérico acerca da privacidade™.

Por fim, a alegacdo que maior ressonancia alcancaria nos anos seguintes
foi aquela referente a prépria definicdo do direito a privacidade, que segundo as
palavras do jurista, consistia no direito de ser deixado s6, ou right to be let alone,

condicdo essencial a persecucao de qualquer plano racional de vida boa ou feliz.

® DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. R Janeiro: 2006 p.116.

 The right to be let alone é expresséo que ficou popular no caso Olmstead v. United States, 277
U.S. 438, 478 (1928).

1 BRANDEIS, Louis; WARREN, Samuel.The right to privacy.Harvard Law Review, vol. 4, 1890.
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O marco da privacidade na legislagdo moderna é a Declaracao de Direitos
Humanos da ONU®, de meados do século passado, que reconhece a
privacidade como um direito fundamental.

O artigo 12 dispde: ninguém sofrera intromissdes arbitrarias na sua vida
privada, familia, domicilio ou correspondéncia, nem ataques a sua honra e
reputacdo, tendo contra tais intromiss@es ou ataques direito a protecéo da lei.

Ressaltamos, também, que a familia exerceu uma importante influéncia no
desenvolvimento do direito a intimidade e a privacidade. Naquele periodo, estar
com a familia e desejar estar distante do mundo publico passa a ser visto como

um direito, e ndo mais como um privilégio como na sociedade feudal.

As quatro paredes da propriedade particular de uma pessoa oferecem o Unico
refligio seguro contra 0 mundo publico comum — ndo s6 contra tudo que ele ocorre
mas também contra sua prépria publicidade, contra o fato de ser ouvido. Uma
existéncia vivida inteiramente em publico, na presenca de outros, torna-se, como
dirfamos, superficial... O Unico modo eficaz de garantir a sombra do que deve ser

z

escondido contra a luz da publicidade é a propriedade privada — um lugar sé
nosso, no qual possamos nos esconder.™

A relevancia da privacidade e intimidade aumenta na medida em que a
dignidade do homem é ameacada pelas novas modalidades de invaséo cientifica
e tecnologica. A intimidade e a privacidade ganham status de grande importancia
em razdo da valorizacdo e comercializagcdo de dados pessoais, além da
utilizacdo nociva dos meios tecnoldgicos visando interesses econdmicos,

politicos e, em alguns casos, escusos.

421

A privacidade como direito fundamental

Dentre os direitos humanos, o direito a privacidade é de dificil definicdo
conceitual e de multipla abrangéncia. "Direito a estar sé", "direito a ser deixado
em paz", "direito de escolher o que € exposto aos outros", varias foram as
tentativas de conceituéa-lo.

Celso Lafer o define como

[...] o direito do individuo de estar s6 e a possibilidade que deve ter toda pessoa de
excluir do conhecimento de terceiros aquilo que a ela so se refere, e que diz
respeito ao se modo de ser no ambito da vida privada.**

2 A Declaracao dos Direitos Humanos pode ser acessada no site da ONU: www.un.org.
13 ARENDT, Hannah. A condicdo humana. Rio de Janeiro: Forense Universitaria, 2001.
14 LAFER, Celso apud AGUIAR JR., Op. Cit., p. 108
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Para Bastos a privacidade é

[...] a faculdade que tem cada individuo de obstar a intromissdo de estranhos em
sua vida privada e familiar, assim como de impedir-lhes o acesso a informacgfes
sobre a privacidade de cada um, e também impedir que sejam divulgadas
informacdes sobre esta area da manifestacé@o existencial do ser humano.

A pessoa tem, perante a coletividade bem como perante o Estado, a
prerrogativa de ser mantido em paz no seu recanto. E o instrumento de defesa
da personalidade humana contra “ingeréncias ou injuncées alheias ilegitimas™®,
preservando partes dessa personalidade que deseja estar excluida do
conhecimento dos outros. A rapidez com que evolui a sociedade tecnoldgica,
contudo, torna dificil a tarefa de estabelecer limites para a privacidade, que varia
de acordo com o contexto.

Privacidade ndo é sinbnimo de isolamento e essa é a no¢ao predominante
da doutrina de Brandeis e Warren'’. O direito a estar s6 (rigth to be alone) é o
direito de afastar-se dos demais e manté-los afastados, caso necessario,
representando o necessario isolamento mental para a paz de espirito.

Para Victor Drummond®® a “privacidade seria a distancia confortavel que
uma pessoa mantém, espontaneamente, desde a sua mais profunda
individualidade até o mundo exterior”. Embora, usualmente, os conceitos de vida
privada e da intimidade se confundam, parte da doutrina sustenta que ha uma
distincdo entre privacidade (ou vida privada) e intimidade, sendo esta uma esfera
mais reservada daquela. Tal diferenca residiria no fato da intimidade pertencer a
um circulo mais restrito do que o direito a vida privada, como bem observa o
professor René Ariel Dotti. *°

Ainda assim, um conceito definitivo para ambos os termos também ¢é algo
dificil de ser encontrado. Referido autor, citando o jurista Jean Carbonnier,
caracteriza a intimidade como "a esfera secreta do individuo na qual ele tem o
poder legal de evitar os demais". Outra definicdo da intimidade foi bem

observada pelo professor Tércio Sampaio Ferraz,

A intimidade é o ambito do exclusivo que alguém reserva para si, sem nenhuma
repercussdo social, nem mesmo ao alcance da sua vida privada que, por mais
isolada que seja, € sempre um viver entre os outros (na familia, no trabalho, no

5 BASTOS, Celso Ribeiro; MARTINS, Ilves Gandra. Comentarios a Constituicdo do Brasil. Sao
Paulo: Saraiva, 1989. v. 2.

* GONZALES, Op. Cit., p.33.

" BRANDEIS, Louis; WARREN, Samuel.The right to privacy.Harvard Law Review, vol. 4, 1890.

8 DRUMMOND, Victor. Internet, privacidade e dados pessoais. Rio de Janeiro: 2003. p.18.

¥ DOTTI, René Ariel. Protecao da vida privada e liberdade de informagdo. S&o Paulo: Ed. Revista
dos Tribunais, 1980. p.26.
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lazer comum). Nao ha um conceito absoluto de intimidade, embora se possa dizer
que o seu atributo basico é o estar s6, ndo exclui o segredo e a autonomia. Nestes
termos, é possivel identifica-la: o diario intimo, o segredo sob juramento, as
préprias convicgdes, as situagdes indevassaveis de pudor pessoal, o segredo
intimo cuja minima publicidade constrange. *°

A vida privada do cidadao se refere a situacdes de opc¢ao pessoal que ndo
gostariamos que fossem conhecidas por terceiros. Também abarca situacdes
gue de alguma forma, ndo gostariamos de qualquer publicidade ao quanto ao
conteldo, seja nas relacdes pessoais, de trabalho, entre outras.

Para o Professor Dotti?*, a vida privada abrange todos os aspectos que por
qualquer razdo néo gostariamos de ver cair no dominio publico; é tudo aquilo
que ndo deve ser objeto do direito a informacdo nem da curiosidade moderna
que, para tanto, conta com aparelhos altamente sofisticados.

Esclarecedora é a definicdo dada pelo Professor Tércio Sampaio Ferraz a

respeito da vida privada:

A vida privada pode envolver, pois, situacBes de op¢do pessoal (como a escolha
do regime de bens no casamento), mas que, em certos momentos, podem
requerer a comunicacao a terceiros (na aquisicdo, por exemplo, de um imovel).
Por ai ela difere da intimidade, que nao experimenta esta forma de repercussz?\o.2

J& o Professor José Adércio Leite Sampaio utiliza regras de etimologia
para demonstrar a distingdo e segundo ele tem-se que a intimidade deriva do
latim intimus, mais recondito, interior, enlacando-se, ainda, com a idéia de
segredo e confianga, dai falar-se em amici intimi (amigos intimos) e intimus
consiliis eorum (confidentes de seus segredos), intima militia (amizade intima).

Segundo referido autor, a palavra privatus deu origem a privacy, privée,
privatezza, privato e privado (vida privada), significando originariamente privado,
particular, proprio, pessoal, individual. Assim, verifica-se que intimidade traz em
sua raiz um contedado relacional de proximidade, confidéncia e amizade,
enquanto a vida privada parece significar algo isolado, distante, solitério, ligando-
se, ainda, ao sentido de apropriacdo e de prosperidade.”

Continuando, Sampaio define a vida privada como a autodeterminacédo da
existéncia propria, auto definicdo pessoal, sexual e familiar; enquanto a

intimidade parece ser um de seus aspectos, relativo a informagdes pessoais, seu

* FERRAZ, Tércio Sampaio. Sigilo de dados: direito a privacidade e os limites & funcéo

fiscalizadora do Estado. Revista da Faculdade de Direito de Sao Paulo, 1993

2L DOTTI, René Ariel. Protecdo da vida privada e liberdade de informacgéo. S&o Paulo: Ed. Revista
dos Tribunais, 1980, p.27

22 Op.Cit,p.33.

2 SAMPAIO, José Adércio Leite. Direito a intimidade e a vida privada. Belo Horizonte: Del
Rey,1988. p.268.
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controle em diversos instantes da coleta ao uso, na perspectiva tensa da
interagdo social, comunicativa, e do recolhimento, ai sim, do recato e da
solid&o.?*

Apesar da semelhanca entre esses direitos, nota-se serem eles diferentes.
Enquanto a intimidade relaciona-se a individualidade de cada um, seus
pensamentos, suas opc¢des, a vida privada liga-se aos fatos cotidianos cujo

conteudo ndo se quer divulgar.

4.2.2

Enquadramento legal no direito comparado

Ha basicamente dois tipos de legislacdo nessa matéria de controle de
privacidade dos dados pessoais disponibilizados na internet. A diversidade entre
os sistemas de civil law e de common law® exerceu influéncia direta no
desenvolvimento de regimes diversos para protecdo de dados pessoais®.
Segundo Doneda, esse é um dado cuja relevancia é confirmada pela resisténcia
de paises na esfera da common law em vincular a matéria aos direitos
fundamentais, ao contrario do que ocorre nos paises do civil law.

O primeiro tipo (civil law), adotado pela Comunidade Européia regula a
coleta, armazenamento e 0 uso de dados pessoais, tanto para o setor privado
como para o publico, através de uma lei especifica. Além da lei, muitos destes
paises vinculam a privacidade em suas respectivas constituicdes como forma de
respeito a dignidade da pessoa humana®’. Entre os paises europeus nos quais a
privacidade é positivada constitucionalmente, temos: Portugal, Russia, Hungria,
Suica, Eslovénia, Bélgica, Holanda e Espanha. Dentre os paises referidos,
Portugal, Russia, Hungria, Suica e Eslovénia consagraram nas respectivas
constituicbes ndo sé a privacidade pura, como também a privacidade nas
comunicacdes e, em alguns paises como na Espanha, regularam a privacidade

dos dados pessoais em relacéo ao tratamento informatizado dos dados?.

! bid., p. 376.

5 Sistemas juridicos onde o conjunto de precedentes com forca vinculante compdem a principal
fonte normativa em oposi¢do a familia da civil law, no qual a lei é a principal fonte do direito.

6 DONEDA, Danilo. Da privacidade a protecao de dados pessoais, Rio de Janeiro: Renovar,
2006. p.222.

2’ DRUMMOND, Victor. Internet, privacidade e dados pessoais. Rio de Janeiro: 2003.p.18.

%8 Op. Cit. p.47-48.
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Na comunidade européia foi através da Diretiva 95/46/CE*°do Parlamento
Europeu o inicio da normatizagédo da privacidade na Internet, ja transposta para
a maioria dos Estados-membros. Nao resta duvida de que no ambiente europeu,
mais conservador que o EUA, existe uma maior protecdo a privacidade com
especial referéncia aos dados pessoais disponibilizados na Internet.

Deve ser ressaltado que a tutela juridica de temas relacionados a
tecnologia, seja nos EUA, seja ha CE ou em qualquer outro pais, acaba por nédo
acompanhar a velocidade do préprio desenvolvimento tecnolégico, mas essa €
uma situacdo fatica que faz parte da interconexdo entre o Direito e a
tecnologia.®

O segundo tipo (common law) em especial, nos Estados Unidos, por
diversos motivos, ocorre um tratamento menos exigente no ambito legislativo no
sentido de uma auto-regulacdo ou auto-vigilancia. Nos Estados Unidos, a politica
de privacidade na Internet é definida na pratica pelo contrato estabelecido entre
o fornecedor e o consumidor. Desse modo, nos EUA o direito de privacidade na
rede € configurado diretamente entre as empresas e o mercado consumidor,
sem intervencéo estatal.

Entretanto, a possivel dicotomia ndo € taxativa, eis que paises que fazem
parte da geografia da “common law, como Reino Unido, Austrélia, Nova Zelandia
e, em parte, o Canada, apresentam, hoje, caracteristicas mistas em suas
disciplinas de protecdo de dados pessoais, denotando em alguns casos, uma
aproximac&o com o modelo europeu™.

Na Europa a protecdo de dados pessoais € regulada, como dito, pela
Diretriz 95/46/CE que objetiva harmonizar a legislacdo dos diferentes paises
membros garantindo um nivel consistente de protecdo aos dados pessoais e
regulando sua transferéncia pelos paises da Comunidade. Os direitos dos
cidadaos sao mencionados explicitamente e cada pais devera ter uma agéncia
regulatéria independente.

Os paises membros da comunidade estdo obrigados, em razdo da
Diretiva, a assegurar que as informacfes pessoais concernentes a cidadaos
europeus deverdo ter o mesmo nivel de seguranca quando exportadas e
processadas em outros paises que ndo sejam membros da Comunidade

Européia. Referida norma tem pressionado os demais paises que ainda ndo

2 Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacéo desses dados.

%0 Op. Cit., p. 46.

%1 Op. Cit., p. 223.
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adotam politicas de privacidade de dados, a estabelecerem um controle
especifico, sob pena de serem impedidos de trocar certos tipos de informacdes
com a Europa, principalmente aquelas que envolvam dados sensiveis.

Segundo Drummond®, alguns creditam a importancia que o continente
dispensa a privacidade eletrbnica a experiéncia nazista alema nas décadas de
30 e 40. A Europa do pés-guerra percebeu entdo o perigo de permitir que
informacdes privadas potencialmente danosas fossem coletadas, mesmo que
por governos demaocraticos.

Muitos paises, em razdo da possivel limitacdo na transferéncia de dados,
estdo criando legislacbes visando assegurar que suas relagcbes comerciais
internacionais com a Europa n&o sejam atingidas pelas normas da diretiva.

Segundo Sampaio o “modelo de protecdo a privacidade de dados pessoais
informatizados utilizado nos Estados Unidos é o da auto-regulacéo e parte do
principio de que o processamento dos dados estaria permitido, salvo quando
expressamente disposto em contrario”. Utiliza-se de um regramento especifico
para cada setor como, por exemplo, dados de arquivos médicos, locacdo de
videos ou privacidade financeira.

O direito de privacidade (right to privacy) é a base que consolida a propria
identidade do direito norte-americano e reflete uma concepc¢éo segundo a qual a
privacidade é valorizada e prezada pelo cidadéo e, em situagbes de conflito com
outros direitos, como a liberdade de expressdo, séo freqientemente tidos em
maior consideracio®.

Uma das criticas acerca desse tipo legislativo é que, como é necessaria
uma regra para cada fato, a cada novo produto tecnolégico estar-se a necessitar
de um novo regramento. Como dito, os EUA ndo tém uma norma geral sobre a
privacidade na Internet. Utiliza-se, normalmente, da auto-regulamentacdo, na
qual as empresas aderem a um cédigo de conduta e policiam suas atividades.
Tal pratica tem se mostrado pouco eficaz na protecédo dos dados.

Visto os dois sistemas, cabe ressaltar algumas diferencas no tratamento
do tema nos EUA e na Comunidade Européia. Enquanto nos EUA, o right to
privacy parece imperar sobre quaisquer outros direitos, na Europa existe um
maior equilibrio entre os chamados direitos de personalidade. Nos EUA existe
uma politica de ndo responsabilizagdo dos provedores de servi¢os para Internet.

Na Europa, em geral, a tendéncia é de responsabilizacdo segundo a diretiva

%2 Op. Cit, p. 287.
%3 SAMPAIO, José Adércio, Op. Cit., p. 133.
* DRUMMOND, Op. Cit., p. 262.
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2000/31/CE. A rigor, com excecdo do Reino Unido, 0 sistema europeu exige a
transposicdo do teor de cada diretiva que foi aprovada pela CE para o direito
interno de cada um e seus Estados-membros.

Enquanto nos EUA prevalece um tratamento menos exigente no ambito
legislativo e uma auto-regulacdo, na CE existe uma incisiva protecdo a
privacidade, em especial no que se refere aos dados pessoais informatizados.

A protecdo de dados pessoais em nosso ordenamento juridico ndo se
estrutura a partir de um complexo normativo unitario, mas em uma série de

disposicdes regulatérias esparsas adiante examinadas.

4.2.3

Enquadramento legal da matéria no Brasil

A Constituicdo Federal de 1988 acompanhou a tendéncia internacional de
incluir na relacdo dos direitos fundamentais a protecao a intimidade e a vida
privada. Nas Constituicdes brasileiras anteriores ndo havia disposicéo acerca da
matéria, mencionada apenas de modo implicito. O reconhecimento da
privacidade existia apenas em documentos internacionais, como na ja referida
Declaracéo dos Direitos Humanos.

Consta no artigo 5°, inciso X da Carta Magna: "s&o inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizag&o pelo dano material ou moral decorrente de sua violagdo."

Identifica-se que a Constituicdo procedeu a uma diferenciacdo entre
intimidade e vida privada. Pode-se presumir que o constituinte utilizou a
expressdo intimidade em sentido estrito, ou seja, como uma das esferas da
privacidade. O Professor Tércio Sampaio Ferraz Junior leciona que a intimidade
seria 0 Ambito mais exclusivo da vida privada.®

Outros dispositivos inseridos na Carta de 1988 tutelam situacdes
especificas que, de uma forma ou de outra, estariam situados no ambito da
privacidade como, por exemplo: a proibicdo de penas cruéis ou invasivas do
corpo e da dignidade (inc. lll e XLIII); a protecdo da imagem (inc. V); a liberdade
de pensamento, de consciéncia e de crenca (inc. IV e VI); a inviolabilidade da
casa (inc. XI); o sigilo das correspondéncias e das comunicacfes (inc. Xll); o

direito de autor (inc. XXVII); o respeito a integridade fisica e moral do preso (inc.

% FERRAZ JR., Tércio Sampaio apud FARIAS, Op. Cit., p. 147.
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XLIX); o direito de conhecer e retificar informagbes pessoais (inc. XXXIII e
LXXII); a escusa de consciéncia (inc. VIII).

Ressalte-se que a inviolabilidade prevista no inciso X exclui os aspectos
que tém tratamento especifico no texto constitucional. Segundo Aguiar Junior, ao
aplicar-se a regra da especialidade, os assuntos relativos a privacidade que sao
expressamente regulados ficam excluidos do ambito do inciso X, que permanece
como um repositorio geral e subsidiario.®

O direito a intimidade e a vida privada, no ordenamento juridico atual, foi

elevado & condicdo de "clausulas pétreas®”"

gue vém proteger toda uma gama
de valores que, no Estado Democratico de Direito, sdo carecedoras de protecéo
especial pelo Poder Publico. Assim, dispde o artigo 60 84° da Carta Magna:
N&o serd objeto de deliberacdo a proposta de emenda tendente a abolir:
|. a forma federativa de Estado;

Il. o voto direto, secreto, universal e periddico;

lll. a separacao dos Poderes;

IV. os direitos e garantias individuais.

O novo Codigo Civil®inovou ao disciplinar a privacidade no diploma
privado. Contudo, a matéria ndo se esgota nessa esfera juridica, pois constitui
igualmente um direito humano e fundamental, protegido pela Constituicdo, assim
como faz parte dos direitos da personalidade. A Lei n.° 8.078 de 1990, que
instituiu o Coddigo de Defesa do Consumidor, uma das mais modernas
legislagdbes no mundo, regulamenta um dos aspectos fundamentais a
privacidade, ou seja, a forma, a utilizacdo, a abertura dos bancos de dados
relativos aos consumidores (Art. 43) e aos fornecedores (Art. 44). Outro fator
importante € a existéncia de dois tipos penais correspondentes aos bancos de
dados que prevéem uma punicdo expressa no caso de infracdo dos artigos 72 e
73.

Além desses, a legislacdo penal protege a privacidade ao tipificar os
crimes contra a inviolabilidade de domicilio (Art. 150), a correspondéncia (Art.
151), a correspondéncia comercial (Art. 152), a divulgacdo de segredo (Art. 153)
e a violagdo de segredo profissional (Art. 154). A Lei n.° 9.983 inseriu no Codigo

Penal dois artigos 313-A e 313-B que tipificaram, respectivamente, dois crimes

% AGUIAR JR, Op. Cit., p. 108-109.

¥ As clausulas pétreas sdo o que se convencionou chamar nilcleo constitucional intangivel.
Consistem em uma série de valores dotados de tal relevo que ndo podem ser objeto de proposta
de emenda constitucional tendente a aboli-los, isto &, sdo as limitagbes materiais ao poder de
reformar a Carta Magna. BARROSO BARROSO, Luis Roberto. "Constitucionalidade e legitimidade
da criacdo do Conselho Nacional de Justica". Revista de Direito da Procuradoria Geral, n.59. Rio
de Janeiro: 2005. p. 147.

% BRASIL. Lei Federal 10.406/2002.
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sobre banco de dados, a insercdo ou facilitagdo por funcionario autorizado de
dados falsos e modificacdo ou alteragdo ndo autorizada no sistema de
informacdes.

A Lei 9.296, de 24/07/1996, trata da interceptacdo telefbnica e
regulamenta o inciso Xll, parte final do art. 5° da Constituicdo Federal. Essa lei
tem gerado controvérsia quanto a sua aplicacdo na Internet. Entretanto,
seguimos a corrente doutrinaria favoravel que garante a sua aplicacdo e
protecdo quanto ao sigilo das comunicacbes estabelecidas no mundo virtual,
impondo limites & inviolabilidade e a privacidade na rede.

Hodiernamente, nos dizeres de Doneda, a privacidade refere-se nao
apenas ao direito de manter o carater confidencial de fatos pessoais, mas
também ao direito de saber quais informacdes sobre si préprio sdo armazenadas
e utilizadas por outro, além do direito de manter estas informacdes atualizadas e
verdadeiras*’. Ainda segundo referido autor, “A privacidade assume, entdo, um
carater relacional, que deve determinar o nivel de relacdo da propria
personalidade com as outras pessoas e com 0 mundo exterior™**,

Para ele os dados pessoais assumem a condi¢cdo de intermediarios entre
as pessoas e a sociedade, prepostos nem sempre autorizados e capazes, a
implicar na perda de controle dos individuos sobre o que a seu respeito é sabido,
fato que, em Jdltima analise, representa uma diminuicdo da sua prépria
liberdade.*

Visto tais conceitos visualizamos a nogdo contemporénea da privacidade,
gque se manifesta sobretudo (porém néo somente) através da protecdo de dados
pessoais, passando a ser ligado a personalidade e as liberdades fundamentais
da pessoa humana, alargando o conceito de privacidade para que passe a

compreender as relacdes da prépria personalidade com o mundo exterior.*?

4.3

Caracterizacdo como direito da personalidade

3 A Leine 9.296, de 24 de julho de 1996, veio para regulamentar o inciso XIl, parte final do art.5°,
supramencionado; tal lei determina a forma de se realizar a interceptagdo. O art. 1°, paragrafo
Unico, da referida lei, declara que o seu disposto aplica-se a interceptagdo do fluxo de
comunicagdes em sistemas de informatica e telematica.

‘O DONEDA. Op. Cit., p. 10.

“L bid, p. 146.

“2 |bid, p. 181.

3 Ibid, p.190.
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O direito a privacidade além de ser um direito fundamental
constitucionalmente tutelado, também é um dos direitos da personalidade.
Enquanto direito da personalidade esta relacionado ao direito privado, mas como
direito fundamental se destaca dentre os direitos civis conforme leciona Edilsom

Farias:

[...] verificaremos que os direitos da personalidade se encontram subsumidos ao
ambito do direito privado. A divisdo mencionada pde claramente de manifesto que,
embora a categoria dos direitos fundamentais mantenha uma estreita relagcdo com
a categoria dos direitos da personalidade, ambas pertencem a planos distintos do
direito. E dizer: os direitos da personalidade reportam-se ao ambito especifico do
direito civil, "que implica tenséo entre particulares”. Sua esfera de operatividade se
estende tdo s6 as relagdes inter privatos. SO quando esses direitos da
personalidade sao recepcionados pela Lex Superior, como direitos fundamentais,
€ que "a primeira consequéncia de sua constitucionalizagdo como direitos
fundamentais radica, pois, em sua exigibilidade frente aos poderes publicos.*

Os direitos da personalidade constitucionalmente tutelados s&do os
inerentes a propria existéncia, elementos constitutivos da personalidade do
sujeito. S&o direitos subjetivos, ou seja, a pessoa defende sua personalidade, e
nao seu patrimdnio, exigindo um comportamento negativo dos demais.

Referidos direitos sdo indisponiveis, extrapatrimoniais (ndo avaliaveis
economicamente), absolutos (oponiveis erga omnes), intransmissiveis (n&o
podem ser transferidos a esfera juridica de outrem), imprescritiveis (ndo se
extinguem pelo uso, nem pela inércia), impenhoraveis, vitalicios, irrenunciaveis e
ilimitados.

Maria Helena Diniz reconhece nesses direitos

[...] uma dupla dimenséo: a axiolégica, pela qual se materializam os valores
fundamentais da pessoa, individual ou socialmente considerada, e a objetiva, pela
qual consistem em direitos assegurados legal e constitucionalmente, vindo a
restringir a atividade dos trés poderes, que deverdo protegé-los contra quaisquer
abusos, solucionando problemas graves que possam advir com 0 progresso
tecnolégico, p. ex., conciliando a liberdade individual com a social.*”®
Na classificagdo doutrinaria dos direitos da personalidade protegidos pelo
Direito figuram como objeto de tutela a privacidade, juntamente com a liberdade
civil, politica e religiosa, a honra, que enquadram-se no ambito da integridade
moral. O direito de personalidade abarca, também, a integridade fisica, a
integridade intelectual, a liberdade de pensamento, a autoria cientifica, artistica e

literaria, entre outros.

“ EARIAS. Op. Cit., p. 133.
“5 DINIZ, Maria Helena. Curso de Direito Civil Brasileiro. S50 Paulo: Saraiva, 2003. v. 1, p. 119.
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A teoria dos direitos de personalidade encontram-se em construgao.
Portanto, cabera a doutrina tracar-lhe contornos mais precisos visando

aprimoramento e evolugéo do tema.

4.3.1.
Insercao da privacidade no Codigo Civil e a constitucionalizacdo do

direito privado

O Cadigo Civil Francés, denominado Napolebnico, serviu como modelo
para o antigo "Cdédigo Bevilagua", de 1916, que tal qual a sua fonte, igualmente
nao regulava a matéria dos direitos da personalidade.

A doutrina dos direitos da personalidade cresceu na medida em que houve
uma producao legislativa no Direito estrangeiro (foram disciplinados nos Cédigos
da ltalia, Portugal e Peru, entre outros) que por consequéncia, trouxeram a
inovacao ao Cdédigo Civil de 2002, atualmente em vigor. A regulamentacdo de
tais direitos, entretanto, deu-se de forma acanhada, aproveitando, parcialmente,
0 anteprojeto de 1963 de Orlando Gomes, que a inseriu em dois capitulos do seu
trabalho.

Apesar de direitos constitucionalmente protegidos, o seu desenvolvimento
no diploma legal nédo foi extenso, talvez visando evitar uma listagem taxativa dos
direitos da personalidade.

Nessa esteira, nosso codigo estabeleceu, na parte geral no Titulo
pertinente as pessoas naturais, a norma relativa aos direitos da personalidade,
nos artigos 11 a 21. No que concerne a privacidade, positivou no artigo 21 o
seguinte: "A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer
cessar ato contrario a esta norma”.

Portanto, o novo cédigo ressalta o carater de essencialidade dos direitos
da personalidade, na medida em que visam preservar a dignidade da pessoa
humana. Por isso, é ilimitado em seu exercicio até mesmo por parte do titular,
excetuados 0s casos em que a prépria lei assim o permitir.

Desse modo, a dignidade humana passa a ser tutelada mediante sancgoes.
A lei prevé mecanismos efetivos de protecao, legitimando o ofendido a requerer
medida de protecdo (através de medidas cautelares que suspendam os atos de
desrespeito ou ameaca), permitindo assim sua invocagdo tanto na prevencdo

como na cessacgdo de lesdo. A lei civil também dispbe sobre a reparagdo dos
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possiveis danos causados, através do Judiciario que declarara ou negara a
existéncia de leséo, podendo a acédo ser cumulada com perdas e danos a fim de
indenizar, patrimonial e moralmente, o lesado.

Os estreitos limites em que o direito privado operava (direito a propriedade
e liberdade de contratar) encontram na doutrina moderna uma redefinicdo. Como
decorréncia de mudancas sociais nas Ultimas décadas, o Direito tem caminhado
na direcdo da superposicdo do publico sobre o privado.

O Direito privado vem sendo publicizado em varios paises, entre 0s quais o

Brasil e, ao direito civil cabe, no dizer de Danilo Doneda

[...] “desempenhar uma tarefa fundamental nesta nova estrutura, que € a de
garantir os direitos do homem quando cotejados em suas rela¢c@es privadas diante
do perigo de inviabilizar sua tutela em todo o universo de atuacéo de sua realidade
juridica” [...]. *°

A Constituicdo é a norma suprema e, tendo o sistema a intencao de ser
unitario (hierarquicamente sistematizado), os principios e valores ali expressos
devem irradiar-se por todo o substrato juridico.

O direito civil, nesse novo paradigma, visa assegurar as pessoas 0S seus
direitos personalissimos, garantindo a efetividade da dignidade humana. Os
direitos da personalidade, dentre eles a privacidade, sdo o "terreno de encontro
privilegiado entre o direito privado, as liberdades publicas e o direito

constitucional a servigo da vida". *’

4.4.

Dados pessoais e 0s registros publicos

A criacdo de bancos de dados é bem anterior a chamada era da
informatica. A Igreja por varios séculos organizou nas paroquias o registro de
nascimentos, Obitos e os registros imobiliarios. Posteriormente, o0s registros
paroquiais foram substituidos pelo Estado, que passou a desempenhar essa
funcdo diretamente por varias décadas e, atualmente, através de delegatarios
que assumem essa funcéo, apés aprovacdo em concurso publico. *

A coleta de dados do individuo permeia sua existéncia. Ao nascer,

emancipar, casar, separar, divorciar e interditar tem tais informacfes

“ DONEDA, Op Cit., p.135.

4" FACHIN, Luiz Edson. Direitos fundamentais, dignidade da pessoa humana e o novo Cdédigo
Civil: uma andlise critica. In: Constituicdo de direitos fundamentais e direito privado. SARLET, Ingo
Wolfgang (org), p. 87-104.

8 Art.236, § 22 da Constituicio Federal.
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armazenadas no Registro Civil. Ao adquirir uma propriedade, hipotecar, doar,
ceder, vender, locar, necessita que tais informacdes sejam lancadas no registro
imobiliario. Ao descumprir obrigagbes comerciais tem seu nome e respectivos
dados pessoais langcados no cadastro do protesto de titulos. Ao praticar qualquer
ato na vida civil, toda pessoa deve informar seus dados pessoais para realizacdo
dos fatos juridicos.

Mas o que pode ser considerado como um dado pessoal? Segundo
Drummond®®, dado é uma informacdo em sua dimens&o mais reduzida. E uma
Unica informacéo isolada, destacada. A informacado serd isolada no sentido de
estar excluida de todo e qualquer contexto interpretativo que |lhe possa inferir
algum valor. Nas palavras de Oliveira Ascensdo® dado é toda informacao
individualizada.

Como informacéo isolada, sem contexto ndo apresenta risco a privacidade.
Entretanto, caso essas informacdes estejam contextualizadas e, principalmente,
identificadas com alguma pessoa podem invadir a esfera da privacidade.

Ao nascer a pessoa fornece informagfes que ficam arquivadas no registro
civil. Ao ser emancipado, casar, separar, divorciar, comprar, doar, tem seus
dados inseridos nos arquivos registrais. Ao pagar seus tributos, o contribuinte
através de seu numero cadastral individualizado informa acerca de seu
patriménio e sua renda. Ao morrer, novamente assenta a informagéo no Registro
Civil, que obrigatoriamente informa ao INSS visando cancelar possivel beneficio,
entre outras coisas.

Esses arquivos de dados sdo publicos e visam organizar o Estado. O
cidadao pode obter certiddes e documentos da administracéo publica com maior
celeridade, bem como o Estado pode obter informacdes mais exatas quanto as
necessidades da populacéo, definindo suas estratégias de desenvolvimento.*

As informacdes cadastradas nos registros publicos e privados vao sendo
organizadas de diversas formas e toda informac&o, por mais singela que pareca,
tem seu valor. Entretanto, essa informacdo, individual e isolada, pode néo
encontre valia, mas um conjunto de informacdes a respeito de uma determinada
pessoa, trabalhada como resultado de diversas varidveis tem mdltiplas
utilidades.

Essas informagbes pertencem a esfera dos bancos de dados

informatizados que

49 DRUMMOND, Victor. Internet, privacidade e dados pessoais.Limen Juris,2003. p.30.

%0 ASCENSAO, José de Oliveira. Direito da Internet e da Sociedade da Informagé&o. Rio de Janeiro:
Forense, 2002. p. 329.

1 DONEDA, Op. Cit., p. 116.
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[...] “permitem que os registros neles contidos possam ser classificados segundo
diferentes critérios e, desse modo, combinados entre si, num cruzamento que
resulta na multiplicagcdo e depuracédo da informacédo. Nisso se baseia o conceito de
inferential relational retrieval, técnica que permite o recolhimento de dados
dispersos e desconexos, sistematizando-os de forma a criar um perfil de
comportamento de individuo qualquer. O cruzamento dos registros torna possivel
que os bancos de dados, formados geralmente por muitas bases e por inUmeros
dados, multipliguem-se, o mesmo acontecendo em relacdo aos critérios de
classifica¢é@o da informacéo.

A formacdo dos bancos de dados esta altamente facilitada. A antiga idéia de

pessoas remexendo em fichas num escritério € a imagem de uma técnica ha

z

tempos abandonada. Com o auxilio da informatica hoje é possivel organizar
sistematicamente qualquer dado, de forma simples e répida. Ferramentas
possibilitam aos usuarios pesquisar quantias enormes de textos em busca de
padrdes e estruturas especificas. O texto é entdo convertido num banco de dados,

cada arquivo em uma listagem de palavras, e para cada uma delas é criada uma

lista de documentos onde cada palavra pode ser encontrada”?.

Exemplificando, ao usar uma ferramenta de busca de texto visando obter
informacdes sobre determinado cidaddo, os programas de busca executam uma
analise estatistica de tal nome no banco de dados, para descobrir a existéncia
de registros em nome dessa pessoa, além de outras opcdes de refino da
pesquisa.

Por vezes, torna-se assustadora a experiéncia de se buscar, on-line,
informacdes sobre estranhos na Internet. Obtém-se dados que nem mesmo a
pessoa investigada saberia da sua existéncia. Ha os dados disponibilizados,
intencionalmente, pelas proprias pessoas em paginas virtuais, por exemplo no
ORKUT®, mas ha também muitos dados disponiveis em bancos de dados
publicos e privados, sendo que, na maioria das vezes, a pessoa sequer tem
conhecimento que aquela informacao estava disponivel.

Portanto, existe um risco imensuravel a privacidade das pessoas em razéo
do fato de servicos publicos que detém bancos de dados com informacgdes
pessoais estarem disponibilizando na rede mundial, seus arquivos muitas vezes

sem o conhecimento dos interessados.

4.5
Classificagao das informagdes

®2 REINALDO FILHO, Demécrito Ramos. Responsabilidade por publica¢cdes na Internet. Editora
Forense, Rio de Janeiro, 2005. p.73.

3 0 Orkut é uma rede social filiada ao Google, com o objetivo de ajudar seus membros a criar
paginas pessoais, visando obter novas amizades e manter relacionamentos. Tais sistemas,
também s&o chamados de rede social. E a rede social com maior participacéo de brasileiros, com
mais de 23 milhdes de usuérios.
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As informagdes existentes nos bancos de dados podem ser classificadas >*
em:

1) Dados nao-nominativos: sdo informacbes que nado identificam
diretamente, nem particularizam as pessoas e podem ser objeto de utilizacdo
sem qualquer tipo de restricdo, salvo limitagdes decorrentes de leis especificas,
como as normas de protecdo do direito intelectual. Tais dados pertencem ao
dominio publico e sdo suscetiveis de utilizacdo, podendo, em principio, ser
armazenados e utilizados sem gerar danos ou riscos de danos. Como exemplos
temos os dados estatisticos, bibliograficos, eleitorais.

2) Dados nominativos: sdo aqueles que se referem especificamente a
alguma pessoa, fisica ou juridica individualizada. Os arquivos informatizados
contendo dados nominativos devem ser controlados, pois representam
informacdes subjetivas da vida das pessoas, cujo acesso e utilizacdo de tais
informacdes pode transgredir & privacidade. O transcurso do tempo pode afetar
a relagéo entre a informacéo registrada e a situagéo atual, tornando-o irreal e
desconexo. Neste caso, potencialmente a divulgacdo de tais dados podem
causar danos, devendo-se reconhecer a pessoa a quem os dados estdo
relacionados o direito de retifica-los, atualiza-los ou aclara-los.

Entre os dados nominativos temos aqueles que sdo considerados
sensiveis e 0s ndo sensiveis. Dados nominativos sensiveis®™ sdo 0s
relacionados a situacdo patrimonial e financeira, estado de saude incluindo os
dados genéticos, conviccoes filoséficas ou politicas, filiagdo partidaria ou
sindical, fé religiosa, opcao sexual, origem racial ou étnica, entre outros®.

J& os dados ndo sensiveis sdo aqueles que, embora nominativos, dispde
de informacfes genéricas e nao trazem relevancia no que se refere ao aspecto
da privacidade, tais como nome, sexo, escolaridade, data de nascimento, estado
civil.

No que tange a privacidade, a apropriacdo, difusdo, utilizacdo ou
disponibilizac&o indevida dos dados nominativos, principalmente os nominativos
sensiveis, atinge, potencialmente, a 6érbita dos direitos da personalidade.

De acordo com Drummond, ndo sédo os dados pessoais em si que devem
ser tutelados, mas sim o valor intrinseco que estas informacgdes representam no

gue concerne a privacidade do individuo. Nado é uma informacdo ou um dado

% Conforme classe de dados referida por Victor Drummond, Internet, privacidade e dados
Esessoais, Rio de Janeiro: Editora Lumen Juris, 2003. p.33-34.

VASCONCELOS, Pedro Paes. A protecdo dos dados pessoais e o direito a privacidade.
Coimbra, Coimbra Editora, 2000. p.245.
* DRUMMOND, Victor. Internet, privacidade e dados pessoais. Lumen Jaris, 2003.
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publicado que pode prejudicar a vida das pessoas mas o valor intrinseco que

deles possa ser extraido.®’

4.6

O uso e o poder das informacdes

O conceito weberiano de dominacdo (poder) seria a possibilidade de
alguém impor a sua vontade sobre o comportamento de outras pessoas®. Essa
idéia de dominacgdo correlaciona a dimensdo do poder com a capacidade de
certos grupos ou individuos imporem suas vontades a outros visando atingir
determinados objetivos.

Estes interesses se ligam geralmente a aquisicdo de riqueza, ocorrendo
também as motivacBes de ordem religiosa e doutrinaria. Porém, ha casos cuja
finalidade a ser alcancada com o poder é o préprio exercicio do poder.

Ndo se questiona a facilidade de acesso dos dados pessoais
informatizados, nem mesmo, sua utilidade para a sociedade. Nesse sentido,

Doneda assevera:

[...] a utilizacdo de cadastros de consumidores hoje em dia é parte indissociavel da
atividade comercial, seja, por exemplo, na pesquisa de consumidores
inadimplentes, seja no relacionamento com antigos e novos clientes, entre outras
situagBes. A administracdo publica, por sua vez, necessita de informacgGes
pessoais para o melhor planejamento e implementacédo das politicas publicas. O
Estado, no desempenho do poder de policia, tem muito a ganhar com um servico
de inteligéncia que disponha de informagBes sobre individuos que tenham
atentado contra a ordem publica. O elenco de situagdes nas quais a
implementacdo de bancos de dados informatizados implica no melhor
desempenho de um servigo estende-se pelas mais diferenciadas atividades.>

O referido artigo®® de Warren e Brandeis previa o inevitavel conflito entre o
avanco tecnoldgico e a invaséo a vida privada. Vivemos em um novo milénio no
qual a informatizacdo e sua relagdo com os individuos é altamente complexa e o
conhecimento humano é um dos seus principais capitais. Ndo & por acaso a
méaxima de que informacao significa poder.

Na realidade, nao refletimos muito sobre o poder das informacfes contidas
em um banco de dados. Para ilustrar, citamos trés fatos historicos, no qual o

poder da informacao pdde ser verificado.

" Op.Cit, p.32

*® WEBER apud GALBRAITH, J. Kenneth. Anatomia do poder. Tradugdo de Hilario Torloni. Sdo
Paulo : Pioneira, 1986. p 205.

* DONEDA, Op. Cit., p. 117-118.

0 BRANDEIS, Louis; WARREN, Samuel.The right to privacy.Harvard Law Review, vol. 4, 1890.
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O primeiro trata-se do recenseamento determinado por César Augusto,
imperador romano, através de um decreto que visava cadastrar todas as
pessoas na suas respectivas cidades de origem natal. Inicialmente, o objetivo
era arrecadacdo de tributos, mas tal censo propiciou aos Romanos a

manutencdo do dominio e poder sobre os povos conquistados®.

“Aconteceu que, naqueles dias, César Augusto publicou um decreto, ordenando
um recenseamento de toda a terra. Esse primeiro recenseamento foi feito quando
Quirino era Governador da Siria. Todos iam registrar-se, cada um na sua cidade
natal. Por ser da familia e descendéncia de Davi, José subiu da cidade de Nazaré,
na Galiléia, até a cidade de Davi, chamada de Belém, na Judéia, para registrar-se
com Maria sua esposa, que estava gravida...”

Outro exemplo é citado no livro de Edwin Black®que expde o surgimento
da tecnologia de cartbes perfurados que visavam armazenar e compilar dados
cadastrais em maquinas IBM, precursoras dos computadores atuais, a uma
velocidade espantosa para a época. Estas maquinas produzidas pela gigante da
computacdo IBM, de acordo com o autor, foi preponderante para que o
Holocausto ocorresse.

Em tese, uma inocente tecnologia que facilitava a compilagédo e andlise de
dados foi utilizada pelo regime nazista para identificar a populacdo, através de
um censo, e cada cartdo armazenava todas as caracteristicas individualizando
as pessoas. Depois era s programar a maquina com o perfil daqueles que iriam
para o campo de concentracéo, e ela se encarregava de analisar os cartdes e
separa-los de acordo com o perfil definido.

Em razado daqueles cadastros obtidos pela tecnologia da IBM, os judeus
foram sendo isolados da vida econdbmica da Alemanha, antes de serem
eliminados fisicamente. Ajudados por um sistema eficiente de registros publicos,
em menos de um ano, pbde se determinar com precisdo, 0 numero das
propriedades e empresas de judeus e, deste modo, comecou o0 genocidio. Se
ndo fosse essa tecnologia, certamente as consequéncias do Holocausto teriam
sido menores.

Por ultimo, um exemplo que faz parte de nossa historia recente diz respeito

ao trauma gque nossa sociedade vivenciou durante a ditadura militar em razao do

¢ Evangelho de Lucas, 2,1-14.
%2 BLACK, Edwin. IBM e o Holocausto: a alianca estratégica entre a Alemanha nazista e a mais
poderosa empresa americana. Rio de Janeiro: Campus, 2001, p. 584.
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uso autoritario e, as vezes, distorcido da informacgédo. Nesse sentido Luiz Roberto

Barroso®® assevera:

“Uma das distor¢des mais agudas do ciclo militar-autoritario no Brasil foi o uso e,
sobretudo, o abuso na utilizacdo de informac6es que diferentes organismos
armazenavam sobre pessoas. Envolvendo-se na politica ordinaria , os érgédos de
seguranca mergulharam em terreno pantanoso de perseguicbes a adversarios,
operando freqlientemente nas fronteiras da marginalidade. A chamada
comunidade de informag8es passou a constituir um poder paralelo e agressivo que
por vezes, sobrepunha-se ao poder politico institucional , valendo-se de meios
ilicitos para fins condenaveis”.

N&do se pode negar o avan¢co da tecnologia, mas é fundamental para
garantia dos direitos individuais, entre os quais a privacidade e intimidade que
exista uma regulacdo das informacgbes pessoais disponibilizadas. Porém, na
época, questdes como a privacidade e o controle de bancos de dados ainda
estavam em seu inicio, e até hoje ndo estdo totalmente regulados na sociedade.

Em parte, devido a influéncia da midia, a quem compensa néo divulgar
muitas coisas sobre bancos de dados e controle social, e em parte, aos
governos das mais variadas tendéncias, pelo poder que a auséncia da
privacidade concede sobre a populacdo. Em cada novo regime, a privacidade é
o primeiro direito que é retirado da sociedade, e a midia, salvo raras excecoes,
Nao se insurge contra esse abuso.

Na histoéria, a posse de informacdes sempre foi elemento determinante do
poder e da dominagéo, geralmente utilizada para subjugar a populagéo. Assim, a
possibilidade do grande “Big Brother®, de Orwell, torna crescente a
preocupacdo com sistemas centrais de controle. A possibilidade de construcdo
de um grande banco de dados com informacdes dos varios 06rgaos
governamentais (receita federal, previdéncia social, fundos sociais, registros
publicos entre outras) pode representar ganhos de produtividade nas a¢bes de
governamentais, mas € um pesadelo para os direitos individuais.

Portanto, tal controle evoca imagens do Big Brother com a idéia de uma
monitorizacao quase total sobre os cidaddos. Essa preocupacao é registrada por
Bobbio, para quem a informagao ndo pode se transformar em um instrumento de
dominacéo do governo sobre o resto da sociedade. Afinal, a finalidade do Estado
€ promover o bem comum, e ndo controlar, com 0 exercicio do poder, o

desencadeamento de paix6es que possam comprometer a estrutura de

® BARROSO, Luiz Roberto. A viagem redonda: habeas data, direitos constitucionais e provas
ilicitas, in: Habeas data. Tereza Arruda Alvim Wambier (Coord.) Sdo Paulo. RT, 1988, p.211.

% 0O termo foi citado pela 1° vez no livro 1984, de George Orwell, significando o “grande irmao
onipresente”.
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dominagao vigente °°. Em outro momento, Bobbio ® afirma que ha o risco de que
as novas tecnologias informacionais permitam ndo o maximo controle do poder
por parte dos cidad&os, mas o maximo controle dos cidadaos por parte do poder.

Dai tem-se uma idéia do poder da informacdo e do perigo que ela pode
proporcionar. E é por isso que tem que ser refletido o acesso irrestrito a ela.

Com a informatica e a rede mundial de computadores, mais e mais bancos
de dados séo criados e mais informac¢des compiladas sobre as pessoas podem
ser obtidas. Nao sédo raros os telefonemas de empresas de telemarketing ou de
crédito oferecendo servigos e requerendo a confirmacao de dados pessoais.

Procuram saber o endereco residencial das pessoas, nimero do CPF, se
tém propriedades, os valores que movimentam, onde compram e qual seu perfil
de consumidores, o telefone, as preferéncias, quanto ganham, etc. O
interessado fornece ou néo tais informagdes. Entretanto, sem que saiba, tais
informac6es encontram-se disponiveis, on-line, nos arquivos de alguns dos
servigos cadastrais sem nenhum, tipo de controle.

Tais informacdes podem ser utilizadas também por pessoas inidoneas e
até por criminosos. Montam toda a “ficha” da pessoa, tendo acesso, por vezes,
até senhas bancarias. Conseguem dados suficientes para planejarem assaltos
ou sequestros.

O conhecimento informativo sobre as pessoas, bem como a posse de tais
dados pessoais é determinante para estabelecer as relacdes de poder. Na
sociedade tecno-informacional a criagdo, guarda e disponibilizacdo desses
arquivos que contém dados pessoais € objeto de extrema preocupacao.

Celso Bastos leciona que "a evolucdo tecnoldgica torna possivel uma
devassa da vida intima das pessoas insuspeitada por ocasido das primeiras
declaracdes de direitos". ® O individuo, em razdo da evolucdo tecnoldgica,
parece atualmente mais transparente aos demais.

Kaminski®® desmistifica a neutralidade da tecnologia, afirmando que, sendo
ela uma juncdo entre ciéncia, mercado e sociedade, pode ser usada tanto para

invadir a privacidade quanto para protegé-la. Segundo ele, [...] “a tecnologia por

®5 BOBBIO, Norberto. A teoria das formas de governo. Tradugdo de Sérgio Bath.

Brasilia: Editora Universitaria de Brasilia, 2000. p183 .

% BOBBIO, Norberto. O futuro da democracia: uma defesa das regras do jogo. Traducéo de Marco
Aurélio Nogueira. Rio de Janeiro: Paz e Terra, 1986. P 170.

*” BASTOS e MARTINS, Op. Cit., p. 61.

% KAMINSKI, Omar. Privacidade na Internet. In: Direito, Sociedade e Informatica — Limites e
Perspectivas da Vida Digital. ROVER, Aires José (Org.). Floriandpolis: Fundacéo Boiteux, 2000. p.
98.
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si sO, ndo viola a privacidade — e sim as pessoas que utilizam essa tecnologia,
criada para suprir necessidades, e a politica por detras da tecnologia”.

Portanto, torna-se necesséario o controle de informacdes dos bancos de
dados disponiveis através da Internet, visando regular a obtencdo, administragédo
e disponibilizacdo de dados pessoais constantes desses arquivos. Além disso,
faz-se necessario refletir acerca do direito a privacidade frente ao direito a

informacao.
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