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Mobilidade IP — Protocolos

Neste capitulo serdo apresentados alguns dos protocolos que, de alguma
forma, provéem ou auxiliam na mobilidade do IPv6:
= 0 Mobile IPv6 (MIPv6) e suas otimizacdes: o Hierarchical MIPv6
(HMIPv6) e o Fast Handover;
= 0 Host Identity Protocol (HIP).
Todos esses protocolos foram propostos pelo IETF e procuram facilitar o
restabelecimento das conexdes e diminuir o trifego de dados de registro num
ambiente de mobilidade ou criar mecanismos que diminuam a laténcia e o nimero

de pacotes perdidos durante o processo de handoff.

2.1.
MIPv6 — Mobile IPv6 e suas otimizacoes

O MIPv6 (Mobility for IPv6) [10] especifica um protocolo que permite que
os nds moéveis continuem acessiveis enquanto se movimentam na rede IPv6
fornecendo aos usudrios uma forma de transparéncia em relacdo a movimentagao.
Para isso, o MIPv6 determina o uso de dois enderecos IP pelo dispositivo mével:
um endereco referente a sua rede original, conhecido como Home Address (HoA),
e um endereco que € obtido na rede em que o dispositivo mdvel se encontra a cada
momento, conhecido como Care-of Address (CoA). Dessa forma, o HoA passa a
identificar o dispositivo mével (Mobile Node — MN) de forma independente de
sua localizacdo, enquanto que o CoA identifica sua posicao atual. A partir dessas
duas identificagdes, o MIPv6 propde o mecanismo que permite a comunicagio
com o MN ao longo do seu deslocamento pelas diferentes redes, conforme
descrito a seguir.

Cada vez que um MN muda de rede e, conseqiientemente, de CoA, ele
cadastra esse novo endereco em um dispositivo especifico existente na rede de
origem chamado Home Agent (HA). O HA passa a agir como uma espécie de

“substituto” ou “representante” do né moével ausente de sua rede original. O papel
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do HA é o de receber as mensagens destinadas aos MNs e encaminhd-las
utilizando os enderecos CoAs cadastrados em sua lista. A forma de
encaminhamento dos pacotes recebidos pelo HA para o MN depende da
modalidade de CoA utilizado, isto é, da forma como o endereco CoA foi
fornecido ao MN, da versdo do IP e das otimizac¢des que estejam sendo utilizadas.

Para permitir a obten¢do e o registro do CoA no HA, o MIPv6 especifica
alguns procedimentos e utiliza mensagens de sinalizacdo préprios. Em primeiro
lugar, o MN, ao perceber que mudou de rede (pelo uso de mecanismos de
detec¢do da vizinhancga fornecidos pelo préprio IPv6 [19]), obtém e configura um
novo CoA usando o procedimento de auto-configuragdo do IPv6. De posse do
CoA, o MN envia uma mensagem de Binding Update ao HA informando sua nova
localizacdo. O HA, ao receber essa mensagem do MN, atualiza sua lista fazendo a
associacdo entre 0 HoA e o CoA, enviando entdo uma mensagem de Binding
Acknowledgement para o MN. Essa troca de mensagens tem como efeito também
o estabelecimento de um tinel entre 0 HA e um dispositivo que pode ser

= o préprio MN ou
= odispositivo de entrada (roteador de acesso) da rede visitada.

Caso o dispositivo terminador do tinel seja o roteador de acesso da rede
visitada, ele passa a ser o responsdvel por encaminhar as mensagens ao endereco
CoA do MN. Caso contrdrio, as mensagens serdo entregues diretamente ao MN
via o tiinel estabelecido.

O MN, ao receber a mensagem encaminhada pelo HA, identifica o endereco
do n6 com quem esta se correspondendo — o Correspondent Node (CN) — e envia
uma mensagem Binding Update para esse CN informando seu endereco CoA. O
CN entdo pode passar a se comunicar diretamente com endereco CoA do MN. A

figura 1 apresenta um esquema que resume todo esse processo.
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Figura 1: Comunicacédo usando MIPv6

Porém, mesmo com a utilizacdo do MIPv6, durante o periodo de handoff,
pacotes trocados com o dispositivo mével que se deslocou podem sofrer atrasos
maiores do que o desejado ou até mesmo serem perdidos. Esse efeito acaba por
diminuir a qualidade da comunicacao, situagdo que se torna especialmente critica
quando se estd lidando com dados multimidia. No intuito de diminuir a laténcia do
handoff e a perda de pacotes durante esse periodo, foram desenvolvidas algumas
propostas de otimizacdo, das quais salientamos:
* 0 Binding Update e Routing Optimization [2][10];
= 0 Home Agent Discovery [10];
= o HMIPv6 — Hierarchical MIPv6 [24];

o FMIPv6 — Fast Handover em MIPv6 [12].

2.1.1.
Binding Update e Routing Optimization

O Binding Update € uma extensao ja incorporada ao MIPv6 que consiste no
envio de mensagens especiais que informam ao CN a localizagdo atual do MN
para que eles se comuniquem sem utilizar o HA, como apresentado na figura 1. J&
o Route Optimization [2] permite o estabelecimento de um tiinel entre o roteador
de acesso da rede nova e o da rede antiga de forma que os datagramas enviados
para o MN que foram encaminhados ao roteador de acesso da rede antiga durante

o periodo de registro do MN na nova rede possam ser encaminhados ao novo
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roteador. Isso permite a diminui¢do da perda de pacotes por desconhecimento da

localizagdo do MN.

2.1.2.
Home Agent Discovery:

Caso o MN ndo conheca o endereco IP do Home Agent em sua rede
doméstica, ele deve enviar uma mensagem ICMP Home Agent Address Discovery
Request para o endereco anycast de Home Agents IPv6 [9], subnet definida pelos
onde ultimos 7 bits do endereco IP iguais a 126 (decimal) ou 7F (hexadecimal),
com o prefixo de sua rede doméstica. O HA que receber a mensagem deve
retornar uma mensagem ICMP Home Agent Discovery Reply para o MN com os
enderecos unicast dos HAs ativos em sua rede.

Ao receber a mensagem de resposta, o MN deve enviar seu Binding Update
de registro para qualquer um dos enderecos unicast presentes na lista. Ele também
pode tentar enviar o BU para cada um dos HAs listados até obter uma resposta.
Para usar esse mecanismo, o MN deve esperar, no minimo 1,5 vezes o tempo em
segundos de retransmissdo antes de tentar o proximo HA da lista (a ordem aqui é
importante).

Caso o MN possua um registro em um HA de sua rede doméstica e seu
registro ainda ndo expirou, ele deve primeiro tentar gerar uma nova conexao com

esse HA, e apenas em caso de falha dessa tentativa, enviar BU para outro HA.

2.1.3.
HMIPv6

O HMIPv6 [24] foi projetado para reduzir a troca de sinalizagdo entre o
MN, seus CNs e o HA por meio da inser¢do de um novo comportamento a um ou
mais roteadores existentes no modelo MIPv6 chamado de Ponto de Ancora de
Mobilidade (Mobility Anchor Point - MAP), facilidade que pode ser aplicada em
qualquer dos roteadores, incluindo o do roteador de acesso (AR), que serve como
ponto intermedidrio de registro de localizacdo do MN.

O MN, entrando em um dominio que contenha o dispositivo MAP, recebera

Router Advertisements contendo informacdes sobre um ou mais MAPs locais.
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Para uma operagdo apropriada de HMIPv6, o MN criard dois CoAs: um
CoA Regional (RCoA) obtido na rede visitada e o CoA do link em uso (LCoA).
Para se comunicar com CNs e HA, o MN utiliza seu endereco RCoA e para se
comunicar com o servidor MAP, o MN utiliza o endereco LCoA.

O MAP age como um HA local, recebendo os datagramas enderecados ao
RCoA de MN, encapsulando-os e enviando-os ao endereco LCoA de MN. Se MN
muda de LCoA dentro do dominio MAP, espaco de roteadores que divulgam o
endereco do mesmo MAP em suas mensagens Router Advertisements, ele precisa
apenas registrar esse novo endereco no MAP. O RCoA nio se altera enquanto o
MN se mover dentro do dominio do roteador MAP no qual est4 registrado. Isso
torna transparente a mobilidade do MN para os CNs que se comunicam com ele.

O dominio MAP nio precisa ser definido dentro de um dominio fisico de
mesmo prefixo. Roteadores de diferentes localizagdes, dominios e tecnologias
podem participar de um dominio hierarquico MAP. Toda vez que MN detecta um
movimento, ele também detecta se estd no mesmo dominio MAP. Se o endereco
MAP recebido na mensagem Router Advertisement for diferente, MN deve obter
um novo RCoA e enviar Binding Updates para os CNs e HA usando o protocolo
MIPv6.

Um exemplo de arquitetura € apresentado na figura 2. AR sdo os roteadores

de acesso as redes 1 e 2.

=) A E CN

-
kﬁi
ARI1 @ AR2
-

LCoAl LCoA2
R e —

s Movimento
Mobile Node

Figura 2: Exemplo de arquitetura com dispositivo MAP no HMIPv6

2.1.4.
FMIPv6

O FMIPv6 [12] € uma extensdo proposta para MIPv6 com o objetivo de

reduzir a laténcia de handoff de forma que um MN envie pacotes tdo logo ele
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reconheca a presenca de uma nova sub-rede e que pacotes sejam entregues a ele
assim que sua presenca seja identificada pelo Roteador de Acesso (Access Router
— AR) nessa nova sub-rede.

Para isso, o FMIPv6 adiciona duas novas mensagens ao MIPv6: Router
Solicitation for Proxy Advertisement (RtSolPr) e Proxy Router Advertisement
(PrRtAdv). Essas novas mensagens, juntamente com a definicdo de mensagens de
sinalizacdo informativas da camada inferior, servem para auxiliar o MN a
rapidamente detectar um iminente movimento, propor um endereco CoA e
executar uma série de acdes para um handoff mais suave entre o antigo € 0 novo
AR usando outras novas mensagens: Fast Binding Update (FBU), Fast Binding
Acknowledgment (FBack), Handover Initiate (HI), Handover Acknowledgment
(HAck), e Fast Neighbour Advertisement (FNA).

FMIPv6 possui dois modos de operacdo: modo preditivo e modo reativo.
Eles diferem pelo tempo em que o MN recebe a mensagem FBack: antes ou
depois do MN se desconectar do antigo AR.

No modo Preditivo, o processo € iniciado com o envio de uma mensagem
PrRtAdv pelo antigo AR para o MN em resposta ao recebimento da mensagem
RtSolPr enviada pelo MN ou de qualquer sinal de handover determinado pelo
dispositivo de acesso a rede. Quando MN recebe PrRtAdv, ele prepara um CoA
baseado no prefixo de subnet do AR escolhido usando o método de auto-
configuragdo do IPv6. Feito isso, MN envia uma mensagem FBU para o antigo
AR solicitando o re-direcionamento de seu trafego para o novo AR. Para isso o
antigo AR compde uma mensagem HI para o novo AR com o objetivo de
informar a esse o iminente handover e verificar se o endereco CoA proposto por
MN ¢ vilido. O novo AR responde com uma mensagem HAck que conterd um
novo endereco CoA caso o proposto nao seja vdlido. O recebimento da mensagem
HAck no antigo AR faz com que este envie uma cépia de FBack para o endereco
CoA de MN pelo link anterior e pelo novo link estabelecido com o novo AR, e
depois encaminha o trifego direcionado a MN para o novo CoA.O MN ao
estabelecer conexdo com o novo AR envia imediatamente uma mensagem FNA
para ele informando sua presenca. O novo AR passa entdo a entregar o trafego de
MN ao préprio. Depois disso, MN inicia seu processo de registro do novo CoA no
seu HA e realiza testes de Return Routability (RR) com cada um dos CNs para

otimizacdo de rota.
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A diferenga para o modo Reativo € que o MN ndo recebe a mensagem
FBack antes de perder conectividade com seu antigo AR. Como MN pode nio ter
como saber quando o a configura¢do do CoA e o processo de handover suave, ou
seja, de encaminhamento de mensagens do antigo para o novo AR, aconteceu sem
receber essa mensagem, ele, apds se conectar ao novo AR, reenvia uma
mensagem FBU encapsulada na mensagem FNA. O novo AR verifica a validade
do CoA proposto por MN. Se o CoA proposto for valido, o novo AR solicita o
envio de FBack do antigo AR para MN utilizando-o como ponto de acesso. Em
caso negativo, o novo AR envia uma mensagem Router Advertisement propondo
um CoA vélido ao MN. O trafego destinado a MN passa entdo a ser encaminhado
do antigo AR para o novo que entdo entrega a MN. Assim que MN confirma seu
endere¢co CoA como vdlido, ele inicia seu processo de registro do novo CoA no

seu HA e executa os testes de RR com cada um dos CNs para otimizagao de rota.

2.2.
HIP — Host Identity Protocol

A proposta do HIP [17][25] € introduzir uma camada intermedidria entre as
camadas de rede e transporte que permita garantir a mobilidade do né pela criacao
de um novo espaco de nomes para identificar hosts de forma independente de sua
localizacdo. O endereco IP passa a ser utilizado apenas como subsidio para a
localizag@o do né sob o ponto de vista de encaminhamento dos pacotes pela rede.
Associado a esse novo espaco de nomes o HIP define uma forma de garantir uma
associacdo segura entre dispositivos autenticados e uma estrutura de controle para
0 mapeamento entre esse identificador e o endereco IP que o n6é em questdo esteja

utilizando no momento.

2.2.1.
O espaco de nomes HIP

Atualmente, os protocolos da Internet utilizam dois espagcos de nomes para a
identificacdo de nds: enderecos IP e nomes de dominio DNS [16]. Esses dois
espacos de nomes proporcionam vdrias facilidades, mas também apresentam uma
série de problemas. Basicamente, por se tratarem das Unicas formas de

identificacdo, hd uma sobrecarga de funcionalidades, principalmente quando o
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ambiente envolve mobilidade. Em especial, a camada de transporte na arquitetura
atual apresenta um forte grau de acoplamento e dependéncia com os enderecos IP.
Com esse esquema, a troca dindmica de enderecos IP afeta diretamente o
funcionamento das camadas superiores. Esquemas como o MIP, apresentado na
secdo 2.1, por exemplo, sdo tentativas de aliviar justamente os problemas desse
forte acoplamento do uso do endereco IP para identificacao do dispositivo e sua
localizag@o.

O espago de nomes baseado em Host Identities (HIs) procura preencher as
lacunas deixada pelos enderecos IP e os nomes DNS. O identificador, conhecido
como Host Identity (HI), no espaco de nomes definido pelo HIP representa um
nome Unico e global que identifica um host. Um host pode ter mudltiplas
identidades, sendo algumas delas “bem-conhecidas” e outras ndo publicadas ou
anonimas. HIs podem ser criados pelos proprios dispositivos ou podem ser criados
por um outro dispositivo que forneca credibilidade a essa identificacao.

A identidade HI pode ser um nome tunico global ou pode ser um hash
gerado a partir do uso de um par de chaves publica e privada, permitindo a
autenticacdo de pacotes HIP e protegendo o dispositivo de ataques do tipo “man-
in-the-middle”. Uma vez que a autenticacdo de datagramas € mandatdria para
prover protecdo contra ataque DoS, a troca Diffie-Hellman [22] no HIP € usada
para autenticacao.

Cada host terd ao menos um HI, mas, tipicamente, podera ter varios. Porém,
cada HI identifica univocamente um tnico host, ou seja, ndo existird mais de um
host com o0 mesmo HI.

A arquitetura proposta pelo HIP propde um mecanismo de troca
criptografada e segura entre os sistemas. Quando o HIP ¢ utilizado, a troca entre
hosts €, normalmente, protegida com o uso do IPsec [11]. HIs sdo utilizados para
criar as associagdes de seguranca do IPsec (IPsec Security Associations - SAs) e

para a autenticacdo dos hosts.
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2.2.2.
Host Identity Tags

O HIP determina a utilizacdo de Host Identity Tags (HITs) na troca de
informagdes e armazenamento dos HIs. Um HIT € uma representacdo de 128 bits
obtida a partir de um hash calculado sobre o HI.

Nos pacotes HIP, os HITs identificam a origem e o destinatario do pacote.
Por esta razdo, o HIT deve ser tnico pelo tempo que ele estiver em uso. Em um
caso extremo em que um tUnico HIT mapeie mais de um HI, as chaves publicas
fardo a diferenciagdo final. O tamanho de 128 bits foi escolhido de forma que as
portas de comunicacdo entre as camadas e as estruturas de armazenamento de
enderecamento dos dispositivos ndo precisem ser alteradas para compatibilidade

com esse protocolo uma vez que este € o tamanho campo enderego IP versdo 6.

2.2.3.
HIP e DNS

A maior parte das aplicacdes na Internet, antes de estabelecer a
comunicacdo com um parceiro, € levada a traduzir uma identificagdo, conhecida
nome de dominio (nome DNS [16]), em um ou mais enderecos IP. Esse
procedimento estd baseado em consultas a servidores especificos conhecidos
como servidores DNS.

No esquema definido pelo DNS, os nomes de dominio sdo utilizados pelas
aplicacdes como argumentos para um agente local denominado resolvedor, cuja
funcdo € devolver a aplicacdo local o endereco IP que corresponde aquele nome.
O resolvedor é, portanto, o responsavel por consultar uma base de informacdes de
nomes de dominio. Em geral, essa base de informagdes encontra-se distribuida em
uma hierarquia de servidores capazes de, cooperativamente, determinar o
endereco IP desejado. Para a aplicacdo usudria, essa base de nomes de dominio é
Unica, ficando totalmente transparente qualquer tipo de distribuicdo ao longo dos
servidores. E tarefa do resolvedor prover esse tipo de transparéncia as aplicacdes
locais, fazendo as consultas necessdrias aos servidores remotos e centralizando as

respostas a serem devolvidas.
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De posse do endereco 1P, a camada de transporte na arquitetura tradicional
(sem o HIP) é capaz de estabelecer sessdes de comunicagdo (com ou sem
conexdo) com as aplica¢des parceiras.

Com o uso do HIP, enderecos IP devem passar a ser utilizados apenas pela
camada inter-rede, enquanto que a camada de transporte, passa a se referenciar
somente a Hls ou a HITs. Conseqgiientemente, € necessdrio um meio de tradugao
do nome de dominio em um HI ou HIT. A utilizacdo de uma extensdo do DNS
para essa tarefa € quase que direta [20]: define-se um novo registro de recurso
(Resource Record — RR)1 referente ao HIP. Quando hd um pedido de tradugdo de
um nome de dominio por parte de uma aplicacio, o resolvedor fara, além da busca
pelo TP, uma busca do HI (ou HIT) de forma a fornecer para a camada de
transporte o HI desejado. Adicionalmente, a camada HIP local fard, internamente,
o mapeamento do HI no enderego IP correspondente.

Porém, quando um né que utiliza o HIP apresenta mudangas freqiientes de
endereco IP (como € o caso dos nds méveis), a laténcia natural de propagacio das
modificagdes pela base distribuida do DNS comecga a ter um impacto negativo no
processo de mapeamento. Para resolver esse problema, a arquitetura proposta pelo
HIP introduziu o conceito de servidor rendez-vous (Rendez-vous Server — RVS)
[13]. Assim, um n6 moével publicard o endereco do seu RVS para o DNS, de
forma que o RR do HIP ndo se alterard para esse nd, mesmo quando ele se
movimentar para outra rede. Resta ao né moével se registrar no RVS antes de
passar a utilizd-lo, além de manter atualizado o seu endereco IP atual nesse
servidor. Esse processo serd apresentado com mais detalhes na secéo 2.2.6.

Dessa forma, um host que utiliza o HIP, ao desejar se comunicar, consulta o
DNS para descobrir se o seu par possui um cadastro HIP. Apés o retorno dessa
consulta, o host consulta o DNS para obter a informagdo de localizacdo desse
parceiro (o seu endereco IP). Caso o dispositivo seja um ndé movel, ele terd
cadastrado, no campo de endereco IP, o endereco de seu servidor rendez-vous,
que € o servidor atualizado toda vez que o né mével visita uma nova rede. O RVS,
ao receber um pacote, verifica se o endereco HIT de destino € o seu préprio. Caso

ndo seja, verifica se tem registrado em sua base de dados o HIT recebido. Em caso

1 . . . ~ .
Um registro de recurso COI‘I‘CSpOIldC a um conjunto de 1nf0rmagoes associado aos nomes

de dominio e que é armazenado nos servidores DNS juntamente com os nomes propriamente ditos.
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afirmativo, encaminha a mensagem para o dispositivo final utilizando o endereco
atual do mesmo. Depois desse procedimento, o dispositivo mével passard entdo a
se comunicar diretamente com o dispositivo que iniciou o processo, sem a
intervengdo do RVS, pois ele passard a notificar todas as alteracGes de

enderecamento IP diretamente a ele (bem como ao RVS).

2.24.
Alteracoes na arquitetura e suas implicacoes

Atualmente, o endereco IP acumula duas funcdes: a de localizador e a de
identificador de dispositivos finais, ou seja, cada endereco IP nomeia uma
localizagdo topoldgica na internet, agindo como um vetor de direcdo de
roteamento, conhecido como localizador e, a0 mesmo tempo, nomeia a interface
fisica da rede atualmente identificada como ponto de conexao, agindo assim como
identificacdo do dispositivo final.

Considerando meta-sistema um sistema cujas caracteristicas sdo adaptadas
por um meta-servico, uma aplicacdo que age sobre outro servigco, pode-se definir a
arquitetura HIP como um meta sistema que separa as funcdes de localizagdo e
identificacdo exercidas pelo endereco IP através da criacdo de um novo elemento
chamado HI ou HIT que passam a assumir a func¢do de identificadores enquanto o
endereco IP continua a exercer seu papel de localizador de dispositivos.

E importante entender que os nomes de dispositivos baseados em HI sdo
ligeiramente diferentes dos nomes de interface; um HI pode ser alcangdvel,
simultaneamente, por diversas interfaces. A atuac¢do da arquitetura HIP sobre a
arquitetura TCP/IP € apresentada na figura 3, onde os tracejados identificam

funcgdes exercidas pelo endereco identificado.

;

PR Prot.
PO Prot. Aplicagiio
Aplicagio 4
Transporte Transporte
Identificagdo| - - Tdentificagio
Dispositivo | Enderego IP HIP Dispositivo [

% Localizagdo |, .| Enderego TP

Figura 3: Alteragao na pilha de protocolo TCP/IP com uso do HIP

Com a alteracdo proposta pelo HIP, as conexdes TCP e associacdes UDP

nio sdo mais estabelecidas considerando-se o endereco IP dos dispositivos, mas
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considerando seus Host Identities (HITs). Desta forma, mesmo que o endereco 1P
de um dos dispositivos em questdo seja alterado, as conexdes e associagdes
anteriores ndo sdo modificadas.

Esta caracteristica também permite que um udnico dispositivo fisico possua
diversos enderecos ldgicos (cada um possui um HI diferente) e possibilita o
processo de migracao do host entre redes e de agregacdo (cluster) de servidores.
Ou seja, HIP pode prover, com baixo custo de infra-estrutura, as facilidades de
mobilidade e multi-homing.

Um sistema é considerado moével se seu endereco IP pode mudar
dinamicamente por qualquer razdo ou pela traducdo de enderecos redes. Da
mesma forma, um sistema é considerado multi-home se possui mais de um
endereco IP piblico ao mesmo tempo. O HIP agrega vérios enderecos IPs num

mesmo HI quando estes enderecos correspondem ao mesmo dispositivo.

2.2.5.
Operacao do HIP

Esta subsecdo descreve a troca de mensagens usada pelo HIP para
estabelecimento das configuragdes de autenticagdo e criptografia, se existentes.
Este mecanismo é conhecido como troca de mensagens bdsica HIP [18] e tem por
principal objetivo gerenciar a maquina de estados do protocolo entre uma origem
e seu destino (ou responder) chamado de associagdo HIP. Apds a conexdo ser
estabelecida com sucesso, os dados sdo transferidos usando o formato de
transporte ESP (Encapsulated Security Payload) [11] do IPSec. A troca de

mensagens bdsica do HIP para estabelecimento da conexdo é apresentada na

figura 6.
s - i o
[ Initiator \I |  Responder )
. J . /'
. select pre-
11: trigger exchange— computed R1
check sig, . . remain
solve puzzle‘m' puzzle, D-H, key, sig— stateless
12: solution, check puzzle,
compute D-H D-H, {key}, sig check sig
check sig [———R2: sig——— compute D-H
\j \J

Figura 4: Troca basica de mensagens HIP
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Key € a chave publica do HI, sig representa a assinatura utilizando essa
chave e D-H é a chave Diffie-Hellman [22], chave gerada pelo protocolo Diffie-
Hellman que permite a troca de uma chave secreta através de um meio inseguro
sem uso segredos previamente definidos.

A primeira mensagem, Il, inicia a troca bdsica HIP. As ultimas trés
mensagens, R1, 12 e R2, constituem o padrao de troca segura de chaves Diffie-
Hellman autenticado.

O iniciador (ou a origem) envia a primeira mensagem, Il, para o
destinatério. Este pacote serve de disparador para a troca basica HIP. O pacote
contém apenas o HIT da fonte e o HIT do destinatirio, caso nido se esteja
utilizando o modo oportuno que permite se estabelecer uma associacao HIP sem
conhecer o HIT de destino. A segunda mensagem, R1, inicia a troca. O
destinatdrio envia um desafio criptografado, chamado quebra-cabeca HIP, onde a
origem deve resolver corretamente para que 0 processo possa continuar.

O quebra-cabeca HIP € um desafio matematico que deve ser resolvido pela
origem da troca de mensagens bdsica para provar sua boa inten¢do. O mecanismo
de quebra-cabeca protege o destinatirio de um ndmero de ataques DoS. O
destinatdrio pode definir o grau de dificuldade do quebra-cabeca para a origem
baseado em seu nivel de confianca, de acordo com a carga atual ou outros fatores.
O destinatario usa heuristicas para determinar se estd sob um ataque DoS e pode
entdo definir o valor de dificuldade do quebra-cabega apropriadamente.

A mensagem R1 também pode enviar sua chave publica Diffie-Hellman, HI
e assinatura. O significado da assinatura é permitir autenticacdo do pacote, uma
vez gerado pelo destinatirio. A assinatura exclui a si mesma, os parimetros
subseqiientes e alguns parametros que tem uma influéncia direta na assinatura,
como o checksum. A assinatura € calculada usando os algoritmos RSA ou DSA.

Na mensagem [2, a origem envia a solucdo do quebra-cabeca para o
destinatdrio. Se a mensagem I2 nio contém a solucdo correta, ela é descartada.
Usando o pacote R1, a origem pode computar a chave de sessdo Diffie-Hellman.
A associacdo HIP também € criada usando a chave de sessdo. Esta associacdo
pode ser usada para criptografar a chave publica HI. A mensagem resultante 12
contém a chave Diffie-Hellman da origem, a solu¢do do quebra-cabeca HIP, sua
chave de autenticagdo publica (opcionalmente criptografada) e a assinatura. A

assinatura em I2 cobre a maior parte dos campos da mensagem.


DBD
PUC-Rio - Certificação Digital Nº 0511035/CA


PUC-RiIo - Certificacéo Digital N° 0511035/CA

27

O destinatdrio, a partir da 12, extrai da chave publica Diffie-Hellman da
fonte e computa sua propria chave de sessdo Diffie-Hellman. A associacdo HIP
correspondente € entdo criada. Se a chave publica de autenticagcdo da origem foi
enviada com criptografia, é possivel agora decriptografd-la. Por fim, a mensagem
R2 ¢ enviada contendo apenas a assinatura, e o cabecalho HIP. Esta mensagem
finaliza a troca de chaves Diffie-Hellman para a geracdo da chave de sessdo para a
troca basica HIP.

Depois da criagdo da associagdo HIP, um dispositivo pode construir o SA
IPSec correspondente usando o material de chave gerado anteriormente. O
formato ESP IPSec iré criptografar e autenticar os dados do usudrio.

Nem sempre os dispositivos envolvidos na troca de mensagem seguem
todos esses passos porque o dispositivo de destino pode escolher recusar a
conexdo. O dispositivo pode ter vérias razdes para fazer isso. Por exemplo, se a
politica dele é ser apenas a origem, entdo ele deve estar apenas habilitado para
iniciar suas conexdes de troca HIP e deve rejeitar todas as conexdes de troca HIP
iniciadas por outros dispositivos.

Se um dispositivo rejeita a entrada em uma troca HIP com a origem, ele
deve enviar uma mensagem ICMP “Destination Unreachable, Administratively
Prohibited”. A mensagem foi intencionalmente escolhida por ser simples, porque
mensagens HIP mais complexas podem criar oportunidades para potenciais
ataques DoS.

A maquina de estados do protocolo HIP possui oito estados:

e UNASSOCIATED: inicio da maquina de estados;
e [1-SENT: iniciando a troca basica de mensagens;
e [2-SENT: aguardando para completar a troca bésica;
e R2-SENT: aguardando para completar a troca bdsica;
e ESTABLISHED: associacdo HIP estabelecida;
e (CLOSING: fechando associacdo HIP, nenhum dado pode ser
enviado;
e (CLOSE: associa¢ao HIP fechada, nenhum dado pode ser enviado;
e E-FAILED: troca bésica HIP falhou.
As transacdes entre os estados ocorrem com o recebimento de pacotes

autenticados e processados com sucesso.
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O estado inicial € o ndo associado. O préximo estado, I/ enviado, é
alcancado quando se deseja estabelecer uma conexdo HIP e se envia a mensagem
I1 que inicia a troca bdsica do HIP. O préximo estado é alcancado com o
recebimento da mensagem R1 e o envio de 12. Esse estado é chamado de I2
enviado. A transacdo para o estado estabelecido ocorre quando o host recebe a
mensagem R2.

A estacdo que responde as mensagens de estabelecimento de conexdo HIP
passa do estado ndo associado para o estado R2 enviado ao receber a mensagem 12
e enviar a mensagem R2. O recebimento de um pacote de dados utilizando os
parametros acordados na troca bésica passa a méquina de estado dessa estacdo
para o estado estabelecido. E nesse estado que a troca de informagdes das
camadas superiores acontece.

A madquina de estados HIP transita para o estado fechando quando recebe
um pedido de fechamento da associacdo ou quando a mesma nao € utilizada num
tempo maior que o tempo de expiragdo especificado. O recebimento da mensagem
CLOSE solicitando o fechamento da associag@o deve ser confirmado com o envio
da mensagem CLOSE_ACK. O préximo estado é definido pela mensagem que
serd recebida ou enviada. O estado passa a ser o ndo associado caso nio se receba
ou ndo se envie nenhuma mensagem durante um periodo pré-determinado.

Todas as mensagens HIP possuem um cabegalho padrdo (vide figura 5).
Esse cabegalho € logicamente uma extensao de cabegalho IPv6:

e Header Lenght: o comprimento do cabecalho e dos pardmetros HIP;

e Packet Type: tipo de pacote HIP que estd sendo encaminhado.
Existem oito tipos basicos de pacotes HIP: quatro para a troca bésica
do HIP (I1, 12, R1, R2), um para atualizacdo de informacdes
(UPDATE), uma para envio de notificagcdes (NOTIFY) e duas para
fechamento da associagdo HIP (CLOSE, CLOSE_ACK). Cada um
desses pacotes serd apresentado com mais detalhes posteriormente;

e HIP Version: versdao HIP utilizada (atualmente 1). Este valor deve
ser incrementado apenas se houver alguma incompatibilidade que
altere o protocolo. Para as demais alteracdes basta se definir novos

tipos de pacotes, novos paradmetros ou novos controles;

e Res: reservado para uso futuro (dois primeiros bits sdo zero);
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e Checksum: checksum para todo o pacote;

e (Controls: informagao sobre a estrutura do pacote e as capacidades do
dispositivo. O dispositivo de origem pode escolher enviar uma
mensagem andnima (o HI ndo estd listado no diretério). O
dispositivo de destino, ao receber uma mensagem deste tipo, pode
escolher ndo aceitd-la. Os demais controles ainda ndo foram
definidos;

e HIT (origem e destino): hash de identificacdo do dispositivo. Estes
campos sempre possuem 128 bits de comprimento;

e HIP Pardmetro: vérias op¢des e extensdes do HIP. O comprimento

deste campo € variavel.

0 8 16 24 h|
O e e e e e e e
MNext Header 0 Packet Ver Re 0
Header Length Type | s
Checksum Caontrols

Sender's Host Identity Tag (HIT) —

Receiver's Host Identity Tag (HIT) —

? HIP Parameters ?

Figura 5: Cabegalho de mensagem HIP

O campo parametro do HIP consiste de zero ou mais parametros TLV
codificados. Os oito tipos de pacotes definidos apresentam os parametros TLV

conforme especificagio da tabela 1.
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TLV Tipo Comprimento Descrigio
R1_COUNTER 125 12 Cortador de boot de sistema
PUZZLE 257 12 K & Randdmico #
SOLUTION 321 20 K, Randdmico #l e Solugéo do Puzzie J
SEQ 385 4 Atualizaggo do numero ID do pacote
ACH 449 variavel Atualizagdo do numero ID do pacote
DIFFIE HELLMAR 513 variavel Chave piblica
HIP_TRANSFORM 577 variavel Encriptagdo HIP & Tranformada de Integridade
EMCRYPTED Ed1 variavel Parte encriptadado pacote [2
HOST_ID 705 varidvel Idertidade do Host com FODM ou MAI
CERT 765 variavel Cedificado H usado para transferir cerificados
MOTIFICATICN 32 waridvel Dadao Informativa
ECHO_REQUEST _SIGHED 5897 wariavel Dado & ser respondido na confirmag&o com assinatura
ECHO_RESPOMEE_SIGRED 961 variavel Dado respondido na confirmagéo com assinaturs

HMAC basesdo no codigo de autenticacdo da
menzagern coma material da chave de
HhAC 613505 wariavel HIP_TRANSFORM
HMAC beseado no cddigo de autenticagdo da
mensagem como material da chave de
HIP_TRAMNSFORM. Pardmetro HOST_ID & usado nease

Hilaz 2 51569 wariavel calculo
HIP_SIGMNATURE 2 E1633 varidvel Azzinstura de pacote B
HIP_SIGNATURE E1697 variavel Aszinatura de pacate
ECHO _REQUEST _UNSIGMNED E36E1 variavel Daco & ser respondido na confirmacédo apds assinaturs
ECHO_RESPCONSE_UNSIGHED 63425 variavel Daddo respondido na confirmacio apds assinstura

Tabela 1: Parametros TLV do protocolo HIP

Enviar Hls e HITs no cabecalho de pacotes de dados do usudrio aumenta o
overhead do pacote. Entdo, foi planejada uma maneira em que eles ndo sejam
enviados em todos os pacotes, mas que outros paradmetros no cabecalho sejam
usados para mapear os pacotes de dados a seus correspondentes HIs. Em alguns
casos, isso faz com que seja possivel usar o protocolo HIP sem nenhum cabecalho
adicional nos pacotes de dados do usudrio. Por exemplo, quando é utilizado o
formato ESP, o SPI, Security Parameter Index, carregado pelo cabecalho ESP
pode ser usado para mapear o pacote de dados criptografado na associagdo HIP
correta. Para isso, a camada HIP passa a interagir com o campo SPI do cabecalho
ESP.

Uma associacao HIP pode necessitar ser atualizada ao longo do tempo. Isto
pode acontecer devido a trocas na conexio (preservando mobilidade), expiracio
de SAs IPSec ESP ou pela adi¢do de novas associagdes HIP (multi-homing). O
protocolo de re-enderecamento € assimétrico onde um dispositivo, chamado de
dispositivo mével, informa outro dispositivo, chamado de dispositivo par, sobre as
alteracdes de enderecos IP no SPI (Security Parameter Indexes) afetado. Isso é
feito através do envio da mensagem UPDATE.

Para conexdes onde um dos dispositivos € mével [5], utiliza-se o parametro
HIP chamado LOCATOR que contém zero ou mais campos de localizadores, que
€ uma estrutura que indica como o pacote deve ser encaminhado através da rede e
tratado pelo dispositivo final. O pardmetro LOCATOR tem por objetivo
identificar o fluxo de dados e facilitar a alteracdo dos pardmetros necessirios em

uma associagdo sem que haja necessidade de reinicio do mecanismo de troca
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basica. Ele pode ser um simples endereco IP ou possuir contexto adicional para
multiplexacdo e demultiplexagdo para tratamento de pacotes das camadas
inferiores. Ele estd inserido inicialmente nas mensagens UPDATE, mas encontra-
se em estudo a inser¢do deste parametro nas mensagens 12 e R1.

Esse pardmetro € consiste dos campos padronizados do protocolo HIP,
campos tipo (193) e tamanho, seguido por zero ou mais sub-paradmetros
Localizador. Cada sub-parametro Localizador contém um campo de identificacio
de tipo de trafego (sinalizacdo de controle do HIP e dados, apenas sinalizagcdo ou
apenas dados), tipo de localizador (apenas o endereco IP ou a concatenacdo do
SPI ESP com o endereco IP), o tamanho do sub-parimetro, um bit de
identificacdo se o localizador é preferencial ou nao, € um campo com o tempo de
validade da informag@o. Essa estrutura pode ser observada na figura 6.

1
ol 1] 2| 3] 4] 5] 6] 7] 8] 9] 0] 1] 2] 3] 4] 5] 6] 7] 8] 9] 0| 1] 2| 3] 4] 5] 6] 7| 8] 9] 0]
Type Length

Traffic Type | Locator Type Locator Length | Reserved | P
Locator Lifetime

Locator

Type Length
Traffic Type Locator Type Locator Length Reserved P
Locator Lifetime

Locator

Figura 6: Estrutura do parametro LOCATOR no HIP

Quando um né se move para uma nova rede, ele notifica seu novo endereco
ao seu par de comunicacdo e ao servidor Rendez-vous no qual estd registrado
enviando um pacote HIP UPDATE que contém o parametro LOCATOR. O
recebimento do pacote UPDATE deve ser confirmado pelo né receptor. Para
confiabilidade em presenca de perda de pacotes, podem-se enviar varias cépias do
pacote UPDATE e apenas confirmar a entrega de um. O contetido do pacote é
autenticado pela assinatura e o hash de chaves do pacote.

Usando-se o modelo de seguranca definido, o modo transporte do protocolo
ESP [8], o n6 mével pode decidir se deseja trocar as chaves da associacdo de

seguranca e gerar uma nova chave Diffie-Hellman no momento em que estd
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atualizando sua posicdo; tudo isso é feito através da inclusio de um novo
parametro no pacote UPDATE, o ESP_INFO.

A alteracdo do endereco IP ndo altera as configuracdes do SA ESP e por
essa razdo o nd pode continuar a enviar pacotes a seu par sem necessidade de
trocar as chaves. O pardmetro ESP_INFO possui dois campos importantes ao HIP:
old_SPI e new_SPI. Dependendo do conteido desses campos, o nd receptor
identifica se a geracdo de uma nova chave e um novo SPI estd sendo solicitada
pelo n6 mével ou nio.

Para concluir o processo de atualizagdo das caracteristicas da associacdo
HIP, o pacote UPDATE deve ter suas informagdes confirmadas pelo né origem.
Essa confirmacdo tem por objetivo garantir que a solicitacdo de alteracdo de
endereco foi originada realmente do né moével. A verificacdo de endereco é
implementada pelo envio de parte de alguma informacdo que ndo possa ser
adivinhada para o novo endereco, esperando-se o recebimento de alguma
confirmacdo do né mével que indique que esse pedaco de informacéo foi recebido
no endereco novo. Essa confirmagdo pode ser a troca de um nonce, pardmetro que
se altera no tempo usado para prevenir ataque de reenvio ou reproducdo de um
arquivo, ou a geracdo de um novo SPI e a observacdo de chegada de dados neste
SPL

O procedimento de atualiza¢do de endereco através de envio de mensagem
UPDATE e as informagdes contidas nessa mensagem sdo apresentadas a seguir:

1. O né moével envia um pardametro LOCATOR para o seu par numa
mensagem UPDATE que também contém o pardmetro ESP_INFO que por
sua vez contém os valores do antigo e do novo SPI para a associagdo
segura. No caso onde ndo ocorre troca de chaves, os valores do antigo e do
novo SPI sdo iguais ao valor do SPI de entrada atual. O parimetro
LOCATOR contém o novo endereco IP e o tempo em que esta informacdo
¢ valida. Depois disso, 0 né mével aguarda a confirmacgdo do recebimento
deste pacote. O pardmetro SEQ deve ser preenchido com o valor “1” caso
essa seja a primeira mensagem UPDATE para este fluxo;

2. O nd para que recebeu a mensagem UPDATE a valida e entdo atualiza
qualquer ligacdo local entre a associagdo HIP e o endereco de destino
desse né. A confirmacdo de alteracdo € entdo iniciada pelo envio de um

nonce no pardmetro ECHO_REQUEST da mensagem UPDATE que é
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enviada de volta ao né mével, utilizando-se o novo enderego, confirmando
o recebimento da mensagem anterior através do parametro ACK;

3. O n6é moével entdo completa o re-enderecamento processando o pacote
UPDATE ACK e inserindo o nonce no pardimetro ECHO_RESPONSE.
Assim que o nd par do n6é mével recebe esta ECHO_RESPONSE, ele
considera 0o novo endereco verificado e o coloca no estado de uso

completo.

Caso deseje-se realizar a troca das chaves no momento de atualizagdo do
endereco, basta enviar o parametro ESP_INFO com o valor do campo SPI antigo
com o valor do SPI atual e no campo novo SPI o valor desejado para SPI, o indice
de mapeamento de chave desejado e, opcionalmente, o pardmetro Diffie-Hellman
para troca de chaves. Ao receber esse pacote, o né receptor atende ao pedido de
troca de chaves e segue o procedimento do tratamento do pacote UPDATE
descrito anteriormente. O primeiro pardmetro a ser processado na mensagem
UPDATE ¢ o ESP_INFO, pois ele pode indicar o mapeamento entre o SPI novo
com o atual ou a solicitacdo de criacdo de um novo SPI. A figura 7 apresenta um

resumo desse Pprocesso.

Mobile Node Peer Node
UPDATE(ESP_INFO, LOCATOR, SEQ)

UPDATE(ESP_INFO, SEQ, ACK, ECHO_REQUEST)

UPDATE(ACK, ECHO_RESPONSE)

v

Figura 7: Atualizagdo de conexao HIP sem geragéo de novas chaves

O controle do estado dos enderecos existentes na camada HIP € feito através
da classificag@o desses enderecos em trés estados:
e  UNVERIFIED: indica que o endereco ainda nao foi verificado;
e ACTIVE: indica que o endereco foi verificado e confirmado;
e DEPRECATED: indica que o tempo de vida ttil do enderego expirou.
Através da observacdo desses estados, a camada HIP toma a decisdo de
encaminhar as mensagens ou ndo usando o novo endereco. Para diminuir o
impacto da verificagdo do novo endereco na comunicacdo entre o né mével e seu

par, utiliza-se um algoritmo de autorizacdo baseada no crédito, Credit-Based
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Authorization (CBA), para enviar mensagens enquanto o endereco nio passa para
o estado ACTIVE.

O objetivo do CBA € controlar o envio de mensagens a enderecos ndo
confirmados pela quantidade de dados recebidos recentemente daquele né para
prevenir amplificacdo de ataques de inundag@o.

Nesse mecanismo, 0 né mantém um contador de crédito com cada par.
Sempre que um pacote chega do né par, o né deve aumentar o contador de
créditos desse ndé no tamanho do pacote recebido. Quando o né quer enviar um
pacote ao nd par e o endereco presente no parametro LOCATOR esta no estado
UNVERIFIED, ele verifica se o valor do contador de crédito daquele né par é
maior que o tamanho do pacote que se deseja enviar. Se o valor do contador de
crédito for menor, o pacote deve ser descartado ou armazenado no buffer até que a
verificacdo seja concluida com sucesso. Quando um pacote € enviado para um nd
par por um endereco nao validado, o valor do contador de crédito desse n6 deve
ser reduzido no tamanho do pacote. O contador de crédito de um né para um
endereco que esteja com estado ACTIVE néao € alterado pelo envio de pacotes.

Além disso, o n6 faz com que os contadores de créditos dos nds
participantes das associacdes seguras que ele mantém sejam decrescidos
gradualmente no tempo. Esta acdo previne que um né malicioso nio tenha como
aumentar seus créditos numa velocidade bem lenta e use isso para gerar um fluxo

muito grande de pacotes redirecionados.

2.2.6.
Processo de registro HIP e uso do servidor Rendez-vous

Para que o RVS seja usado no registro de DNS de um né mével, é preciso
que o n6 mével se registre nele. O processo de registro [14] segue o modelo e usa
as mesmas mensagens da troca bdsica do HIP apresentados na secdo anterior,
acrescentando alguns pardmetros TLV adicionais especificos a essa fungﬁo.2

O processo € iniciado com o né mével enviando uma mensagem I1 ao RVS.
O servidor entdo responde com uma mensagem R1 acrescida do pardmetro

REG_INFO, que apresenta os servigos disponiveis e suas caracteristicas.

2 . . . . C A . [P
A maneira como o né movel fica ciente da existéncia do RVS ndo € definida.
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O né movel verifica os servicos informados como disponivel pelo Servidor
Rendez-vous e envia uma mensagem [2 adicionada do pardmetro
REG_REQUEST informando o servico no qual deseja se cadastrar.

O Servidor Rendez-vous, ao receber a mensagem com o parametro
REG_REQUEST, ird analisar se todos os pré-requisitos foram atendidos e se ele
possui recursos disponiveis para atender a solicitacdo. Caso o né moével possa ser
atendido, o Servidor Rendez-vous envia uma mensagem R2 com o parimetro
adicional REG_RESPONSE concluindo o processo de registro. Em caso
contrdrio, envia o parametro adicional REG_FAILED na mensagem R2
apresentando a razdo da falha: falta de recursos ou falta de credenciais para

autoriza¢do. Um resumo do processo de registro é apresentado na figura 8.

11

> S1
R1(REG_INFO: S1, S2)

A

RVS S2

MN I2(REG_REQ: S1)

<« R2(REG_RESP: S1)

S3

Figura 8: Processo de registro de um né mével a um servidor rendezvous

Os registros mantidos pelo Servidor Rendez-vous possuem um tempo de
vida limitado e devem ser atualizados sempre que houver uma alteragio de
enderecamento IP do n6 mdvel ou quando o tempo de vida do registro estiver
terminando, caso se deseje manté-lo. Para essa finalidade, os parametros TLV
adicionais especificos para registro sdo adicionados a mensagem UPDATE do

protocolo HIP, conforme figura 9.

'UPDATE(REG_INFO: S)

MN UPDATE(REG_REQ: S)= RVS S

'UPDATE(REG_RESP: S)

Figura 9: Atualizagéo de registro de né mével no servidor rendezvous

Os detalhes dos parametros TLV especificos ao processo de registro sdo

apresentados na tabela 2.
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TLV Type | Length Data
Informacéo sobre servigo disponivel e periodo minimo de validade
REG_INFO 930 |variavel do registro
Solicitagao de registro a um servigo e proposta de tempo de
REG_REQUEST | 932 |variavel validade do registro
REG_RESPONSE | 934 |varidvel| Servigo registrado com sucesso e tempo de validade do registro
REG_FAILED 936 |variavel Servigo ndo registrado e a razéo da falha

Tabela 2: Parametros TLV especificos ao processo de registro

Concluida a etapa de registro, o n6 mével pode entdo divulgar o servidor
Rendez-vous no seu registro no servidor DNS. Quando um né correspondente
deseja se conectar ao né mével e ndo conhece o enderego HIT ou seu endereco IP
corrente, ele deve realizar uma consulta dessas informagdes no servidor DNS.

Como o registro aponta para o endereco IP do Servidor Rendez-vous, o né
correspondente envia a mensagem I1 ao Servidor Rendez-vous. Esse, ao receber
uma mensagem, verifica se o endereco HIT de destino configurado lhe pertence.
Se for, ele entende como um pedido de envio de informagdes sobre os servigcos
disponiveis nele. Caso contrdrio, ele identifica se o endere¢co HIT de destino
pertence a um dos nés mdveis presentes em seu cadastro e atualiza o campo de
endereco IP de destino com o endereco IP desse né mével.

O n6 movel ao receber a mensagem 11 identificada como encaminhamento
do Servidor Rendez-vous, verifica se 0 né que encaminhou a mensagem € mesmo
o servidor, e, apenas se tudo estiver correto, envia a mensagem R1 direto ao né
correspondente que iniciou a associacdo HIP. A partir desse momento, a troca
basica de mensagens HIP é concluida sem o envolvimento do servidor Rendez-
vous.

A insercdo do Servidor Rendez-vous no HIP acaba por tornar o processo
mais complexo devido a caracteristica do protocolo HIP de verificar a integridade
dos pacotes. Como ele altera o pacote HIP para inserir os dados atuais de posicao

do n6 moével em questdo, € preciso que o campo Checksum seja recalculado.


DBD
PUC-Rio - Certificação Digital Nº 0511035/CA




