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3

Aplicacdo da andlise de sistemas a definicdo de processos de
desenvolvimento

3.1
Levantamento do estado da prética

A definicdo do processo de desenvolvimento é relevante para a geracdo de sistemas de
qualidade como foi descrito anteriormente. Entretanto, a maioria das organiza¢es ndo possuem
um processo formalizado e controlado. Esta dissertacdo sugere um metodo para orientar profis-
sionais a definir processos de desenvolvimento com eficacia. Para direcionar a elaboragédo deste
método, identificou-se a necessidade de conhecer como estd o cenario de desenvolvimento de
sistemas das organizagoes.

Devido a uma experiéncia de cinco anos em consultoria e auditoria de sistemas no perio-
do de 2000 a 2004 na empresa Ernst&Young, foi possivel adquirir conhecimento sobre o ambi-
ente de desenvolvimento de sistemas de aproximadamente 20 organizagdes nacionais e multina-
cionais. Os trabalhos realizados como suporte da auditoria financeira tinham como objetivo ga-
rantir a confiabilidade dos dados através da verificacdo da eficacia dos processos de Tecnologia
da Informacdo. A avaliagdo era realizada conforme a metodologia corporativa que levava em
consideragdo 0s riscos que poderiam ser assumidos pela Ernst&Young. As atividades que foram
realizadas em todas as organizagdes que participavam da auditoria foram :

1. Avaliacdo do ambiente de T.l. baseada no COBIT (Control Objectives for Information
and Related Technology). O COBIT é um guia para a gestdo de T.l. recomendado pelo
Information Systems Audit and Control Foundation. O COBIT inclui recursos tais como
sumario executivo, framework, objetivos de controle, mapas de auditoria, ferramentas
de implementacdo e guias com técnicas de gerenciamento. O COBIT é orientado ao
negocio e esta dividido nos seguintes dominios: Planejamento e organizagdo, Aquisicéo
e implementagdo, Entrega e suporte e Monitoracdo [ISACA, 2007].

2. Avaliagdo de seguranga da informag&o através de ferramentas de avaliagéo de risco para
sistemas operacionais, redes, bancos de dados e sistemas integrados.

3. Avaliagdo dos controles automatizados existentes nos processos da organizagéo relevan-
tes para a auditoria financeira.

4. Geracao de relatérios de falhas e possiveis ameacas do ambiente de T.I.

Em parte das organizagdes foram realizados trabalhos de consultoria de avaliagdo mais
aprofundada de processos de negocio — identificando possiveis falhas e melhorias através dos
controles automatizados — e trabalhos detalhados de seguranca da informacao baseados na nor-
ma BS7799.

Baseada nestas informagdes, foi formada uma idéia inicial de como esta a adocéo e utili-
zacdo de processos de desenvolvimento de sistemas:

» Muitas organizagdes brasileiras e até mesmo estrangeiras ou multinacionais ndo possuem
processo de desenvolvimento de sistemas definido e documentado.

» Os integrantes da equipe de desenvolvimento em sua maioria ndo realizam integralmente as
atividades que foram definidas no processo.

» A equipe de desenvolvimento muitas vezes ndo é envolvida no processo de definigéo e me-
Ihoramento do processo de desenvolvimento.
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> A geréncia de desenvolvimento ndo mantém controles que garantam um efetivo monitora-
mento do processo de desenvolvimento.

Como nao foram identificadas pesquisas recentes que confirmassem os dados necessarios
sobre a adoc¢do e utilizacdo de processos de desenvolvimento de sistemas nas organizacdes, foi
realizado um levantamento em 68 organizacdes dos seguintes ramos de atividade: Financeiro,
Telecomunicagdes, Combustivel (Petrdleo e Gas), Comércio Varejo e Consultoria de Sistemas.

Para realizar o levantamento, foi elaborado um questionario a ser respondido pelos audi-
tores de sistemas. O questionario utilizado pode ser visto no Apéndice A. Este questionario foi
elaborado para que seja possivel identificar a existéncia de processos documentados nas organi-
zacbes bem como o nivel de aderéncia da equipe de desenvolvimento ao processo existente.
Outro objetivo do questionario foi identificar se os processos foram elaborados por profissionais
especializados e se estes eram integrantes da organizac¢ao ou consultores.

Participaram do levantamento auditores de sistemas que tém realizado trabalhos no perio-
do de 2004 a 2007 em diversas organiza¢fes nacionais, multinacionais e norte-americanas. Os
questionarios foram fornecidos a quatro auditores e estes responderam com base nos dados cole-
tados nas auditorias realizadas em seus clientes.

Os principais resultados alcangados podem ser vistos na Tabela 1. Vale destacar que as per-
guntas ndo sdo excludentes, ou seja, uma organizacdo pode estar incluida em todos os critérios.

Tabela 2 — Levantamento do Estado da Pratica
# Organizagbes  Critério

35 Possuem processos e estes estdo documentados.

22 Possuem processos documentados e tém como base com algum padrdo ou
norma de qualidade.

22 Efetuam melhorias continuas nos seus processos.

18 Tém as atividades do seu processo realizadas adequadamente pelos inte-
grantes da equipe.

20 Tiveram seu processo definido por uma empresa de consultoria.

31 Tiveram seu processo definido por profissionais da propria equipe de de-
senvolvimento.

25 Possuem indicios de aprovacdo e/ou envolvimento de toda a equipe de de-
senvolvimento na defini¢do do processo.

23 Possuem falhas de controle e monitoramento do processo

6 Possuem indicios de divulgagdo e treinamento do processo.

13 Possuem profissionais especializados em processos e qualidade.

De acordo com o levantamento, 35 das 68 organizacGes possuem processos documenta-
dos e, dentre elas, somente 22 se basearam em algum padrdo ou norma de qualidade para a defi-
nicdo e melhoria de seus processos. As principais conclusdes tiradas a partir deste levantamento
foram:

» muitas organizages ainda ndo possuem processos documentados e divulgados.

» 0s integrantes da equipe de desenvolvimento estdo normalmente envolvidos na definicdo do
processo, entretanto 0s mesmos nao realizam suas atividades adequadamente no seu dia-a-
dia.

» hé falhas de monitoramento e controle dos processos.
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3.2
Processos podem ser representados como softwares

Um software pode ser visto como um conjunto de procedimentos para criar e gerenciar
um conjunto de informacfes. Em sua maioria, os sistemas sdo responsaveis por efetuar uma ati-
vidade ou operacdo especifica ou um conjunto de atividades de um processo da organizacéo.

Processo é um conjunto de atividades que produz produtos e/ou servicos a clientes [GAO,
2006]. Partindo deste conceito, torna-se clara a semelhanca de um processo e um software (pro-
dutos intangiveis), ambos sdo um conjunto de atividades a serem executadas segundo uma base
de informagdes (input) e geram um produto/servico (output) para um cliente.

Apesar de processo e software ndo serem exatamente 0 mesmo, ambos se caracterizam
como produtos abstratos e possuem definicdes muito similares. Grande parte dos softwares de-
senvolvidos no mercado sdo a automatizagdo de processos das organizaces.

A érea de Engenharia de Software tém desenvolvido abordagens disciplinadas e podero-
sas para lidar com produtos intangiveis. Foram desenvolvidas técnicas, sistemas e procedimen-
tos para estudar e analisar a descri¢do de processos e para aplica-los a uma solugdo de um pro-
blema especifico [Osterweil, 1987].

Devido a experiéncia dos engenheiros de software em desenvolver produtos de natureza
abstrata, é bastante intuitivo buscarmos aplicar o conhecimento de engenharia de software para
a area de processos de uma forma mais ampla. Segundo Osterweil [Osterweil, 1987], a similari-
dade entre software e processo é tdo grande, que este aborda em seu artigo a possibilidade de os
processos de desenvolvimento de sistemas serem descritos em linguagens de programacao.

3.3

Método para definicdo de processos de desenvolvimento de sistemas
(ProSis)

Partindo do principio que um processo pode ser representado por um software e que 0s
engenheiros de software detém um grande conhecimento sobre desenvolvimento de produtos de
natureza abstrata, foram utilizados os conceitos de Analise de Sistemas para elaborar um método
para a definicdo do processo de desenvolvimento.

Para evitar as falhas identificadas no levantamento do estado da pratica, optou-se por dar
enfoque na area de Gerenciamento de Riscos, pois um gerenciamento eficaz tem-se evidenciado
como de fundamental importancia para o sucesso de projetos de software. Uma vez que a incer-
teza é inerente a este tipo de projeto, o gerenciamento de riscos vem se tornando cada vez mais
relevante neste contexto [Rocha e Belchior, 2004].

O gerenciamento de riscos é abordado por varios modelos dentre os quais 0 PMBOK
[PMI, 2004], o CMMI [SEI, 2005], e 0 RUP [Jacobson et al, 1999]. O PMBOK (A Guide to the
Project Management Body of Knowledge) trata do gerenciamento de projetos de uma forma am-
pla, ndo sendo especifico para software. O CMMI (Capability Maturity Model Integration for
Software) prové um framework para a implantacdo e melhoria do processo de software das or-
ganizacgdes. O RUP (Rational Unified Process) é um processo derivado do Unified Development
Process relacionado com a UML e é baseado em melhores praticas de engenharia de software.

A identificacdo e controle dos riscos envolvidos no projeto de definicdo do processo, bem
como no processo de desenvolvimento de sistemas, acarretam em maior garantia da qualidade
do processo definido, bem como possibilita a priorizacdo das melhorias a serem realizadas.
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3.3.1
Visao do ciclo de vida

As etapas para a definicdo do processo foram definidas com base no modelo incremental
pois favorece uma maior interacdo com o0s usuarios (no caso do processo de desenvolvimento,
os analistas de sistemas e programadores) e uma diminui¢do dos riscos do projeto [Pressman,
2001]. Cada uma das etapas sera descrita com detalhes posteriormente.

Para que o método possa ser aplicado da melhor forma, é importante que seja definido um
responsavel pela definicdo do processo e este deve ser um analista de sistemas da equipe de de-
senvolvimento. Caso este responsavel ndo possua conhecimentos suficientes, a organizacéo deve
proporcionar treinamento e contratar um analista de processo para auxiliar no trabalho. Como a
maior parte das organizagdes ndo possuem profissionais especializados, é muito provavel que seja
necessario a contratagdo de um consultor. Entretanto, é importante que, o consultor realize sem-
pre o trabalho em conjunto com o responsavel da organizacéo. Esta exigéncia se deve ao fato de
gue o processo a ser modelado terd as suas atividades realizadas pelos integrantes da equipe de
desenvolvimento de sistemas, sendo essencial que a comunicacgdo entre analista de processo e a
equipe seja muito eficiente.

Pelo levantamento realizado, verifica-se que grande parte das empresas sdo 0s integrantes
da propria equipe de desenvolvimento que definem o processo, entretanto eles nem sempre se-
guem um meétodo eficaz. Desta forma, 0 método ProSis simplifica e aproxima o analista de siste-
mas da modelagem do processo. Seguindo as etapas do ciclo de vida que sdo semelhantes ao de-
senvolvimento de sistemas, a modelagem do processo se tornara mais transparente para todos e
mais eficaz.

O responsavel devera conduzir o trabalho com base em padrées e/ou modelos, sempre com
a aprovacéo dos coordenadores ou gerentes de desenvolvimento. Realizando uma analogia com a
modelagem de processos de negécio, podemos dizer que a modelagem do processo de desenvol-
vimento de sistemas na abordagem proposta seréa realizada no sentido top-down, ou seja, o levan-
tamento e a modelagem devem ser realizados a partir dos principais gerentes ou coordenadores de
cada area [Cameira e Caulliraux, 2000].

Esta orientacdo para a modelagem foi escolhida, pois permite uma maior velocidade de
levantamento e 0 menor comprometimento de tempo das pessoas envolvidas com a modelagem,
acarretando em menores custos e em um retorno mais rapido. Outra vantagem é a maior facili-
dade de utilizacéo de padrdes ou modelos de referéncia, ndo permitindo que o fluxo seja “con-
taminado” pela estrutura funcional e suas mazelas e o fato de o resultado representar um conjun-
to de informacdes suficientes para subsidiar a anélise estratégica [Cameira e Caulliraux, 2000].

Como a etapa de elaboracéo do processo é realizada de forma incremental, é diminuido o
risco de separagdo entre 0s sub-processos pois cada versdo do processo serd avaliada pelos co-
ordenadores da equipe na etapa de Validagéo e Verificagdo. O risco de néo aceitagdo do proces-
so também é diminuido através da aprovacao realizada pela equipe nas etapas de Projeto Piloto e
Homologacao.
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Tabela 3 — Simbolos da ferramenta EPF

® Inicio do método
Fase
<:'>. Decisao
Iteracao
o
A iteracdo ‘Elaboracdo do processo’
envolve trés atividades: Elaboracdo do
processo padrao, Elaboragdao do processo
especializado e Elaboracdo do processo
instanciado
3.3.2
Etapas

As etapas do método serdo detalhadas por atividade nesta secdo. Todas as etapas possu-
em a atividade Monitoramento e Controle do Projeto, entretanto, ndo foi descrita em cada
etapa para evitar repeticdo de informacéo. O gerente deve analisar os riscos em relagéo ao prazo,
custo, escopo e qualidade. As alteracbes no planejamento devem ser aprovadas pelos interessa-
dos.

3.3.2.1
Planejamento

Nesta etapa sdo determinadas metas a serem alcangadas e estimadas as suas dimensdes,
estabelecidos prazos para as atividades, e recursos a serem utilizados no processo de definic&o.
Corresponde a area de Planejamento no desenvolvimento de sistemas.

Escolha do dominio de sistemas para qual o processo sera definido

Atualmente os sistemas nas organizac¢Oes sdo diversificados e podem ser desenvolvidos
através de processos e metodologias diferentes. Por este motivo, é necesséario que seja bem de-
finido qual o dominio de sistemas que sera abordado.

Escolha dalinguagem de representacéo e ferramenta a ser utilizada

Existem diversas linguagens de representacdo e ferramentas para a definicdo de proces-
sos. O analista deve selecionar a linguagem que satisfaca as necessidades do projeto e propor-
cione uma boa documentacdo para que seja compreensivel por todos.

Definicdo de responsabilidades e atividades do projeto

E necessario definir inicialmente as tarefas para a definicdo do processo e 0s responsa-
veis por executa-las. O sucesso do projeto depende da real compreensdo das funcdes que serdo
exercidas.

Elaboracéo do cronograma

O cronograma com as atividades do projeto deve ser elaborado pelo analista responsavel
e aprovado pela geréncia. Para a definicdo de prazos realistas, & importante avaliar, o nivel de
formacdo da equipe de desenvolvimento e a cultura da organizacao.
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3.3.2.2
Conhecimento da organizacao e levantamento dos objetivos de negécio

Identificacdo dos objetivos de negdcio da organizacdo, definicdo dos requisitos necessa-
rios para o desenvolvimento do produto. Corresponde a area de Engenharia de Requisitos no
desenvolvimento de sistemas.

Estudo de metas e identificacdo dos objetivos da organizacéo

Somente através do conhecimento da organizacao sera possivel entender a relevancia e as
funcionalidades do dominio dos sistemas para qual o processo seré elaborado. Adicionalmente,
possibilita uma visdo mais detalhada da relevancia da area de desenvolvimento de sistemas na
organizacdo e a integracdo do processo com ferramentas de governanca tais como COBIT
[ISACA, 2007].

Identificacdo dos principais riscos da organizacdo relacionados aos sistemas

A identificacdo dos riscos possibilita a priorizacdo dos objetivos a serem alcangados em
cada iteracdo. Os riscos esclarecem a relevancia da existéncia de um ambiente de desenvolvi-
mento de sistemas estruturado e com um processo bem definido. Adicionalmente, os riscos acar-
retados pelo funcionamento inadequado dos sistemas sdo ferramentas eficazes para justificar
imprevistos tais como possiveis atrasos no cronograma e custos ndo planejados.

3.3.2.3
Escolha do padrdo ou modelo

Nesta etapa, é decidido se sera utilizado um modelo ou padrdo de qualidade existente
(ex.: CMMI, MPS-BR, ISO/IEC 15504). Corresponde a fase de projeto do sistema pois o0 ana-
lista faz 0 desenho do seu projeto e decide se utilizara padrbes para o desenvolvimento.

Escolha do padréo a ser adotado

Existem vérios padrdes e metodologias de desenvolvimento disponiveis para a melhoria
de processos. O analista de processo deve analisar todos e verificar o que mais se adequar a rea-
lidade da sua organizacdo e do ambiente de desenvolvimento.

Dependendo do tamanho da organizacao, o padrao sera escolhido para todos ou para um
determinado dominio de sistema. Sera necessario definir se 0 processo padrdo de toda a organi-
zacdo serd submetido a um padrdo. Este assunto serd mais detalhado na etapa de ‘Elaboragédo do
Processo’.

Vale destacar que algumas abordagens de melhoria de processos sdo mais favorecidas pe-
lo método ProSis do que outras. Por exemplo, 0 CMMI oferece duas abordagens para a melho-
ria dos processos: representagao por estagios e representacdo continua. A representacdo por es-
tagios utiliza um conjunto predeterminado de areas de processo para definir um caminho de me-
Ihoria para a organizacdo que é caracterizado pelos niveis de maturidade. A representagdo con-
tinua possibilita a organizacao selecionar uma ou mais areas de processo € melhorar 0s proces-
sos relacionados a elas. Esta representacdo utiliza niveis de capacidade para caracterizar as me-
Ihorias relativas a uma determinada area.

Ao adotar um modelo de maturidade como o0 CMMI, deve ser adotado preferencialmente
0 modelo continuo pois favorece a natureza incremental e focada em risco que é proposta pelo
método ProSis.

O padrdo deve ser escolhido no inicio do método pois a partir desta escolha que sera ava-
liada a situacdo do processo atual da organizac&o. E necessario haver um critério para a avalia-
c¢do do processo de desenvolvimento de sistemas, esta avaliacdo pode envolver toda a equipe de
desenvolvimento ou parte dela.
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3.3.24
Identificacdo e analise da situacéo atual do processo

Estudo do processo atual, identificacdo de problemas e possiveis melhorias. Corres-
ponde a area de Engenharia de Requisitos no desenvolvimento de sistemas.

Identificac@o de todos os departamentos/areas envolvidos no processo

A identificacdo de todas as areas da organizacdo que estdo envolvidas no processo de
desenvolvimento de sistemas, especialmente para o dominio de sistemas escolhidos na fase de
planejamento. Esta informacdo facilitard a identificacdo de relacionamento entre processos e
sub-processos da instituicdo relacionados ao processo de desenvolvimento.

Andlise do processo atualmente utilizado

Devem ser realizadas reuniGes com os lideres de equipe ou outras técnicas, de forma a
identificar a existéncia de processos mesmo que estes ndo estejam formalizados. Mesmo que 0
desenvolvimento seja totalmente baseado em capacidades pessoais, 0 analista de processo deve
adquirir conhecimento do nivel de formag&o e cultura de todos os integrantes da equipe.

Baseando-se no padréo selecionado, deve ser realizada uma avaliagdo dos principais
problemas e riscos a que esta submetido o processo de desenvolvimento de sistemas. Uma for-
ma de efetuar esta analise € utilizando a avaliacdo em abrangéncia do método PAM — PrimeUp
Assessment Method [Espinha, 2007].

Mapeankento ativos —
objetivds de negdcio

A
Avaliagao em |:> Avaliagao em
Abrangéncia Profundidade

A Sugestao de areas de
: processo priortarias
C para melhorias
= (baseada em
E risco/conformidade) II II
- .
= Llsta_ de Nivel de Riscos Recomendagao
. Oportuni dades e Conformidade g Solugdo
- de Mel
-
: 1L Q
-
-
: Elaborar;ﬁu e
CR LRI RN NTRRIN RN INRRRTTY]) implmtacﬁodeun
plano de acdo

Figura 3 — Método PAM

A avaliacdo em abrangéncia tem como objetivo a configuracédo e realizacdo de uma avali-
acdo rapida, pouco rigorosa e com um nivel de abstracdo mais elevado em relagdo ao modelo ou
norma de qualidade utilizada como referéncia. As atividades executadas nesta avaliacdo sao[Es-
pinha, 2007]:

1. Selecdo da equipe de avaliagdo
2. Estudo e mapeamento da organizagédo

3. ldentificacdo do escopo organizacional
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4. Selecdo do modelo de maturidade ou norma de qualidade
5. ldentificacdo do escopo do modelo de maturidade ou norma de qualidade

6. Classificacdo e identificacdo das diretivas do modelo ou norma que irdo compor a a-
mostragem de abrangéncia

7. Planejamento da avaliagdo
8. Execucdo da avaliacdo
Consolidacéo e apresentacdo dos resultados

Como as atividades de 1 a 4 ja foram realizadas anteriormente através do método ProSis,
sera necessario somente executar as atividades de 5a 9.

Caso a organizacao ja possua um processo bastante aderente ao modelo de maturidade ou
norma selecionados, sera necessario realizar avaliagdes mais detalhadas como a Avaliagdo de
Profundidade do método PAM.

Priorizacdo dos objetivos a serem alcancados

Baseando-se nos objetivos da organizacdo e na avaliagdo do processo realizada, devem
ser selecionadas e priorizadas as diretivas do processo que terdo maior enfoque pelo analista de
processo. A geréncia pode optar por seguir somente parcialmente algum modelo e/ou padréo,
desta forma é importante estar bem documentado nesta fase o0s objetivos e os recursos disponi-
veis. Serdo escolhidas as areas de processo ou diretivas de maior prioridade para serem aborda-
dos em cada iteracdo.

3.3.25
Elaboracé&o do processo

De acordo com o modelo selecionado, estabelecem-se e priorizam-se 0s processos se-
gundo os objetivos do negdcio. Caso ndo exista, define-se o processo padrdo para todos 0s sis-
temas da organizacdo. Posteriormente, é realizada a especializacdo do processo padrdo através
da definicdo do método de desenvolvimento e paradigma de desenvolvimento de acordo com o
dominio do sistema a ser desenvolvido. Finalmente, é feita a instanciacdo do processo através
da definicdo de modelo, ferramentas e recursos de acordo com as caracteristicas do projeto e da
equipe.

E importante destacar que, enquanto o CMM-SW utiliza o termo processo padrdo para
fazer referéncia a um conjunto integrado de processos de engenharia e geréncia necessarios ao
desenvolvimento e a manutencdo de software, 0 CMMI e o presente documento fazem referén-
cia a um conjunto de processos que, contém as definicBes de processo que guiam todas as ativi-
dades da organizacao, cobrindo todos 0s processos necessarios na organizagao e em seus proje-
tos [SEI, 2005].

Esta etapa foi elaborada baseada na abordagem realizada por [Villela et al, 2004]:
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- Processos de Ciclo de Vida . ‘
—_— Definicio

- Modelos de Maturidade e Capacidade

- Caracteristicas do Desenvolvimento
de Software na Organizacio

Definiges
Processo Padrio genéricas

- Paradigmas de Desenvolvimento Especializagio

- Meétodos de Desenvelvimento
Tipos de

- Caracteristicas do Desenvolvimento Definigdes

de Software na Organizagiio Processo Especializado 1 "’_‘

- Modelos de Ciclo de Vida

- Caracteristicas do Projeto Instanciagio
Definigdes

- Caracteristicas da Equipe .
qup especificas

- Disponibilidade de Recursos

- Requisitos de Qualidade do 0
Produto [

Processo Instanciado 1 "’_‘

Figura 4 — Definicdo de processos em ambiente orientado a organizacéo

Os requisitos (objetivos da organizacdo, problemas e melhorias identificados) deverdo ser
divididos entre iteracdes. Desta forma, o desenvolvimento do processo evoluira em versdes, atra-
vés da construcdo incremental e iterativa até que o processo especializado esteja finalizado. O
treinamento e a institucionalizagdo ocorrerdo somente no final de todas as iteraces.

O método se baseia no reuso dos processos pois é primeiramente estabelecido um proces-
S0 padrdo para a organizacao e posteriormente este processo é especializado para um determina-
do dominio e instanciado para um determinado projeto. Com esta abordagem, torna-se possivel
utilizar frameworks e ferramentas que facilitem todo o processo de defini¢cdo do processo de
desenvolvimento.

De acordo com a analogia com sistemas, corresponde a fase implementacdo no desen-
volvimento.

Escolha dos processos e areas chaves a serem definidos

Como a definicdo do processo sera realizada de forma incremental, o analista deve sele-
cionar as diretivas ou areas de processo a serem abordadas em cada iteragdo. Deverdo ser reali-
zadas iteragdes até a conclusdo do processo padrdo, outras iteracGes para a defini¢do do proces-
so especializado e finalmente outras itera¢6es para a definigdo do processo instanciado.

Definicdo e representacdo do processo

A parte do processo selecionada pelo analista para a iteragdo deve ser elaborada e repre-
sentada na linguagem e ferramenta definidas anteriormente.

Definicdo de atividades de controle

Independentemente das areas de processos ou sub-processos selecionados, devem ser es-
tabelecidos controles para monitoramento de que as atividades serdo realizadas como planejado.
Devem ser estabelecidas atividades de teste dos controles pela geréncia ou por auditores.

3.3.2.6
Verificag&o e Validacgéo

O processo especializado e o instanciado s&o definidos e transmitidos aos integrantes das
equipes de desenvolvimento. Corresponde a fase de Verificacdo e Validagdo (inspecgdes e tes-
tes) no desenvolvimento de sistemas.
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Avaliacdo do processo pelos coordenadores de equipe

Os coordenadores da equipe realizam uma avaliacdo, identificando as dificuldades que
teriam em executar as tarefas e sugestdes de melhorias. O analista de processo ird avaliar as
sugestoes e realizar as alteracdes necessarias.

Avaliac&o da conformidade do processo

Esta atividade s0 é realizada antes de ser iniciada a etapa de Treinamento. O processo é
avaliado de acordo com o padrdo e os objetivos estabelecidos. Para cada area chave ou sub-
processo, deve ser analisada a aderéncia com o padrdo. Podem ser utilizados os métodos reco-
nhecidos como SCAMPI [SEI, 2006] e MA-MPS [SOFTEX, 2006] ou métodos compativeis
com a ISO/IEC15504 [ISO/IEC, 2004].

3.3.2.7
Treinamento

Os integrantes do processo sdo treinados para executar as atividades do processo incluin-
do todos os seus métodos, técnicas e ferramentas. Corresponde a fase de Treinamento no de-
senvolvimento de sistemas.

Treinamento sobre processo e metodologia

Nesta etapa, os integrantes das equipes de desenvolvimento devem ser instruidos de for-
ma a ter uma vis&o clara de todo o processo. E importante também serem realizados seminarios
para explicar os padrdes e/ou metodologias utilizadas.

O treinamento deve ressaltar a relevancia de cada atividade individual no processo de
forma a deixar claro a responsabilidade de cada integrante da equipe no desenvolvimento do
sistema.

Treinamento sobre técnicas, linguagens e ferramentas

Cada atividade realizada no processo utilizara técnicas, linguagens e ferramentas. Os in-
tegrantes da equipe deverdo estar devidamente capacitados para utiliza-las.

3.3.2.8
Projeto Piloto

O processo definido é executado em fase experimental e avaliado por uma determinada
equipe. Corresponde a fase de homologagdo no desenvolvimento de sistemas.

Utilizacdo do processo em projeto piloto
O processo devera ser utilizado por um periodo e por uma determinada equipe.
Avaliacdo do projeto piloto

Avaliacdo das melhorias e dificuldades encontradas para a realizagio das atividades no
ambiente de desenvolvimento. Os lideres de equipe analisam as avaliacdes e verificam a neces-
sidade de alteracdo no processo.

Para auxiliar na avaliagdo, pode ser realizada também uma Avalia¢do por Abrangéncia do
método PAM para verificar se houve uma real queda dos riscos no processo de desenvolvimento
de sistemas.

Caso a avaliacdo indique que o processo definido é inadequado, sera necessario retornar
para a etapa ‘Escolha do Padrdo ou Modelo’. Baseando-se nos problemas identificados na avali-
acdo, deve ser confirmado se o padréo escolhido é o mais adequado para a realidade da organi-
zacdo e serem efetuadas melhorias no processo.
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3.3.2.9
Homologacéao

O processo de desenvolvimento é implantado formalmente na organizacdo. Corresponde
as fases de Homologacéo e Entrega do Produto no desenvolvimento de sistemas.

Aprovacao do processo

O processo € analisado e aprovado por toda equipe de desenvolvimento de sistemas. Ca-
S0 a maior parte dos integrantes esteja de acordo, o processo é implantado. E recomendavel que
0 processo seja avaliado por uma equipe de auditoria interna.

Publicacéo

O processo deve estar devidamente documentado, publicado e disponibilizado na rede
local para todos os interessados (areas usuarias, clientes, auditorias).

Os representantes dos demais departamentos da organizagdo também devem participar de
seminarios que expliquem a relevancia das alterages no processo de desenvolvimento de sis-
temas e no que afetara a vida dos usuarios.

3.3.2.10
Melhoria Continua

O processo € definido, entretanto é necessario continuo acompanhamento de forma a ga-
rantir a qualidade dos produtos gerados. Corresponde a fase de Manutencéo no desenvolvimen-
to de sistemas.

Como a definicéo do processo é incremental, o processo definido ao final do ciclo pode-
ra estar em conformidade com somente parte das diretivas ou areas de processo da norma ou
modelo de maturidade adotado. Adicionalmente, nem todas as areas de processo estardo sendo
desenvolvidas e nem todos seus objetivos podem estar sendo satisfeitos. O processo definido ird
satisfazer aos objetivos priorizados na etapa de Identificacdo e Andlise da Situagcdo Atual do
Processo. Sera necessario realizar avaliagOes periddicas para a organizagdo melhorar o processo
ou simplesmente manté-lo funcionando adequadamente.

Adocédo de um método de avaliacdo de qualidade periodico

A organizacdo deve adotar um método de avaliacdo do seu processo de desenvolvimento.
E recomendavel realizar avaliacdes de risco para verificar a necessidade de melhoria no proces-
so. Para avaliar a conformidade podem ser utilizados métodos reconhecidos tais como S-
CAMPI e MA-MPS.

Andlise de impacto do ambiente

O analista de processos deve acompanhar constantemente as mudancgas na organizacao e
no ambiente de desenvolvimento de forma a identificar a necessidade de alteracdo nos proces-
SOS.

Avaliacdo da execucdao de controles internos

A geréncia deve realizar testes de controle do processo para verificar se as atividades es-
tdo sendo realizadas como foram estabelecidas. Caso ndo estejam sendo realizadas, deverdo ser
consideradas as seguintes possibilidades:
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» O processo precisa ser reavaliado e modificado.

» Integrantes da equipe ndo possuem habilidade ou boa-vontade para realizar as atividades.

3.3.3

Vantagens de utilizagdo do método

3.3.3.1
Gerenciamento de riscos do projeto

Existem vérias defini¢des para Geréncia de Riscos. De uma maneira geral, 0s objetivos da
geréncia de riscos sdo identificar, analisar e mitigar os riscos [SEI, 2005].

A elaboracdo do processo de desenvolvimento de software pode ser realizada através de
projetos. Cada projeto engloba um ciclo que percorre todas as atividades de planejamento até
homologacdo ou de melhoria continua até homologacéo.

Como gerentes de projeto de sucesso foram bons gerentes de risco segundo Boehm [Bo-
ehm, 1989], foram identificados os riscos mais relevantes em relacdo ao projeto de definicdo do
processo. Para cada risco, foram identificadas uma ou mais medidas para administra-lo. A pro-
pria natureza incremental do método ProSis ja favorece a identificacdo e controle dos riscos.

Vale destacar que podem existir mais riscos envolvidos no projeto, desta forma, estes ris-
cos ndo conhecidos podem ser identificados e considerados para uma melhoria do método. Co-
mo ndo foi identificado um projeto de definicdo do processo similar, ndo é possivel nos basear
em informagdes historicas. Entretanto, devido a analogia de processos com sistemas, utilizamos
como base riscos de projetos de desenvolvimento de sistemas [Pressman, 2004][Intaver, 2007].

O principal objetivo de um projeto é alcancar a qualidade almejada dentro de prazo e cus-
to esperados. Os riscos que envolvem qualidade, prazo e custo foram identificados através das
técnicas de Brainstorming e entrevistas com base na Work Breakdown Structure (WBS) do pro-
jeto [PMI, 2004]. Os primeiros riscos listados foram os riscos relacionados ao projeto de defini-
¢do do processo que podem ser relativos a custo, prazo e escopo.
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Tabela 4 — Riscos do projeto relativos a custo, prazo e escopo
Riscos Medidas

Interrupcdo do projeto por falta de recursos
humanos, tecnoldgicos e financeiros.

A etapa de Planejamento tém como uma de
suas atividades o planejamento dos recursos.
O projeto € monitorado e controlado pelo ge-
rente.

Falta de know-how dos responsaveis pelo pro-
jeto sobre processos e qualidade.

O método recomenda que, caso ndo exista
profissional qualificado na organizacdo, seja
realizado treinamento ou contratado um con-
sultor.

A etapa de Planejamento tem como uma de
suas atividades o planejamento dos recursos.
O projeto é monitorado e controlado pelo ge-
rente.

Ferramentas e linguagens selecionadas ndo
sdo adequadas para a definicdo do processo.

A etapa de Planejamento tem como uma de
suas atividades a definicdo da ferramenta e
linguagem a serem utilizadas.

A natureza incremental e iterativa do método
faz que prazo e custo sejam afetados o mini-
mo possivel.

Ultrapassar os prazos estipulados.

A etapa de Planejamento tém como uma de
suas atividades a elaboragéo do cronograma.

As atividades e o cronograma do projeto séo
monitoradas e controladas pela geréncia em
cada etapa.

Falha na comunicacdo interna da equipe de
defini¢do do processo.

O método aponta a necessidade do responsa-
vel pelo projeto ser um integrante da equipe
de desenvolvimento mesmo que seja contrata-
do um consultor para auxiliar.

Os coordenadores estdo envolvidos na etapa
de Verificacdo e Validacdo do Processo.

A natureza incremental e iterativa do método
faz com que prazo, custo e escopo sejam afe-
tados 0 minimo possivel.

Falha na comunicagéo com os interessados.

As atividades da etapa de Planejamento de-
vem ser aprovadas pelos interessados.

As alteracGes no projeto sdo comunicadas aos
interessados na atividade de Monitoramento e
Controle do Projeto.

Escolha do modelo de processo inadequado.

A etapa de Planejamento tém como uma de
suas atividades o planejamento dos recursos.

O projeto é monitorado e controlado pelo ge-
rente.

Entretanto, para que o projeto obtenha sucesso é necessario que a qualidade do produto
gerado esteja de acordo com o esperado pelos interessados. Os riscos relacionados a qualidade

do processo elaborado estdo listados a seguir.
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Tabela 5 — Riscos do projeto relativos a qualidade
Riscos Medidas

A etapa de Conhecimento da Organizacdo
possibilita um alinhamento com os objetivos
de negdcio.

A primeira atividade da etapa de Elaboracéo
do Processo, é a priorizacdo dos objetivos a
serem alcangados.

N&o aceitacdo do processo pelos integrantes
da equipe.

Na etapa de ldentificacdo e Andlise da Situa-
¢ao Atual é avaliada a cultura dos integrantes
da equipe.

Os coordenadores estdo envolvidos na etapa
de Verificagdo e Validacdo do Processo. Nas
etapas de Treinamento, Projeto Piloto e Ho-
mologagdo ha o envolvimento de toda equipe.

Elaboragdo de um processo muito ambicioso
que se torna ineficiente ao ser utilizado

O processo é avaliado nas etapas de Verifica-
cdo e Validacéo do Processo, Projeto Piloto e
Homologacéo.

O processo estara constantemente em Melho-
ria Continua.

Diminuicdo da produtividade da equipe acima
do nivel aceitavel

O processo é avaliado nas etapas de Verifica-
cdo e Validagdo do Processo, Projeto Piloto e
Homologacao.

Burocracia excessiva no processo de desen-
volvimento de sistemas

O processo é avaliado nas etapas de Verifica-
cdo e Validagdo do Processo, Projeto Piloto e
Homologacao.

Através da execucdo das medidas sugeridas, a probabilidade de ocorréncia e o possivel
impacto das ameagas sdo mitigados. Entretanto, € necessario que estes riscos sejam
continuamente monitorados através do acompanhamento do projeto realizado pela geréncia e
através das atividades da fase de Melhoria Continua.

3.3.3.2

Gerenciamento de riscos inerentes ao negécio

Governanca Corporativa

Nos Ultimos anos, com o0 aumento dos casos de fraudes - resultantes da ineficacia dos sis-
temas de qualidade e seguranca -, aléem da possibilidade de descontinuidade nas operagdes com
impactos alarmantes que afetam toda uma cadeia de fornecimento de bens e servigos, muitos
setores passaram a ser fortemente regulamentados [Gherman, 2005a].

A fiscalizacdo e as metas de governanga corporativa para garantir a eficacia e eficiéncia
dos controles internos - mecanismos de defesa para as ameagcas citadas - passou cada vez mais a
fazer parte do sistema de gestdo dessas instituicGes. Nesse campo, surge com forga total a ques-
tdo da conformidade (compliance), com leis e regulamentacdes pertinentes a cada setor [Gher-

man, 2005a].
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A eficécia da governanca corporativa deve se basear numa analise criteriosa da adequacgao
dos processos, da cultura e da disciplina organizacional, recursos humanos e tecnologia, e na
aplicacdo de controles rigorosos, preventivos e detectivos no Gerenciamento dos Riscos. Deve
pautar-se, ainda, em uma atuagdo conjunta com o0s gestores na avaliacdo, gestdo e monitoracao
dos mecanismos de medicao de informac6es de desempenho [Febraban, 2005].

Neste cenario, concluimos que um processo de desenvolvimento de sistemas deve ser e-
laborado em sintonia com toda a organizacdo, ou seja, este processo deve estar alinhado com a
Governanga de T.I.

Governanca de T.I. busca o compartilhamento de decisdes de T.l. com os demais dirigen-
tes da organizag&o, assim como estabelece as regras, a organizacdo e 0S processos que norteardo
0 uso da tecnologia da informacéo pelos usuarios, departamentos, divisdes, negdcios da organi-
zagdo, fornecedores e clientes, e também determinardo como o T.l. devera prover 0s Servigos.
Os fatores motivadores da Governancga de T.l. podem ser observados na figura [Fernandes e A-
breu, 2006].

Ambiente de Integracao
Negocios Tecnologica

Regulacao
(Compliance)

Seguranga de
Informagao

Dependéncia do
Negocio em relagao a T.I

Figura 5 — Fatores motivadores da Governanca de T.I.

Portanto, Governanca de T.l. ndo é somente a implantacdo de modelos de melhores prati-
cas, tais como COBIT, ITIL, CMMI, etc. A utilizacdo destes modelos deve ser avaliada de a-
cordo com a estratégia da organizacdo. O modelo mais abrangente é o COBIT que pode ter al-
guns objetivos de controle detalhados através de outros modelos ou normas. No caso da maior
parte dos projetos serem de desenvolvimento de sistemas pode ser utilizado o CMMI [Fernan-
des e Abreu, 2006].

O importante é que o processo de desenvolvimento de sistemas sustente e estenda as es-
tratégias e objetivos da organizagdo. Por possuir uma fase de Conhecimento da Organizacéo e
de Andlise da situacdo atual, 0 método ProSis possibilita o alinhamento com os objetivos de
Gestéo de servigos em TI, Gestdo de Segurancga da Informacdo e Gestéo de Riscos.

Implementacdo de um ambiente de controle interno

Controles internos sdo definidos pela totalidade das politicas, procedimentos e préaticas
instituidas pela Administracdo, para assegurar que 0s riscos inerentes as atividades da institui¢do
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sejam identificados e gerenciados adequadamente, com a finalidade maior de fornecer razoavel
garantia a Administracdo - ndo a garantia absoluta - que 0s objetivos de negocio estdo sendo
continuamente alcancados [Gherman, 2005b].

Os escandalos das empresas Worldcom e Enron levaram a uma maior preocupagdo com
o0s controles internos, culminado com a publicacdo do Sarbanes-Oxley Act [SOX, 2004], lei cu-
jos requisitos obrigaram as instituicbes americanas (e outras com a¢des na bolsa de Nova York)
a adotar rigidas estruturas de controles internos para a satisfacdo de suas exigéncias, fortalecidos
pela criacdo de Comités de Auditoria e a necessidade de evidéncias da atuacdo independente das
auditorias [Gherman, 2005b].

Baseando-se nestes fatos, conclui-se que o ambiente de Tecnologia de Informacéo - inclu-
indo o desenvolvimento de sistemas - deve possuir controles internos que possibilitem uma ge-
réncia adequada. De acordo com o levantamento do estado da prética realizado, 17 de 35 orga-
nizagdes possuem falhas no controle das atividades de desenvolvimento de sistemas.

Para reforcar a necessidade de controles no processo de desenvolvimento, uma das ativi-
dades do método na fase de Elaboracdo do Processo é a definicdo dos controles. Até mesmo
organizagdes pequenas se beneficiam dos controles desde que estes ndo sejam excessivos.

3.3.3.3
Participacdo e aprovacao de toda equipe de desenvolvimento

De acordo com o Levantamento do Estado de Pratica, somente 25 de 35 organizagdes ti-
veram seus processos aprovados pela equipe de desenvolvimento.

O método ProSis envolve toda a equipe na definigdo do processo pois:

» 0O modelo incremental possibilita a revisdo e aprovacdo por todos os coordenadores de e-
quipe a cada nova versdo do processo.

» As etapas de Treinamento, Projeto Piloto e Homologacao possibilitam o conhecimento e
utilizacdo do processo pela equipe e a aprovacao de todos os integrantes.

3.3.34
Gestado de Conhecimento e Reutilizac&o de Processos

Gestédo de conhecimento significa organizar e sistematizar a capacidade da empresa de cap-
tar, gerar, criar, analisar, traduzir, transformar, modelar, armazenar, disseminar, implantar e ge-
renciar a informacéo, tanto interna como externa. Essa informacgéo deve ser transformada efeti-
vamente em conhecimento e distribuida tornando-se acessivel aos interessados [Levinson, 2007].

O método ProSis foi elaborado visando o apoio a gestdo de conhecimento em ambientes
de desenvolvimento de sistemas, possuindo as seguintes caracteristicas:

» Definicdo sistematica do processo de desenvolvimento
» Reutilizacdo de processos

» Existéncia de um processo padrdo da organizacdo utilizado para disseminar e evoluir conhe-
cimento organizacional [Villela et al, 2004]

» Armazenamento de informac®es relativas a processos especializados e instanciados

Estas caracteristicas acarretam em agilidade na definicdo dos processos e maior facilidade
para disseminar boas praticas bem como propiciam um adequado gerenciamento de desenvol-
vimento de sistemas.
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3.3.35
Processo gradual de modificacdo da cultura da organizacéo

Para que o processo implantado seja bem sucedido, é necessario que a cultura organizacio-
nal seja alterada gradativamente. Os integrantes da equipe de desenvolvimento bem como toda a
organizacdo devem entender a relevancia de existir um processo de qualidade para o desenvol-
vimento de sistemas.

O método proposto busca solucionar este problema através do seu modelo incremental, a
organizacgdo pode melhorar o seu processo realizando pequenas alteragdes por vez. Nas fases de
Conhecimento da Organizagdo e Andlise da Situacdo Atual, é possivel identificar a cultura da
organizacdo relativa a desenvolvimento de sistemas. Nas fases de Treinamento, Projeto Piloto e
Homologacdo, tanto a equipe de desenvolvimento como as outras &reas da organizagdo avaliam
0 processo elaborado.
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