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Resumo

Ferreira da Silva, Thiago; von der Weid, Jean Pierre. Transmissao optica
de bits quanticos codificados em freqiiéncia com sincronismo por
WDM. Rio de Janeiro, 2008. 128p. Dissertagdo de Mestrado -
Departamento de Engenharia Elétrica, Pontificia Universidade Catélica do
Rio de Janeiro.

A criptografia quantica se apresenta como uma é&rea relativamente nova e
interdisciplinar que, fundamentada nas leis da mecénica quéntica, promete
solucionar o grande desafio da criptografia simétrica classica atual, a distribuicao
de chaves. A distribuicdo quéantica de chaves prové comunicagdo absolutamente
segura entre duas partes, possibilitando o compartiihamento de um segredo, que
serd utilizado na posterior encriptagdo da mensagem. Esta dissertagéao relata a
implementagéo fisica experimental de um sistema 6ptico de distribuicao quéantica
de chaves com codificagdo em frequéncia por dupla-modulagdo em amplitude e
fase e sincronizagdo por multiplexacdo no dominio do comprimento de onda.
Sé&o introduzidos os conceitos tedricos basicos necessarios ao desenvolvimento
do tema e apresentadas medicoes de caracterizacdo dos principais
componentes do sistema, bem como resultados de medidas sistémicas classicas

e quanticas.

Palavras-chave
QKD; distribuigao quéantica de chaves; criptografia quéantica; codificagdo em
frequiéncia; protocolo BB84.
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Abstract

Ferreira da Silva, Thiago; von der Weid, Jean Pierre. Optical transmission
of frequency-coded quantum bits with WDM synchronization. Rio de
Janeiro, 2008. 128p. Dissertacdo de Mestrado - Departamento de
Engenharia Elétrica, Pontificia Universidade Catdlica do Rio de Janeiro.

The quantum cryptography rises as a relatively new and interdisciplinary
area that, grounded in the quantum mechanics laws, promises to solve the major
challenge in the actual symmetric classical cryptography, the key distribution. The
quantum key distribution enables absolutely secure communication between two
parts, making them able to share a secret that will be used in the posterior
message encryptation. This dissertation reports the experimental physical
implementation of an optical quantum key distribution system with frequency
coding by amplitude and phase double-modulation process and wavelength-
division multiplexing synchronization. The mean theoretical foundations are
briefly introduced and the characterization measurements of the most important
devices are shown, as like results from systemic classical and quantum

measurements.

Keywords
QKD; quantum key distribution; quantum cryptography; frequency coding;
BB84 protocol.
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Tabela 8: Visibilidade das duas saidas do sistema com enlace de
sincronismo medida e estimada para o caso da utilizacao de um SPAD
com ruido de escuro uma ordem de grandeza inferior, bem como
valores da QBER total, QBERy, devida aos dispositivos sistémicos e
QBERge devida ao detector, para ambos os casos.
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Lista de abreviaturas e siglas

AM — Amplitude modulation/modulator — Modulagdo/modulador de amplitude;
B92 — Protocolo Bennett 1992;

BB84 — Protocolo Bennett-Brassard 1984;

Ch — Chave 6ptica;

CP — Célula de Pockels;

DEMUX — Demultiplexador;

DS - Dispersion shifted — Disperséo deslocada;

DSB — Dual-sideband — Bandas laterais duplas;

DUT — Device under test — Dispositivo sob teste;

FFP — Filtro de Fabry-Perot;

FPGA — Field-programmable gate array;

IMZ — Interferébmetro de Mach-Zehnder;

MUX — Multiplexador;

OSA — Optical spectrum analyser — Analisador de espectro éptico;

PBS — Polarization beamsplitter — Divisor de feixes por polarizacao;

PDC — Parametric downconversion — Conversdo paramétrica descendente;
PID — Proporcional - integral — derivativo;

PIN — Positivo - intrinseco — negativo;

PNS — Photon-splitting number,

PM — Phase modulation/modulator — Modulagdo/modulador de fase;

PMD — Polarization-mode dispersion— Dispersao dos modos de polarizacao;
POVM - Positive operator valued measurement

PPLN — Periodically poled Lithium-Niobate

QKD — Quantum key distribution — Distribuicao quantica de chaves;

QPSK - Quadrature phase-shift keying — Chaveamento de fases em
quadratura;

RSA — Rivest-Shamir-Adleman;

SMD - Surface-mounted devices — Dispostivo de montagem em superficie;

SPAD - Single-photon avalanche photodetector — Detector de fotons tnicos por
avalanche;
SSB — Single-sideband — Banda lateral Unica;

TLS — Tunable laser source — Fonte laser sintonizavel;

WDM — Wavelength-division multiplexing — Multiplexagéo por comprimento de
onda.
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