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Assinatura Digital de um Xlet

A execugdo de aplicagdes em receptores de TV digital domésticos permite o
acesso a recursos em tais equipamentos que, no caso de um comprometimento de
sua seguranca, podem expor dados sigilosos de seus usuarios. Para restringir o
acesso a tais recursos sensiveis do receptor, foram criados mecanismos que
permitissem a sua utilizagdo por aplicacdes confidveis.

O uso dos Arquivos de Requisicdo de Permissdo (PRFs) ¢ um mecanismo
criado para permitir o acesso pelas aplicagdes a certos recursos sensiveis dos
receptores em termos de falhas de seguranca. Esses recursos incluem, por
exemplo, acesso ao disco local, as preferéncias dos usuarios, ao uso do canal de
retorno, entre outros. Vale lembrar que o acesso a tais ativos deve ser controlado
devido ao fato de as aplicagdes ndo necessariamente localizarem-se apenas no
fluxo de transporte proveniente das difusoras; elas podem ser obtidas também via
canal de retorno por provedores de conteudo das mais diversas origens.

A especificacdo do GEM prevé que um receptor que suporte tal framework
seja capaz, no minimo, de processar os PRFs criados pelo padrao MHP. A Figura
37 ilustra um exemplo de arquivo e configuracdo que respeita tal padrdo. O
arquivo do exemplo permite a leitura das preferéncias do usudrio; o uso do canal
de retorno; bloqueia a sintonizagdo; permite a sele¢do do servigo; permite a leitura

e escrita de dois arquivos; entre outros.

<?xml version="1.0"7?>
<!DOCTYPE permissionrequestfile PUBLIC "-//DVB//DTD Permission
Request File 1.0//EN"
"http://www.dvb.org/mhp/dtd/permissionrequestfile-1-0.dtd">
<permissionrequestfile orgid="0x000023d2" appid="0x4020">
<file value="true"></file>
<applifecyclecontrol value="true"></applifecyclecontrol>
<returnchannel>
<defaultisp></defaultisp>
<phonenumber>+552135211500</phonenumber>
<phonenumber>+552135211501</phonenumber>
<phonenumber></phonenumber>
</returnchannel>



DBD
PUC-Rio - Certificação Digital Nº 0511038/CA


PUC-Rio - Certificacéo Digital N° 0511038/CA

Apéndice A
Assinatura Digital de um Xlet 92

<tuning value="false"></tuning>
<servicesel value="true"></servicesel>
<userpreferences read="true" write="false"></userpreferences>
<network>
<host action="connect">hostname</host>
</network>
<persistentfilecredential>
<grantoridentifier 1d="0x000023d2"></grantoridentifier>
<expirationdate date="24/12/2032"></expirationdate>
<filename read="true"
write="true">23d2/4020/formatterConfig/context/context.ini</filena
me>
<filename read="true"
write="true">23d2/4020/formatterConfig/players/mimedefs.ini</filen
ame>
<filename read="true"
write="true">23d2/4020/formatterConfig/players/ctrldefs.ini</filen
ame> <signature>023203293292932932921493143929423943294239432
</signature>
<certchainfileid>3</certchainfileid>
</persistentfilecredential>
</permissionrequestfile>

Figura 37 — Exemplo de arquivo PRF.

O arquivo PRF permite ainda a leitura de trés arquivos localizados no
dispositivo de armazenamento local no receptor: context.ini, mimedefs.ini ¢
ctlrdefs.ini.

Os dois diretorios iniciais do caminho de acesso a tais arquivos consistem
do identificador da organiza¢do e o identificador da aplicagdo responsaveis por
realizar sua gravacao em disco. Isso ¢ parte de uma padronizagdo proposta pelo
MHP e absorvida pelo GEM que permite a uma aplicagdo criar arquivos apenas
em diretorios que contenham em seu caminho inicialmente tais identificadores.

Vale ressaltar que ¢ permitido que diferentes organizagdes/aplicacdes
acessem um arquivo gravado em disco. Contudo, ¢ necessdrio apresentar no
arquivo PRF o identificador da organizacao responsavel pela gravacao original do
arquivo (através do elemento “grantoridentifier”) e uma assinatura (através do
elemento “signature”). Com isso, o receptor terd garantias que esta nova
aplicacdo tem permissdo de ler/alterar um arquivo que ndo foi originalmente por

ela criado.
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<~ || root
< || TestXlet
< || classes
< || outrasClasses
| Bar.class
isdtv.hashfile
| Foo.class
isdtv.hashfile
isdtv.TestXlet.perm
| TestXlet.class
< || data
Xlet1.dat
isdtv.hashfile
isdtv.signaturefile.1

istdv.certificates.1

Figura 38 — Estrutura de diretdrios de um Xlet.

93

Uma aplicagdo corretamente certificada possui uma estrutura semelhante a

mostrada na Figura 38:

* O PRF localiza-se no mesmo diretério da classe inicial (que no

exemplo € TestXlet.class e o arquivo PRF ¢ isdtv. TestXlet.perm); e

* Todos os diretdrios que tiverem seu conteudo assinado possuirdo

um arquivo contendo uma assinatura do tipo hash de todo ele

(utilizando o algoritmo MDS5, por exemplo). No exemplo da Figura

38, o diretorio ‘“data” ndo

tem

seu conteudo assinado.
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O processo de sinalizacdo de aplicacdes recomendado pelo GEM e
adotado pelo MHP envolve o envio periddico de uma tabela denominada Tabela
de Informagdo de Aplicagdes (AIT — Application Information Table). Essas
tabelas constituem um fluxo elementar do fluxo de transporte MPEG-2. Elas sao
um tipo de PSI (Program Specific Information). Esse apéndice explica os
principais atributos presentes na AIT e relevantes para a implementa¢do de uma
aplicagdo DVB-J.

As AlTs sdo identificadas na PMT como um fluxo do tipo 0x05. Além
disso, opcionalmente, a PMT pode conter um descritor de sinalizacdo contendo o
tipo de aplicag@o e a versdo da AIT. Dessa forma, o processo de sinalizagdo fica
otimizado pois, receptores que ndo possuam capacidade de processar um
determinado tipo de aplicagdo ndo necessitam decodificar toda a AIT, e mudancas
na AIT s3o mais facilmente detectadas através do indicador de versao.

Cada tabela AIT possui, principalmente, zero ou mais descritores comuns,
contendo informag¢des compartilhadas por todas as aplica¢des nela descritas, uma
lista com os descritores de informagdes especificas de cada uma dessas
aplicagdes, além dos campos tipo da aplicacdo, os codigos de controle da
aplica¢do, os identificadores das aplicacdes e a versao da tabela.

O campo “tipo de aplicagdo” leva o numero 0x0001 para aplicacdes
DVB-J.

O campo “versao da tabela” funciona como uma otimizagdo para que
uma atualizacdo em seu contetido possa ser mais facilmente detectada.

O “cédigo de controle” serve para controlar o ciclo de vida a aplicagdo. O
que significa dizer que através dele a emissora pode mandar comandos para
encerrar uma aplicacdo, auto iniciar ou apenas informar a sua disponibilidade para
0 usudrio.

Os “identificadores das aplicacdes” sao um par contendo o identificador

da organizagdo que produziu a aplicacdo e o identificado da aplicacao.
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A Tabela 4 mostra os principais campos, citados anteriormente, e seus

respectivos valores a fim de exemplificar uma AIT para o carregamento do

Formatador NCL.
Tipo de Aplicagao 0x0001 (DVB-J)
Versao 0x0

Descritores comuns()

for(i=0;1<N;i++){

Identificador da aplicagdo 0x00001111 . 0x4001

Codigo de controle 0x01 (Auto iniciar)

Descritores da aplicagdo()

}

Tabela 4 — Exemplo resumido de uma tabela AlT.

Dentre os descritores possiveis para a AIT destacam-se aqueles descritos, de

forma consolidada, na Tabela 5. Sdo eles:

O descritor geral da aplicagdo que informa o perfil ao qual aquela
aplicagdo se destina e a versdo desse perfil. No caso da tabela ¢
informado o Enhanced Profile com versdo minima igual a 1.1.1.
Nesse descritor pode haver mais de uma par perfil/versdo. Se o
receptor der suporte a qualquer dos pares informados, estara apto a
executar a aplicagao;

O descritor do protocolo de transporte, que pode ser um descritor
comum entre as aplicacdes e apresenta o identificador do protocolo e
informagdes especificas do mesmo. No caso da utilizagdo do
carrossel de objetos o identificador ¢ 0x0001 e as outras informagdes
disponibilizadas sdo: um identificador da rede original DVB-SI, um
identificador do fluxo de transporte e o identificador do servico
DVB-SI. Esses sdo basicamente os mesmos elementos formadores
do localizador DVB;

Os descritores de informagdes para o usudrio que incluem o
descritor de nome da aplicagdo (informando nome e idioma) e o
descritor de icones da aplicag@o (informando uma figura pela qual o

usuario terd acesso a aplicacdo). Esses descritores sdo especificos de
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cada aplicagdo ndo podendo ser declarados juntamente com os
descritores comuns;

* Os descritores especificos de aplicagdes DVB-J que informam: os
parametros para a aplicacdo; o diretério base que representa o
caminho (path) para execu¢do da aplicacdo; caminhos adicionais
para classes a serem inicializadas junto com a aplicagdo (classpath

extensions); a classe inicial da aplicagdo.

Perfil da aplicagdo Ox1(Enhanced Profile)

Version.Major Ox1

Version.Minor 0Ox1

Version. Micro Ox1

Protocolo de transporte(){ 0x0001
Identificador rede original 0x12
Identificador fl. De transporte Ox1
Identificador servigo 0x12

}

ISO 639 language code pt-br

Nome da aplicagao Ginga-NCL

Diretério base /app/

Extensao ao classpath /players

Classe inicial GingaXlet

Tabela 5 — Parametros adicionais da AIT para sinalizacado do Formatador Xlet.

No caso da utilizacdo das facilidades proporcionadas pelos plug-ins do
DVB-MHP ou Application Storage (Armazenamento de Aplicagdes), mais alguns
descritores spodem ser utilizados:

* Um descritor para delegagdo de aplicacdo. Esse descritor pode ser
comum ou especifico de uma aplicagdo e nele ¢ especificado o
identificador da aplicacdo responsavel por interpretar aquele
conteudo;

* Um descritor de plug-ins que informa qual tipo de aplicagdo o
plug-in ¢ capaz de interpretar. Esse descritor deve ser informado

para cada plug-in presente na lista de aplicacdes;
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* Um descritor de aplicagdes armazenadas. Nesse descritor ¢
informado, principalmente, se o ciclo de vida da aplicagdo ¢

controlado pela difusora ou requer a interacdo do usuario (como

jogos, por exemplo), e a versdo da aplicacao.
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Para a construcao de aplicagdes interativas para sistemas de TV Digital faz-
se necessario o sincronismo entre as midias envolvidas neste sistema. Além do
sincronismo do video e 4udio principal, o sistema de TV Digital deve ser capaz de
lidar com a sincronizagdo espacial e temporal de objetos de diferentes tipos de
midia.

O XHTML, usado pela maioria dos middlewares descritos neste capitulo, é
uma linguagem baseada em um modelo hipermidia bastante simples. Apesar de
sua simplicidade ser um dos fatores que contribuiu para a sua grande difusdo, esta
introduz limitagdes como, por exemplo, o fato de permitir apenas o sincronismo
espacial. Para se obter sincronismos espaco-temporais ¢ necessario recorrer a
recursos fora do paradigma declarativo, como o uso do ECMAScript.

O modelo hipermidia no qual foi baseado o XHTML define apenas
entidades do tipo no e elo, sendo que existe apenas um tipo de elo (usado para
representar relagdes de referéncia), diminuindo, assim, o poder de expressdo da
linguagem. Esse modelo limitado determina, ainda, que a definicdo dos elos esteja
contida no nod, tornando impossivel reusar um documento sem herdar os elos
definidos dentro dele.

O W3C, orgao oficial que regula os padrdes da World Wide Web, define o
SMIL (W3C, 2005) como linguagem oficial para o sincronismo de midias. Nessa
linguagem, solucionando o problema do HTML, os elos ndo se encontram
definidos dentro dos nés. E especificada nela, ainda, uma entidade denominada
Composi¢do. A Composi¢do contém um conjunto de elos e nos e, no caso do
SMIL, estabelece uma semantica de sincronizagdo. As Composi¢des podem ser de
trés tipos: paralela, seqiiencial ou exclusiva. A atribui¢do dessa semantica as
Composigdes, no entanto, pode dificultar o processo de autoria quando na criagao
de relacionamentos complexos. Outro fator limitante dessa linguagem ¢ fato dela

ndo oferecer suporte a edicao/geracao ao vivo de documentos.
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A NCL (Nested Context Language) ¢ uma linguagem XML para a autoria
de apresentagdes hipermidia, incluindo programas de TV nao lineares, baseada no
modelo hipermidia NCM (Nested Context Model) (Soares et al, 2003). Seu foco ¢
o sincronismo de midias.

Por ser baseada no modelo NCM, a linguagem permite:

* o uso de composi¢des para a estruturagao légica do documento;

* o uso de conectores hipermidia para a autoria de elos e fornecendo a
semantica de sincronismo destes;

* apossibilidade de escolha entre um conjunto de nos alternativos; e

* aespecificagdo da apresentacdo por meio de descritores.

A NCL define como os objetos de midia estdo estruturados e como se
relacionam, no tempo e no espago. Contudo, ao contrario do SMIL, os tipos de
contetido desses objetos de midia ndo sdo restritos. Ou seja, num documento NCL
os objetos de midia além de consistir de imagens estaticas, audio, video e texto,
amplamente implementado pelas demais linguagens, podem representar objetos
de execugdo (programas na linguagem Lua, JAVA,etc.) ou até documentos de
outras linguagens (XHTML, SMIL,etc.). Por esse motivo a linguagem NCL ¢
conhecida como uma linguagem de cola.

Outra vantagem da linguagem NCL ¢ que esta permite a autoria de
documentos em tempo de apresentagdo, ou seja, ela permite a alteragdo
documento durante a sua execucdo. Esta funcionalidade ¢ de grande valor em
sistemas de TV digital onde a transmissdo de programas ao vivo, como eventos
esportivos, requerer uma alteracdo em tempo real da apresentacdo. Nesse
ambiente, a autoria em tempo de apresentacdo ¢ realizada através do envio de
comandos de edigdo via NCL stream events (eventos DSM-CC).

A versdo atual do NCL encontra-se especificada usando XML Schema
(W3C, 2004b). Nela ¢ prevista a existéncia de dois perfis: um Perfil Basico e um
Perfil Avancado para TV digital. Esses perfis podem ser construidos gracas a
caracteristica modular da linguagem através da selecdo de mddulos especificos.
Estes modulos que compdem a linguagem s3o um conjunto de elementos,
atributos e valores de atributos XML que representam uma unidade funcional.

As areas funcionais da linguagem e seus respectivos modulos sdo os que
seguem:

e Estrutural — médulo Structure;


DBD
PUC-Rio - Certificação Digital Nº 0511038/CA


PUC-Rio - Certificacéo Digital N° 0511038/CA

Apéndice C
A Linguagem NCL 100

e Leiaute — mddulo Layout;

e Componentes — modulo Media e médulo Context;

e Interfaces - mobdulo MediaContentAnchor, modulo
CompositeNodelnterface, = modulo  AttributeAnchor, e  modulo
SwitchlInterface;

e Especificacdo da Apresentacdo — modulo Descriptor;

e Elos — médulo Linking;

e Conectores — modulo XConnector e moédulo CompositeConnector,

e Controle da Apresentacio — moddulo TestRule, mddulo TestRuleUse,
moédulo ContentControl e médulo DescriptorControl,

e Temporizagdo — mddulo Timing;

e Reuso — modulo Import, mobdulo EntityReuse e moddulo

ExtendedEntityReuse;

<?xml version="1.0" encoding="IS0-8859-1"7?>
<ncl id="coisaDePele"
xmlns="http://www.ncl.org.br/NCL3.0/EDTVProfile"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://www.ncl.org.br/NCL3.0/EDTVProf
ile
http://www.ncl.org.br/NCL3.0/profiles/NCL30EDTV.xsd">
<head>
<regionBase>
<region height="480" id="windowl" title="None"
width="640" >
<region height="200" id="imgRegionl" left="0"
top="0" width="80%"/>
<region height="280" id="logoRegionl" left="0"
top="200" width="100%"/>
<region height="50" id="fraseRegionl" left="0"
top="220" width="100%"/>
</region>
</regionBase>
<descriptorBase>
<descriptor id="img dl" region="imgRegionl"/>
<descriptor id="logo dl" region="logoRegionl"/>
<descriptor id="frase dl" region="fraseRegionl">
<descriptorParam name="color" value="#FF0000" />
</descriptor>
</descriptorBase>
<connectorBase>
<importBase alias="connBase"
documentURI="coisadePele30.conn"/>
</connectorBase>
</head>
<body>
<port id="inicio" component="logotelel" />
<media type="image" descriptor="logo dl"
id="logotelel" src="img/logo.jpg" >
<area begin="5.1s" end="10.5s" id="partl"/>
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</media>
<media type="image" descriptor="img dl" id="img2"
src="img/MIDIA.jpg"/>
<media type="text" descriptor="frase dl" id="frase"
src="frase.txt" />
<link id="1inkl1l" xconnector="connBase#onBeginStart">
<bind component="logotelel" interface="partl"
role="onBegin"/>
<bind component="img2" role="start"/>
</link>
<link id="1ink4" xconnector="connBase#onEndStop">
<bind component="logotelel" interface="partl"
role="onEnd" />

<bind component="img2" role="stop"/>
</link>
<link id="1ink3" xconnector="connBase#onEndStart">
<bind component="logotelel" interface="partl"
role="onEnd" />
<bind component="frase" role="start"/>
</link>
</body>
</ncl>

Figura 39 — Exemplo de documento NCL 2.0

A Figura 38 ilustra o codigo de um documento NCL para um melhor
entendimento da linguagem. Para maiores informagdes sobre essa linguagem o

leitor deve consultar (Soares & Rodrigues, 2006).


DBD
PUC-Rio - Certificação Digital Nº 0511038/CA




