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Conclusao

Este capitulo apresenta uma avaliacdo da aplicdga@iordagem proposta

no nosso trabalho, as nossas contribuicées e gesppara trabalhos futuros.

6.1 Avaliagcao

A aplicacdo do processo evoluido (Figura 3.3) pstgppem nosso trabalho
mostrou-se satisfatoria no estudo de casdexfmert Committe, alcancando os
objetivos tracados inicialmente, principalmentewtoentar aationale da escolha
da alternativa para operacionalizagédo e possibibtaastro dos requisitos de
seguranca de alto nivel até sua operacionalizacdmd séo refinados em

requisitos de nivel de abstracdo menor; como s@mojpnalizados).

O objetivo de documentar pationale da escolha da alternativa para
operacionalizacdo dos requisitos de segurancddangado através dos modelos
elaborados durante a execucdo do Passo 5 (An&iSeguranca) — Analise de

medidas de defesa, apresentada na sec¢ao 4.2.

O rastro desde o0s requisitos de seguranca de altel até sua
operacionalizacdo € possivel, como pode ser vadificno exemplo do rastro do
requisito de seguranca do artigo revisado apresema tabela 6.1, a seguir.

Os resultados apresentados pela aplicacdo no educkso se mostraram
positivos. Acreditamos que também seja possivetrofgsultados positivos na

aplicacdo do processo em outros casos.
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Rastro do requisito: Seguranca do Artigo Revisado

Refinamento:

- Confidencialidade interna  [Artigo Revisado];
- Confidencialidade externa [Artigo Revisado];
- Consisténcia [Artigo Revisado]

Vulnerabilidades
relacionadas:

- Dependéncia de recurso Artigo Revisado (Organizador da
Conferéncia x Autor);

- Dependéncia de tarefa Revisar Artigo (Organizador da Conferéncia
x Revisor);

- Dependéncia de recurso Revisdes com Conflito (Resolvedor de
Conflito x Organizador da Conferéncia);

- Dependéncia de recurso Resultado da Revisdo (Autor x
Organizador da Conferéncia).

Aplicagéo
(Situacdes/Cenarios):

Revisdo de Artigos Qrticle Reviews); Resolugéo de ConflitosConflicts
Solution’); Recepcao das Versdes Finai€dmera Ready Reception’)

Atacantes:

- Atacante do Revisor;

- Atacante do Chair;

- Atacante do Autor;

- Atacante do Membro do Comité;

Inten¢Bes maliciosas dos
atacantes:

- Revisdes serem fraudadas (Atacante do Revisor, Atacante do
Chair);

- Revisdes serem roubadas (Atacante do Revisor, Atacante do Chair,
Atacante do Membro do Comité)

- Informacgéo ser corrompida (Virus, Internet Cracker);

- Informacao ser descoberta (Internet Hacker)

Alternativas de
operacionalizacao p/
Confidencialidade
Interna:

Usar chave de identificacao;
Usar regra de validagéo de acesso;
Autenticar com senha

- Autenticar com senha simples;

- Autenticar com mdltiplas senhas;

Alternativa escolhida p/
Confidencialidade
Interna :

Usar chave de identificacao;
Usar regra de validacao de acesso;
Autenticar com senha simples;

Justificativa da escolha p/
Confidencialidade
Interna :

Nao ferir a usabilidade

Alternativas de
operacionalizagao p/
Confidencialidade
Externa:

Criptografar
- Usar chave de 64Bits
- Usar chave de 128Bits

Alternativa escolhida p/
Confidencialidade
Externa :

Usar chave de 128Bits

Justificativa da escolha p/
Confidencialidade
Externa :

Priorizar Seguranga em relagdo ao Desempenho

Alternativas de
operacionalizacao p/
Consisténcia

Usar chave de identificacao;
Usar regra de validagéo de acesso;
Autenticar com senha
- Autenticar com senha simples;
- Autenticar com mdltiplas senhas;
Usar funcéo hash;
Informacéo ser copiada:
- Usar midia de DVD (para copia);
- Usar midia magnética;

Alternativa escolhida -
Consisténcia :

Usar chave de identificacao;

Usar regra de validacao de acesso;
Autenticar com senha simples;
Usar funcéo hash;

Usar midia de DVD (para cépia)

Justificativa da escolha p/
Consisténcia :

Nao ferir a usabilidade

Tabela6-1 - Rastro do requisito: Seguranca do Artigo Badd
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Embora o estudo de caso tenha sido focado apersaseqaisitos de
confidencialidade e consisténcia, acreditamos caledagem proposta possa ser
aplicada também para requisitos de disponibilidacen alguns cuidados

especiais que discutiremos na secao trabalho®oftomais adiante.

6.2 Contribuicdes

A principal contribuicdo de nosso trabalho foi eolegdo do processo
proposto em [3], com a inclusdo de passos espegiflefinicdo de SDsituation,
definicdo de cenarios, refinamento de atores {feg# e atacantes) e definicdo de
requisitos nao-funcionais. Além dos passos emosisam trabalho propds o uso de
heuristicas para elaboracédo destes novos passes,aoheuristicas propostas em
[4] para definicdo de SDsituations e definicdo daarios, as propostas em [7]
para o refinamento de requisitos ndo-funcionaigas eneuristicas propostas em
nosso trabalho para o refinamento de atores.

Com estas contribui¢des, no estudo de caso comseglidar melhor com a
complexidade (para analise) dos modelos produzets framework i*, usando
uma estratégia “dividir para conquistar”; apresems um entendimento melhor
dos atores e suas relagbes; tornamos explicitoooepso de definicdo dos
requisitos nao-funcionais, em especial, os de segar e, apresentamos 0s
requisitos através de cenarios, que evoluiramragolodo processo desde a versao
inicial (elaborada na primeira execucdo do passwmrsle o0s requisitos de
seguranca apareciam apenas como restricbes demtdsios) até a versdo
detalhada apresentada ao final do processo (onder@sios apresentavam 0s
requisitos de seguranca integrados aos demaissi@guicom as respectivas
escolhas de operacionalizacéo). Acreditamos ques esenarios detalhados
representem uma forma mais adequada para valigegdée usuarios e demais

interessados que os modelos SD e SR.

Por fim, acreditamos que estes beneficios possambsielos também na

aplicacdo do processo evoluido em casos reaisaigos estudos de caso.
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6.3 Trabalhos Futuros

Como trabalhos futuros, esperamos aplicar o proaassluido, apresentado
no capitulo 3, para elaboracdo dos requisitos giérgeca em casos reais e outros

estudos de caso com o objetivo de valida-lo.

Acreditamos que seja possivel aplicar o processmuig também a
elaboracdo de requisitos de disponibilidade. Par@ot € necessario modelar
cuidadosamente atores e recursos de infra-estrptesgentes no ambiente, uma
vez que a disponibilidade de uma aplicacdo depéadbrstes atores e recursos.
Por exemplo, a aplicacdo depende de recursos devdua para ser rodada; de
recursos a serem disponibilizados e/ou tarefas remselesempenhadas pelo
sistema operacional, por servidores de aplicagéor eservidoresveb; e, de uma
infra-estrutura de rede que possibilite a comuicagntre os atores.
Consequentemente, a disponibilidade dos recursas, tarefas, satisfacao de
metas e ‘satisfacdo a contento’ de metas flexifagsrdadas com outros atores)
dependera sensivelmente da infra-estrutura do awebsm que a aplicacédo se

encontre.

O desenvolvimento futuro de uma ferramenta de naggeh integrada é
necessario para viabilizar o uso eficiente do m®eeproposto. Em geral, os
elementos usados como nés nos modelos i* (atore@smtarefas e recursos)
aparecem em mais de um diagrama. Uma ferramerggraata pode contribuir

iImensamente para manutencao da consisténcia dedoag®rados.

Outro trabalho futuro a ser desenvolvido é modealar requisitos de
seguranca com o objetivo de transforma-los em &sRpgastamente por serem 0s

requisitos de seguranca (e sua operacionalizagéaldatos naturais a aspectos.
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