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Analise de Trabalhos Relacionados

Este capitulo apresenta uma analise de algunslhosbaelevantes com
abordagens distintas para elaboracdo de requiddéoseguranca: “Elaborando
requisitos de seguranca através da construcactidmaatelos intencionais [10]” e
“Casos de Uso de Seguranca[ll]’. Em seguida é emeo um trabalho
interessante com foco em elicitacdo de requisitosafuranca: “Elicitacdo de
requisitos baseada em metas com politicas de swgura privacidade em
comércio eletrénico [37]". Na se¢do seguinte é sgmwtado um trabalho mais
recente de Liu, Yu e Mylopoulos: “Desenho (Desiga)Seguranca Baseado em
Modelagem Social” [37], seguida de uma breve amalie “Common Criteria
[26]”. Finalmente, € apresentado um resumo doslinalk analisados juntamente

com 0 nosso trabalho.

5.1. “Elaborando requisitos de seguranca através da cotrscdo de anti-

modelos intencionais” [10]
5.1.11déia

Este trabalho baseia-se, em termos gerais, nareg&st de modo iterativo
e concorrente de dois modelos: (i) um modelo interat do sistema como ele
deve sergystem-to-beque cobre tanto o software quanto o ambienteuad esta
inserido e inter-relaciona suas metas, agentegtashjoperacdes, requisitos e
premissas gssumptions (ii) um anti-modelo, derivado do modelo do gisée
que apresenta (através de vulnerabilidades e ckukes requeridas para
satisfacdo de anti-metas) como os elementos do Imagginal podem ser

maliciosamente ameacadas, por que e por quem.
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Os requisitos de seguranca sao elaborados sistamatite pela iteracéo
dos seguintes passos: (a) instanciar de padroesiadss a classes (sub-tipos) de
requisitos de seguranca como privacidade, intedggidautenticacao; (b) derivar
especificacdes do anti-modelo que ameacem as BespeGes do modelo; e (c)
derivar contra-medidas alternativas para estas @aneadefinir novos requisitos
através da selecdo das alternativas que melhodaatera outros requisitos de
qualidade do modelo. O modelo original € entdogeiecido com novos requisitos

de seguranca derivados como contra-medidas par&madelo.

5.1.2Background

7

O método é baseado em uframework orientado a metas [19],
desenvolvido anteriormente pelo préprio Lamsweepdea geracao e resolucao
de obstaculos ao atendimento de requisitos e ftandglo para obstaculos
maliciosos, permitindo que o processo de refinaméept obstaculos seja guiado
pelas metas dos atacantes com o objetivo de detivagrabilidades observaveis
e ameacas que possam vir a serem implementadasn@etos denetas agentes

e papéisexistentes nesfeameworkséao similares aos de i*.

Neste método, metas sédo organizadas em hieratgl@ds de refinamento
de abstracdo onde as metas de nivel mais alto rrdgeeal estratégicas e
envolvem varios agentes e as metas de nivel mais bao em geral técnicas e
envolvem poucos agentes. O refinamento de uma ter@téna quando cada uma
de suas sub-metas é passivel de realizacdo pon algente individual. Uma meta
€ operacionalizada em especificacbes de opera@Essarias para alcanca-la.
Metas flexiveigprescrevem comportamentos preferenciais, e podgnusadas
para selecionar alternativas preferenciais em umogile refinamento de meta
E/OU.

Propriedades do dominisdo declaracbes descritivas sobre o ambiente,

como leis fisicas ou normas organizacionais.

Um requisitoé uma meta terminal sob responsabilidade de afggente no
modelo original. Umaxpectativeé uma meta terminal de um agente no ambiente
(diferentemente dos requisitos, expectativas nademo ser realizadas pelo

sistema). Unatacanteé um agente malicioso no ambiente. Uand-metaé uma
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meta de um atacante. Urameacaé um obstaculo intencionalmente estabelecido
por um atacante.Objetos tém estados definidos por seus atributos e
relacionamentos para outros objetos. Podem seivpagentidades, associacoes,

eventos) ou ativos (agentes).

Um obstaculoa uma meta, em termos declarativos, € uma condig@o
satisfacdo pode evitar que a meta seja alcancadsf¢ga). A analise de
obstaculos consiste em adotar uma visdo pessipgstaas metas, requisitos e
expectativas que séo elaboradas. O principio éifidan tantos modos de obstruir
metas, requisitos e expectativas quanto possiaia. resolver tais obstrugcbes sao
elaborados requisitos mais completos para sistem&srobustos.

A especificacdo de requisitos de seguranca espexifia aplicacdo é
obtida, através da aplicacdo de padrdes de esp@@éb genéricos associados as
classes de seguranca, da seguinte forma: (a) onstalo meta-classes como
Objeto, Agentes e atributos genéricos como infoémagara classes sensiveis
especificas da aplicacao, e (b) especializandaga@as como ‘Autorizado’, ‘Sob

Controle’ ou ‘Usando’ pela substituicdo por defoes especificas da aplicacao.

Uma arvore de obstaculos é ancorada por meta eagua a negacao de
uma meta (do modelo original). Os obstaculos podemgerados formalmente
pela regressdo da negacdo através das propriedldesominio e outras

declaracdes de meta ou pelo uso de obstrucéo ferméihamento de padrdes.
5.1.3Procedimento

Os passos do procedimento para construcdo do adilm sdo os

seguintes:

1 — Capturar as anti-metas iniciais através da géegalos padrdes de
especificacdo de metas de classe de segurancaidéumélidade,
integridade, disponibilidade), instanciados pargetols sensiveis do
modelo de objetos;

2 — Para cada anti-meta, elicitar potenciais atasague poderiam possuir

a anti-meta;
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3 — Para cada anti-meta e (para cada) classe dentdacorrespondente
identificada, elicitar as anti-metas de mais alt@hde abstragéo;

4 — Elaborar o grafo E/OU da anti-meta atravéstfieamento “E” AND)

de anti-metas por todos os ramos alternativos, cabjetivo de derivar
anti-metas terminais passiveis de realizacdo palaate identificado ou
por um agente do sistema atacado. Os primeiros asdierequisitos
atribuidos aos atacantes enquanto os Ultimos sdoerabilidades

atribuidas aos agentes do sistema.

5 — Derivar os anti-modelos de agentes e objetesgeacificacdo de anti-

metas.

6 — Operacionalizar (via refinamento E/OU) todosaa$i-requisitos em

termos das capacidades do correspondente atacante.

Uma vez gerados os anti-modelos intencionais, i passo é
considerar contra-medidas alternativas para aseraliidades e anti-requisitos
encontrados. Estas contra-medidas s&do geradasmaigst@mente usando
operadores como: substituicio de meta; substitudgdagente; enfraguecimento
de meta; restauracdo de meta; e prevencdo de efatj-juntamente com
operadores especificos de seguranca como: protdgervulnerabilidade;

neutralizar de ameaca; e evitar vulnerabilidade.
5.1.4Semelhancas e diferencas de [10] com 0 nosso trdizak [3]

A construgcdo de anti-modelos proposta por LamsveeeitD] tem
semelhanca com os passos 1 — Identificagdo dené¢ace88 — Identificacdo de
intencdes maliciosas e 4 — identificacdo de medaasataque da andlise de
medidas de ataque; de nossa abordagem. (estess p@asam inicialmente

propostos em [3]).

Anti-metas correspondem as intengfes maliciosabperem [10] as anti-
metas iniciais sejam formalmente geradas a patimedjacdo das metas flexiveis
de seguranca. Uma diferenca em relacdo a ordemedei@@o dos passos € que

em [10], sdo identificados possiveis atacantes para anti-meta, enquanto na
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nossa abordagem s&o identificadas possiveis irgengdaliciosas para um
atacante.

A especificacdo dos requisitos em [10] é feitavéisada aplicacdo de
padrbes de especificacdo, que guarda semelhanceca@ogos de requisitos
nao-funcionais, embora [10] refine esses padrbesmdmente. A
operacionalizacdo de anti-metas (medidas de ataud)l0] também podem ser

feita formalmente.

A escolha entre as alternativas € guiada pelariggide dos demais
requisitos de qualidade (embora nao fique claro[#8) como estes outros

requisitos sao afetados por, ou afetam, estashesjol

Uma diferenca relevante € que requisitos funciopamio-funcionais sao
modelados da mesma forma em [10] enquanto em igaussitos ndo-funcionais

(metas flexiveis) distinguem-se claramente dos terequisitos.

5.2"Casos de Uso de Seguranca” [11]
5.2.11déia

A idéia geral é que casos de uso de segurasgalfity use casgsusados
para analisar e especificar requisitos de seguygockem ser derivados dos casos
de mau uso njisuse cas@s estes Ultimos usados para analisar e especificar
ameacas. Assim como casos de wse (casese casos de mau uso, 0s casos de
uso de seguranca sao apresentados de forma descritma seqiiéncia de passos.
O rastro dos requisitos pode ser feito nos doisdmnentre casos de uso, casos

de mau uso e casos de uso de seguranca.

Ativos e S Ameagas a Requisitos de Mecanismos de
5 i - F——necassiam—- [T U T
Servicos a seguranca seguranca seguranca

. L

dateam

proteq;

Figura 5.1 - Abordagem de casos de uso de seguranca, linhas gerais, capturada de [11]
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5.2.2Semelhancas e diferencas de [11] com 0 nosso trdiak [3]

No tipo de abordagem usado em [11], baseadas efrequisitos, a questao
intencional ndo vem a tona. Tanto as motivacdes atasantes, quanto as
motivacdes dos atores do sistema ndo sdo abordastas. questdes sdo centrais

tanto no nosso trabalho e em [3], como também &in [1

N&o esta claro em [11] como os requisitos de segarsdo desdobrados em
mecanismos de seguranca, nem ha mencdo a escollatedeativas para
‘satisfacdo a contento’ dos requisitos de seguradexando abertas lacunas
mencionadas por Giogini em [28]: a importancia decapturar requisitos de
seguranca de alto nivel, e de tornar claros osvo®tio uso de mecanismos de

protecdo como criptografia e autorizacdo de acesso.

Estas lacunas prejudicam o rastro dos requisitosegeiranca e deixam

encoberto gationaleda escolha de alternativas.

A apresentacao em forma descritiva dos requisgoseduranca, juntamente
com os demais requisitos, aparece em [11] em wrtdos casos de uso de
seguranca serem descritos de forma parecida asds da uso e casos de mau
uso. Em nosso trabalho, esta forma descritiva apa virtude da introducéo do
passo 5 — Defini¢cdo de cenérios.

5.3"Elicitacdo de requisitos baseada em metas com pitias de seguranca e

privacidade em comércio eletrénico” [37]
5.3.1ldéia

Este trabalho segue uma filosofia semelhante aowidetrabalhos com
abordagem orientada a metas. O processo usadmbes gerais, € composto dos

seguintes passos:
1. identificacdo dos atores envolvidasakeholderg

2. elicitagéo das metas do sistema;
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3. atribuicdo de valores para as metas;

4. refinamento das metas;

5. operacionalizacao das metas;

6. avaliacdo de riscos;

7. criagdo de politicas de seguranca e privacidade;

8. avaliacdo de conformidade com politicas existentes.
5.3.2 Semelhancas e diferencas

Este trabalho traz como principais diferenciais mfacdo aos demais
trabalhos com a mesma abordagem a atribuicdo deesapara as metas e a
avaliacdo de riscos, e em menor grau a avaliaca@mmfermidade com politicas

existentes.

A avaliacdo de riscos € dividida em trés sub-adigdtes: (i) identificacdo de
ameacas e vulnerabilidades; (ii) estimativa da gsdidlade de ocorréncia e (iii)
escolha da estratégia de mitigacdo do risco. Aasividade de identificacdo de
ameacas e vulnerabilidade responde também peldificegho das fontes de
ameaca (atacantes), motivacado (intencbes malig¢iosaacbes (medidas de
atague). A estimativa da probabilidade de ocoreggdeita de forma qualitativa,
usando uma escala com trés valores: alto, médaxe.bA escolha da estratégia
de mitigacdo do risco é feita pela adicdo de umaanoeta ou sub-meta em
resposta ao risco identificado ou através de uno nefinamento de meta visando
adicionar uma restricdo ou atenuar o risco ideatfo. Embora n&o esteja muito
claro, essa meta serve para definicdo dos reguis@o-funcionais (modelados

como metas), em funcao dos riscos identificados.

A partir deste ponto (apés a avaliagcdo de riscagjdis caminhos a serem
seguidos: avaliacdo da conformidade com as pditieaseguranca e privacidade
da organizagao, caso elas existam, com 0 objegvgadantir que os requisitos
sejam implementados de acordo com estas politmas;a criacdo de novas

politicas de seguranca e privacidade para impleaéaatdestes requisitos.
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As politicas de seguranca e privacidade neste lt@kti&m significados
semelhantes ao que as alternativas de operaciag@iz€ém no nosso: politicas de
seguranca e privacidade sdo normas de como ossitequile seguranca devem

ser implementados, como por exemplo, politicagldetificacdo e autenticacao.

Este trabalho traz alguns pontos interessanteserplorados em nosso
trabalho. A atribuicdo de valores as metas é bistateressante, e pode ser usada
na priorizacdo dos requisitos nao-funcionais paseolba da alternativa de
operacionalizacdo. A avaliacdo de riscos, com iuatdo de um valor para o
risco (ou para ameaga) é outra idéia interess@nt@lor para o risco fornece um
parametro para avaliagao, ainda que de forma subjett qualitativa, do quanto
se deseja investir para garantir a seguranca. gomsalcasos, em virtude do
impacto proporcionado e da probabilidade do risc@\se concretizar, pode ser
considerado satisfatorio apenas “impedir parciateiefweakly denya satisfacao
da intencdo maliciosa de algum atacante em vezindpetlir completamente”

(deny a sua satisfacao.

5.4*Desenho Pesign) de Seguranca Baseado em Modelagem Social” [37]

Neste trabalho mais recente (publicado em 2006) Yw e Mylopoulos
apresentam, de forma mais resumida, um processtbad@o apresentado em [3].
Este processo, focado na definicdo dos requisépeoificos de seguranca, é
composto pelos seguintes passos: (i) identificagdoatores e objetivos; (ii)
identificacdo de atacantes; (iii) avaliacdo dasseqtiéncias de ataques; e (iv)

identificacdo de contramedidas alternativas.

O passo (ii) identificacdo de atacantes é maisoedalo que em [3], com o
estabelecimento de um par de fronteiras de cordipaca o sistema: uma interna
e outra externa. A idéia é que os atores dentfoodgeira interna de confianga, ou
além da fronteira externa, ndo constituem fonteardeaca ao sistema uma vez
que atores dentro dos limites destas fronteirasceésiderados confiaveis. Com

isto 0 ‘espaco de procura’ por atacantes é deldmitpor estas fronteiras. Em
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nossa proposta ndo usamos fronteiras de confiaargadelimitar o ‘espaco de
busca’ por possiveis atacantes.

Nossa abordagem apenas segmenta os atacantes&mosi e “externos”.
Séo considerados atacantes “internos” os atacdetesdos dos atores legitimos,
com as mesmas habilidades e capacidades, porémintentdes maliciosas;
enquanto os demais atacantes, que possam ameagigtema sem possuir
capacidades e habilidades semelhantes aos at@itisnds sdo considerados

atacantes “externos”.

Tanto neste novo trabalho, como em [3], Liu, Yu y@dy@oulos consideram
a possibilidade de atagues acidentais como, pon@re mau funcionamento de
software, desentendimento de instrugcdo dos usuéatiosxecucao impropria de

instrucdes. Os ataques acidentais seriam atagoesteécionais.

No nosso trabalho, preferimos abordar o assuntdodea um pouco
diferente, ndo considerando este tipo de acidemw @taque, justamente por nao
ser intencional. Porém, do mesmo modo que Liu, Yudopoulos, nos
preocupamos em observar as vulnerabilidades denssta estes tipos de

acidentes.

Os demais passos apresentados em [37] sdo sereslizarst apresentados

em [3], discutidos anteriormente no capitulo 3.

5.5“Common Criteria” [26]

O “Common Criteria” ndo é um trabalho na linha éérdcdo de requisitos
de seguranca, uma vez que nao propde como eliniadelar e analisar estes
requisitos. E um trabalho voltado mais especificgam@ara uma sub-atividade da
analise: a verificacdo. O “Common Criteria” propdi®a serie de critérios para
avaliagdo da seguranca de um software. Estes i@sitémuitas vezes, sao

alternativas para operacionalizagéo de requisgaseduranca que um software ou
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componente deve ter para ser considerado segurm por exemplo, o uso de

mecanismos de autenticacao e criptografia.

Em nossa avaliacdo, este tipo de trabalho é baestaiit para atividade de
verificacdo, ou ainda como fonte para elicitacdo diernativas de
operacionalizacao para requisitos de segurancaftigase. No entanto, deixa em
aberto lacunas da modelagem (como os requisito$un&mnais sdo modelados,
como se integram aos demais requisitos) e nao ® rwlaro em relacédo a escolha

das alternativas disponiveis.

5.6 Resumo

A tabela 5.1, a seguir, apresenta um resumo dasifais caracteristicas
dos trabalhos analisados neste capitulo e de ricgsalho. Estes trabalhos séo
frutos de um esforco relativamente recente da catade académica sobre em
tratar os requisitos de seguranca durante a atigida modelagem.
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Resumo de caracteristicas dos trabalhos analisados

Trabalho Analisado

Ponto de partida

Idéia chave

D#érencial

Elaborando requisitos
de seguranca atraveés (
construcdo de anti-
modelos intencionais
[10]

Anti-metas geradas
aatravés da negaca
das metas originais

Construcdo de anti-

h modelos para os anti-
requisitos a partir da
negacédo do modelo de
requisitos

A geracdo de
obstaculos para a
construcao do anti-
modelo pode ser feita
formalmente.

Casos de Uso de
Seguranca [11]

“Casos de mau
uso” (misuse cases

Os casos de uso de
seguranca sdo derivad
a partir dos “casos de
mau uso”

Expressos de forma
pslescritiva, semelhante
aos casos de uso

Elicitacdo de requisitos
baseada em metas con
politicas de seguranca
privacidade em
comércio eletrénico
[37]

nmetas dos atores

Elicitacdo das

e

As metas sao elicitadas
e refinadas até sua
operacionalizacao,
avaliando-se a
conformidade da
operacionaliza¢cdo com
as politicas de
seguranca existente oy
criando-se novas
politicas

Atribuicao de valor as
metas, tratamento de
riscos mais apurado €
uso de politicas de
segurancga.

DesenhoDesign de

Seguranca Baseado emmetas dos atacantg

Elicitacdo das

Construgcédo de modelo
rdntencionais, incluindo

5 Estabelecimento de
um par de fronteiras

Modelagem Social [37] (intencdes atacantes e suas metas de confianca para
maliciosas) restringir o espaco de
busca por atacantes
Common Criteria [26] Critérios Conjunto de boas Foco na atividade de

estabelecidos na
prépria norma

praticas e critérios pard
afericdo de seguranca

verificagao.

Uso de estratégias
orientadas a metas
para modelagem de
requisitos de
seguranca

Elicitacdo das
metas dos atacant¢
(intencbes
maliciosas)

Construcdo de modelo
rdntencionais, incluindo
atacantes e suas meta

5 Uso deSDsituations
para lidar com a

5 complexidade dos
modelos e cenarios
para apresentacéo do
requisitos de

[

seguranca.

Tabela5-1 — Resumo de caracteristicas dos trabalhossadak


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


140

VD/9E80TY0 oN [e}BIQ ordedyiLad - 014-ONd


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA




