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Uso de estratégias orientadas a metas

A abordagem proposta para o tratamento dos regglidgé seguranca esta
baseada na adocado de estratégias orientadas apaetagefinicdo dos requisitos.
Estratégias orientadas a metas caracterizam-se qoelstrucdo de modelos
intencionais, cujo foco se encontra nas metasearsafcancadas pelos atores, ou
seja, em suas intencdes e motivacdes. A aplicagstaslestratégias orientadas a
metas foi baseada na utilizacdofcmeworki*, apresentado anteriormente, cuja
intencionalidade € distribuida entre os atoMsste capitulo, sera apresentado (a
titulo de introducdo e de forma bastante resunmidpjocesso de engenharia de
requisitos. Em seguida, apresentamos 0 processpogim por Liu, Yu e
Mylopoulos [3]. Depois apresentamos a evolucéo magsso proposta por nos,
detalhando os passos para definicdo de requisei@sge 0s passos especificos

para definicdo de requisitos de seguranca.

3.1 Processo de Engenharia de Requisitos

De acordo com Leite [30], o processo de engenhdgiarequisitos €
composto de quatro macro-atividades: elicitagcdajetamem, analise e geréncia,
conforme apresentado na Figura 3.1. A atividadelid#acao tem como principal
objetivo a aquisicdo de informacdes (e requisitosiyndas do “Universo de
Informacdes”. A atividade de modelagem tem por tolge documentar o0s
requisitos através de modelos. A atividade de smatem por objetivo a
verificacdo e validagcdo dos requisitos modeladosatididade de geréncia é
desempenhada paralelamente a estas trés atividades) objetivo de evoluir os

requisitos de forma controlada e garantir a rasilidade entre os requisitos.
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Nesta dissertacdo, chamaremos de “Definicdo de iStexgi a
composicao das atividades de elicitacdo, modelaganélise, conforme indicado

na Figura 3.1.

Engerharia de Reguisitos
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Figura3.1 - Visao geral da Engenharia de Requisitos,tadaple [30]

3.2 Definicdo de requisitos usando i*

Neste trabalho serd utilizada uma extensdo do gsocde definicdo de
requisitos usando i*, originalmente elaborado por, lYu e Mylopoulos [3]. O
processo tem por objetivo incorporar requisitosseguranca (ndo-funcionais) a

definicdo de requisitos gerais, conforme represienta Figura 3.2.

O processo original é composto por duas partesingijprocesso basico de
definicdo de requisitos gerais (representado ped@sas com linhas sdlidas, a
esquerda) e (ii) um processo para definicdo deisigs especificos de seguranca
(representado pelas caixas com linhas tracejadadireéta). O processo de
definicdo de requisitos gerais apresenta 0s passasconstrucao e refinamento
dos modelos SD e SR d@meworki*. A este processo, sdo integrados 0s passos

referentes ao processo de definicdo de requissipscéicos de seguranca.

3.3 Evolugéo do processo de definicao de requisitos

Nosso trabalho propde a evolucdo do processo pmpms Liu, Yu e

Mylopoulos em [3] com a incorporacéo de alguns @gas® processo de definicao
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de requisitos gerais. Estes passos foram introdszidm os objetivos de: ajudar a
lidar com a complexidade (para analise) dos modaioduzidos peldramework

i*; melhorar o entendimento dos atores e suas@elggornar explicito o processo
de definicdo dos requisitos nao-funcionais, em @apheos de seguranca; e,

auxiliar a validacao dos requisitos pelos usu&idsmais interessados.

:

G) Identificagéo de atores - >° Identificagédo de atacantes

v ‘ v
o Identificagéo de metas § e Identificagéo de
‘ intengbes maliciosas

o e tarefas
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(/4\>

| Identificagéo das § ; i -
oj  eneneias (cnie aiores) >° Anélise de vulnerabilidades |
| g Identificacdo de medidas |
‘ B
I ° de ataque |
R vy °
e eAna’Iise de medidas de
| defesa

Figura 3.2 - Processo de definicdo de requisitos usando i* de Liu, Yu e Mylopoulos [3]

Os modelos SR produzidos em i* sdo grafos com sdipos de nds (ator e
seus refinamentos, meta, tarefa, recurso e metévéle e dois tipos de elo
(meios-fim e decomposicéo de tarefa). Frequentemestes modelos tornam-se
complexos (para andlise): algumas tarefas alt@astpara se alcancar uma
mesma meta, detalhamento das tarefas alternatineags de sua decomposicao.
A adicédo dos requisitos de seguranca torna esteelosbainda mais complexos
(para andlise). Por este motivo foi introduzido asso para definicdo de
SDSituations Para auxiliar o entendimento dos atores e suks;Oes foi
introduzido um passo especifico para refinamentalores, com elaboragéo de
modelos SA $trategic Actay. No processo original [3], os atores sdo modedado

partir dos passos identificacdo de atores e idemtdio de atacantes. Porém, os
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atores (refinados ou ndo em posicdes, papéis ¢esyaparecem diretamente nos
modelos SD e SR, elaborados nos passos subseqi@aiesa introducao, feita
por nos, de um passo especifico para elaboracamaddslos SA, nossa intencao
€ gue seja despendida uma atencao especial aes atsuas relacdes durante a
elaboracao destes modelos, que servirdo de ref@r@us atores e relagdes) para
o restante do trabalho.

A definicdo de cenarios foi introduzida com o obtde auxiliar a
validacdo dos requisitos. Por se tratar de umaitassr descritiva, o uso de
cenarios prescinde do entendimento da semanticane notacdo grafica rica
como a de i* pelos atores validadores dos reqgsisito

Os requisitos nao-funcionais, particularmente osetpiranca, precisam ser
detalhados a um nivel adequado para que andlisealggnativas de
operacionalizacdo se torne viavel. Para abordar qststao, foi introduzido um
passo para definicdo de requisitos ndo-funcionais.

As alteracdes introduzidas estdo descritas a seguir
(1) Definicdo deSDsituations

Conforme mencionado anteriormente, uBiasituationé uma forma
de representacdo estruturada de uma situagdo denddsia
estratégica [4]. UmaSDsituation € composta de um ou mais
elementos de dependéncia, e ca@bituationpode ser identificada
separadamente das outras, formando uma rede deejpé@déncias.
A interdependéncia entr8Dsituaions pode ser fisica, l6gica ou
temporal. O uso d&Dsituationsajuda a lidar com a complexidade
inerente aos modelos de interdependéncias inteaisigd], sendo
este o principal motivo para a sua incorporacaopecesso de
analise de requisitos. De fato, € mais féacil tdadal com
SDsituationsdo que com todas as dependéncias a0 mesmo tempo,
como pobde ser verificado no estudo de caso, apeeBermais

adiante.
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(ii)

(iii)

Definicdo de Cenarios

Um cenario é uma descri¢do estruturada de uma&dugue ocorre
no mundo real [5]. Situacbes tém algumas caratitass sao
concretas e possuem metas ou objetivos; envolvemnesate
necessitam de recursos; sao individualmente indiepmees e inter-
relacionadas; acontecem em um local e tempo deBredpodem ter
restricbes (uma restricdo pode ao mesmo tempo figaaliou
designar alguma restricdo ao cenario e é de cedaeina um
requisito ndo funcional [8]). Um cenario satisfamai meta ou
objetivo e tem um contexto que especifica suastdims. Cenarios
sdo0 compostos por episédios que definem seus iteguiigncionais.
Pode haver cursos alternativos de execucdo, repaess por
excecdes, que o cenario deva considerar. O prinoipévo para
introducdo da definicdo de cenarios, ao processdefiaicdo de
requisitos gerais, é que séo estruturas descreivpsr iSso, SA0 mais
adequados para a interagcdo com 0s usuarios fipags,se sentem
mais confortaveis em validar um artefato descrito lenguagem
natural. Um cenario usa a linguagem do “Universéndemacdes”.
Esta linguagem é capturada através do Léxico Hsienda
Linguagem (LEL) [6] que é um modelo de represemtad@ seus
termos, composto por simbolos (verbo, objeto, sugiestado) que
representam palavras ou sentencgas. Cada simbden#ficado por
um nome, ou nomes no caso de haver sinbnimosesegado por
duas descricdes: a primeira, chamada nocédo, é atagéo do
simbolo, equivalente a uma descricdo encontraddicionario; a
segunda, chamada de impacto ou respostas compaottasped a
conotacdo do simbolo que descreve a contextuatizdgdsimbolo

no “Universo de Informacdes”.
Refinamento de Atores

A analise dos atores e dos atacantes é um pontlarfiental para
questbes de seguranca. Este passo tem por okgetwostrugéo dos

modelos SA (vide secdo 2.4.1) dos atores legitiendes atacantes.
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Com estes modelos os relacionamentos estrutursti&ties) entre
os atores ficam evidenciados. Os relacionamentos tigdo
‘desempenha’ e ‘ocupa’ sdo de especial interesee graalise de

seguranca.

(iv)  Definicdo de Requisitos N&o-Funcionais (NFR&en-Functional

Requiremenis

A incorporacdo de um passo especifico para DebnigdRequisitos
N&o-Funcionais tem por objetivo detalhar uma foeadefinicdo
destes requisitos. Algumas questdes relevantestivesla aos
requisitos nao-funcionais precisam de respostal$céap. Exemplos
destas questdes sao: “Qual a origem dos requisiteguncionais?”;
“Sao requisitos de quais atores?”; “Sao requisikpssistema como
um todo ou cada cendario possui seus proprios liEmpIisA0-
funcionais?”; “Qual a relagcéo entre os requisités-funcionais? Por
exemplo: qual o impacto de requisitos de seguraswlare os
requisitos de usabilidade?”. Uma outra vantagenmigeducdo deste
passo € representar separadamente o requisitounéio+ial das
possiveis solucbes a serem adotadas para aten@®toserem
requisitos de qualidade, os requisitos néao-funtonaao
representados por metas flexiveis frameworki*, aplicando-se a
eles o conceito dsatisficy(assim como para as metas flexiveis, ndo
se pode afirmar que os requisitos nao-funcionats é&namente
satisfeitos; pode-se afirmar apenas que sao ‘satisfem um nivel
considerado adequado”). A elicitacdo dos requigités-funcionais

sera discutida detalhadamente adiante, na deschicamcesso.

Além da introducdo destes novos passos, foi feita troca na ordem de
execucao entre o passo 2 — “Identificagcdo de mettarefas” e o passo 4 —
“Identificacdo das dependéncias (entre atoreska Esca se mostrou necessaria
para introducdo dos novos passos, além de naor tregehum prejuizo ao
processo (0s modelos SD e SR sdo mutuamente coemtkmes e, em [1], ndo h&a

uma recomendacao sobre a ordem sequencial pacaagab destes modelos).
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A evolugédo do processo, a partir da introdugéoadesiteracbes no processo
original (Figura 3.2), gerou um novo fluxogramapdecesso no qual estd baseado
0 estudo de caso apresentado neste trabalho, afads@a Figura 3.3. As caixas
com linhas sdlidas, a esquerda na Figura 3.3,andios passos da definicdo de
requisitos de gerais. As caixas sombreadas indmsirpassos acrescentados ao
processo original. As setas em azul foram acreaseh virtude da inser¢cao dos
novos passos. Os passos do processo de definicdeqdesitos gerais séo
detalhados na secdo 3.4.1, a seguir, enquantoseedo processo de definicdo
de requisitos especificos de seguranca sdo detalmagdis adiante, na secdo 3.4.2
deste capitulo.
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Figura 3.3 - Fluxograma do processo evoluido a partir do processo de Liu, Yu e
Mylopoulos [3]

3.4 Detalhamento do processo evoluido
3.4.1Detalhamento do processo evoluido de definicdo dequisitos gerais

Os passos do processo de definicdo de requisitgerdes (caixas em azul, a

esquerda na Figura 3.3) estao descritos detalhademeeguir:
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©) Identificagcdo de atores — este passo regpandjuestdo “quem esta

envolvido no sistema?”. Inicialmente sao identtica atores humano

representando aakeholdersjuntamente com os atores computacionais. Com

o progresso da definicdo de requisitos, a medida fqetem sendo tomadas

algumas decisbes de projeto durante a modelagens atares serad

identificados (passo 7 — Figura 3.3) como agen&esattware, por exemplo.

Este passo, identificacdo de atores, situa-se ipalmeente na atividade de

elicitacdo de requisitos.

Em [3], neste passo ja é feita o refinamento doseatem agentes, papéis e

posicdes. Nos preferimos postergar este refinam@at@ o passo 6

refinamento de atores, apds serem elaborados osloso8D e definidas as

SDsituationse cenarios. Assim, ha mais subsidios para o reéntondos

atores.

(2) Identificacéo das dependéncias entre atogste passo responde a questdo

“como os atores se relacionam uns com 0s outrés’'espostas a esta ques

sdo representadas em um modelo SD. fiamework i* o foco é o

relacionamento intencional (ex: um ator dependewts para que uma meta

seja satisfeita) e ndo no fluxo de informacdes (R mensagem um at

manda para outro) entre os atores. Este passa-seana atividade de elicitaca

de requisitos, com a identificacdo das dependénaiamncando até a fase

modelagem de requisitos, com a elaboracéo do m&izlo

tao

(3) Definicdo deSDsituations- o objetivo deste passo € definir as situa¢des

de dependéncias entre os atores. Esta definigéitaélh seguinte forma [4]:

(1) identificacdo dos elementos 8®situation- identificar atores
dependele depende@odem ser identificados a partir do mod
SD). Os elementos de dependéncia correspondem
dependums(metas, tarefas, recursos e metas flexiveis)
modelo SD;

(i) composicdo d&DSituations- Examinando as dependéncias
modelo SD, o engenheiro de requisitos deve defque

elo
aos

no

no
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dependénciasdépender + dependum + depenfleentre os

formando uma&Dsituation

(i)  identificacdo de interrelacionamento ent®Dsituations —
identificacdo de dependéncias (légica, fisica oopteal) entre
as SDsituations.Apesar de umé&Dsituationser composta d
uma ou mais dependéncias, uma dependéncia podmaesutra

SDsituation.

Este passo situa-se na fase de modelagem de teguisi

(4)  Passo iterativo: identificacdo de novos atores 6s apidentificacao da
situacOes de dependéncia entre os atores, noves gmdem ser identificado

Para tanto, deve-se examinar todas as dependé&esinpes em cada situag

atores ja identificados, ‘honrar’ os acordos edaidos com odepender
representados pelos relacionamentos de dependisiadegica. Ou seja, de
se verificar se alependeepode, sozinho ou com a colaboragéo dos de
atores identificados, satisfazer as metas, desdmpeas tarefas, disponibiliz
0S recurso ou ‘satisfazer a contento’ as metasiviex acordadas. /
impossibilidade de ‘honrar’ os acordos indica aessidade de novos atorg

gue devem ser identificados, que colaborem parangprimento das meta

via relacionamento de dependéncia estratégica, @ooomplementacdo o
modelo SD elaborado previamente, de forma iteratigie passo reflete un

iteracdo entre as ativades de modelagem e elioidg&iequisitos.

(5) Definicdo de cenarios — o0 objetivo destespaé definir os cenaric
correspondentes as situacdes de dependéncia ndom®De A seguir Saq
apresentados 0s passos para definicdo de cengamtsmente com algumg

heuristicas, propostos em [4] e [17], com adaptacbe

(i) Criacdo dos cenérios: embora seja possivel quesndrio tenhg

mais de umé&SDsituation,o usual € ter um cenario para cd

atores fazem parte de uma mesma situacdo de dependé

estratégica {Dsituation. Estas dependéncias sdo agrupadas

D

S
S.

ao

verificando se adependeguode, por si s6 ou com a colaboracdo dos outros

1S

acordadas. Uma vez identificados estes atoreslaharacédo sera estabelecida

o

na

=4

1S

1da
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(ii)

SDsituation;

Descricdo dos cenarios: descrever as informacoeuario, g

saber:

a)

b)

d)

f)

9)

Objetivo (ou meta) - considerar o melhor element
dependéncia da situacdo. A primeira escolha €

dependéncia de meta, a segunda de tarefa e pmo ltina
dependéncia de recurso. Uma dependéncia de meteefl
nao pode ser o objetivo do cenario por que uma fletivel

esta sempre junto de outro elemento de dependéncia;

Atores - os atores do cenario SA0 0S mesmos atia¢

SDsituation

Contexto — esta informacéo ndo existe &Dsituation mas
pode ser incluido na descrigdo do cenario pelordraie de

requisitos;

Pré-condicbes - devem ser listados todos o0s rex
preparados emSDsituations anteriores e necessarios

SDsituationcorrente;

Episddios — descrigdo funcional dos detalhes darggnem
forma de sentenca. As sentencas descrevem as st
desempenhadas pelos atores no cenario. Algumaast
podem aparecer dentro de uma dependéncia de &me
umaSDsituationderivadas do modelo SPbutras aparecer§

nos modelos SD dos atores (elaborados no proxirasojpd

Com o refinamento dos cenarios no passo 6, maata

poderdo ser acrescentadas aos episodios;

Restricdes — designam metas flexiveis (NFRs) querdeser

consideradas e descrevem imposi¢cdes do processo;

Excecbes — representam alternativas na definicaeiairio.

uma

D

Urso

m;

arefa
are
fa

0

&

=
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Na primeira execucao deste passo, serdo definelwios incompletos. Com
a execucao do passo 9 (iterativo), os cenarios seréiplementados.

@ Refinamento de atores — neste passo € oahstum modelo SA. O focp
do modelo SA sao as relagcfes estruturais entrafooss. Para tanto, os atores
identificados anteriormente nos passos 1 e 2 dé@des em papéis, posicoes
e agentes no modelo SA. Algumas heuristicas satasgaara constru¢do do
SA: primeiramente, atores que possuam caractesstiaividuais relevantes
para o contexto da aplicacdo e que ndo possanrasefdridas para outrQs
atores devem ser desdobrados em agentes; parmas @tores no modelo SD,
sdo criados papéis que representem a participagéiod nasSDSituations
Para asSDSituationscomplementares (com dependéncia logica), pode ser
criado apenas um papel. Para os atores que foragdolsi@dos em mais de ym

papel, pode se criar uma posicao que ocupe espessp&ste refinamento de
atores aplica-se também aos atacantes identificadqgsasso 1 (definicdo de

requisitos especificos de seguranca).

(7) Passo iterativo: refinamento de modelos@Darios e modelos SR — com
0 progresso da definicdo de requisitos os atorekejéificados podem ser
refinados em papéis, posi¢cdes ou agentes. Os nsofBl@laborados

anteriormente, passo 2, sao refinados com baseodslos SA elaborados ng

passo 6.

Identificacdo de metas e tarefas — estsop@sponde a questédo “o que 0s
atores desejam alcancar?”. As respostas a esti@iqueExiem ser representadas
por metas que capturam os objetivos de alto-niogladores. Para estas metas

sdo atribuidas tarefas alternativas, através de rakeios-fim,cuja execucaq

A=

possibilite o alcance das metas. Tarefas, por sgapodem ser decompostas
em sub-tarefas, recursos, submetas (metas cujacelcseja necessario para
execucao da tarefa) e metas flexiveis (que defiogmequisitos de qualidade

para execucao da tarefa).

@ Passo iterativo: refinamento de cenarias refinamento das metas, das
metas flexiveis e das tarefas deve prosseguil@égar um estagio em que (as

decisbes de desenhdegign possam ser tomadas com base nas informacdes
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contidas nos modelos e cenarios. A medida que tesradarefas sdo refinad
0s episodios dos cenérios correspondentes sdaiecidgs, complementando

definicdo dos cenarios.

a

Definicdo de requisitos nado-funcionais (SFR- este passo tem p
objetivo integrar os requisitos nao-funcionais lhetdos, relativos a cac
SDsituation, aos modelos SR de cada ator, com o0s interrelatients

inerentes a estes requisitos. A abordagem € argegui

()

(ii)

or

a

Criacdo de meta flexiveis —.E extremamente recoatnd usg
de catalogos de NFRs, como proposto em [7] e [gaia a
elicitagdo dos requisitos ndo-funcionais (metasxivies).
Catalogos sdo uma forma interessante de se armazeaasal
conhecimento a respeito dos requisitos nao-fungor@mo
estdo inter-relacionados, quais as solucdes catdec que
impacto estas solu¢des tem em outros requisitoggdtal, o usd
de um Catalogo de NFRs requer a adequacdo destes albt
contexto da aplicacdo. Esta adaptacéo pode seniaiimetodos

de refinamento do proprio catélogo [7]. As solugdesontradas

U7

para um determinado contexto poderdo ser adicignaaa

catalogo para uso posterior;

Decomposicéo de requisitos nao-funcionais — umaelieitados
0s requisitos nao-funcionais, é necessario reftinadté que
alcancem um baixo nivel de abstracdo em que sejaived
identificar alternativas para sua operacionalizacdeste
refinamento é elaborado via métodos de decompo$ija®s
requisitos de alto nivel de abstracdo s&do decomppst
primeiramente por tipos e, uma vez decompostodipos, Sao
novamente decompostos por topicos. Em uma decog@mogor
tipos, os requisitos nao-funcionais de nivel detrabdo mais
alto sdo decompostos em requisitos de caractadstimais
especificas. Em uma decomposi¢do por tépicos, ®coma

parametrizacdo dos requistos ndo-funcionais paicdép(“‘um

topico de uma meta flexivel pode se referir a uma colei;ﬂ?r)

as
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itens, tais como informacdes, processos, funcogsntes,

interfaces, tempo, quantia monetéria, etc.” [7]).

A decomposicado dos requisitos nao-funcionias, tgo tipos
guanto por tépicos, quebra um requisito “pai” (deeh de
abstracdo mais alto) em requisitos “filhos” usarelos de
contribuicdo “E” AND). Os métodos de decomposigdo
possibilitam o exercicio do paradigma “dividir pa@nquistar”

[7].

@ Passo iterativo: adicdo dos requisitos fufwionais aos modelos SR|—
Neste passo, os requisitos nao-funcionais defimagsasso 10 s&o adicionados
aos modelos SR, elaborados no passo 8. A execesiesassos deve ocorrer
de forma iterativa até que os modelos estejamaedis 0 suficiente para que

seja possivel tomar decisfes de desedesign).

@ Verificacdo de consisténcia entre modelpasgo final): ao final do
processo é necessario verificar a consisténciae ergrmodelos produzidos,
como condicdo de parada para execucdo do prodeaso.os modelos ainda
nao estejam consistentes entre si, devem ser exlesubs passo iterativos 11,
9,7e4.

3.4.2Detalhamento do processo evoluido de definicdo dequisitos gerais

As caixas com linhas tracejadas, a direita da Bi@uB, indicam os passos
do processo de definicdo de requisitos especifilsoseguranca. Estes passos
estdo integrados aprocesso de definicdo de requisitos geraide forma a
permitir que sejam antecipadas ameacgas de atacpotesciais e que sejam
procuradas e adotadas contramedidas para protegésisttma. Os passos
relativos a definicdo de requisitos especificossdguranca estdo descritos a

seqguir:

0 Identificacdo de atacantes — este passo fer objetivo identifica
potenciais atacantes ao sistema. A premissa bésjoa todos sdo considerados
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aos outros atores. Estes atacantes herdam as desencapacidades

relacionamentos sociais dos atores legitimos quurelentes, isto é,

modelo. O termo atacante é usado para referenéimte de qualquer ameag

por atacantes dentro desta fronteira. Nesta abendatpdos os atacantes 9

atores legitimos, identificados a esquerda da BigB:3 no passo 1

atividade de elicitagdo de requisitos (especifamseguranca).

vulnerabilidade na rede de dependéncias (uulaerabilidade configura um

relacionamentos de dependéncia trazem vulneratidglpara o sistema e pa
o ator dependentedépender. Os elementos de dependéncia, presenteg

relacionamentos de dependéncia entre os atoresnfparte dauperficie de

das acbBes que sdo visiveis externamente para se@sos e dos recursos
sistema que acdo acessa ou modifica [9]). Os oglamentos de dependén
constituem um bom ponto de partida para a ideatgfio de vulnerabilidade

Atacantes em potencial podem explorar estas vulilelades para atacar

“culpados até que provem sua inocéncia”. Em ouytedavras, cada um dos ps
atores (agentes, papéis ou posicdes) identificadgsrocesso de definicdo de

requisitos gerais podem ser considerados um pafestzicante ao sistema pu

hierarquia interna de metas e os relacionamentodedendéncia externa no

considerados atacantes “internos”. Além dos “at@saimternos” derivados dos
Identificacdo de Atores, outros atacantes podenadieronados ao modelo. A
externos”, pode ser derivada das respostas pagagana: “Quem poderia se
beneficiar de um ataque (bem-sucedido) a seguamsesstema?”. O exame de
informacgdes historicas de ataques a aplicacbes demm dominio, ou

aplicacbes que usem o mesmo tipo de tecnologigdh@armpode auxiliar na

hackers/crackersda internet sdo representados como “atacantesneste

e Identificagdo de vulnerabilidades — Estespavisa identificar pontos de

risco [38, p 238] para o sistema e pode vir a sploeado por um atacante, ou

mesmo vir a ocorrer acidentalmente, sem intencAojdéia basica € que

Uma fronteira € delineada para o sistema e, egtf&ita uma busca exaustiva

ao

identificacdo destes outros potenciais atacanteschamaremos de “atacantes

identificagdo dos atacantes externos. Neste cantatdcantes aleatorios como

compartilhando o mesmo territério que suas vitim&ste passo € parte da

Ara

nos

ataquedo sistemaduperficie de ataqude um sistema é definida em termos

do
Cia
S.

(0]
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sistema e satisfazer suas intengdes maliciosaguéstoes a serem respondi

neste passo sao: “Que relacdes de dependénciaub@aveis a ataques?

“Qual o efeito (em cascata) se um relacionamentoddpendéncia for

comprometido?”.

A identificagdo de vulnerabilidades ndo se enceom a identificacdo do
pontos de vulnerabilidade. E necessario examirga tede de dependéncia
verificar onde os relacionamentos de dependénatadbs impactariam outre
atores. O exame da rede de dependéncias pode iseadona partir da
SDsituations identificando-se quais elementos de dependénea cada
SDsituationsdo criticos em relacdo a determinados requisioseguranca
uma vez determinado um ponto de vulnerabilidadeemeser examinadas
outras SDsituationsrelacionadas (que possuam alguma dependéncia ¢
SDstiuationem exame) para avaliar o impacto da vulnerabilidbetectada. A
modelagem de dependéncias em i* permite uma id=Egdo de
vulnerabilidades mais detalhada porque a falhanp@kde uma dependénc
pode ser rastreada paradependere para odependeeenvolvidos. AS
vulnerabilidades identificadas nas redes de depemé&e nas respectivi
SDsituation¥ sinalizam a necessidade de se adicionar metagvdle aos
modelos SR dos atores envolvidos na dependéncigodsivel tambén
identificar vulnerabilidades na infra-estrutura desgelo sistema se recurg
como internet, sistema operacional e outros soésvlidsicos forem tratad
como recursos em i*. Este passo é parte da atwidactlicitacdo de requisit

(especificos de seguranca).

las

om

ia

1S

e Identificacdo de intencbes maliciosas -aRada atacante, identificado
passo 1 — identificagcdo de atacantes, sdo idexttdi;, ou atribuidas, metas
alto nivel que os atacantes desejem satisfazetaaarao sistema. Esta anal
pode revelar a apropriacdo de recursos e capasidiegiimas para uso ilicitg
Através do uso ilicito de recursos ou do exerditao de acdes do sistema
atacante visa se beneficiar de alguma forma. Astges chave deste passo S
“Que objetivos os atacantes desejam satisfazetagarao sistema?”; “De qu
formas um atacante poderia se beneficiar se,aili@nte, desempenhasse

acOes ou acessasse 0s recursos do sistema (sesgp®s®Icapacidades de

no
de
se

4

ao:

as
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ator real)?” Para responder a esta questdo aeslade dependéncia (nos
modelos SD) e as capacidades/habilidades dos demiisnos (nos modelos
SR) devem ser examinadas em busca do beneficiogmtgue um atacante
poderia obter apropriando-se ilicitamente de resursvaliosos o

desempenhando ilicitamente as tarefas atribuidast@oes legitimos. Durante
a execucao deste passo sdo elaborados modelos SRtat@antes com as
intencdes maliciosas dos atacantes modeladas catas.nEste passo € parte
da atividade de elicitacdo (identificacdo de infmscmaliciosas) e também da

atividade de modelagem de requisitos, com a elghorade modelo

L)

intencionais dos atacantes.

° Identificacdo de medidas de ataque — Asidasdde ataque configuram
ameacas a seguranca do sistema. Este passo focangmum atacante pode
atacar os pontos de vulnerabilidade, identificadageriormente, a fim de
alcancar suas intencdes maliciosas. O objetivo eftificar as diferentes

medidas de ataque alternativas (meios) que pdtsibil aos atacantes

S'D.\

satisfazerem suas intencdes maliciosas (fins). rgyma chave deste passo
“‘Quais as alternativas para satisfazer as intengd@éciosas?”. Durante @
execugcdo deste passo, os modelos SR dos atacal#berados no passo
anterior, sdo refinados com as alternativas deuatagodeladas como tarefas

gue se relacionam com as inten¢des maliciosaséatde elos “meios-fim”. A

U

estratégias identificadas nestes modelos SR coafigis medidas de ataque.
Este passo é parte da atividade de elicitagédo tfiidagdo de intengde

[72)

maliciosas) e também da atividade de modelagem edeisitos, com ¢
refinamento dos modelos intencionais dos atacapteduzidos no passo

anterior.

e Andlise de medidas de defesa — Este passsiste em identificar

4%

analisar as alternativas de defesa para as amaagdamente identificadas (via
medidas de ataque). Sdo fatores necessarios psweesso de um ataque| a
motivagdo do atacante, as vulnerabilidades donséste a capacidade do
atacante de efetuar o ataque. Para neutralizartaguea hipotético, é preciso

encontrar medidas que neguem suficientemente éste®s, eliminando a

possibilidade da ocorréncia de ataques ou reduzinapacto destes ataques
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caso venham a ocorrer.

As medidas de defesa correspondem as alternatevaperacionalizacdo para
0S requisitos nao-funcionais de seguranca refinadékernativas de
operacionalizacdo, representadas por tarefas, elacionadas via elos de
contribuicdo (meios-fim) que representam um refigato “OU” (OR) as metas
flexiveis (requisitos ndo-funcionais). Em geraltesselos de contribui¢cdo

o

possuem como atributo o valor de contribuicdo (pode ser positivo o

negativo).

As alternativas de operacionalizacdo também poderstar de um catélogo de
requisitos nao-funcionais, uma vez que podem sgrrogeitadas, embora com

potencial de reuso menor que 0s requisitos refs@do tipos.

A ideia € que sejam consideradas diversas alteasatle operacionalizacao.
Uma vez que as diversas alternativas estejam é@agis, com as respectivas
contribuicBes (positivas e negativas) para os demegjuitos nao-funcionais,|a

escolha deve ser feita de acordo com a prioridadeatjuistos impactados.

D

Através da avaliacdo do efeito das medidas de alefestra as ameacas

possivel decidir se os impactos das ameacas foesluzidos a um nive

aceitavel. Esta andlise é feita iterativamentega® uma solucdo satisfatoria

seja encontrada.

Um ponto relevante € que uma vulnerabilidade padeet danos a um sistema
sem que haja necessariamente um ataque (no selgtit@ver um atacante

disposto a explorar uma vulnerabilidade do sistemaproveito proprio). Po

=

ser i* umframeworkintencional, esta questdo ndo € diretamente afl@nueste
processo. Para contornar esta omissdo, a analiseedelas de defesa deve
considerar ndo apenas as vulnerabilidades do sisgmssiveis de ataque
(intencionais), mas também vulnerabilidades asdattdo-intencionais, como
acidentes, desastres naturais, rumcionamento de hardware e/ou softwe
Identificadas as medidas de defesa alternativagauma analise para escolha
da(s) medida(s) mais adequada(s). Uma alternagvapéracionalizacao, que

tem impacto positivo para o requisito ndo-funcionglle se deseja

operacionalizar, pode ter impacto negativo em guteguisitos nao-funcionais.
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A escolha da alternativa de operacionalizacdo mdéxjuada € norteada pela
priorizagdo dos requisitos nao-funcionais entrecensiderando-se também
probabilidade de uma vulnerabilidade vir a ser @gala, ou seja, do risco que

a vulnerabilidade configura vir a se concretizar.

Este passo faz parte das atividades de modelagedlise de requisitos.

@ Passo iterativo: identificacdo de outraslioes de ataque — A adicao [de

medidas de defesa pode trazer novas vulnerabikdaolsistema. E necessério
fazer um novo ciclo de identificacdo de vulneralities, a fim do qual, uma

nova andlise de medidas de defesa seréa disparada.

0 Incorporacdo das medidas de defesa esaslhidAs medidas de defesa
escolhidas, dentre as alternativas estudadas, re@wporadas ao modelo
finalizando a modelagem dos requisitos de segurdga a incorporacao das
medidas de defesa, os modelos SR sdo atualizasiosraindo em sequéncia a

atualizacdo dos Cenarios, via passo 9 (definicdo retpiisitos gerais

integrando os requisitos de seguranca com as sduggcolhidas a definicéo

dos requisitos gerais.

Ao final deste processo, 0s cenarios terédo incaguy de forma detalhada
0S requisitos de seguranca tratados e as respedolacoes adotadas. Estes
cenarios detalhados podem ser usados na validaggiaeduisitos (tantos os
gerais, quantos os especificos de seguranca).idagab dos requisitos [33] pode
ser feita através da leitura dos requisitos, espesia forma de cenarios, pelos
clientes e demais interessados. Conforme menosuatgriormente, acreditamos
gue para clientes e interessados que nao estejamfdmailiarizados com o
frameworki* seja mais facil a validagcdo dos requisitos asawda leitura dos

cenarios que pela leitura dos modelos SD, SR e SA.
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