PUC-Rio - Certificacé@o Digital N° 0410836/CA

Herbet de Souza Cunha

Uso de Estratégias Orientadas a Metas
para Modelagem de Requisitos de

Seguranca

Dissertacdo de Mestrado

Dissertacao apresentada como requisito parcial para
obtencdo do grau de Mestre pelo Programa de Pos-
graduacdo em Informatica do Departamento de
Informética da PUC-Rio.

Orientador: Prof. Julio César Sampaio do Prado Leite

Rio de Janeiro
abril de 2007


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-Rio - Certificacé@o Digital N° 0410836/CA

Herbet de Souza Cunha

Uso de Estratégias Orientadas a Metas
para Modelagem de Requisitos de

Seguranca

Dissertacao apresentada como requisito parcial para
obtencao do grau de Mestre pelo Programa de Pés-
graduacdo em Informatica do Departamento de
Informatica da PUC-Rio. Aprovada pela Comissao
Examinadora abaixo assinada.

Prof. Julio Cesar Sampaio do Prado Leite
Orientador
Departamento de Informética — PUC-Rio

Prof. Arndt Von Staa
Departamento de Informatica — PUC-RIio

Profa. Vera Maria Benjamim Werneck
Universidade do Estado do Rio de Janeiro - UERJ

Prof. José Eugénio Leal
Coordenador Setorial do Centro
Técnico Cientifico — PUC-RIio

Rio de Janeiro, 16 de abril de 2007


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Todos os direitos reservados. E proibida a rep@alugtal ou
parcial do trabalho sem autorizacdo da universidddewutor e
do orientador.

Herbet de Souza Cunha

Graduou-se em Bacharelado em Ciéncias da Compupstao
Universidade Federal de Pernambuco em agosto d& 208a

de interesse académico: Engenharia de Software,s mai
especificamente a sub-area de Engenharia de Reguisi
Atualmente é funcionéario da area de Tecnologianflariacéo

da Petroleo Brasileiro SA (PETROBRAS) atuando rea ate
arquitetura de informacdes e metadados.

Ficha Catalogréfica

Cunha, Herbet de Souza

Uso de estratégias orientadas a metas para
modelagem de requisitos de seguranca / Herbet
de Souza Cunha; orientador: Julio César
Sampaio do Prado Leite. — 2007.

148 f. :il. ; 30 cm

Dissertacdo (Mestrado em Informatica)—
Pontificia Universidade Catdlica do Rio de
Janeiro, Rio de Janeiro, 2007.

Inclui bibliografia

1. Informatica — Teses. 2. Requisitos. 3.
Seguranca. I. Leite, Julio César Sampaio do

Prado. Il. Pontificia Universidade Catdlica do
Rio de Janeiro. Departamento de Informatica.
[Il. Titulo.

CDD: 004


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Para meus pais, Nalva e Milton, pelo

incentivo e confianga.


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Agradecimentos

A Julio César Sampaio do Prado Leite pelas oriéetae paciéncia.
A Anténio de Padua Albuquerque Oliveira pela cotabéo.
Aos amigos da Petrobras pelo incentivo e forca.

A Petrobras pelo apoio.


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Resumo

Cunha, Herbet de Souza; Leite, Julio Cesar Samgaid’rado.Uso de
estratégias orientadas a metas para modelagem de quasitos de
seguranca Rio de Janeiro, 2007. 148p. Dissertacdo de Mistra
Departamento de Informatica, Pontificia Universeldhatélica do Rio de
Janeiro

Adicionar requisitos de seguranca as arquitetumsaftware apos elas
terem sido construidas € uma tarefa bastante |difcnceitos de seguranca
devem permear todo o ciclo de desenvolvimento @lavare, desde a engenharia
de requisitos, passando por desenho (design), meplacdo, testes e
distribuicdo. Este trabalho apresenta uma abordagema modelagem de
requisitos de seguranca, especialmente os requisiéo confidencialidade e
consisténcia das informacoes, baseada em estsat@@atadas a metas, trazendo
a questdo da seguranca para o inicio do ciclo skengelvimento de software. S&o
apresentados também os resultados da aplicacdo atemdagem em um estudo

de caso.

Palavras-chave

Requisitos, Seguranca
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Abstract

Cunha, Herbet de Souza; Leite, Julio Cesar Samgaid’rado.Uso de
estratégias orientadas a metas para modelagem de quasitos de
seguranca Rio de Janeiro, 2007. 148p. Master degree theSi®@mputer
Science Department, Pontificia Universidade Caadlic Rio de Janeiro

Adding security requirements to software architeegiafter they are built is
a hard work. Security concepts have to cross thelavkoftware development
cycle, from requirement engineering to deploymeuatssing by design, coding
and test. This work presents an approach to sgcteguirements modeling,
mainly the information confidentiality and consisty, based on goal oriented
strategies, bringing the security issues to theinpémgg of the software

development cycle. It also presents the resultiisfapproach in a case study.

Keywords

Requirements, Security.
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