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Conclusodes e Trabalhos Futuros

Até hoje, a ciéncia da computacdo ndo obteve sm@mssua tentativa de
definir métricas de seguranca de software, por auiseguir fornecer métricas
confiaveis e que sejam aceitas por todos paral@mgd@a da seguranca de sistemas
de informacé&o. Talvez o problema esteja em estedrelen objetivo inadequado.

O objetivo baseado em risco poderia ser mais adequa

Enquanto estamos buscando desenvolver um softveqr@z ade resistir a
atagues, tornando-o confiavel sob o aspecto daasga ainda ndo temos hoje
com os métodos atuais como provar que o softwaegéro. Hoje s6 podemos
provar que o software ndo é seguro. Provavelmenté, muito dificil podermos
um dia provar que seja seguro. Aqui ocorre 0 mepmblema que em teste:
nunca saberemos se a Ultima vulnerabilidade fogueatamente considerada.
Segundo Kaner e co-autores (Kaner et al., 1993planejamento de testes é
governado pela necessidade de selecionar algunsgsocasos de teste de um
gigantesco conjunto de possiveis casos. Indepesmiente de quao cuidadoso
vocé seja, vocé deixara de incluir alguns casosvattes. Independentemente da
perfeicdo e esmero do seu trabalho, vocé nuncantraz@ a Ultima falta, e se

encontrar, jamais o sabera.”

NOs ndo conseguiremos sem um maior avango da tegaolPrecisamos
encontrar uma maneira de fazer o software menagl f'edque seja capaz de

detectar vulnerabilidades e fecha-las, mesmo sohtaque a seguranca.

Precisamos também de um estudo mais aprofundade soimposicoes de
mecanismos de seguranca. Estudo este que nos sl@ongiile um aumento linear

em resisténcia a ataques contra a seguranca.

N&o existe duvida de que muito trabalho ainda peeder feito pela

comunidade de pesquisa e a parte restante desta smga destacar algumas
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destas prioridades.

6.1 Trabalhos Futuros

Com relacdo ao tema seguranca de software est@hwabugere alguns
trabalhos futuros nas seguintes linhas de pesqgligpiagens de programagéao
orientadas a seguranca, técnicas de programacafacjliem a implementacéao
de mecanismos de seguranca, prova de corretudensrucdo do software,
evolucdo do software, taxonomias para a area derasga (bugs, classes de
ameacas, vulnerabilidades, etc), composicdo deeelds de seguranca. Esta
dissertacdo também sugere o0s seguintes trabalhosodude dissertacao

relacionados ao tema seguranca no desenvolvimento:

Como extrair politicas de seguranca a partir dgsisgos?

Projeto de interface segura

Praticas de testes para seguranca e privacidade

Como identificar usuarios da Internet?

Como verificar propriedades de seguranca de avtets software?

Arquitetura segura (otimizar, melhorar; fazer melbo tornar mais bem

definida)

Como descobribugsde seguranca em um projeto (design) de software?

Estudos empiricos de padrbes de ataques

9. Recuperabilidade do software. Como voltar a exexdedum programa,
comando apds comando, por causa de vulnerabilididssguranca?

10. Analise de modo de falha aplicada a seguranca

11.Como analizar a composicao de especificacdes wenss para encontrar
falhas de seguranca?

12. Avaliacdo econdmica de ataques e contramedidas.

13.Como métricas de seguranca diferentes podem seplietadas e
correlacionadas?

14.Metodologias para identificar métricas de interesemo o0 “Goal Question

Metric” (GQM) de Basili, deve ser considerada espeamente adaptada para

seguranca. Por exemplsgcurity patterns”empregados durante a fase de
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design (projeto) podem conter informacdes sobreicadtadequadas a serem
monitoradas.
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