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Dificuldades na Geracdo de Métricas de Seguranca
Quantitativas

Até hoje a ciéncia da computacdo ndo obteve suessstefinir métricas de
seguranca de software quantitativas que sejam esnpbnfiaveis e aceitas por
todos para a avaliacdo da seguranca de sistemamfatenacdo. Muitos
pesquisadores da comunidade de garantia da segudengm software e da
Engenharia de Software se opfem a introducdo dem#trica para quantificar a

seguranca e a qualidade de software respectivarf@risdo, 1999).

Se ndo podemos medir a seguranca do software, eotdo podemos
melhora-la? Bellovin (2006) afirma que quando pooermmedir e expressar em
nameros algo sobre o0 objeto medido; mas quand@o@&eguimos expressar em
nameros, 0 nosso conhecimento sobre segurancaré @absatisfatorio. Estaria
Bellovin certo em relacdo a seguranca de softw8erta realmente impossivel
avaliarmos a seguranca de um software antes qsejaleolocado em producdo?
Os métodos apresentados no capitulo anterior aadancontram em fase de
amadurecimento e ndo sao conclusivos em relacassamto, apesar de algumas

vantagens por eles oferecidas.

De fato, temos dificuldades para definir métricassdftware quantitativas,
iIsto porque a segurancga ao conter sutilezas eioeshferentes, principalmente
relacionadas a intencdo de alguém em explorar rabilielades dos sistemas, 0s
problemas de seguranca da informacdo tornam-se nificeis de serem
entendidos do que em outras disciplinas da gardatigualidade, tais consafe
softwaree tolerancia a falhas. Por exemplo, é 6bvio qua sémie de eventos nao
seguros certamente ocorreram antes de um desas&@db, mas a maioria dos
atagues a seguranca de computador sdo muito mésesvaveis e sao quase
sempre nao detectados, ou sO detectados muito tep@® a ocorréncia do

evento.
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Uma abordagem interessante sobre as sutilezas gjéie por tras da
seguranca de software estd em Voas (1996), queurfez comparagdo entre
invasdes militares em guerras tradicionais comsdga de software, a chamada
guerra cibernética. Voas (1996) diama ofensiva ndo bem sucedida ao software
quase sempre fortalece o atacante ao dar a elenbh@@mmento sobre o alvo de
ataque e nao fortalece o alvo atacado por meio nfoaguecimento do atacante.
Nas tradicionais invasdes militares, muitas vermesa ofensiva ndo bem sucedida
enfraquece o atacante pelo menos tanto quantoeoaséicado. Além disso, em
tradicionais estratégias de guerra, o potencial garetaliacdo fornece uma
intimidacao ao atacante antes dele atacar. Na lhatada informagé&o, contudo, o
medo de retaliacdo € minimo, e ndo afeta a balalwgpoder. A maior parte das
técnicas de seguranca da informacdo usadas hojeos@dbaseadas em téaticas
ultrapassadas de 20 anos atras, ou sdo baseadast@ras aplicaveis somente
em guerras convencionaisComo muitas vezes nao conseguimos nem detectar a
ocorréncia de um evento inseguro ou um padraoadgi@t isto torna mais dificil a
medicdo de certas caracteristicas de seguranc#stéma, como por exemplo,

confidencialidade.

Além do modo intencional como o software é atacadé, outras
complicagBes adicionais que precisamos consideaabusca por métricas de
software significativas. Neste ponto, o valor dd&/os, as ameacas e as
vulnerabilidades sé&o elementos criticos para asendé riscos de segurangca como
um todo e sao (ou deveriam ser) considerados nerimaas decisbes que tém a
ver com seguranca. Cada um destes elementos ti@dd#ides quando tentamos
incorpora-los em uma métrica de seguranca Utilalorwdo ativo € o mais facil de
medir destes trés elementos; porém, certos aspeéctogalor, como a boa
reputacdo de uma companhia ou de uma pessoa i€ ddindo impossivel, de se

guantificar.

Alguns acreditam que ameacas nao podem ser sengolidas, isto devido
a impossibilidade de realmente calcularmos o paéenios danos (prejuizos),
embora os resultados de pesquisas e de outras ferternas de informacéo
possam ser Uteis para quantificar a ameaca em ueh miais alto, no nivel

gerencial. Hoje até existem alguns benchmarks enfemtas (Chess, 2007)
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automatizadas desenvolvidas para descobrir niveisvualnerabilidades de
sistemas de computador, porém medicdes de outpestas de vulnerabilidades,
como o grau de conhecimento sobre assuntos deasgguentre usuarios de

computador, permanecem um pouco subjetivas.

Medir os riscos de seguranca, a probabilidade de agnessao intencional
ou ndo ser bem sucedida, junto com uma avalia¢dandanho do dano — impacto

— pode nos dar uma boa idéia de qual a nossa&itdiace a seguranca.

5.1 Evolucéo de Nossa Capacidade de Tratar a Insegu  ranca

Um aspecto interessante para compreendermos asldkiiles de medirmos
seguranca € avaliarmos como estd evoluindo a nmsacidade de tratar a
inseguranca. O gréfico (figura 21) a seguir (Wiligaet al., 2006) denominado
Hype Cyclenos da uma idéia que tipos de ameacas existemehojeelacdo a
seguranca e quais conseguimos tratar de formaemtci ou ndo. Para

compreender a curva, € importante entender algumseios sobre ela:

Technology trigger periodo que vai do conhecimento da existéncianaia
determinada classe de ameaca até se tornar umasaitags preocupacdes de
seguranca (ponto mais alto da curva). Neste pedotia ndo existe uma forma
razoavel para o tratamento da ameaca, como porpéxdnsecure Application

Development.

Peak of Inflated hyperbole neste periodo as organizacdes devem comecar
a pesquisar a ameaca e seu impacto na organiziagdo,como entender as

possiveis solugdes, pois 0 impacto sobre os negpoide ser significativo.

Trough of complacency a partir do pico em direcdo ao ponto mais baixo
da curva temos o periodo de desilusdo em relacéoriiamedidas usadas pelas
organizacdes para minimizar os efeitos finais dagagas. Normalmente isto
ocorre porgue nao temos solucées maduras parauratadeterminada classe de

ameaga.

Slope of EnlightenmentPeriodo em que ocorre o inicio do amadurecimento
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das tecnologias e organizacdes no tratamento dessesl de ameacas. As
organizacfes jA comecam a ser capazes de opelaEoeatas tecnologias.

Plateau of Permanent AnnoyaneePeriodo em que podemos constatar a
presenca na maioria das organizacfes de progras@mlogias e processos

maduros para tratar classes de ameacas.
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Figura 21: Hype Cycle for Cyberthreats, (extraida de Williams et al, 2006)

A cada classe de ameacas temos associado um temsogqifica o tempo
estimado para que esta classe de ameacas atiféateau of Permanent

Annoyance.

Uma andlise da curva acima, particularmente o itesecure Application
Developmentnos mostra que a maioria das empresas aindaendcadotado
praticas relacionadas com o desenvolvimento segarsequentemente, métricas
de seguranca. Além disso, o desenvolvimento decamiles carece de
metodologias, processos e ferramentas que possaplieadas na Engenharia de
Software seguro, principalmente nos estégios isiada desenvolvimento e ao

longo do ciclo de vida da aplicacéo (Gartner, 2006)nerabilidades podem ser
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introduzidas nas fases de andlise, projeto e ea@sirdos programas. Hoje, boa
parte dos esfor¢os de seguranca é aplicada nddaggeracdo e, com menor grau
de dedicacgao, nas fases de garantia da qualideettes. Como resultado disso,
software é construido com vulnerabilidades e calocam operacdo. Ainda
desenvolvemos sistemas néo confiaveis que reseiamuitas reclamacdes dos
usuarios. A questdo é se ndo somos capazes de pavatude, usabilidade,
confiabilidade e outros requisitos ndo quantificgveomo podemos reivindicar

por métricas que quantifiquem seguranca?

A curva acima também nos permite concluir que aledaremos um tempo
para estabelecermos métricas de seguranca cosfidas métricas sao dificeis
porque a propria disciplina ainda estd em um estiadgial de desenvolvimento,
basta verificar (antes do pico da curva) a quadédade classes de

vulnerabilidades ainda ndo adequadamente tratadas.

A seguir sdo detalhadas algumas dificuldades eraxtag na busca por
métricas de avaliacdo quantitativa de seguranca.

5.2 Dificuldades que encontramos na busca por metri cas
quantitativas de seguranca

5.2.1 Outros campos tém numeros para expressar. Qua |éa
equivaléncia para seguranca do software?

O software ndo obedece as leis da fisica (Bell®@®6). Na maioria dos
casos, ndo podemos aplicar matematica no codiga pavar corretude da
mesma forma que um engenheiro civil pode aplicaméiias para provar a
caracteristicas da resisténcia estrutural de umgepo

De fato, as métricas de seguranca sdo mais quagato que quantitativas.
Como seguranca € frequentemente ndo quantificadajnono de seguranca
necessario € quase sempre um sentimento. A natbhtemana e a natureza da

seguranca estdo em conflito neste ponto, poisssoase e as organizagdes tendem
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a se acomodar com o passar do tempo com a sit@gah mas, de fato, a
seguranca pode degradar com o passar de temp@. Agpos de atagues e novas
aplicacdes para tipos velhos de ataques podemdmajua seguranca de um
programa — Mesmo quando uma organizacao torna-geamaais complacente

porque seguranca "N&o tem sido ainda um problema!".

5.2.2 Composicao pode Introduzir Falhas

N&o temos conhecimento sobre as consequénciasngzosigdo de varios
mecanismos de seguranca (Bellovin, 2006). A agégde varias medidas para
reduzir vulnerabilidades pode, paradoxalmente,lta@@sem um sistema menos
seguro. Simplesmente ndo sabemos 0 que nos tenarsla@umontamos um
perimetro de seguranca em um sistema de informd¢do. temos nenhuma
certeza de que implementamos adequadamente a dQ&wos que o resultado
sera um sistema mais resistente se nds desenvaveecorsos adicionais.
Qualquer um que tem tentado corretamente configureirewall confirmard um
falso sentimento de seguranca que pode ocorredaeévialta probabilidade de
uma s6 ma aplicacdo de uma regra ou a omissdo de simples regra,
emparelhada com a propagacédo de dados de configuetiaves da empresa, e
noés compomos a possibilidade de um compromissoreedlos mantemos a
confianga na experiéncia de nossos administradierestemas ou engenheiros de
seguranca e seus conhecimentos especificos pargigarcorretude do sistema.

Medir seguranca a partir da composicao de sistetaaseguranca € hoje
algo impossivel. Precisamos estudar como podenadisiaa seguranca a partir da
composicdo de elementos, principalmente consideranthteracdo entre estes
elementos. Exempldirewall e tecnologia Java. Como um elemento, tecnologia

Java, pode influenciar a seguranca estabelecideopélo, firewall?

5.2.3 Pessoas e processos podem diminuir a segurang  a

Pessoas, que Sdo por natureza propensas ao arstroem software. Nos

podemos avaliar certas caracteristicas do prodessonstrucdo do software e das
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pessoas que trabalham nele, mas no fim — qualquer deles pode,
intencionalmente ou ndo, corromper o sistema endilmsua seguranca. Isto torna
guestionavel se abrir ou ndo o desenvolvimentasiensas € uma medida Util ou

um pesadelo de controle de versao.

Hoje boa parte dos problemas ocorrem dentro doriprGgmbiente de
trabalho (engenharia social) . Interessante obsérgaie estudos do Gartner e do
CERT® comprovam que os invasores mais comuns, que aeaiizos crimes mais
significativos envolvendo software, sdo aquelesnanados por pessoas que hoje

tém o acesso legitimo a informacéo, ou que tivelezantemente 0 acesso.

Mesmo depois de um ou mais processos comprovarersapotimos para
produzir software seguro, estes processos e palmaem permanecer eficientes
quando utilizados por diferentes pessoas e enediies organizacdes e ambientes
de desenvolvimento de software. A comprovacao de&t&@ncia € relativamente
dificil.

5.2.4 Falta de embasamento tedrico

Muitas vezes as métricas sdo definidas sem um mddehal embasado.
Requisitos de seguranca sao definidos baseados edelos de seguranca.
Métricas de seguranca sdo obtidas ou por analiatistica ou testes dinamicos
baseados nos requisitos especificos de segurareadéncia da garantia da
qualidade. Contudo, apesar de existirem inUmerogelos de avaliacdo de
seguranca (demonstrados no capitulo 4), tais medailoda ndo estdo bem

consolidados na pratica e em pesquisas académicas.

A literatura carece de uma clara definicdo de gpeopriedades devem ser
consideradas ao fazer a avaliagdo da segurangdtdaie. Entdo, para preencher
estegap, 0 primeiro ponto na agenda de pesquisa deve séicitacdo de tais

propriedades.
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5.2.5 O aspecto tempo

O aspecto tempo ndo vem sendo associado com ascde§ atuais de
métricas de seguranca. Um sistema medido hoje sidavado seguro, nao
significa que seja seguro amanha. Isto porque nondserabilidades sao
descobertas com o passar do tempo. Além dissodakeves mudancas na
tecnologia, praticas de desenvolvimento, politides seguranca e leis, uma

métrica que é significativa e util hoje pode senagerelevante amanha.

Este € um aspecto importante que dificulta o ekdeineento de uma

métrica quantitativa de seguranca de software.

5.2.6 Valores Légicos Tradicionais

Os valores logicos tradicionais, verdadeiro ou dfalparecem néo ser
adequados para analisar seguranca. Isto tornd dfifmar, sem considerar uma

margem de seguranca, que um sistema é totalmejurse

5.2.7 Terminologia de seguranca

A terminologia associada a seguranca tem se desdosinconsistente, o
que tem complicado o desenvolvimento de métricasedaranca. Como podemos
medir seguranga se nao conseguimos definir queripdagles devem ser

consideradas para esta medicdo? (Vaughn et al) 2003

5.2.8 As facilidades e recursos hoje disponiveis

E mais facil e rapido atacar um sistema hoje do eraeha 5 anos atras
devido aos recursos de comunicacgéo existentescerdmecimento compartilhado
da Internet. Esta tendéncia é provavel que vamaatia medida que ferramentas
de ataque sdo desenvolvidas mais adiante, conmpaldi, e exploradas em uma
base global (Bellovin, 2006).
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Um atacante pode adquirir facilmente uma copia edestplicativos e
praticar ataques em casa. Mesmo que um sistemateecdo de intrusdo puder
detectéa-lo, ele ndo podera reagir rapidamente zomtrataque automatizado.

5.2.9 Dificuldades dos Sistemas de Deteccéo de Inva séo

Sistemas de deteccdo de invasdo podem ser usadmsayaiacdo de
seguranca. Porém, sistemas de deteccédo de inv@sdouito famosos por falsos
negativos (Bellovin, 2006). Isto compromete o usosdas informacdes para a
geracdo de resultados de seguranca. Além diss@tacante pode comprar uma
cOpia de teu sistema e praticar ataques em casmdlee um IDS puder detecta-
lo, ele ndo podera reagir rapidamente contra uguatautomatizado. Neste caso,

a métrica pode ndo servir para muita coisa.

5.2.10 A garantia da seguranca apés a evolugdo dos  oftware

Mesmo que tenha sido desenvolvido um software eegua evolugao, suas
correcdes ndo devem comprometer sua segurancam@eta, ndo existe uma
maneira aceitavel de se verificar que suas progdiesl de seguranca
permaneceram apos a realizagdo destas atividadetesTde regressdo podem

minimizar este problema.

5.2.11 A complexidade de verificar seguranca em gra  ndes
sistemas

Verificar em grandes sistemas se a quantidade feégatede seguranca esta
em um nivel aceitavel é extremamente dificil. Alélisso, ndo existe uma

taxonomia dos principalsugsde seguranca existentes. (Vaughn et al, 2003)
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5.2.12 A limitacdo de métodos baseados em contagem de Bugs de
seguranca

A contagem de bugs pode ser usada como uma mékeicseguranca.

Contudo, temos as seguintes desvantagens:

* O processo de deteccao de bugs pode perder alggssebpode

leventar falsos positivos,

* Igual importancia é dada para todos os bugs, megsmalguns bugs
sejam mais faceis de ser explorados e produzam pngisizos do

que outros.

5.2.13 Outras propriedades desejaveis podem afetar  a seguranca
como um todo

Propriedades desejaveis comafety performance, usabilidade, etc podem
comprometer a seguranca. Encontrar o ponto deilegoitia qualidade desejada

do software € um desafio para a Engenharia de Satw

5.2.14 Nem sempre podemos s6 considerar uma analise
quantitativa

De fato, a seguranca de sistemas baseados em reoftexse ser ponderada
em relacdo ao ambiente humano em que o sisteméizddd. Seguranca esta
relacionada com ameacas, que dependem de fatoreanbs. Por exemplo,
considere a aplicacdo do principio de menor pgidéara reduzir os riscos de
exploracdo de um codigo executavel. Para avakdetavidade de tal propriedade,
o comportamento humano deve ser considerado eanpoyttal propriedade é

dificil de ser avaliada por niameros.

Avaliar quantativamente por meio de métricas déwsose pode ndo ser

suficiente para compreender todas as facetas deaseq.
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5.3 Recomendacg0es para a Avaliacdo de Seguranca

Apesar de todos os problemas citados acima, exiatgomas métricas e
praticas usadas hoje no desenvolvimento que podgnues forma proveitosa
entendidas para enderecar requisitos de seguraviétricas baseadas em
densidade de defeitos hoje j& sdo utilizadas pgunal autores (Alhazmi et al,
2006)

Nenhuma métrica de seguranca de software consegaetifqcar com
precisdo a garantia de seguranca em um sistemaptévia disso € que hoje nédo
temos ainda qualquer métrica para medir quantorgsfam inimigo esperto
gastou para explorar uma vulnerabilidade de urersist(Bellovin, 2006). Ainda
gue nao tenha sido encontrada tal métrica, segomdtatorio final produzido no
1™ Workshop on Information-Security-System Rating and Ranking, tais
métricas podem ser em resumo supridas, a partindecombinacdo de métricas
(Henning, 2001). As métricas podem ser combinadas @utras métricas em um
contexto especifico, mesmo que parecam ndo sep mtets em seus proprios
contextos. Por exemplo, métricas baseadas em enddisriscos podem ser
combinadas com métricas baseadas em densidadénéeatnilidades (Alhazmi et
al, 2006). Obviamente que esta combinacdo ndo pedeaplicada de forma

genérica em todos os dominios de interesse.

Muitas métricas supostamente consideradas sulge®gyau qualitativas
mostraram-se mais Uteis do que métricas quantiaiiMenning, 2001). Embora
as técnicas de penetracdo ndo sejam consistergpgtéveis, seus resultados sédo
Uteis e significativos, sendo uma das medicfes atais que encontramos hoje

para a garantia da seguranca de sistemas.

Avaliacdo de riscos pode ser empregada na avalidedseguranca de
software Trabalhos como System Development Lifel€yEDLC, (Redwine,
2004) utilizam a analise de riscos ao longo dog¢sse de desenvolvimento. Uma
boa vantagem ao utilizarmos a técnica de avali@ghascos como métrica de
seguranca é que ela faz uma boa analise da segaarenderecar possibilidades

e danos. Outra boa propriedade é que ela causasdeds para combater com
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como adversarios realmente atacam sistemas.
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