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Avaliacdo Quantitativa de Seguranca de Sistemas

Neste capitulo sdo descritos diferentes métod@sgavaliacdo quantitativa
de seguranca de sistemas existentes na liter&unalem em que os métodos sao
apresentados considera o ano em que foi publicaoim isso, podemos ter uma

idéia da evolucdo dos métodos de avaliagdo quivditde seguranca.

4.1 Esforgo despendido por um atacante

Brocklehurst e co-autores (Brocklehurst et al., 4099esenvolveram uma
teoria com a intencédo de trabalhar métricas deraega operacional de forma
similar aquelas que hoje sdo empregadas para medinfiabilidade de software

e de hardware.

A confiabilidade do software é a probabilidade de sistema operar sem
apresentar defeitos, sob certas condicdes, em temueado intervalo de tempo.
Expressamos a confiabilidade em uma escala de OUanlsistema altamente
confiavel tera uma medida de confiabilidade préxaeal, e um sistema que nao
é confidvel tera uma medida proxima de zero. Aiabilidade é medida durante
0 tempo de execucdo e ndao durante o tempo reaejayo tempo medido pelo
reldgio), de modo a refletir mais precisamente @ dis sistema. Uma funcéo de
densidade de probabilidadl@o tempat, escrita comd(t), que descreve a nossa
compreensao sobre a frequéncia esperada com cpitware falhard, pode ser
usada quando modelamos um defeito de software.th@mfuncdo de densidade
€ uniforme, e um dos problemas que torna dificiteetler e medir a
confiabilidade € obter o comportamento da falhauena funcdo apropriada de
densidade de probabilidade. Isto é, podemos deafmia funcadi(t) e utiliza-la
para calcular a probabilidade de um componente afevare falhar, em

determinado intervalo de tempi,[t;]. Como essa probabilidade € a area abaixo
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das curvas entre os limites do intervalo, a prdlaole de um defeito entteet,
e

t

h, ft) dt

Especificamente, a funcdo de distribui¢g) € o valor dessa integral no
intervalo de 0 até F(t) é a probabilidade de que o software falhe antesmpo
t, e definimos a funcdo de confiabilida@€t) como sendo 1 +Fi(t), que é a

probabilidade de que o software funcione apropredde até o tempio

De forma analoga a medi¢éo da confiabilidade dowsoé, agora considere
a seguranca de um sistema em um determinado iasteEntempo. Segundo
Brocklehurst e co-autores (Brocklehurst et al.,4)98e aceitarmos que esforco
em seguranca pode ser representado da mesma fama € feita em
confiabilidade (em inglégeliability), entdo, é razoavel considerar a distribuicao
do “esfor¢o para vencer uma brecha” como analogjatébuicdo de tempo para
falha de confiabilidade. Assumindo que podemosraolmea variavel apropriada
E, variavel randémica, para representar este esf@c¢seguranca operacional
poderia, em principio, agora ser expressa em terdeogprobabilidade: por
exemplo, significar o esfor¢co para a préxima breddaeguranca, probabilidade
de resistir com sucesso a um ataque envolvendcetemainado gasto de esforco,
etc. Considerando, entdo, a distribuicdo de préidade do esfor¢co requerido
(variavel randémica), para a proxima violacédo do sistema. A funcéo sema,

por analogia com a func¢ao de confiabilidade, € gexla
C =C(e)= ProbabilidadeHK > €)

A funcéo distribuicdo e a funcéo distribuicdo debabilidade (se existe) de

esforco para a proxima violacéo sao respectivamente
F(e)=1-C(e) f(e)=F'(e)

A taxa de violagdes de seguranca (numero esperddothcbes em um

determinado periodo de tempo) pode ser entédo dafacamov(e)=f(eyC(e)
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Vantagens do método

1. E possivel capturar informagdes sobre o esforgco que

determinados atacantes fazem para violar um sistema
2. Talvez seja possivel definir padrdes de ataques.

3. Pode ser feito um estudo sobre o esforco desperudian

alguns tipos de vulnerabilidades conhecidas.
Desvantagens do método
1. A técnica € aplicada depois que o software € dedado.

2. Atacantes tém habilidades e experiéncia diferemés. esta
claro ser possivel determinar uma medida de esfqugo
possa ser associada ao sistema.

3. Muitas vezes um ataque a seguranca ndo é recoohé€xid
processo de medicdo pode falhar para vulnerabé&lad

desconhecidas.

4.2 O indice de Vulnerabilidade do Sistema

Alves-Foss e Barbosa (199%presentam uma abordagem para identificar e
quantificar vulnerabilidades de sistemas computeigao introduzir um método
de avaliacdo denominado indice de VulnerabilidadeStema, IVS. O IVS é
formulado para avaliar fatores que podem afetarne@mente o estado de
seguranca do sistema. Acdes de super us@Afiesn como indicios de um
potencial estado de inseguranca, servem como laaaeapescolha destes fatores

relevantes para a seguranca. Estes fatores s@laddiwiem trés categorias:

2 Super usuério - A conta super usudrio, normalmehsnadaoot, é usada para configurar e
facilitar a administracdo do sistema, e ndo deveusada para tarefas cotidianas como envio e

recebimento de e-mail, exploracéo geral do sistem@aara programagao.
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» Caracteristicas do sistema - configuracbes do aoftwe hardware que
influenciam a seguranca do sistema, mas ndo sanéate modificadas
devido ao custo, as complexidades ou aos fatoresnes. Como exemplos
destes fatores podemos ter:

o Vulnerabilidades de seguranca fisica
o Senhas antigas
0 Atualizagéo do sistema operacional em relagogsde seguranca

» Atos potencialmente negligentes - toda acdo queadaga seguranca quando

omitida, ou impropriamente empregada. Alguns exemgestes fatores sdo:
o Numero de individuos com privilégios de super usuar
o Usuérios com senhas fracas
o Contas inativas

* Atos potencialmente malevolentes - caracterizamesc@ue podem
enfraquecer ou violar a seguranca, inclusive tapeela que tenta enganar ou

vencer oS mecanismos de seguranca. Como por exemplo

0 Objetos com o mesmo nome de comandos do sistema ou

programas.
0 Super usuarios estranhos.

O indice de Vulnerabilidade do Sistema é uma megidige 0 e 1 que indica
a vulnerabilidade de um sistema em relacéo a coesligdversas que podem levar
a uma exploracdo de um sistema em um determinadeento. Para entender o
significado do IVS, devemos comecar definindo gee(e indice) nao significa.
Enquanto o IVS é uma medida entre 0 e 1 (quants praximo de 1, maior é o
nivel de vulnerabilidade), ndo deve ser interpetasbmo um valor de
probabilidade estatistica. Portanto, um IVS de @&z deve ser entendido como a
probabilidade de um sistema ser invadido por péssmaautorizado. Este valor

serve, simplesmente, para alertar que condi¢co@sgpaxploracao existem, pois se
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invasores explorarem técnicas comuns, tornar-see@scientes do estado de

vulnerabilidade do sistema.

Segundo os autores, os fatores que podem afetstadoede seguranca do
sistema sdo avaliados e combinados, através daleilgegras especiais, para
fornecer uma medida da vulnerabilidade do sistéaea cada regra IVS, definida
a partir dos fatores que afetam a seguranca, uito um valor que responde a
seguinte questdo: “Até que ponto a presenca dedt®, ftorna o sistema
vulneravel para a exploracdo?”. Cada regra, em@dae ser definida da seguinte
forma: Se antecedente Entdo Consequente, por exeng® “o sistema
operacional ndo for atualizado quantougsde seguranca ja informados” Entdo o
nivel de vulnerabilidade do sistema é 0,6. Pargahao valor final do indicador
de vulnerabilidade do sistema, devem ser combinagdrdices de seguranca de

todas as regras IVS aplicaveis ao fator considerado

Demonstrar a vulnerabilidade de um software comreal numéricos entre
0 e 1 é inatil sem uma interpretacdo apropriadataRm, os autores introduzem
uma classificacdo de valores de IVS em quatro grupmada um deles

representando diferentes espectros de vulneratdsda

Valores entre 0 e abaixo de 0,15 indicam uma baik@erabilidade.

* Valores entre 0,15 e menores do que 0,3 indicamnivel moderado de

vulnerabilidades.

e Um valor entre 0,3 e menor do que 0,6 é considesafioiente para ser

explorado por classes de ataques mais comuns.

Um Valor igual ou acima de 0,6 é considerado exaraente vulneravel.
Vantagens do método

1. A vantagem deste método se situa na abstracacobtepra
gue o torna util para avaliar vulnerabilidades estemas
operacionais e implementacbes de software e haedwar

distintas.
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2. Um sistema especialista pode ser implementadota gas

regras

Desvantagens do método

1. A técnica € aplicada depois que o software foi edgido.
2. Avaliadores diferentes podem chegar a resultadesedies.
3. O método é muito dependente da experiéncia doaaieali

4. E dificil avaliar o quanto um elemento influénciseguranca

de outro elemento.

4.3 MTTI — Minimum-Time-To-Intrusion

Voas e co-autores (Voas et al., 1996) propdem ugtaca de tolerancia a
falhas denominada minimum-time-to-intrusion, MTTI, para avaliar
quantitativamente seguranca e a capacidade detéress de sistemas de
informacéo. Esta métrica € baseada no periodo rdpoteesperado para uma

invasdo simulada poder acontecer.

7

Uma métrica quantitativa € computada para detemrmsgaas ameacas
simuladas minam a seguranca do sistema definidas peduérios, conforme a
especificacdo do programa. A abordagem do métdummada de Andlise de
Vulnerabilidade Adaptativa (AVA), exercita o soffi@asimulando a entrada de
ataques maliciosos e ndo-maliciosos que se inckranaarias classes de ameacas
conhecidas. Esta abordagem permite conhecer aadiaciente se sistemas estao
seguros em relacdo a um conjunto pré-definido deagasT = {t1, t2,..., tn},
constituido por ameacas recorrentes mais comunsedem encontradas. O
conjunto de ameacab € aberto para permitir a inclusdo de novas amgacas
podendo variar conforme a necessidade do avaliadlomossibilidade de
existéncia de varios conjuntos de ameacas diferémea este método adaptativo,

conforme o entendimento dos autores.

Este método ndo fornece uma métrica absoluta,o@ocMTTF (Mean
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Time to Failure), mas ao invés disso 0 método fienena métrica relativa, que
permite ao usuario comparar a seguranca de diésreetrsdes do mesmo sistema

ou comparar com funcionalidades similares de owisiemas.

A Andlise de Vulnerabilidade Adaptativa (AVA) é walgoritmo de analise
de software adaptado a partir da extensdo de wn&aéde andlise de propagacao
denominada em inglégxtended Propagation Analysi€EPA), utilizada na
avaliacdo de seguranca (em inglés:safety) de s@dwaiticos. A simulagédo de
ameacas no AVA é efetuada através de uma combirddigecao de faltas e
geracdo de casos de testes. A deteccdo de invagdetuada usando uma

linguagem de especificacéo de invasdes baseadeaeeimgros (PRED).

Baseado na modelagem de vulnerabilidades, entrddagprograma e
invasdes, o algoritmo AVA determina a proporcaongasdes que ocorrem como
um resultado de injecdo um programa com ameacaslaglas. O numero

resultante deste algoritmo pode ser usado paralaak métrica de seguranca.

Seja P o programa, x representa um valor de enttedie programa, Q
representa a distribuicdo provavel da curva norr@aldenota o inverso da
distribuicdo provavel da curva normal usadacerresponde a uma localizacéo de

programa em P.
Algoritmo AVA:
1. Para cada localizacéo apropridesn P,
execute passos 2-7.
2. Inicialize a variavetonta com zero.
3. Randomicamente selecione uma entrada sequiéncia d@ ou!Q, e

Se P parar sobre apés um periodo de tempo fixatjeencontre o
estado dos dados correspondentes criadosx ponediatamente

depois da execugéao te

Chame este estado dos dados de Z.
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4. Altere o valor experimentado da varideegncontrada em Z criandd, Z
e Execute o cédigo seguinte emn & maneira pela qua é alterado sera
representativo da classe de ameaca de T que adisej

5. Se a saida de satisfaZPRED, incremente&onta.

6. Repita os passos 3rbvezes, onde n é o numero de entradas de casos de

testes.

7. Divida conta por n produzindo walPQ, uma avaliacdo de
vulnerabilidade para cada linhalsto significa que (1 walPQ) é a

avaliacao de seguranca que foi observada, dadp®H..

Os primeiros dois passos do algoritmo sdo basid@gA é uma
metodologia baseada em coédigo fonte, significande dnstrumentacdo é
colocada entre linhas de comando especificas (qamamos “localizacdo” no
codigo). Ou um sistema automatizado que implementdgoritmo (se ele é
inteligente suficiente), ou o usuario deve informarsistema que localiza¢des séo
relevantes para a injecdo de faltas. Deste mogadneeiro passo é localizar aonde
a injecdo vai ocorrer. O passo seguinte, um contéadmicializado com zero,
porque desejamos observar quantas intrusdes deaseguocorrem devido as

ameacas simuladas que o protétipo empreendeu padacalizacdo particular

Diferente da maioria das métricas de software aielale em uso, nossa
medicdo de avaliacdo de software AVA ndo considesstrutura do software,
mas particularmente o seu comportamento. Entagarittho seleciona casos de
testes sob quais 0s programa rodard, visto quesitsremos executar o software
com o objetivo de quantificad-lo estatisticamenteseu comportamento. Esta
amostra de entradas € executada no passo 3. Asda&ntpodem surgir de
diferentes esquemas de testes que sdo mais preyzarai disparar uma intrusao
bem sucedida: eventos raros (com respeito parafib gueeracional), seqiéncias
de entradas conhecidas que ndo sdo usuais ou piPvA® serem tratadas,
entradas totalmente randémicas, ou mesmo que ib gqegfacional do sistema. O

quarto passo executa o estado de “corrupcao” aigbrograma ou mutacao
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sintatica do codigo (o passo da injecdo de faltds)a vez que a falta é injetada
no passo 4 é executado durante a fase de analiggpgrama tem sido
“derrubado” em alguma maneira. O passo 5 detersena problema forgado no
passo 4 ocasiona 0 programa a produzir um evengaide que satisfaz nossa
definicdo do que constitui uma violacdo de segwahlpsse caso o contador €
incrementado de 1. Para prover uma estimativaigtitat de vulnerabilidades,
passos 3, 4 e 5 sdo repetidos (passo 6). Estaatistirg calculada no passo 7.

A métricaminimum time to intrusiofMinTTI) € baseada na informacéo

produzida no algoritmo acima. Duas consideractesmdeser feitas:
1. A métrica pode ser ajustada para qualquer unidaderdpo desejada.

2. O maior valor avaliado, a maior seguranca, ser&igiee para o

sistema.

A Figura 10 fornece uma visdo geral do prototipoAADs trés principais
componentes do sistema (injecéo de falhas, getc@aso de teste, especificacéo

da invasdo) fornecem um esquema para determinaslayr das métricas de

seguranca.
Adaptive Vulnerability Analysis
. - B instrumented
Fault Injection Engine
— Systern State
flipBit, ... P 2
Test Case Generation Intrusion Specification
and Detection ot Vulnerability Knowledge
Normal Distributi Inverse Distributi
arma 1=tribution nverse Lhstribution PREEI
|
‘/\ ‘ \-/ Algarithm 1

Global metries based on AVA

MTTI MinTTI

Figura 10: Visdo Geral do protétipo AVA (extraida .&/oas et al., 1996)
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A métrica MTTI, definida como o intervalo de temp@dio antes que uma
invasdo ocorra, é baseada nos casos de entrada(erseQ inverso), nas classes
de injecdo de falhas que sdo usadas e nas classewatdes definidas nos

predicados (PRED). O seu calculo é demonstradmueafll a seguir:

MTTI =

M . rogram executions
[ m1lfairq - éipq] - (! gu.nit of time )]—1
M

Figura 11: Métrica MTTI. M é o ndmero de localizacbes aonde o AVA foi aplicado

(extraida de .Voas et al., 1996)

O tempo minimo para a invasdo (MinTTI) é o peridddempo mais curto
previsto antes que qualquer invasado definida emPB&brra. O seu calculo é
demostrado na figura 12 a seguir:

MinTTI =
number of program executions
unit of time

e

[mﬁx Waipo-éipq)(

Figura 12: Métrica MinTTI (extraida de .Voas et al., 1996)
Vantagens do método

1. A técnica pode ser modificada para simular novassels de
ameacas sem atrapalhar o processamento das @atges.

2. A técnica pode ser customizada pelo usuario passet de
invasdes especificas sem a necessidade de qualgdanca na

forma de avaliacéo.

3. Determina de forma dindmica o comportamento dermsigtem

relacdo a seguranca.
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4, Produz informacdes importantes para a melhoriardoegso de

desenvolvimento.

5. Os mesmos parametros de andalise produzem 0s mesmos

resultados apds um certo tempo.

6. Pode ser usada em conjunto com testes de penegagétas

técnicas utilizadas para a melhoria da qualidadsoftovare.
Desvantagens do método:

1. Esta baseada em modelos de injecdo de falhas a tessa
qualquer resultado serd dado em relacdo as cldssameacas
informadas. Novas classes de ameacas com um MimERbr
do que qualquer ameaca anterior resultarda em urel i@

seguranca superestimado.
2. A técnica € aplicada depois que o software foi nledgido.

3. A técnica pode ser usada contra o préprio sisteasa am dos
desenvolvedores tenham acesso as informagdesastéunante a

execucao do algoritmo AVA.

4.4 Avaliacdo Quantitativa para Monitorar a Seguran  ¢a
Operacional

Ortalo et al. (1999) modelam o sistema como umogdaf privilégiod, que
exibe suas vulnerabilidades e estima o esforcoetielsgio por um atacante para
conseguir um ataque bem-sucedido, a partr da ®gido de tais
vulnerabilidades. O célculo da métrica quantitaiilea seguranca € realizado a
considerando a dificuldade que um possivel atacterta em explorar estas

vulnerabilidades e vencer os objetivos de segurdogastema.

% Um privilégio pode ser entendido como uma conaessédida a um ou mais USUArios,

possibilitando a utilizagdo de funcionalidades oftivgare, segundo o seu nivel de permissao.
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A Modelagem de Seguranca do Sistema

Em um grafo de privilégios, um né X representa wmjunto de privilégios
concedidos a um usuario ou a um grupo de usudtios. aresta em um grafo de
privilégios representa uma vulnerabilidade. Pomge, sejam X e Y dois nés
em um grafo de privilégios, uma aresta de um n@oé pm nd Y representa uma
vulnerabilidade que permite a um usuario que passyirivilégios de X obter os
privilégios do no Y (Figura 13).

Figura 13: X obtém os privilégios do né Y

Trés classes de arestas (vulnerabilidades) podemensentradas em um

grafo de privilégios:

1. Uma vulnerabilidade representada por uma aresta ped
uma falha de seguranca, tal como uma senha fad#men
descoberta ou uma protecao ruim para diretorias|@ws,

gue permita a implantacdo de um Cavalo de Troia.

2. Uma vulnerabilidade ndo é necessariamente uma figha
seguranca. A vulnerabilidade pode ocorrer a pddiruso
durante um ataque de qualquer recurso ou funcoausi
designada para melhorar a seguranca. A segundsze diias
arestas representa 0s recursos ou funcionalidadesdas
para melhorar a seguranca do sistema que podem ser

utilizados contra a seguranca do préprio sistema.

3. A terceira classe de arestas € a representadalpmrguntos

de privilégios decorrentes do esquema de protecao.

Um caminho no grafo representa um conjunto de valkdades que
podem ser utilizadas por um atacante para alcamgavo. O peso de cada aresta

representa o esfor¢co para explorar uma vulnerabliéidepresentada pela aresta.
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A Figura 14 a seguir exemplifica um grafo de pégibs com arestas
rotuladas por classes de vulnerabilidades.

Nactmin :.'

insider )

Figura 14: Grafo de Privilégios (extraida de Ortalo et al., 1999)

Cada aresta no grafo é representada com 0s segpeses:
1. X pode descobrir a senha de Y.

2. X pode instalar um cavalo de Tréia que Y pode atam algum

momento.
3. X pode explorar uma falha no programa de correiy.de
4. Y € um subconjunto de X.
5. Y usa um programa que X pode modificar.
6. X pode modificar um programa de propriedade de Y
7. X esta trabalhando com os privilégios de Y

Alguns conjuntos de privilégios sdo altamente s@msi como, por
exemplo, os privilégios de super usuarios. Estes s&@ chamados de “alvos”
visto que estes sdo provavelmente alvos de ata@geasds com os privilégios de
possiveis atacantes sdo chamados de nds atacdatam caminho existe entre
um né atacante e um né alvo, entéo, por transittled uma brecha de seguranca
pode ocorrer, permitindo que um possivel atacaqpore as vulnerabilidades do
sistema para obter privilégios alvo.

Mesmo que exista um caminho entre um no atacantenend alvo,

dificilmente a seguranca do sistema sera derros@dam atacante precisar de
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muita inteligéncia, competéncia ou tempo para pegcdodas as arestas que
compdem o caminho. Esta dificuldade dos atacamesl@ncar os alvos pode ser
uma boa métrica de seguranca do sistema. Para mmedir este esforco por parte
do atacante, basta atribuir para cada aresta rio gna peso que quantifique o
esforco requerido para explorar uma determinadaevabilidade. Esta definicdo
de esforco € composta por véarias caracteristicgeatzesso de ataque tal como
uma ferramenta de ataque pré-existente, o tempess@&to para realizar um
atague, o poder computacional disponivel para caata, etc. Por exemplo, o
esforco necessario para obter uma senha pode sdidangelo poder
computacional e pelo tempo necessério para quabrarsenha. Para um ataque
de um cavalo de Trdia, o esforco pode ser medidmwa competéncia necessaria
para desenvolver um cavalo de Troia, 0 tempo nadegsara implanta-lo em um
programa que pode ser usado para atacar um usearitempo necessario para
um usuario ativa-lo. O peso do esforco atribuid@ pen aresta € deste modo um
parametro composto, que pode ser representado waoradaxa de sucesso para o

correspondente ataque elementar.
Estudando o comportamento do Atacante

Para avaliar métricas quantitativas que caractareseguranca operacional
baseada no grafo de privilégios é importante ifleatios cenarios de ataques que

podem ser empreendidos por um atacante em pot@acablcancar o alvo.

Normalmente, em um ataque, um atacante comeca um grivilégio
minimo e parte em busca da obtencdo de algum dmigilmaior no sistema.
Sendo assim, em um grafo de privilégios, o camiodmd de um atacante até o
no alvo descreve o processo de ataque. Em um poafem existir mais de um
caminho do né do atacante para o nd alvo. A figlaa seguir representa o

caminho de um atacante até o alvo:
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/

Figura 15: O Atacante e o caminho até o alvo.

O progresso do atacante pode ser caracterizadmpgrafo de transicédo de
estados onde cada estado identifica o conjuntaidiégios que ele ja ganhou e a
transicdo entre os estados ocorre quando o ataeamtgucesso em um ataque que
0 permite adquirir novos privilégios. Este grafendminadoAttack state graphs
consiste numa representacdo das diferentes marmgieasim invasor qualquer
pode utilizar para alcangar certo objetivo, tal oamacesso a informacdes sobre
senhas de usuarios de um sistema. Os nés do g@fsentam os privilégios que

podem ser alcancados pelo atacante.

Para estudar o comportamento dos atacantes, désrarodelos podem ser
definidos dependendo das suposi¢des considerables scsseu comportamento.
No primeiro modelo o atacante escolhe o caminh® ma&ito que o0 conduz até o
alvo (denotado como SP), isto é, o caminho queotemais baixo valor de esfor¢o
totalizado. Para ser possivel o uso deste camiohgarte do atacante, ou o
atacante é um super usuério, ou o sistema ataéexpassui nenhuma protecao.
Para melhor aplicar a abordagem de arvore de ¢gios, os autores supdem que

0 atacante ndo sabe qual é o caminho mais curto.

Duas outras suposi¢cfes para especificos modelgsotdessos de ataque
(comportamento do atacante) sao:

« Memoria total (TM): todas as possibilidades de aaqgserdo
consideradas em qualquer estagio de ataque

e Sem memoéria (ML): em cada novo né visitado, someatgues
possiveis a partir daquele n6 seréo considerados.
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A figura 16 a seguir representa a derivaca@d\tack state graphs a partir
de um grafo de privilégios, considerando os modelesprocessos de ataque

memoaria total, TM, e sem memodria, ML.

ML Assumption &} TM Assumption

Figura 16: Derivacao das Attack state graphs a partir do Grafo de Privilégios. Figura

baseada no artigo de Ortalo e co-autores (Ortalo et al., 1999)..
Modelo Matematico

Para sermos capazes de comparar a evolucdo daameelideguranca
correspondente as suposi¢cdes TM, ML e SP, necessitaspecificar um modelo
matematico para avaliar o esforco médio despengiitoum atacante para que
alcance um determinado alvo. Os autores Ortalb €t399) propdem a utilizagao
do modelo de Markov, pois, segundo eles, este modalisfaz algumas
propriedades intuitivas relacionadas a evolucasegaranca (Dacier et al., 1996).
O modelo de Markov estda baseado na suposicdo deaqu®babilidade de
conseguir um ataque elementar bem sucedido a segurantes que uma

quantidade de esforc@™seja despendida, pode ser descrita por umakuigtéo
exponencial dada pdt(e) = 1 —exp(7e), ondel € uma taxa atribuida ao ataque.

Consideracdes préticas derivadas do uso destédigéio sdo as seguintes:

« Um atacante em potencial sera bem sucedido, eVemog, em
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pesquisar o alvo, se um caminho o levar ao alvestenie,

considerando que ele gasta um esfor¢o razoavelgtara

e O esforco médio para qués atacante tenha sucessounem

determinado ataque € dado po# 1/

O ultimo ponto é particularmente valioso por queoahecimento da taxa
do ataque é suficiente para caracterizar a distdoucompleta. O primeiro ponto
ainda merece alguns esclarecimentos. De fato, degaa autores, 0 objetivo
deste trabalho foi o de avaliar a resisténcia dtesia em relagédo a ataques bem
sucedidos a um alvo especifico, considerando a@made ataques que,
eventualmente, levam ao alvo e ndo os cenariopogem ser abortados durante

0 processo de ataque.

Baseado na suposicdo de Markov, cada transicaoaresso de transicéo
de estados € taxado com a taxa de sucesso daahilicede correspondente.
Véarias medidas probabilisticas podem ser derivadaartir do modelo, entre
estas, 0 esforco médio para um atacante potercaigar o alvo especificado,
denotado como METFMean Effort To Security Failureem analogia com o
Mean Time to Failurp Esta métrica permite facil interpretacdo dosiltados:
quanto mais alto o METF, melhor sera a segurangamAdisso, simples
expressdes analiticas podem ser facilmente ob&dasalisadas para checar a

plausibilidade dos resultados do modelo.

O METF é dado pela soma dos esforcos médios gas®sestados que
levam até ao alvo que sdo sobrecarregados pelalplidade de visitar estes
estados. O esforco médio gasto no estaddenotado comdej, € dado pelo

inverso da soma das taxas de transi¢éo de egtados

B =1/% 4

i € out(j)

Out(j) € o conjunto de estados alcancaveis em uma té&nsigples do

estadg e/; é a taxa de transi¢céo do estagara o estado

Denotamos poMETF o esforco médio quando o estddé o estado inicial
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e Py a probabilidade condicional de transicao do eskguira o estadp entéo:
METR=Ex + > P+ METHF
i € out(k)

Pk = Aki = Ex
De acordo com este modelo, o valor mais alto dbglitidade condicional
de saida corresponde as transicbes com as taxasaftes de esforco bem

sucedido.
Vantagens do método

1. Similar ao método de Brocklehurst et al.(1994), foEso
despendido por um atacante”.

Desvantagens do método

1. A técnica é aplicada depois que o software € dedado.
2. Atacantes tém habilidades e experiéncia diferentes.
3. Muitas vezes um ataque a seguranca nao € recoohé&xid

processo de medicdo pode falhar para vulnerabé&lad

desconhecidas.

4.5 Método Wang e Wulf para Medir Seguranca

Chenxi Wang e William A. Wulf (1997) apresentaram fuameworkpara
medir de forma sistematica o nivel de segurancardesoftware. O nivel de
seguranca € apresentado como uma n tupla de numeads cada tupla
representando uma propriedade de seguranca. Poplexese a seguranca do
sistema for definida como uma combinagdo de condiddidade, integridade e
disponibilidade, uma possivel métrica de seguranga tupla €1, 2, 3>, f1
representando confidencialidad®,representando integridadd3®representando
disponibilidade. Os valores nesta tupla indicanorgd da seguranca, medida a

partir de sua confidencialidade, integridade eahdpulidade do sistema.
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No caso em que uma medida simples é desejada, ulelonmara derivar a
medida final a partir de medidas de diferentes @epe Por exemplo, a tupla
<fl (confidencialidade), f2 (integridade), f3(dispmfidade)>, g(f1, f2, f3» onde
g(f1, f2, f3) = 0.65 f1 + 0.25 f2 + 0.1 @efine uma medida em que o valor final
depende 65% da confidencialidade, 25% da integei@atil0% da disponibilidade
do sistema.

Esta metodologia utiliza a técnica de decomposigdm desenvolver
modelos que relacionam atributos de segurancaveéémais alto com os de nivel
mais baixo, que, segundo os autores, sdo compaenemes mensuraveis. O

processo de avaliacdo sugerido consiste de cirssnpa
» Decomposicéo

* Determinar os relacionamentos funcionais, isto ®,inderacdes dos

componentes do sistema.
» Determinar pesos e prioridades
» Definir medicdes basicas, e
e Analisar a sensibilidade do componente
Estes cinco passos sdo analisados a seguir.
Decomposicéo

Decompor um sistema em partes menores pode serraresgo dificil.
Ainda mais, se ele resultar em elementos indepéesieue podem ser avaliados
sem qualquer necessidade de promover o particiartamBEstes componentes

bésicos tém grande influéncia na seguranca do adteomo um todo.

Os autores declaram que uma decomposicéo fundienain software sera
possivel se a perguntdd que precisa acontecer para que o objetivo atnab
falhe?” for respondida. Para exemplificar a técnica de iposicao (figura 17),
0s autores fazem uma analogia com a seguranca aeasa., considerando que

para a garantia da integridade e privacidade daraega da casa, as portas e
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janelas sao os fatores principais que necessitamd&sompostos em seus

componentes funcionais.

Seguranca
da casa
[
[ |
Porta Janela
[ [ | [ 1
Estrutura fechadura chawve Estrutura cortina

Figura 17: Exemplo de decomposicéo. Figura extraida do artigo “A Framework for

Security Measurement” de Wang e Wulf (1997)

Cada componente de mais baixo nivel na representdcavaliado ao
atribuirmos um valor de 0 a 1 em relacdo a umar@dade de seguranca.

O processo de decomposicao pode ser executadeguigtes passos:

1. Identifique um conjunto de objetivos de segurangea Sistema

sujeito a analise.

2. ldentifique os componentes que contribuem para @esso dos
objetivos. Estes sdo as fungbes que tém acontewer que 0S

objetivos ndo falhem.

3. Examine os ndés subordinados, verificando a necadsidle se
decompor ainda um pouco mais. Caso seja nhecessapia o

processo com 0s nds subordinados.

4. Termine o0 processo de decomposicdo quando nenhwtha f

necessitar mais ser decomposta.
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Determinando os Relacionamentos Funcionais

Uma vez empregado o processo de decomposicdogemmgad entre os
muitos componentes que contribuem para a seguréamtdem deve ser
considerada. A analise das relacdes entre estepoocemtes ndo é uma tarefa
simples e nos leva a uma nova complexidade de fis@inos problemas
representados pela analise de suas relacoes.

A seguinte lista descreve um conjunto de relaci@mos I6gicos entre os

componentes do sistema e as regras de composg@Emaaas com eles.

Link mais fraco (WL) — WL significa que o funcionamento do pai €, em
altima analise, restringido pela fragueza dos déhes. A “fraqueza”, neste
contexto, se refere a uma medida da forca da segaur&m particular, uma falha
em um no filho em uma relacA&WL causara uma falha da funcéo objetivo.

Matematicamenta/VL pode ser descrita como:
S(pai) = min(S(filhg), S(filhg),..., S(filhg)),

Onde S representa os valores da avaliagdo de nds e nuénero de nos
filhos.

Por exemplo, considerando o exemplo da casa, assegguda casa depende
de dois fatores: a porta e a janela. E faciimeategbido que o comprometimento
de um dos dois fatores pode resultar na invasamasia e as conseqiéncias sao

igualmente prejudiciais. Portanto, uma relagéoexiste entre a porta e a janela.

Supondo que os escores de avaliacdo para a powa janela sao
respectivamente 0.75 e 0.83, o escore da casawdathd da seguinte forma:

S(casa) = min (0.75, 0.83) = 0.75

Link mais Fraco Sobrecarregado(WWL)- O WWLé€ uma generalizacao
do WL. Enquanto &VL néo diferencia entre trivial e fatores importanted/WL
leva em conta que diferentes nds filhos podemégos graus de impacto no né
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pai.

Por exemplo, considere o funcionamento de uma poriexemplo da casa,
foi decidido que trés fatores sao importantestiaesa da porta, a fechadura e a
chave. Portanto, a seguranca fornecida pela patle ger mais fortemente
influenciada por um subconjunto de outros fatoRes. exemplo, dependendo de
gue espécie de vizinho da casa a casa possuaseodee vale a pena dar mais
atencdo a resisténcia da porta e a seguranca liadfge do que dar atencédo a
chave. Portanto, a relacAWWL, que parece ser mais apropriada para esta

situacao, esta representada na figura 18 a seguir:

Forta
I I |
estrutura fechadura chawve
S =085 5 =058 5=02
W=05 Ww=0.05 Wwi=145
M =1 M = 0.1 My = 0.9

Figura 18: Exemplo da Porta (extraida do artigo “A Framework for Security

Measurement” de Wang e Wulf (1997))

Matematicamente, a saida de uma reladBbL é calculada seguindo os

seguintes passos:

1. Suposicdes: cada no filho tem um es@®de avaliacdo e um pe¥d ondeSé
um namero entre 0 e 1 e a soma dos pesos entre agdomaos € igual a 1.
Na figura 18, os pesos dos trés nos folhas sad®5,e 0.45 e seus escores

de avaliacao séao 0.85, 0.6 e 0.90.

2. Normalize os pesos a partir do peso de valor nimis@s pesos normalizados

(NW3 para os trés nos folhas na figura 18, sdo 1e¢ 0.9.

3. Selecione o filho que possui a menor rela8&W min (S/NW;, S/INW,,...,
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S/NW,), sendon é o numero de nos filhos. Na figura 18, o filhancmenor
valor é a chave, ond&/NW = 0.222

n
4. Compute a soma dos pesos dos nos fiBmeaPesos X (S * W), onden é
i=1
o numero de nds filhos. No exemplo da figura 18pma dos pesos (.85 *
0.5+ 0.6 *0.05+ 0.2 *0.45) =0.545

5. O escoreWWL do no pai € calculado como a raiz quadrada doupooda
soma dos pesos com o escore do filho mais fratm,éisde menor relacao
S/NWe igual a:

v 0.545*0.2=0.33

Irmaos Priorizados (PS): Esta relacdo existe entre irmaos, cada um
contribuindo para um aspecto independente da fumpgio Por exemplo, o
elemento janela, no exemplo anterior da casa, éntgasto em estrutura e
cortina. E faciimente percebido que a cortina e sirutira fornecem
funcionalidades independentes que, coletivamemtgribuem para a seguranca
do elemento janela. Todavia, uma falha funcional wWe elemento nao
necessariamente causaria uma falha funcional meéajadma relaca®Stambém
reconhece a relagdo de importancia dos nos filacs @ pai. Formalmente, uma

relacdoPSpode ser descrita como:

n

S(pai) =) (S * W), ondeS é o escore de avaliaca®&representa o
i=1

peso em percentual perepresenta o namero total de nés filhos.

Supondo que o valor d& (estrutura)e 0.98 e o valor d8(cortina)é 0.63, e
seus respectivos pesos sdo 0.85 e 0.15, o escgemala pode ser calculado
como:S(janela)=0.98 * 0.85 + 0.63 * 0.15 = 0.928 figura 19 a segquir ilustra o
calculo de S, segundo a relagéo irméos priorizados:
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Janela 5=0.228
=P3=

estrutura cortina
5=098 =063
W=085 W=0.15

Figura 19: Funcionamento da janela em relacdo aos seus fatores (extraida do artigo “A

Framework for Security Measurement” de Wang e Wulf (1997))
Determinando Pesos e Prioridades

Quando decompomos, 0s pesos indicam os graus cenogjuoés filhos
influenciam seus pais. Esta avaliacdo de pesosdtiéacporque 0s pesos sao
utilizados para computar a influéncia de variosneletos no sistema como um

todo.

Em um modelo baseado na técnica de decomposic@bedentos, o nd
filho pode influenciar seus pais de maneiras difi@® Portanto, de acordo com
0os autores do método, considerarmos esta influénada extrema importancia

antes de introduzirmos o0s pesos que indicam osegtte tais efeitos.

Os pesos dos nos filhos podem ser definidos ar plertim questionario ou
experiéncia do préprio avaliador, 0 que torna ocoah@taqui apresentado bastante

subjetivo.
Andlise da Sensitividade do Componente

O ultimo elemento da metodologia consiste em unadisEnde sensitividade
de um componente. Segundo os autores, uma anélisengditividade € realizada
para avaliar o impacto de variagbes nos componentidgduais. Ela permite
identificar a contribuicdo de um componente ou wotg de componentes para a

seguranca do sistema como um todo.
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Se o valor da medida para a propriedade de seguxam@r drasticamente
com a mudanca de um certo conjunto de componant&s,segunda visdo mais
proxima deve ser executada sobre este conjuntacydart de componentes.
Segundo os autores, recomendacfes para melhomarca da seguranca dos

componentes podem ser feitas baseadas neste estudo.

Vamos retornar ao exemplo da casa (Figura 17) panseemente descrever
o processo de uma andlise de sensitividade de mpaente. Usando as regras
de decomposicéo definidas por cada relacionamemgcidnal, € possivel medir

os atributos de seguranca de nivel mais alto & pag componentes basicos.

A figura 20 a seguir ilustra o exemplo anteriorgistema da casa com 0s
respectivos pesos dos nés folhas e o tipo de oslaciento funcional empregado.
A lista seguinte de equacbes é derivada a partirethizionamento funcional

usado na arvore de decomposicao.

[EEN

. S(casa) = min (S(porta, S(janela))).

2. S(janela) = 0.98 * S(estrutura) + 0.63 * S(cortina)

3. S(porta) = V(0.5 * S(estrutura) + 0.15 * S(chave) + 0.05 * Sffiadura)) *

YMin peso( S(estrutura), S(chave), S(fechadura))

4. S(casa)=S(porta)=
VS(fechadura)*(0.5*S(estrutura)+0.45*S(chave)+0.05&8hadura)
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Seguranca
dacasa [<WL»

Porta Janela
<WWL= =P3=
| | |
estrutura fechadura chave estrutura cortina
W=05 W=005 W=015 W=0E5 W=045
5=0185 i=0a =063 =098 S=02

PUC-RIo - Certificagdo Digital N° 0410821/CA

Figura 20: Arvore de Decomposicdo para uma Casa (Extraida do artigo “A Framework for

Security Measurement” de Wang e Wulf (1997))

Podemos agora calcular os indexes de sensitividbmecomponente.
Assumindo que os escores dos outros componentema&aiidos constantes, o
index de sensitividadeS({) de um determinado componente é definido como a
razdo entre o escore geral e o escore do comporieoteexemplo, o Sl da

estrutura da porta € calculado como segue:

S. | . estrutura_portaz 5S(Casa)/58 (eStrUtU ra)

= 0.5 *S(chave)
2\ S(chave) (0.5*S(estrutura)t 0.45*S(chave) 0.05 *S(fechadura))
= 0.5*0.2
27 0.2 (0.5S(estrutura)+ 0.45*0.2 + 0.05 * 0.6)
= 0.5
\ 10 S(estruturaj 2.4

Substituindo o valor de&5 (estrutura) nés temos QUES.lestrutura porta =
0.1514. Para cada unidade de mudanca na perforrdaresirura da porta, a forca
da seguranca da casa como um todo mudara 0.15ddesi

A tabela 2 abaixo mostra os indexes de sensitieidpdra todos os


DBD
PUC-Rio - Certificação Digital Nº 0410821/CA


PUC-RIo - Certificagdo Digital N° 0410821/CA

Avaliacdo Quantitativa de Seguranca de Sistemas 72

componentes folhas do exemplo da casa:

Componente Equacéo S.I. Valor do S

Estrutura da porta 0.5 0.1514
\ 10 S(estruturaj 2.4

Fechadura 0.5 0.096
\ S(fechaduray 26.5

Chave 2.275 + 4.55(chave) 0.4617
\ 45.5+ 455(chave)

Estrutura da Janeld 0 0

Cortina 0 0

Tabela 2: Indexes de Sensitividade (S.l.s) dos componentes basicos da casa (extraida

do artigo “A Framework for Security Measurement” de Wang e Wulf (1997)).

Uma andlise da sensitividade a partir da tabelaithaa mostra que ao
melhorar a for¢ga da seguranca da chave temos uar manento da seguranca da
casa como um todo. Um componente em que o S.l. iérrmda que 0.1 &
considerado um componente nao trivial. Segundaittses, a estrutura da janela
e a cortina possuem valores iguais a zero por cdasaeguinte condi¢ao:
S(janela) > S(porta).

A analise de sensitividade pode também ser utdizaara validarmos o
esforco modelado. O modelo produzido apds a decsiggmpode estar errado se
0 S.I. de algum componente tiver um valor muitosvaio do que dos outros. O
processo de decomposi¢do, associado com uma atélsnsitividade adequada,
pode fornecer um guia atil para isolarmos as adeasulnerabilidade do sistema,

identificarmos a fonte do problema e , por Ultilevar a descobertas de falhas de
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seguranca ou vulnerabilidades.
Vantagens do método
1. Método simples e de facil entendimento
Desvantagens do método

1. Descrever atributos fundamentais com diferentedadlas e
escalas leva a uma inconveniente situagdo de néer po

comparar resultados de avaliagdo de seguranca.

2. Decompor um sistema em partes menores pode ser um

processo dificil.

3. Estabelecer o quanto um elemento afeta a segudangatro

é uma tarefa muito dificil.

4. Atribuir pesos sem subjetividade é muito dificil.
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4.6 Reducao da Superficie de Ataque

Os autores Manadhata e Wing (2004) apresentaramnalaho focado em
definir uma métrica para medir de forma sistematitea superficie de ataque de
um sistema. Intuitivamente, a superficie de atatpiem sistema constitui-se do
subconjunto de recursos que um atacante podeautpi@ara atacar um sistema.
Quanto mais funcionalidades estiverem disponiveismausuario ou quanto mais
recursos forem acessiveis por essas funcionalidasess exposta sera a
superficie de ataque. E, quanto mais exposta esthais susceptivel o sistema
estara a atagues com chances de sucesso, poraistingeguro sera. A métrica
visa reduzir a superficie de ataque com o objedva@iminuir a probabilidade de

um possivel atague, 0 que tornaria o sistema ragigs.

Segundo o0s autores, 0s ataques registrados no®$IENOS mostraram que
certos recursos dos sistemas tém mais tendénsexrelm utilizados em um ataque
do que outros. Por exemplo, servigcos executados mivilégio deroot estdo
mais sujeitos de virarem alvos de ataques do quecss que operam sem
grandes restricdes de privilégios. Arquivos conorimfacdes sobre o controle e
configuracdo de um sistema sdo mais provaveis demsatacados do que
arquivos com privilégios mais restritos. Uma meddia superficie de ataque
indica o nivel de dano que um suposto atacante, pmdencialmente, causar ao
sistema e o esfor¢co necessario para o atacantar¢audano.

Sendo assim, a métrica proposta considera que aaos bs recursos de um
sistema devem ser tratados de forma igual. Parar raesuperficie de ataque
precisamos identificar estes recursos e sua coigéib para esta superficie. A
identificacdo dos recursos de um sistema, possaless de ataques, é feita
através de um conjunto de propriedades destesspscaategorizadas em classes
de ataque. Tais propriedades referem-se a opoamidle ataque — ou
“atacabilidade” (em inglésattackability) — de um tipo de recurso, isto é, alguns
tipos de recursos sao mais vulneraveis a ataquesufuos. . Normalmente, um
atacante conecta-se a um sistema utilizando os cmues (portas abertas),

invocando os métodos deste sistema (API's) ou aduia recebendo dados a
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partir do sistema.

A contribuicdo de cada recurso depende do potedaia do recurso, isto €,
do nivel de dano que um atacante pode causartamaiso usar 0 recurso em um
atague, e do esforco necessario para que um ploatigante adquira os direitos
de acesso necessarios para ser capaz de utilizar reeursos em um ataque.
Quanto maior o dano, mais alta sera a contribuiédoa estimar a contribuicdo de
cada recurso para a superficie de ataque, os aw@i@ilam esta contribuicdo em
funcao dos atributos destes recursos. Por exeipgila,estimar a contribuicdo dos
métodos, basta verifica-lo em relacdo aos seugadirde acesso e concessao de
privilégios. De forma similar, para estimar a cinticdo dos canais, devemos
considera-la em termos dos protocolos e direitcacesso do canal e para estimar
a contribuicéo dos itens de dados, devemos co@dsiderm termos dos direitos de
acesso e tipo de itens. A superficie de ataquedidmeentdo, a partir destas trés

dimensdes: método, canal e dados.

Com um conjunto de classes de ataque e duas vealgéesntes de um
mesmo sistema, é possivel medir qual € o maisvaaente seguro submetendo-
0S a uma comparacao em relacdo as classes de ptagostas. As comparacdes
podem ser feitas de formas diferentes. Um exenwgia,yara cada verséo, deve-
se contar o numero de instancias de cada clasatagee (nimero de servigos
rodando comaoot e a quantidade dsocketsabertos) e comparar os numeros
entre cada uma das respectivas versdes. Podemfisar ras contagens
determinando pesos maiores para certas classeglagda a outras. Os pesos
representariam a probabilidade de ataque.

O Método para Medir a Superficie de Ataque
A medicao da superficie de ataque consiste dosrgegypassos:

1. Dado um sistema$, e seu ambientess, identificamos um conjuntd! de
pontos de entrada e saida, um conj@ht® canais e um conjuntale itens de

dados ndo confiaveis &

2. Estime o esfor¢o e o potencial dano, d(m) para oatado mE M, d(c) para

cada canal € C e para cada item de dad@s i
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3. A medida da superficie de ataque de S é a tripla:

<X, d(m),>.d(c) , X d(i)>
neEM cC i€ |
O método utilizado nesta métrica € bem eficaz tamtpgando comparamos
sistemas similares. Porém, quando comparamos @ismas completamente
diferentes o resultado ndo é muito bom, pois siateniferentes podem ter
conjuntos de classes de ataque distintos.

A reducao da superficie de ataque esta baseadaungio do uso do codigo
a zero. Tal reducéo seria alcancada, por exemelo,gmprego da regra 80/20, a
qual pode ser definida como: se oitenta por cermis dsuarios nao usam
determinada funcionalidade de um software, desligutuncionalidade, mas

permita que possa ser ligada quando necessario.

A combinacdo de qualidade do codigo desenvolvidm @ técnica de
reducdo da superficie de ataque pode levar a piodde um software mais
seguro, o que, segundo o autor, é inatingivel apeod um cddigo perfeito. Um
processo simples para ajudar a reduzir a supedécaaque e, conseqientemente,

melhorar a seguranca do sistema seria:

1. Reduzir a quantidade de cédigo em execucdo — adlica regra
80/20 a todas as areas funcionais, se oitentagrip @os usuarios

nao a usarem, deve-se considerar a possibilidadedliga-la.

2. Reduzir o acesso a pontos de entrada para usug@gosonfiaveis —
restringir o acesso a quem nao deveria, em essénsar

determinado recurso e fortalecer os principiosutierdicacao.

3. Reduzir o privilégio para limitar o potencial denda— reduzir os

privilégios sob os quais o codigo deve ser executad

4. Andlise das entradas de dados — analisar o diagdemiduxo de
dados (DFD) ou diagrama de interacdo da UNMhified Modeling
Languagé e identificar os pontos de entrada do sistemandlise

permitira identificar se ha a necessidade de awanemtnivel de
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autorizacao nesses pontos.

5. Reduza a superficie de ataque de forma preventigaserever na
fase de projeto como sera a superficie de ataqatsrencialmente
registrando em um documento. Alguns itens a serensiderados
sdo: protocolos de rede, pontasndpointy que devem suportar
autenticagcdo ou autorizacdo (atencdo redobrada emaipoints
andnimos), desligar recursos por default, compasergutilizaveis
usados, identidades de processos de todos os soéehkgoutados e
contas instaladas de usuarios. Dessa forma, oshadgedores

conhecerdo desde o inicio como sera a superficatadee.

6. Medir a superficie de atague — determine a superfie ataque

minima no inicio e mecga-a ao longo do desenvolvimen

7. Grande superficie de ataque resulta em granddhoata seguranca
— se uma grande superficie de ataque for inevitéavebdigo deveria
ser de boa qualidade, conservador e defensivo.

Vantagens do método
1. Pode ser empregada na fase de desenvolvimento
Desvantagens do método

1. Sistemas grandes tendem a ter grandes superfecmque.

Definir esta superficie ndo parece ser algo munples.

2. Necessita de um razoavel gerenciamento de mudaagas

controlar a evolugéo da superficie de ataque.

3. Sistemas com classes diferentes de ataque nao pselem

comparados.
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4.7 Proposta de um Framework para medir a seguranga  de um
software

Como um primeiro passo em direcao a definicAo de framework
estruturado de propriedades, os autores (Scarmastatl, 2006) comecaram
elicitando-os a partir da lista de praticas e ppins de seguranca. Uma lista
parcial destes principios esta disponivel em emaf{G2003) e Stoneburner et al
(2004). Os principios propostos sdo mapeados pardases do processo

correspondente em que eles se aplicam.

Segundo ou autores, praticas e principios sdo uporiante ponto de
partida para elicitar propriedades que podem selidas em diferentes niveis de
abstracao.

Propriedades Consideradas na Metodologia
1. Faca pequeno e de forma simples (Keep it small astmple)

Os mecanismos simples tendem a ter poucas fallsréxeis e exigem
menos manutencdo. Além disso, como questdes deaigerde configuracdo séo
simplificadas, atualizar ou trocar um mecanismop#s se torna um processo
menos intensivo. Propriedades que podem ser upada®stimar o esforco deste

principio sdo as seguintes:
* Tamanho
* Complexidade
* Tamanho da superficie de ataque
Métricas

Tamanho e complexidade podem ser medidos com @eile software no
nivel do design e no cddigo. Possiveis recursoa pagedir o tamanho da
superficie de ataque em diferentes niveis de gdstrgd foram discutidos

anteriormente.


DBD
PUC-Rio - Certificação Digital Nº 0410821/CA


PUC-RIo - Certificagdo Digital N° 0410821/CA

Avaliacdo Quantitativa de Seguranca de Sistemas 79

2. Separacao de Interesses (Separation of concerns)

Para obedecer este principio enquanto desenvabtemss, caracteristicas
podem ser otimizadas de forma independente um tia, @ara que falhas de uma
ndo causem falhas nas outras também. Em gerghasagséo de interesses torna
mais facil entender, design, e gerenciar sistema@spiendentes complexos. Para

este principio, a seguinte propriedade pode sestigada.
* Grau de separacao de interesses de seguranca
Métricas

O grau de separacédo de interesses de segurancagraaedido por meio
de métricas que foram definidas nas pesquisas sEndelvimento orientado a

aspectos.
3. Implemente Seguranca em Camadas

Projetistas de seguranca devem considerar a aleonddg camadas para
enderecar uma ameaca especifica oureduzir umarahihe@ade. Por exemplo, o
use de um roteador (filtrar pacotes) junto com uistesa para detectar invasao
aumenta o esforco de um atacante ao explorar ca@ssu 0 sistema. Uma

propriedade simples foi definida para medir esiecfpio.
e Linhas de defesa
Métricas

Possiveis meios para avaliar a existéncia de unpetprddesign) de

seguranca em camadas séo:
* O numero de controles de validacdo de dados pxo fle informacéao
* O numero de controles de autorizacao/autenticagfogmario de uso.
4. Identifique e minimize criticidades

Em relacdo ao termo “modulos criticos” os autoressideram todas as
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entidades (dados ou métodos) que sao vulneraeiaes. Um modulo pode ser
avaliado como critico a partir de varios critériaefinidos, tais como: esta ele
seguro, esté ele localizado em um ambiente segunagdulo € um importante
ativo do proprietario do software, e 0 médulo égt@lamentado no projeto e, por
conseguinte, pode ser um alvo de um ataque “Darifigbervice™ Contudo,
também o numero de mddulos completamente confidiss €, componentes
intencionalmente ndao submetidos a um exame detall@deguranca, devem ser
mantidos tdo longe quanto possivel das interfacesstiema. Conseqientemente,

a propriedade relevante a ser medida é:
* NuUmero de moédulos criticos
Métricas

A identificacdo de métodos pode empregar diagrdodk como entrada.
Por exemplo, diagramas de deployment descrvemfasniacdes relacionadas a
localizacdo de uma aplicacéo, e tal informacdo smteutilizada para apontar
relacbes de confianca, ambientes de deploymentcoafiaveis, e possiveis
gargalos (Dos). Para fazer a identificacdo de no&dgle sdo importantes (asset-
wise), técnicas de analise de riscos devem serasisdihis adiante métricas de
interesse sao o “numero de entidades confiavel®' tgm que ser minimizadas, e
a “afericdo do acomplamento dos componenetes”, ppaiem ser usados para

identificar médulos fundamentais. ( por consegusatiesivel ao Dos)

5. Alguns Individuos devem ser responsabilizados poress atos(em inglés:

accountability

Sistemas de software devem manter um registro tisglagles para
certificar se os recursos de sistema estao funettmadequadamente e que eles
nao estao sendo utilizados de forma n&o autorizZati@ha de auditoria pode ser
usada tanto para monitorar recursos, e também aevid€ncia no caso de
violacbes a politica de seguranca. Neste casoteéegsante avaliar a seguinte

propriedade:

» Grau de responsabilidade finac€ountability
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Métricas

Uma abordagem ingénua para avaliar a propriedadeacrepresentada ao
contar o numero de operacbes ndo-auditadas (emaocela arquitetura) ou
métodos (em relacdo ao design) com respeito ao noumetal de
operacdes/métodos. Estas meétricas podem ser chkecadiadosamente com
aquelas da sec¢do anterior, por causa da idenfificdps modulos criticos que

devem ser auditados mais cuidadosamente, por daus# natureza sensivel.
Vantagens do método
1. Pode ser utilizado na fase de desenvolvimento flovae.
2. Pode ser usado com outros principios.
Desvantagens do método

1. N&o foi comprovada pelo autor.

4.8 Andlise dos Métodos Apresentados

Apesar de todas estas iniciativas para avaliacaotfativa de seguranca,
nenhum dos métodos aqui apresentados conseguenietecom precisdo que
um sistema é seguro. Os trabalhos de Brocklehtirat.(@994), Alves e Foss
(1995) , Voas et al. (1996) , Ortalo et al. (198&am nas vulnerabilidades de um
sistema como uma métrica de seguranca. A aborddgensar vulnerabilidades
como uma métrica sdo falhas porque ndo consegusar futuros ataques ao
sistema, por isso, ndo sao totalmente indicadas pavaliacdo da segurancga de
um software antes que seja colocado em producamétkica da reducdo da
superficie de ataque parece ser interessante, e@ssgita de estudos mais

aprofundados para que seja plenamente utilizada.

Infelizmente, métricas Uteis relacionadas com oemladvimento de
produtos codificados de acordo com os requisitoseg@ranca do software ainda
estdo em sua infancia, e ndo existe até hoje nembusenso de quais métricas

constituem melhores préaticas. Uma revisdo da liemarevela a escassez de
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trabalhos publicados, validados e aceito por todobre métricas de seguranca
relacionadas com o ciclo de vida de desenvolvimefipesar de tudo, existem
algumas métricas e praticas usadas no desenvoldndensoftware que podem

ser proveitosas se estendidas para enderecarites|dis seguranca.
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