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Introducéo

A construcdo de um software fidedigno é um dos dgardesafios a ser
alcancado por todos aqueles que desenvolvem seftlatre as varias questoes
relacionadas a fidedignidade do software, o dedeinvento de software seguro
apresenta-se como uma area desafiadora e de seter@da vez maior por parte
das empresas e dos pesquisadores (Redwine, 2004).

Apesar de todo o investimento realizado contranasagas a seguranca da
informacédo, a quantidade de ataques a empresasuse adicativos vem
aumentando mais rapidamente do que a nossa capa@dapoder enfrenta-los.
Profissionais da industria de informatica concordpra um software inseguro é
uma das principais causas de falhas de seguraunedreplentemente levam a
inimeros problemas nos negécios das empresas (itan@®05). Segundo o
relatério IT Security Sudy: The Current State of IT Security Budgets,
Management Practices, and Security Incidents da Computer Economics
(McManus, 2006), s6 o impacto dos ataques de diousomputador no mundo ja
atingiu a cifra de $111 bilhdes de doélares se somogros gastos de 1995 até

2005, como pode ser observado na tabela 1 a seguir.
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Valor

Ano

200~ $14.2 Bilhde
200< $ 17.5 Bilhde
200¢: $ 13.0 Bilhde
200z $11.1 Bilhde
2001 $ 13.2 Bilhde
200( $17.1 Bilhde
199¢ $ 13.2 Bilhde
199¢ $ 6.1 Bilhde

19¢7 $ 3.3 Bilhde

199¢ $ 1.8 Bilhac

199t $ 500 Milhde

Tabela 1. Impacto Financeiro de Ataques de Virusonte Computer

Economics, (McManus, 2006).

Diante deste grande desafio de se produzir softfidedigno em relacéo a
seguranca da informacdo, como podemos garantir qquavestimento das
empresas em seguranca da informacdo estd tendotoonoredesejado,
particularmente, aquele investimento realizado garantir um software seguro,

isto €, em niveis aceitaveis de seguranca?

Mas como avaliar a seguranca de um software? Eeest possivel hoje

medir se um software € seguro ou ndo? Se possivef fazer isso?

1.1 Motivacgéao

Vérias pesquisas indicam que com o0 passar dos anssguranca de
informac&o vem crescendo em prioridade para mutganiza¢des (Henning,
2001; Davis, 2004 ; Lanowitz, 2005; Goertzel et 2006). A preocupacao com a
seguranca de computador esta se tornando cresegégemao so6 em relagdo ao
investimento a ser aplicado em seguranca, mas tanené relacdo ao retorno
deste investimento num momento em que as areas \dmisendo orientadas a

reduzirem seus custos.
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Diante dos relatérios freqientes com noticias sdélieas de seguranca
sérias, principalmente nos softwares, gerenteegeranca e profissionais de Tl
estdo sendo, mais do que nunca, pressionados asteana efetividade dos seus

programas de seguranca.

Como forma de justificar o investimento em segusarm@gda vez mais as
organizacfes estdo reconhecendo a importancia deragnama de métricas de
seguranca, porém ha pouca informacao disponiveédar da préatica "O como
fazer?" para estabelecer um programa com métraafsageis (Bellovin, 2006).
Como resultado, métricas de seguranca Sao enveltasmistério e sao

consideradas muito dificeis de serem implementédasning, 2001).

Como os gastos com seguranca continuam subindo &dad) 2006), os
analistas da industria afirmam que as iniciativasriétricas de seguranca serao

criticas para entender o impacto dos programasgleanca.

Mas avaliar a seguranca de um software ndo € uretatéacil. Se ndo
conseguimos medir seguranca, entdo como podembsradh? (Bellovin, 2006)

Ao melhorar a seguranca em um software, quereme® cpoftware resista
a ataques deliberados ou acidentais, impedindo wailgdicdo de dados
confidenciais a quem n&o tem direito, registrandoteatativas de agresséo e
acidentes e que disponibilize informac¢des que ifemil localizar as brechas de
seguranca e as faltas na sua implementacdo. Em, sumasoftware mais

fidedigno quanto aos seus requisitos de seguranca.

1.2 Proposta

A proposta desta dissertacdo é mostrar que hopa aido dispomos de
métricas confiaveis para medir o nivel de seguratgaum software. Para a

realizacdo deste trabalho, esta proposta de disderpropde:

1. Conceituar seguranca, descrevendo as principaigripdades relacionadas

com o tema.

2. Descrever o0s principios para avaliacbes de segarale; software e a


DBD
PUC-Rio - Certificação Digital Nº 0410821/CA


PUC-RIo - Certificagdo Digital N° 0410821/CA

Introducao 18

importancia das métricas de seguranca de software.

3. Apresentar os principais métodos de avaliagdo gatwa de seguranca hoje
existentes, apontando as suas falhas.

4. Apresentar algumas dificuldades na geracdo de castride seguranca

quantitativas.

5. Propor areas de pesquisa para o estudo de métdseguranca de software.

1.3 Discusséao e contribuicdes esperadas

Segundo Redwine (2004), nem no mundo fisico, nemEegenharia de
Software a seguranca pode ser garantida por campigesar disto, um bom
programa de métricas deve ser adotado para obtewidéncias estatisticas de
gue um processo produz software seguro ou que titmase possui um nivel de
seguranca adequado. Um programa de métricas podar & uma organizacdo a

ter respostas a perguntas como:
1. Qual o retorno do investimento em seguranca n&sagpes?
2. Qual é a capacidade e a competéncia dos recurstyalgathar com seguranca?

3. As acOes de seguranca estao baseadas em boaaspratibecidas e em acordo

com padrdes aplicaveis e com requisitos legais?
4. Como os riscos de seguranca estdo sendo gereritiados

5. Qual & a performance alcancada por nossos sist@emastermos de
gerenciamento de ameacas, de vulnerabilidadesesfmnder a eventos e de

retomar e controlar perdas?

Esta € uma iniciativa importante porque muitas esgs enfrentam hoje,
além do proprio problema do aumento do numero delentes contra suas

politicas de seguranca da informacao, exigéncidsisigovernamentais tais como
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a Sarbanes-Oxley’ (Tipton, 2004), que preconizam uma maior seguratas
aplicacdes utilizadas por estas institui¢coes.

Os resultados deste trabalho podem ser utilizadea p melhoria de

praticas hoje utilizadas no desenvolvimento e nautescao de softwares.

1.4 Organizagéao deste trabalho

No segundo capitulo serdo apresentados conceisisob&obre seguranca

importantes para o entendimento e elaboracao dallva

O terceiro capitulo apresenta o conceito de métrida seguranca de
software, descrevendo a sua importancia e os péiscimétodos para avaliacdo

de seguranca de software.

No quarto capitulo sdo apresentados alguns métpdoa avaliacdo
quantitativa de seguranca presentes na literaduess vantagens e desvantagens.

Uma comparacao entre os métodos também é apresemtditial deste capitulo.

No quinto capitulo sdo apresentadas as dificuldadgs encontradas na
geracdo das métricas de seguranca de software @goépde até hoje néo

conseguirmos definir com sucesso tais meétricas.

! Sarbanes-Oxley - lei americana que busca apeafeig® controles financeiros das empresas e
apresentar eficiéncia na governanga corporativdei Avisa garantir a transparéncia na gestédo
financeira das organizagdes, credibilidade na &ditade, auditoria e a seguranga das
informacdes para que sejam realmente confiaveimrelo assim fraudes, fuga de investidores,

etc.
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