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6
Conclusao e Trabalhos Futuros

Sistemas multi-agentes abertos sdo normalmente compostos por agentes
heterogéneos, desenvolvidos por equipes diferentes e que usualmente possuem
interesses individuais e antagbnicos. Esses agentes podem apresentar
comportamentos imprevisiveis e diferentes entre si. Portanto, sistemas multi-
agentes requerem um mecanismo para tratar a heterogeneidade, a diversidade
de interesses e 0 comportamento emergente dos agentes participantes.

Este trabalho apresentou um mecanismo de governanca baseado em
testemunhos capaz de regular ndo s6 a troca de mensagens entre 0s agentes,
mas também de regular outras acdes executadas pelos agentes nao
relacionadas a troca de mensagens, como por exemplo: O acesso a recursos do
ambiente, o desempenho de um papel por um agente ou as trocas de ambiente
ou de organizacdes que um agente pode executar.

Este trabalho assume que (i) agentes podem violar normas, (ii) o estado
interno dos agentes nao é observavel nem controlavel, (iii) € impossivel prever
todas as acdes de um agente para poder impedir as violagdes de normas e (iv) 0
mecanismo de governanca ndo € capaz de perceber todas as violacdes de
normas [44] jA que apenas agentes que sdo afetados pelas violagbes podem
percebé-las. Na abordagem proposta neste trabalho, os agentes, ao perceberem
violacdes de normas, podem enviar testemunhos ao sub-sistema de julgamento
proposto neste trabalho. O objetivo deste sub-sistema é julgar os testemunhos,
tentando diferenciar testemunhos verdadeiros dos testemunhos falsos e prover
um veredicto de acordo com esse julgamento.

Foi apresentado também um framework que oferece uma infra-estrutura de
software que tem como objetivo auxiliar o desenvolvimento de sistemas multi-
agentes que utilizem o mecanismo de governanca proposto neste trabalho. O
framework implementa um processo de julgamento genérico, que deve ser
estendido para implementar as etapas especificas (i.e. dependentes da
aplicacéo) do julgamento dos testemunhos em relacdo as normas da aplicacao,
além de um mecanismo de detec¢do de violagdo de normas. Sendo assim, as
principais contribuicbes deste trabalho séo:

* Um mecanismo de governanca baseado em testemunhos.
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* Um processo de julgamento de testemunhos e de depoimentos
fornecidos pelos agentes da aplicacdo

* Um framework que fornece infra-estrutura de software necessaria
ao processo de julgamento.

6.1
Principais Vantagens da Abordagem Proposta

As principais vantagens do mecanismo proposto sao:

() ele ndo interfere na privacidade dos agentes (confidencialidade das
informacdes contidas nas mensagens trocadas entre os agentes). Uma das
desvantagens mostradas nos trabalhos relacionados é que alguns dos
mecanismos apresentados regulam o comportamento dos agentes através da
interceptacdo das mensagens trocadas entre eles. Essa estratégia afeta
diretamente a confidencialidade dessas mensagens ja que toda mensagem
trocada deve ser inspecionada (ndo apenas sua estrutura, performativa e
conformidade em relacdo ao protocolo em que esta inserida, mas também seu
conteldo), a fim de ser ou ndo autorizada.

(ii) ele pode ser utilizado para regular ndo apenas as interacdes entre os
agentes, mas também a execucdo de diferentes acdes, como 0 acesso a
recursos, por exemplo. O objetivo do mecanismo de governanca proposto neste
trabalho é regular ndo apenas mensagens trocadas entre os agentes de uma
aplicacao, mas também as demais acdes que eles possam executar. Alguns dos
trabalhos relacionados apresentados, além de regular mensagens publicas,
regulam também acdes visiveis sob o ponto de vista de uma instituicdo
(sistema). Porém, existem acdes que podem ser executadas por um agente que
s6 serdo notadas pelo préprio agente que as executa ou por agentes que sofrem
influéncia de suas conseqiiéncias. Isso faz com que certos comportamentos dos
agentes ndo sejam regulados pelas abordagens apresentadas nesses trabalhos.
A abordagem apresentada neste trabalho permite que agentes que percebam as
consegliéncias das execucdes de tais acdes enviem seus testemunhos, fazendo
com que tal comportamento possa ser regulado.

(i) ele ndo assume que o sistema de governanca ir4 executar toda a
tarefa de detectar a violagdes de normas, j4 que sao 0s agentes que percebem
essas violagbes. Essa caracteristica faz do mecanismo de governanca proposto
um mecanismo escalavel na medida em que cada agente da aplicacdo, e ndo

um Unico componente apenas, seja responsavel pela deteccdo das violagdes.
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6.2
Principais Desvantagens da Abordagem Proposta

Embora acreditando que as vantagens do mecanismo proposto sdo
importantes, ele apresenta alguns pontos fracos: (i) pode ser dificil concluir se
um testemunho € verdadeiro ou falso, e consequentemente, prover um bom
veredicto, (i) podem existir violagdes que ndo sao testemunhadas pelos agentes
da aplicacédo e (iii) os agentes da aplicacdo devem ser implementados de forma
gque sejam capazes de testemunhar.

Para resolver o problema (i), foi proposta a utilizacdo da reputacdo dos
agentes em conjunto com subjective logic para a obtencdo de um veredicto. A
reputacdo e Subjective Logic séo utilizados como fontes de probabilidade de um
agente estar enviando um testemunho / depoimento verdadeiro. Com a utilizacao
de subjective logic é possivel combinar as diferentes opinies dos agentes sobre
um fato, considerando suas reputacdes, com o0 objetivo de determinar um
veredicto.

E importante considerar o problema apontado no item (i), pois as violacdes
gue ndo sao testemunhadas podem levar o sistema a um estado indesejavel, j&
gue estas violagbes ndo sdo punidas. Na Hipétese IV enfatizamos que cada
norma deve ser definida de forma que existam pelo menos dois agentes
diferentes relacionados a ela; o agente que estd sendo regulado pela norma e o
agente capaz de testemunhar sua violacdo. Ainda assim, este segundo agente
pode ndo testemunhar. Para resolver esse problema, foi proposto na Hipotese VI
0 uso do agente Police. O mecanismo de governanca pode fazer uso de agentes
do tipo Police preocupados em detectar violag6es de normas especificas. Uma
outra forma de contornar essa questdo € motivar 0s agentes a enviarem
testemunhos através, por exemplo, de um programa de recompensa.

Para minimizar o problema apontado no item (i), o framework de
julgamento disp8e de um mecanismo capaz de realizar a tarefa de deteccdo de
violacdo de normas. Para isso, 0s agentes da aplicacdo devem estender
ApplicationAgent (uma classe disponivel no framework de julgamento). Assim,
por heranca, um agente da aplicacdo adquire a capacidade de detectar a
violacdo de normas. Entretanto, apesar de permitir a verificacdo de diferentes
tipos de normas para diferentes dominios, este mecanismo de verificacdo

apresenta algumas limitagdes, como mostradas na secéo 4.4.
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6.3
Consideracdes no Uso da Abordagem

Existe um conjunto de condicbes e caracteristicas que devem ser
observadas na escolha pela utilizacdo da abordagem proposta neste trabalho.
Essa abordagem deve ser utilizada: (i) em contextos onde a prevencdo de
violagbes de normas ndo seja obrigatoria, (ii) em contextos onde a governanca
deva ser aplicada sobre outros aspectos além da interacdo entre os agentes e
execucao de ac¢les visiveis, (iii) em contextos onde a privacidade dos agentes é
considerada importante e (iv) em contextos onde 0 monitoramento irrestrito e
constante do ambiente afete a performance da aplicacéo.

6.4
Trabalhos Futuros

Nesta sec¢do propomos alguns trabalhos futuros que seriam (teis para
resolver algumas questdes que ficaram em aberto nesta dissertacéo.

« Formalizacdo da definicho das normas:  Atualmente a declaracdo das
normas é feita de forma implicita, tanto no cédigo dos agentes da
aplicacdo quanto no codigo dos processos de julgamento. Esse aspecto
dificulta a evolucdo das aplicagbes, uma vez que qualquer modificagdo na
especificacdo das normas implica na recodificagdo e redistribuicdo dos
agentes e da aplicacdo. Para tornar essa declaracao explicita € preciso
formalizar a definicdo das normas. Existem alguns trabalhos propostos na
literatura que descrevem e definem os tipos de normas que 0s agentes
devem lidar, além de descreverem também a forma como agentes devem
raciocinar, através de ldgica dedntica, para cumprir as normas tais como
[15][45][46]. Somente através da definicdo de um modelo formal de normas
sera possivel realizar a declara¢cdo das normas de forma explicita, fazer
com os agentes interpretem essa declaracdo e decidam entre cumprir ou
ndo e como cumprir as normas especificadas [47] e também especificar as
estratégias de julgamento de forma explicita.

*  Mecanismo de tratamento de falhas do sub-sistema de julgamento:
Em um sub-sistema de julgamento podem existir varias instancias dos
agentes Inspector, Broker e Police. Esse tipo de solucdo faz com que todo
0 processo de julgamento, que vai desde o recebimento de um testemunho
até o envio do veredicto, seja escalavel e que a falha de um desses
agentes seja compensada por outros agentes da mesma natureza. Porém,

uma vez que um processo de julgamento é iniciado, um Unico agente
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Judge fica responsavel pela sua execucédo e conclusdo. Em caso de falha
deste agente, o veredicto deste processo nunca serd alcangado. E
necessario criar um mecanismo que verifique a execucao dos processos
de julgamento e que na falha de execucdo de um agente Judge, o
processo de julgamento que estava em execuc¢ao seja encaminhado para
um outro agente Judge, fazendo com que esse processo seja concluido.
Um outro tipo de falha esta relacionada a execucdo de uma organizacao,
ou seja, a falha de todo o sub-sistema de julgamento implementado pela
organizacao. Para contornar problemas dessa natureza € necessario criar
também um mecanismo que faca com que a super-organizacdo da
organizacdo que falhou assuma todas as tarefas relacionadas ao sub-
sistema de julgamento que estavam sendo desempenhadas.

Aprimorar o0 mecanismo de deteccdo de violacdo de no rmas: O
mecanismo de detec¢édo de violacdo de normas oferecido pelo framework
proposto, apesar de permitir a deteccdo de diversas violagfes, apresenta
algumas limitacbes que devem ser tratadas em trabalhos futuros. Uma
possivel solucdo para a restricdo em relacdo aos tipos de contelddos de
beliefs e mensagens é fazer com que o passo de comparacao seja um hot
spot do mecanismo, que quando necessario, pode ser estendido para
implementar as caracteristicas especificas de cada classe a ser
comparada. Além disso, a formalizacdo da definicdo das normas também
permitird uma melhor deteccéo das violacoes ja que também sera possivel
especificar regras de deteccao de violacbes de forma explicita.

O sub-sistema de Sancdo: O sub-sistema de sancdo é responsavel por
aplicar as punicdes aos agentes infratores nos casos em que o resultado
do processo de julgamento condene o0 acusado e 0s agentes que enviaram
falsos testemunhos, nos casos de absolvicdo do acusado. Essas punicdes
devem ser realizadas de acordo com a definicdo da norma, que deve ser
modificada para acomodar a descricdo dessas puni¢des. O sub-sistema de
sangdo também é responsavel por recuperar o sistema da violagdo e

recoloca-lo em um estado aceitavel, restabelecendo o seu curso normal.
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