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Trabalhos Relacionados

O objetivo deste capitulo é apresentar uma visédo geral do estado da arte
em relacdo a questdo da governanca de sistemas multi-agentes abertos. Seréo
apresentados diversos trabalhos relacionados a esse assunto, e ao término
deste capitulo sera apresentada uma secdo para discutir e comparar esses
trabalhos com o trabalho apresentado nesta dissertagao.

2.1
Electronic Institutions — ISLANDER / AMELI

Os autores em [13][14] argumentam que sistemas multi-agentes abertos
podem ser projetados e desenvolvidos como instituicées eletrdnicas (Electronic
Institutions - EIs). Esta argumentacdo parte da observacdo das instituicGes
humanas. As instituicdes humanas definem interac6es entre os individuos,
imprimindo um comportamento social e obrigando seus individuos a agirem de
acordo com as normas estabelecidas pela instituicdo. Da mesma forma, as Els
definem um ambiente normativo, estabelecendo os papéis dos participantes da
instituicdo, as interagdes validas entre os participantes, e as normas que
governam a instituicdo.

As Els regulam atividades de didlogos que sdo multiplas, distintas,
concorrentes e inter-relacionadas. Cada atividade de dialogo pode envolver
diferentes grupos de agentes, desempenhando diferentes papéis [13]. Essas
atividades de dialogo, também chamadas Cenas (Scenes), seguem protocolos
de interacdo bem definidos. Os agentes participantes de uma cena podem
mudar ao longo do tempo. Cada cena é especificada através de um grafo
direcionado, onde os nés representam os diferentes estados de um dialogo entre
0s papéis (agentes desempenhado papéis definidos) e os arcos representam a
estrutura (remetente, destinatario, conteldo, entre outros) das mensagens
trocadas, além de conterem regras, impondo restricbes de acordo com o
contexto da cena. Os agentes da aplicacdo devem interagir seguindo as regras
estabelecidas pelas cenas. Atividades mais complexas podem ser especificadas

através da formacdo de redes de cena. Essas redes recebem o nome de
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Performative Structures e definem como os agentes podem se movimentar entre
as diferentes cenas.

A execucdo da instituicdo ocorre com a execucdo das diversas cenas
através da interacdo entre os agentes. As acfes dos agentes fazem com que a
execucao da instituicdo evolua. A instituicdo deve controlar o fluxo dos agentes
(que entram e saem), e a execucdo das cenas de acordo com as normas
estabelecidas.

O desenvolvimento de sistemas baseados nessa abordagem € dividido em
duas fases: A especificacdo das Els e execucdo das mesmas.

Para a especificacdo das Els os autores desenvolveram uma ferramenta
para dar suporte a essa atividade chamada ISLANDER. A especificacdo da Els é
efetuada em um nivel macro (aspectos sociais) € ndo no nivel interno dos
agentes.

Para a execucdo das Els, os autores desenvolveram um middleware
chamado AMELI, que fornece suporte a implementacdo das Els. No AMELI,
cada agente admitido na El é conectado a um agente governador (Governor)
que media todas as suas interagfes. Cada agente se comunica apenas como
seu governador, que é responsavel por verificar as obrigacdes e permissdes do
seu agente associado. Para cada mensagem que um agente envia ao seu
governador, o governador responde com uma mensagem do tipo: Agree, refuse
ou unknown.

O controle de execucado das cenas é realizado pelo agente Scene Manager
e pelos agentes Governors de cada agente participante da El. Todos esses
agentes trabalham em conjunto para garantir a boa execucdo da El. Conforme
0S agentes entram nas cenas e interagem, seus governadores e o0 Scene
Manager trabalham, avaliando essas interacbes com as normas especificadas
pela El. Essa avaliacdo ocorre da seguinte forma: Quando um agente
governador recebe uma mensagem do seu agente associado, essa mensagem €
encaminhada ao Scene Manager, que verifica se esta é valida de acordo com a
especificacdo da cena. Se a mensagem for valida, uma transicéo é realizada. O
Scene Manager encaminha a mensagem para o governador do agente
destinatario da mensagem, que a encaminha ao seu agente associado (0
destinatario final). O Scene Manager também atualiza o estado de execucao da
cena. Por fim, o remetente da mensagem € avisado sobre o sucesso do envio da
sua mensagem. Se a mensagem ndao for vélida, o agente remetente é informado

sobre a falha de sua requisicéo.
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Regular a interacdo entre os agentes é o foco desta abordagem. Existem
duas questbes que devem ser consideradas, portanto, ao avaliar a utilizacéo
desta abordagem. A primeira diz respeito a violagédo da privacidade (exposicao e
disponibilidade de informacdes) dos agentes, ja que toda mensagem trocada
deve ser inspecionada. A segunda diz respeito ao fato de que ac¢bBes nédo
relacionadas a interacéo entre os agentes nado serao reguladas.

2.2
TuCSoN

TuCSoN é um framework que implementa um mecanismo de coordenacgéo
dos agentes e controle de acesso aos recursos. Em [2] os agentes interagem
através de um meio de coordenacao independente chamado Tuple Centre (TC).
Tuple Centres sdo entidades que possuem a nocdo de especificacdo de
comportamento. O comportamento em resposta a eventos de comunicacéo de
cada TC pode ser definido de acordo com os requisitos do sistema como uma
transicdo de estado observavel apds um evento de comunicacdo. Isso é
realizado através da associacdo de um evento de comunicagdo a um conjunto
de operagbes computacionais chamado Reactions. Cada local (node) que
possuir recursos a serem acessados e cujo controle de acesso é necessario
deve possuir TCs para realizar esse controle.

No TuCSoN, toda interacdo é mediada por tuple centres e € representada
pela seguinte instrucao:

tc@node?op(tuple)

e tc é o tuple centre a quem a solicitacao foi direcionada;
* node é o local onde o recurso esta situado;

e 0Op é aoperacao que o agente deseja realizar;

» tuple é o recurso a ser acessado.

Cada evento de comunicacéo (interacdo) deve ser tratado de acordo com
as politicas de controle de acesso definidas em cada node. Cada node deve
possui uma matriz de controle de acessos que pode ser lida pelos tuple centres.
A matriz é definida como segue abaixo:

ACM[i,j]::=Pi,j, QiOID, O OTC

* ID é o conjunto de identificadores dos agentes;
e TC é o conjunto de tuple centres implementado em um node;
« Pij éapermissdo dada ao agente i pelo tuple centre j.
Os tuple centres podem se tornar visiveis ou invisiveis aos agentes, e o

acesso aos recursos sao controlados pelos TCs, através das reactions e da
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matriz de controle de acessos. E a programacao das reactions em resposta a um
evento de comunicacdo que, lendo a matriz de controle de acessos, determina a
permissdo da execucao de diferentes opera¢cées em um recurso.

Embora nesta abordagem normas possam ser utilizadas para controlar o
acesso a recursos, este controle esta restrito apenas a recursos que possuirem
TCs associados.

2.3
Law-Governed Interaction (LGI)

Os autores de [4] apresentam um mecanismo chamado Law-Governed
Interacion (LGI), que especifica um modo de interacdo que permite que um
grupo de agentes heterogéneos e construidos independentemente interaja, com
a certeza de que todos estardo obedecendo as politicas estabelecidas pelo
sistema. Para garantir esse objetivo é necessario implementar um coordenador
de politicas que garanta que essas politicas serdo observadas por todos os
agentes submetidos a elas. Este mecanismo é baseado em quatro principios
gue seguem:

»  Principio 1: Politicas de coordenacdo para um grupo aberto precisam ser
aplicadas. Em se tratando de sistemas abertos, onde agentes podem ser
construidos de forma independente, nao ha garantias de que todos os
agentes tenham sido construidos corretamente. Portanto deve haver um
mecanismo que garanta o cumprimento de politicas estabelecidas.

»  Principio 2: O mecanismo que garante o cumprimento das politicas deve
ser descentralizado. Um mecanismo de coordenacdo de politicas
centralizado néo é escalavel além de representar um ponto de falha para o
sistema.

e Principio 3: As politicas de coordenacdo precisam ser feitas de forma
explicita e controladas por um U(nico mecanismo de coordenacdo. As
politicas definidas ndo devem estar implicitas no cédigo dos agentes
participantes.

»  Principio 4: Deve ser possivel estabelecer as politicas de coordenacao de
forma incremental, sem afetar a execucao dos agentes submetidos a elas.
Para atingir o objetivo proposto neste trabalho, seguindo os principios

definidos anteriormente, os autores definem o conceito £-Group como uma tupla
</, 4, CS, M> onde:

e L € o0 conjunto de normas estabelecidas e aceitas pelos membros do

grupo;
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e 4 é o conjunto de agentes que formam o grupo;

« ¢s={cs.| x O .4} E o conjunto de estados de um agente x que podem ser
controlados;

9 é o conjunto das mensagens (definidas em £) que podem ser trocadas
pelos agentes membros do grupo.

Além do conceito £-Group, foram criados agentes confiaveis chamados
Controllers, responsaveis por garantir o cumprimento das normas. Os controllers
mediam toda a troca de mensagens entre os agentes membros do grupo. Todo
agente x membro do grupo possui um agente controller, que mantém o controle
sobre o estado ¢S, do seu agente associado. Cada agente controller possui o
conhecimento das normas estabelecidas para o grupo. Quando o agente X
deseja enviar uma mensagem m para o0 agente y, o agente x, deve enviar essa
mensagem para o seu controller cx que devera avaliar a mensagem segundo as
normas estabelecidas e o estado Csx de x. Caso a mensagem esteja de acordo
com as normas, ela é enviada para o controller de y, ¢y. O controller ¢y entdo
avalia a mensagem segundo as normas estabelecidas e o estado Sy de y. Caso
a mensagem esteja em conformidade, ela é enviada ao agente y. Caso um dos
controllers ndo valide a mensagem, ela ndo sera encaminhada ao seu
destinatario final.

O LGI é implementado pelo Mooses Toolkit que fornece uma infra-
estrutura contendo os componentes: Controller, controller server (que mantém
informacdes sobre controllers ativos), entre outros.

Assim como na abordagem apresentada em 2.1, os autores de LGI se
propdem a regular a interacdo entre os agentes, o que também faz com que a
privacidade dos agentes seja quebrada e que outros tipos de ac¢bes nao
relacionadas a interagédo nao sejam reguladas. Por outro lado, os principios 3 e 4
sdo importantes, mas ndo foram considerados na abordagem proposta nesta
dissertacdo pelo fato da nossa abordagem n&o se concentrar na coordenacdo
entre os agentes.

2.4
XMLaw

Em [17], os autores propdem um modelo conceitual para a especificacédo
de leis em sistemas multi-agentes abertos, além de um middleware para dar
suporte a execucgdo deste modelo. Nesta abordagem, leis sédo utilizadas como
uma abstracdo para especificar politicas que regulam as interacdes entre os

agentes. A especificacdo dessas politicas é realizada através de uma linguagem
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declarativa baseada em XML, chamada XMLaw. O middleware prové suporte a
mediagdo da interacdo entre os agentes e verifica se essas interacdes estdo de
acordo com o cumprimento das leis estabelecidas.

Para os autores de [17], 0 mecanismo de governanca deve interceptar as
mensagens trocadas e imprimir 0 comportamento desejado do sistema. Com
isso, o ciclo de vida deste mecanismo deve ser dividido em trés atividades de
alto nivel: (i) A interceptacdo da mensagem, (ii) a verificacdo das leis e (iii) o
redirecionamento da mensagem. Na primeira atividade o mecanismo deve
interceptar as mensagens trocadas entre 0s agentes. Na segunda atividade, o
mecanismo deve interpretar a especificacdo das leis e verificar se a mensagem
interceptada estd em conformidade com esta especificacdo. E na terceira
atividade, que sO é executada caso a mensagem esteja em conformidade com
as leis, a mensagem é encaminhada seu destinatario.

O modelo conceitual proposto é composto por elementos, apresentados
abaixo, que permitem representar os aspectos da interacdo entre os agentes [5]:

« LawOrganization: Representa o conjunto de leis estabelecidas em um
organizacdo multi-agente;

e Cenas: Permitem agrupar um conjunto de interacbes dos agentes e
especificam os agentes e papéis de agentes que participam desses
conjuntos de interacdes;

« Normas: Determinam obrigacdes, permissées e proibicdes em relacdo a
troca de mensagens entre 0s agentes;

* Reldgios: Controlam o aspecto temporal das intera¢des, permitindo que
determinado comportamento seja valido somente por um periodo de
tempo.

 Acbes: Permitem implementar codigo de recuperacdo automatica do
sistema no caso de falhas.

* Protocolos: Determinam as alternativas de conversao entre os agentes.

* Restricbes: Permitem a definicdo de regras e respectivas verificagdes no
conteddo das mensagens trocadas.

Assim como em 2.1 e 2.3 a abordagem proposta nesta se¢do visa
controlar o comportamento dos agentes apenas por meio do controle e da
verificacdo das mensagens trocadas entre eles, incorrendo portanto, nos
mesmos problemas citados em 2.1 e 2.3. Porém, diferente de 2.1, esta

abordagem considera aspectos temporais relativos as normas.
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2.5
Implementing Norms in Multiagent Systems

O foco do trabalho apresentado em [15] é a implementacdo das normas
sob o0 ponto de vista da instituicdo. Este trabalho € uma continuacdo de um
trabalho sobre especificacdo e formalizacdo de normas, realizado em [32]. Os
autores de [15] propdem um conjunto de diretrizes e guias de implementacdo
que devem ser utilizados para a implementacdo da verificacdo do cumprimento
de normas e que tém como base o framework ISLANDER, apresentado na
secao 2.1. Eles afirmam que a implementacdo das normas deve considerar : (i)
como o comportamento dos agentes € afetado pelas normas (perspectiva do
agente), apesar deste ndo ser o foco do trabalho, e (i) como a instituicdo (o
sistema) deve garantir que as normas sejam cumpridas (perspectiva da
instituicdo), como verificar que normas estéo ativas, como detectar a violacdo de
normas ativas, e como tratar a violacdo das normas ativas. O objetivo deste
trabalho é responder as consideracfes em (ii).

A abordagem proposta pelos autores assume que (i) as normas podem ser
violadas pelos agentes (para garantir a autonomia dos mesmos) e que as
violagBes devem ser tratadas pela instituicdo através de mecanismos de violagéo
e de sancéo e (ii) sob o pondo de vista da instituicdo, o estado interno dos
agentes ndo é observavel nem controlavel, consequentemente, ndo ha como
evitar que ac¢les proibidas facam parte de seu conjunto de objetivos, tdo pouco
como impor que a¢cles que sejam obrigatorias também estejam em sua lista de
objetivos a serem atingidos. Sendo assim, eles propdem que 0 mecanismo de
aplicacdo de normas (mecanismo de governanga) controle o comportamento dos
agentes através da verificacdo de mensagens (trocadas entre 0s agentes) que
sejam publicas e de acdes (executadas pelos agentes) que sejam visiveis.

Por fim, os autores introduzem uma definicdo da descricdo de normas
descrita na tabela 1 e propdem uma classificacdo das normas, além de guias de
implementacao para a verificacdo do cumprimento e aplicacdo das normas, de

acordo com essa classificacao.

norm := | Norm_condition Representa uma obrigacéo, permissao ou
proibicdo de uma determinada ag&o para um

determinado agente ou grupo de agentes;

violation_condition Basicamente uma negacao da condi¢do da

norma;

detection_mechanism

Plano de detecc¢éo de violagdes que determina

um conjunto de acdes para detectar uma
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violacéo;

sanction Plano de sancéo que determina um conjunto de

acdes para punir o infrator;

repairs Plano de recuperacgdo que contém um conjunto
de acdes para recuperar o sistema da violagéo e

recoloca-lo no seu curso normal.

Tabela 1. Defini¢do da descri¢cdo da norma

O trabalho apresentado nesta secdo apresenta alguns conceitos utilizados
na abordagem proposta nesta dissertacdo como o fato dos estados internos dos
agentes ndo serem observaveis, nem controlaveis e a possibilidade de regras
poderem ser violadas. Porém, nesta abordagem, a aplicacdo de normas s6 pode
ser realizada sobre a troca de mensagens publicas e sobre acdes visiveis do
ponto de vista da instituicdo, como afirmado pelos autores. Entretanto, em
sistemas multi-agentes abertos, com agentes heterogéneos e projetados de
forma independente, podem existir mensagens que ndo séo publicas e que s6
serdo percebidas pelos agentes remetentes e destinatarios. Além disso,
execucdes de algumas ac¢des podem nao ser visiveis pela instituicdo e s6 serdo
notadas pelo proprio agente que as executa ou por agentes que sofrem
influéncia das consequiéncias da execucdo dessas acfes. Esses dois ultimos
aspectos fazem com que certos comportamentos dos agentes ndo sejam
regulados pelo mecanismo de aplicacdo de normas proposto.

2.6
Discussao

Os trabalhos apresentados ao longo deste capitulo serviram como fonte de
inspiracdo para o trabalho que sera apresentado nesta dissertacdo. Porém, o
foco do mecanismo de governanca proposto nesta dissertacdo ndo esti apenas
na interacdo entre os agentes, como nos trabalhos das sessoes 2.1, 2.3 e 2.4. O
foco deste trabalho é apresentar um mecanismo de governanca que regule ndo
s6 mensagens trocadas entre 0s agentes de uma aplicacdo, mas também as
demais acdes que eles podem executar. Esse mecanismo serd baseado na
percepcéo que os proprios agentes da aplicacdo possuem sobre o ambiente em
que eles estdo inseridos, ampliando o controle sobre o comportamento desses
agentes. Além das mensagens publicas, reguladas pelas propostas de todos os
trabalhos apresentados, e das acgdes visiveis reguladas pelas propostas dos
trabalhos apresentados nas sessfes 2.2 e 2.5, é possivel regular também acdes
gue ndo visiveis a priori, mas sdo perceptiveis pelos agentes que sofrem as

consequéncias de suas execucoes.
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Entretanto, alguns dos trabalhos relacionados apresentados possuem
conceitos importantes que ainda ndo foram desenvolvidos neste trabalho. A
formalizacdo da especificagdo das normas, apresentado pelo trabalho da sec¢éo
2.5, e a representacao explicita das normas, fazendo com que as mesmas nao
sejam codificadas nos agentes, apresentada nos trabalhos das sessfes 2.3 e

2.4, séo dois aspectos que devem ser considerados nos trabalhos futuros.
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