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1
Introducéo

A abordagem multi-agentes vem sendo apontada como apropriada para o
desenvolvimento de sistemas de software complexos [36]. Sistemas compostos
por um conjunto de agentes autbnomos que interagem uns com 0S outros para
atingirem objetivos, oferecem uma forma promissora de desenvolvimento de
softwares complexos [10][36]. Além de serem compostos por varios agentes, 0s
sistemas atuais vém sendo desenvolvidos por equipes dispersas
geograficamente, e séo freqlientemente executados em ambientes distribuidos e
abertos [4]. Muitos sistemas abertos oferecem servicos que podem ser utilizados
por um outro conjunto de sistemas que possuem comportamento desconhecido.
Isso faz com que a heterogeneidade e a imprevisibilidade sejam as principais
caracteristicas de sistemas abertos. Muitas aplicacdes de diversos dominios tais
como comércio eletrdnico, cadeia de suprimentos e aplicacdes médicas tém sido
desenvolvidas como experimentos com a utilizacdo da tecnologia multi-agentes
para serem executadas de forma distribuida e em ambientes abertos. Exemplos
desses experimentos estdo em [41][42][43]. Com o objetivo de lidar com a
heterogeneidade e a imprevisibilidade destas aplicacbes e tentando evitar
comportamentos indesejaveis e falhas de execucdo, mecanismos de
gerenciamento do comportamento emergente dos agentes de software vém
sendo propostos na literatura.

1.1
Motivacao

Sistemas multi-agentes abertos podem ser considerados altamente
complexos devido a quantidade enorme e variavel da populacdo de agentes que
podem participar desses sistemas. Por ndo se ter um controle centralizado sobre
0 desenvolvimento dos agentes participantes de um sistema multi-agente aberto,
estes sao desenvolvidos de forma heterogénea, sendo escritos (codificados) por
pessoas diferentes, em diferentes linguagens de programacéo. Esses agentes
possuem normalmente interesses individuais e apresentam comportamentos
diferentes entre si e ndo esperados. Portanto, ndo se pode esperar que esses

agentes se comportem de forma previsivel.


DBD
PUC-Rio - Certificação Digital Nº 0511021/CA


PUC-RIo - Certificagdo Digital N° 0511021/CA

Introducgédo 12

Sistemas multi-agentes abertos e sem controle podem acabar se tornando
cadticos. Portanto, sistemas dessa natureza requerem um mecanismo de
aplicacdo de leis que deva estipular o que os agentes podem, ndo podem e
devem fazer [14]. Tratar a imprevisibilidade é fundamental para o
desenvolvimento de softwares confiaveis, o que significa basicamente que os
softwares devem funcionar de acordo com as suas especificacdes. Tratar esse
problema através do monitoramento de todas as acfes executadas pelos
agentes, além de dispendioso em termos de performance, ndo seria completo,
pois agentes podem executar acles, tais como a execucdo de algoritmos e
acesso a recursos do sistema (arquivos ou banco de dados), que ndo sao
observaveis sob o ponto de vista do sistema e de outros agentes. Além disso,
em sistemas multi-agentes abertos, € necessario considerar que aspectos
internos dos agentes, tais como objetivos, planos, intengdes, entre outros nao
sdo observaveis nem controlaveis [15]. Apenas alguns aspectos, como a troca
de mensagens, por exemplo, sdo observaveis [5]. Dessa forma, ndo se pode
impedir que acgfes proibidas estejam na lista de intencfes dos agentes, assim
como ndo se pode fazer com que obrigagbes a serem cumpridas facam parte de
seus objetivos.

Sendo assim, € necessario um mecanismo que possa tratar nao somente o
comportamento observavel dos agentes (as acfes que sdo observaveis), como
também o comportamento ndo observavel (as acdes que ndo sdo observaveis)
do ponto de vista deste mecanismo e de outros agentes do sistema. Na secdo
1.5 sera apresentado um mecanismo de governanca cujo objetivo é tratar o
comportamento ndao observavel dos agentes através da verificacdo de fatos e
eventos que séo conseqiiéncia desse comportamento.

1.2
Sistemas Multi-Agentes

Construir aplicacbes complexas e de qualidade é considerado muito dificil
[36]. Por esse motivo, diversos paradigmas de software foram propostos.
Programacéo estruturada, programacao orientada a objetos e frameworks séo
alguns exemplos. Os sistemas desenvolvidos atualmente tendem a ser abertos,
distribuidos e compostos por diversos componentes que interagem uns com 0s
outros e que sofrem alteragbes dinamicamente com a entrada de novos
componentes e a saida de componentes ja existentes [37]. Esses componentes
podem possuir objetivos diferentes e, portanto conflitantes. Esses fatos

aumentam ainda mais a complexidade dos sistemas atuais.
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Algumas das técnicas utilizadas para tratar a complexidade de sistemas
distribuidos sao:

« Decomposicdo: Sistemas complexos devem ser compostos por um
conjunto de sub-sistemas organizados de forma hierarquica. Os sub-
sistemas devem trabalhar em conjunto para atingir os objetivos do sistema.

. Abstracdo: Definicdo de modelos simplificados do sistema que enfatize
alguns detalhes e propriedades, limitando a area de interesse (escopo) do
desenvolvedor em um determinado momento.

« Organizacdo: Sistemas complexos exigem relacdes organizacionais. As
organizacdes permitem agrupar componentes de acordo com algum
critério (i.e. familia de problemas a serem resolvidos) e trata-los como se
fossem uma unica entidade, além de estabelecer relagées de alto nivel
entre essas entidades (i.e. relagbes entre os problemas a serem
resolvidos).

Tendo apontado alguns problemas e caracteristicas de sistemas
complexos, é preciso dirigir o desenvolvimento de software para um paradigma
que resolva ou minimize essas questdes. Muitos pesquisadores argumentam
que a abordagem multi-agentes € adequada ao desenvolvimento de sistemas
complexos [36][37]. Essa abordagem permite que sistemas sejam
implementados como uma colecdo de agentes autbhomos que interagem entre
si com o objetivo de resolverem problemas. Seu principal conceito é o Agente:
Uma unidade de software autbnoma situada em um ambiente e capaz de
executar acdes para atingir seus objetivos [36]. Os agentes sdo considerados
entidades solucionadoras de problemas e para os autores de [38] um agente
deve ser:

 Autbnomo: Agentes devem agir sem a necessidade de intervencao
humana direta e devem ter controle sobre suas agbfes e seus estados
internos.

 Reativo: Agentes devem perceber o ambiente onde estdo situados e
responder a mudancas ocorridas neste ambiente.

 Pro-ativo: Agentes devem possuir um comportamento oportunista,
orientado a objetivos, executando suas acdes sempre que oportuno.

e Social: Agentes devem interagir com outros agentes, quando apropriado,

com o intuito de atingir seus objetivos ou de ajudar outros agentes.
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* Intencional: Agentes devem ter a intencdo de realizar uma tarefa. Para
agentes agirem de forma intencional, eles devem possuir crencas
(conhecimento sobre o ambiente) e objetivos a serem atingidos.

Essas caracteristicas sdo apropriadas para que as técnicas que tratam
complexidade, citadas anteriormente (decomposi¢céo, abstracdo e organizacao),
sejam utilizadas. Sendo assim, agentes autbnomos podem ser considerados
componentes de software que possuem as caracteristicas apresentadas acima.
Conseqlientemente, agentes podem ser utilizados como uma técnica de
decomposicdo e modularizacdo, com controle descentralizado, além de
representarem abstracdes para problemas existentes. Reatividade e pro-
atividade tratam aspectos dindmicos e imprevisiveis de um sistema complexo e
aberto. Por fim, habilidades sociais estdo fortemente relacionadas com questbes
organizacionais, ja que € através delas que sera possivel tratar as dependéncias
e interagdes entre os componentes (organizacdes) de um sistema complexo.

1.3
Sistemas Abertos

O conceito de sistemas abertos é definido em [33] como sendo sistemas
computacionais, compostos por varios sub-sistemas distribuidos, que sao
desenvolvidos separadamente e independentemente e que possuem a
capacidade de se comunicarem. A distribuicdo geogréafica, divisdo de
responsabilidades e caracteristicas econémicas, podem ser considerados razfes
pelas quais o0s sub-sistemas sdo desenvolvidos separadamente e
independentemente. Essa natureza aberta permite que a evolucdo desse tipo de
sistema seja continua e incremental.

Em um sistema aberto ndo existem objetos ou variaveis globais e a
comunicacdo entre os sub-sistemas € a sua caracteristica basica. Por serem
projetados independentemente, a Unica caracteristica comum que,
necessariamente, os sub-sistemas terdo é a habilidade de se comunicarem uns
com os outros. Para isso, eles deverdo obedecer uma linguagem comum, caso
contrario, ndo havera comunicacao [33].

A natureza aberta de um sistema faz com que seja muito dificil determinar
quais objetos (sub-sistemas) compdem um sistema em um determinado
momento no tempo [33]. Cada sub-sistema deve ter conhecimento proprio de
suas habilidades e funcionalidades e consequentemente, cada sub-sistema
possui um conhecimento parcial do sistema como um todo. Para aumentar a

base de conhecimento dos sub-sistemas, é preciso fazer com que o conceito de
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disseminacdo de informacdo esteja na base da comunicacdo entre esses sub-

sistemas. Uma vez que parte do conhecimento seja disseminada, todos os sub-

sistemas deverdo ser afetados, adicionando-o e relacionado-o ao conhecimento

ja existente.

E possivel concluir que sistemas abertos lidam com uma grande

guantidade de informacdes e por isso devem possuir as seguintes caracteristicas

[34]:

Concorréncia: Sistemas abertos sdo compostos por varios componentes
capazes de trocar informacdes. Esses componentes devem ser capazes
de controlar o fluxo de entrada (de diferentes fontes) e saida de
informacdes de forma simultanea.

Assincronia: Como o comportamento do ambiente onde os componentes
do sistema aberto ndo é previsivel, novas informacdes podem surgir, a
qgualquer momento, fazendo como que o sistema tenha que operar de
forma assincrona com o mundo externo.

Controle descentralizado: Um processo de tomada de deciséo
centralizado em sistemas abertos pode se tornar um gargalo na aplicagéo.
O controle do sistema deve se dar de forma distribuida e decisdes locais
devem acontecer perto de onde elas sdo necessarias.

Tratar inconsisténcia de informacdes: InformacgBes do mundo externo e
até mesmo de fontes internas ao sistema podem ser inconsistentes. Ainda
assim, decisdes devem ser tomadas pelos componentes do sistema aberto
de acordo com as informacdes disponiveis no momento.

Rede de relacionamentos: Os componentes de um sistema aberto devem
pertencer a uma rede de relacionamentos onde o estado interno de cada
um desses componentes pode ser desconhecido para outros
componentes. Dessa forma, as informac¢des de um sistema aberto devem
ser transferidas entre os componentes através de comunicacao explicita,
tal como a troca de mensagens, por exemplo.

Execucdo continua: Os sistemas abertos devem ser confiaveis
(tolerantes a falhas). Esses sistemas devem ser projetados de forma que a
falha de um componente dever ser compensada por outros componentes

em funcionamento.
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14
Descricdo do Problema

Sistemas multi-agentes abertos sdo sociedades constituidas por agentes
autbnomos, heterogéneos, independentemente projetados e de comportamento
imprevisivel. Esses agentes podem trabalhar para atingirem objetivos comuns ou
diferentes [3]. Neste cenario, a habilidade de coordenar e controlar as operacdes
gue esses agentes executam se torna importante, pois essas caracteristicas
citadas, se ndo tratadas, podem causar falhas no sistema projetado. Com o
objetivo de lidar com a autonomia, a imprevisibilidade, a heterogeneidade e a
diversidade de interesses entre os diferentes membros da sociedade de agentes,
sistemas de governanca tém sido propostos. Esses sistemas de governanca tém
0 objetivo de controlar o comportamento dos agentes, estabelecendo um
conjunto de normas que descrevem acodes (destes agentes) cujas execucdes
sdo permitidas, proibidas ou obrigatérias [1][7]. Alguns desses sistemas
assumem que as normas podem, eventualmente, ser violadas pelos agentes,
com o intuito de manter a autonomia dos mesmos [15] e que o estado interno
dos agentes ndo é observavel, nem controlavel [15][5].

Alguns dos sistemas de governanca propostos na literatura tém o objetivo
de regular a interacdo entre os agentes, através de um mecanismo que media
essa interacao, verificando se as mensagens trocadas violam ou ndo as normas
estabelecidas [4][5][13][14]. Cada mensagem enviada por qualquer agente é
analisada por este mecanismo. Caso esta mensagem viole alguma norma da
aplicacdo, ela ndo é encaminhada para o seu destinatario. As principais
desvantagens desse tipo de abordagem sdao: (i) ela viola a privacidade dos
agentes. Analisar as mensagens trocadas entre os agentes representa ndo so
verificar sua estrutura e conformidade com o protocolo em que ela esté inserida,
mas também verificar seu contelddo e sua conformidade em relacdo ao contexto
da aplicacdo no momento em que ela foi enviada. A verificacdo do conteddo da
mensagem viola a sua confidencialidade. E (ii) ela regula apenas a interacao
entre os agentes. Ou seja, as acdes executadas pelos agentes nédo relacionadas
a troca de mensagens, acesso a recursos por exemplo, ndo sdo reguladas [15].

Outras abordagens provéem suporte para a aplicacdo de normas que
regulam ndo apenas interacdes, mas também acesso a recursos [2]. TUCSoN [2]
prové um mecanismo de coordenac¢do que gerencia a interagdo entre 0s agentes
e um mecanismo de controle de acesso a recursos. Em TuCSoN os agentes

interagem através de um meio de coordenacdo independente chamado Tuple
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Centre. O mecanismo de controle de acesso executa a sua funcionalidade
tornando os Tuple Centres visiveis ou invisiveis. Embora em TuCSoN seja
possivel descrever normas para controlar 0 acesso a recursos, este controle esta
restrito apenas a recursos inseridos no ambiente onde existam os Tuple Centres.

Em [15] os autores propdem um sistema de governanga para regular o
comportamento observavel dos agentes através da verificagdo de mensagens
publicas e acles visiveis. Neste trabalho é proposta uma classificacdo das
normas, além de guias de implementacdo para a verificagcdo do cumprimento e
aplicacdo das normas, de acordo com essa classificagdo. A principal
desvantagem da abordagem proposta € que ela ndo oferece suporte a
governanca de mensagens e acfes que ndo sao diretamente observaveis pelo
mecanismo de governanca. Em sistema multi-agentes abertos existirdo
mensagens que nao serdo pulblicas e que serdo percebidas apenas por
remetentes e destinatarios, além de execucdo de acdes que serdo notadas
apenas pelos agentes que executam as acfes e por agentes que sofrem as
consequéncias dessas ac¢oes [44].

Percebe-se que a maioria das abordagens propostas na literatura trata a
governanga de sistemas multi-agentes através da verificacdo de mensagens
trocadas entre os agentes ou através da verificacdo de acles observaveis
executadas pelos agentes. Observa-se entdo que existe um conjunto de acdes
gue ainda nao é tratado por tais abordagens. Tais acdes podem ndo estar
relacionadas a troca de mensagens ou ndo serem observaveis sob o ponto de
vista do mecanismo de governanca ou dos agentes, entre elas estdo a execucao
de algoritmos, o0 acesso a recursos como arquivos ou banco de dados, a troca de
papéis desempenhados e outras. Portanto, ainda existe a necessidade de
mecanismos de governanca que, além de nao violar a privacidade dos agentes,
regule tal conjunto de acdes.

15
Solucédo Proposta

O objetivo deste trabalho é apresentar um mecanismo de governanca para
sistemas multi-agentes baseado em testemunhos e uma infra-estrutura de
software (framework) que dé suporte a esse mecanismo.

Testemunhos podem ser enviados pelos agentes da aplicacéo, relatando
fatos ou eventos que violam as normas estabelecidas para a aplicacdo. Agentes
sdo capazes de observar fatos ou eventos no ambiente em que estéo inseridos.

J& que eles devem conhecer as normas estabelecidas pela sociedade onde
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estdo, eles sdo capazes de saber quais fatos ou eventos observados estédo
relacionados a violagdo de normas. A partir dessa observacao, agentes podem
enviar testemunhos relatando a ocorréncia desses fatos. Entretanto, em
sistemas multi-agentes abertos, agentes podem possuir interesses proprios,
serem mal intencionados ou serem mal projetados e, portanto tais testemunhos
podem nao ser verdadeiros. Dessa forma, 0 mecanismo de governancga, além de
receber os testemunhos enviados pelos agentes, deve verificar a veracidade de
tais testemunhos. Esse processo de verificagdo pode fazer uso da reputacdo dos
agentes envolvidos. Uma vez verificada a veracidade de um testemunho, o
mecanismo deve aplicar uma punicdo ao agente infrator, caso tenha sido
constatada a violacdo de uma norma, ou aplicar uma punicdo ao agente que
enviou o testemunho, caso tenha sido verificando o envio de um falso
testemunho.

Portanto o mecanismo de governanga proposto assume que normas
podem ser violadas pelos agentes e trata a violagdo das normas através de
punicdo aos agentes infratores. Tal mecanismo € composto por abstracdes que
sdo responsaveis por receber e julgar os testemunhos enviados pelos agentes
da aplicacdo, manter a reputacdo desses agentes e aplicar punicbes aos
agentes infratores.

Com a abordagem proposta é possivel regular ndo apenas violacoes
relacionadas a troca de mensagens entre os agentes, mas também violacdes
relacionadas a execucdo de outros tipos de acdes que podem ou nao ser
observadas pelo sistema e por outros agentes. Além disso, a privacidade dos
agentes é mantida, ja que as mensagens ndo precisam ser verificadas por um
mecanismo de mediac¢éao.

1.6
Principais Contribuicdes

s

Nesta dissertacdo € apresentado um mecanismo de governanca para
sistemas multi-agentes abertos cujo objetivo € controlar o comportamento dos
agentes participantes do sistema. As principais contribuicbes desta dissertacao
séo:

1. Um mecanismo de governanca baseado em testemunhos, capaz de
regular acdes ndo relacionadas a troca de mensagens.
2. Um processo de julgamento de testemunhos e de depoimentos fornecidos

pelos agentes da aplicagdo. O processo de julgamento € uma das partes
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constituintes do mecanismo de governanca e foco principal desta
dissertacéo.

3. Um framework que fornecera infra-estrutura de software necessaria ao
processo de julgamento.

1.7
Organizacédo do Documento

O restante do trabalho esté organizado da seguinte forma:

O capitulo 2 apresenta alguns trabalhos relacionados, mostrando uma
visdo geral do estado da arte em relacdo a questdo da governanca de sistemas
multi-agentes abertos.

O capitulo 3 apresenta o0 mecanismo de governanca baseado em
testemunhos, que tem como objetivo regular o comportamento de agentes.
Nesse capitulo sdo apresentados também a arquitetura desse mecanismo e um
processo de julgamento necessario para julgar a veracidade dos testemunhos.

O capitulo 4 apresenta o framework para o sub-sistema de julgamento,
parte integrante da arquitetura do mecanismo de governanga. O framework é
uma infra-estrutura de software que fornece suporte necessario ao processo de
julgamento apresentado no capitulo 3.

O capitulo 5 apresenta dois estudos de casos utilizados para ilustrar e
validar a utilizagdo do mecanismo de governanca, mais especificamente, o sub-
sistema de julgamento.

A concluséo, consideracdes finais e trabalhos futuros sdo apresentados no

capitulo 6.
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