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6
Esquema de Polarizacao do Detetor para Técnicas Frageis,
Semi-frageis e Hibridas

No capitulo anterior foi verificado, na 6tica da metodologia proposta,
que o cbédigo turbo pode ser empregado diretamente para projeto de
sistemas de marcacao robustos. Neste capitulo, é apresentado um esquema
de polarizacao do detetor, em uma implementacao com codificagdo turbo,
que permite a operagao em modo fragil, semi-fragil ou robusto, marcando o
hospedeiro com apenas uma marca d’agua. Uma simulagao computacional
¢ implementada objetivando a obtencao de resultados que respaldem a

metodologia e 0 esquema propostos.

6.1
Polarizacao do Detetor em Técnicas de Marcacao D'Agua Digital

Observando novamente o desempenho do cédigo turbo tipico, exempli-
ficado na Figura 6.1 (repeti¢ao da figura 5.2), evidenciamos que a curva de
desempenho possui duas regioes: uma regiao de alta derivada (regiao com
condicao de fragilidade), para WNRy < 3.75dB; e uma regiao de baixa
derivada (regiao com condigao de robutez), para WNRy > 3.75dB. As
duas regides sao bem delimitadas por um “joelho”, correspondendo a uma
razao marca - ruido normalizada que denominamos W N R%;| que no exem-
plo é 3.75dB. Na auséncia de ataque (ruido), WNRy — oo. A medida que
o ataque é incrementado, o valor W NRy é reduzido, e o sistema transita
de uma regiao de baixas derivadas para outra de altas derivada na curva de
desempenho. Objetivando a operagao em modo fragil, propoe-se adicionar
um ruido bem determinado na detecao, de modo a trazer diretamente a
operagao do esquema, no receptor, a regiao com condicao de fragilidade,
para WNRy < WNRY,. Assim, é bastante apropriado referir-se a tal ruido
determinado de ruido de polarizagao, e & W N R, como razao de polarizagao
marca d’dgua - ruido . Assim, o sistema pode ser polarizado através da sim-

ples adicao ao sinal y, na entrada do receptor, de um ruido de polarizagao
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Figura 6.1: Desempenho de um codificador turbo tipico com taxa 1/2.
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Assim, mediante a introducdo do ruido de polarizacdo no receptor,
a detecao da marca d’agua serd processada diretamente na regiao com
condicao de fragilidade, i.e., tal que qualquer incremento no ruido de

ataque ocorrera severa degradacao em p,.

E bastante interessante notar que apesar de apenas uma marca d’dgua
modular o hospedeiro, o esquema, na recepcao, pode ser ajustado de forma
a selecionar a operaragao no modo fagil ou no robusto. A operacido no modo
robusto é alcancada diretamente, conforme discutido no capitulo anterior,
sem adicao de qualquer ruido de polarizacao. Entretanto, se o objetivo
¢ a operacao no modo fragil, basta adicionar o ruido de polarizacdo no
receptor, conforme recém proposto. A figura 6.2 ilustra esta idéia de sele¢ao

do modo de operacao. Por exemplo, para verificacoes de direitos autorais
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em relagdo ao hospedeiro, o modo robusto de detecao é selecionado, en-
quanto para verificagdo de autenticidade do hospedeiro, o modo polarizado
(fragil) é selecionado. Este tipo de técnica é denominado na literatura [18]
como técnica hibrida. Vale observar que o esquema da figura 6.2 pode
ser facilmente redesenhado, com detegdo paralela (com e sem ruido de
polarizacao), de forma a possibilitar o processamento simultaneo em modo

fragil e robusto.

n .
L Mod. 2 L » __~Demod. Decod. b
t
b Cod
i "y receptor

Figura 6.2: Esquema de marcacdo d’agua digital, com polarizagdo do detetor, com

opcao de selecao de operagao robusta ou fragil.

E oportuno comentar que em outras aplicacoes, a proposta polarizagao
pode ser efetuada no modulador, no lado da transmissao. Por exemplo, se
a “marca d’dgua” a ser utilizada é uma informagcao sensivel (covert com-
munication), a polarizacdo no modulador garantird que esta informagcao
sensivel, que é a prépria marca d’dgua, seja perdida (“auto-destruida”) se
for sujeita a qualquer ameaga (ataque) externa. De um modo geral, para
qualquer aplicagao em que a distor¢cao do hospedeiro nao seja um requisito
restritivo, durante sua distribuigao/transmissio, permite que a polarizagao
seja conduzida na modulagao. Contudo, neste caso, cabe evidenciar que,
se a polarizacao efetuada no transmissor nao for reversivel no receptor,

somente a detecao no modo fragil serd possivel.

6.2

Implementacdes de Técnicas de Marcacio D’Agua Codificadas Semi-
Frageis

O objetivo desta secao é a investigagao de como mensurar a intensi-
dade do ataque aplicado ao hospedeiro. Uma técnica que permite conduzir
tal mensuragao, aproveitando o recém proposto esquema de polarizacao,

vai ser discutida a seguir.

Tal tipo de técnica, que é interessante empregar em aplicagoes de

verificacdo de autenticidade e integridade do hospedeiro, é classificada na


DBD
PUC-Rio - Certificação Digital Nº 0220905/CA


PUC-RiIo - Certificacéo Digital N° 0220905/CA

Influéncia da Codificagao em Marcas D’Agua Digitais 58

literatura [18] como um tipo de técnica de detegao de adulteracao semi-

fragil, e também pode ser entendida como uma técnica de avaliagao “soft”.

Descrevemos a seguir o esquema da técnica proposta. Considerando
o cbdigo turbo tipico da Figura 6.1, vamos supor que o sistema estd
polarizado no joelho da curva de desempenho, representado pelo ponto
(WNRE, = 3.75, p¢ = 107°%). Caso nenhum ataque seja aplicado, a
medicao da taxa de erros fornecera um valor BERP, aproximadamente
igual a pP. Assim na andlise que segue vamos empregar o valor p?, em vez

de BERP, eliminando a necessidade desta medigao.

Por outro lado, quando um desconhecido ataque n faz-se presente,
ocorre o deslocamento do ponto de operagao na curva de desempenho de
(WNRY,, p?) para (WNRY, pt). O valor p* pode ser estimado através da
medi¢ao do correspondente BER*. A medicao do BER pode ser realizada
de duas formas. Uma forma, é disponibilizar o bloco b de bits da marca
d’agua digital original para comparacao com a estimacao do bloco b re-
sultante da detecdo no modo fragil. Alternativamente, podemos também
utilizar a estimacao b resultante da detecao no modo robusto para fins de
comparacao com a estimacao anteriormente efetuada com o processamento
no modo fragil. Esta alternativa torna o esquema mais pratico e seguro,

pois a marca d’agua original nao é mais necessaria no receptor.

Agora estamos em condigoes de propor que uma avaliacao ‘soft’
da intensidade do ataque seja definida como WNRY — WNRj. Esta
variacao da razao marca-ruido pode ser estimada através da medicao da
variagao BER* — p? observada. Notar que esta estimativa s6 faz sentido
em um esquema com polarizacdo, uma vez que quando nao ha polarizagao,
WNREY — oo. A idéia desta proposta ¢ ilustrada na figura 6.3. Deve
ser observado neste exemplo que, um incremento do ataque menor do que
0.2dB, correspondendo a variagao de WNRY, = 3.75 para WN R}, = 3.55,

implica em uma reducao do BER por um fator maior do que 300.

A polarizacao do esquema, forgando a excursao da BER na regiao com
condi¢ao de fragilidade, onde ataques de pequena intensidade provocam
uma grande degradagao na BER, aumenta significativamente a precisao em
que a intensidade do ataque pode ser estimada. O mesmo esquema poderia
ser polarizado na regiao com condicao de robustez, mas a precisao da

estimativa ficaria bastante reduzida. Algumas aplicagoes podem requerer
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Figura 6.3: Variacdo da taxa de erro resultante de ataque para um esquema

polarizado codifocado com cddigo turbo.

uma fragilidade com sensitividade reduzida, i.e., que a inclinacao da curva
de desempenho nao seja tao alta. Esta reducao da sensitividade permite
ampliar a faixa dinamica de estimacao do ataque. Em particular para as
implementacgdes com codificadores turbo, a referida reducdo de sensitivi-
dade, da regiao com condicao de fragilidade, pode ser simplesmente obtida
diminuindo o nimero de iteragoes do algoritmo de decodificagdo (veja o

apéndice A).

Uma importante observagao é que a viabilidade e praticidade do
equema proposto sao obtidas quando, por meio da polarizacao, a excursao
da BER fica contida em um dominio onde sua medigao é viavel. No exem-
plo considerado para a codifacagao turbo, BER* € [107°,107!])). Assim,
nao basta polarizar o esquema em uma regiao com condicao de fragilidade,
mas o correspondente dominio de excursao da BER nesta regiao deve pos-
sibilitar sua medicao em termos praticos. Desta forma, podemos concluir
que a possibilide da implementacao do esquema proposto para técnicas

semi-frageis, resulta nao sé da polarizagdo do detetor, mas também da
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adequada caracterisitca da curva de desempenho do cédigo turbo.

Finalizando esta secao, a discussao proposta de detecao semi-fragil
nao considerou a possibilidade de localizar o ataque no hospedeiro, e nem
a possibilidade em distinguir ataques maliciosos (intencionais) de ataques
inocentes, como, por exemplo, uma compressao de imagem. Entretanto, a
flexibilidade do esquema proposto indica a potencialidade do mesmo para
tais aplicagoes, e a investigacao futura, neste sentido, é de interesse. Desde
ja, podemos registrar que a possibilidade em utilizar o esquema proposto
para conduzir o processamento simultineo, em modo robusto e fragil,
permite efetuar-se a comparacao das marcas d’agua estimadas na saida de
cada tipo de processamento (robusto e fragil), evidenciando a facilidade de

empregar o esquema em aplicagoes de localizacao do ataque.

6.3
Resultados de Simulacoes Experimentais

Uma simulagao computacional foi implementada objetivando a
obtencao de resultados experimentais que validem o esquema de polari-
7aGao proposto, e por conseqiiéncia a prépria metodologia de modelamento
da fragilidade e da robustez introduzida no Capitulo 5. Nesta simulagao,
implementou-se uma técnica da modulagao/demodulagao tradicional, em
uma arquitetura codificada com o mesmo cddigo turbo (7°C') utilizado na

obten¢ao do desempenho representado na figura 6.1, com taxa 1/2.

O sinal hospedeiro utilizado na simulagao foi uma imagem Lena (256
x 256 pixels) em escala de cinza. A marca d’dgua é um bloco de 8196 bits.
Cada bit da marca d’dgua modula (SS) um bloco de 16 pixels (N = 16)
da imagem hospedeira para produzir a imagem marcada. Em seguida, um
ataque de ruido gaussiano é adicionado a imagem marcada, e finalmente,
na detegdo, um ruido gaussiano de polarizacao é introduzido, antes de
processar a demodulacao SS e a decodificagao turbo. Vale lembrar que o
comprimento da marca d’dgua deve ser grande o suficiente para que as

medi¢oes do BE R nao possuam significativos desvios do valor estatisitco p..

Nosso maior interesse na simulagao é observar o comportamento da
fragilidade do esquema com polarizacao. Assim, um ruido de polarizagao,

tal que WNRY, = 3.3 dB é adicionado no receptor, antes do processamento
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da detecao, correspondendo a uma polarizacao préxima ao joelho da curva
de desempenho. Desta forma, a demodulacgéo e a decodificacao é conduzida
considerando a adi¢ao do ataque (ruido), correspondendo ao deslocamento
da operacao do esquema, na curva de desempenho, de WNRY, = 3.3 dB
para um novo valor WNRy < WNRR,. Apés processada a detegao e a cor-
respondente estimagao da marca d’dgua, o nimero de bits errados (NEB)
é determinado. A fim de obter uma estimativa da média e do desvio padrao
de NEB, para cada intensidade de ataque considerado (correspondendo a
valores distintos de W NRy), a simula¢ao implementada foi executada 50
(cinquenta) vezes, considerando 50 ruidos gaussianos de ataque n, gerados
aleatoriamente, para cada intensidade de ataque considerado (correspon-
dendo a um dado valor de W N Ry ). Os resultados obtidos sao consolidados
e apresentados na Figura 6.4, onde as curvas sao parametrizadas em fungao
do nimero de iteragdes (iter) do algoritmo TC de decodificagdo. Nesta
figura, tendo em vista que nosso interesse é observar o comportamento do
NEB em funcao do ataque, o ruido de polarizacao nao estd adicionado ao

ruido de ataque para fins de célculo da razao marca-ruido (W N Ry).

Antes de prosseguir com a andlise dos resultados, vamos evidenciar
que, para todos os ataques considerados em nossa simulacao, se a polari-
zacao nao for introduzida, a decodificacdo corrige todos os eventuais bits
errados (NEB = 0). Isto é muito importante para permitir uma imple-
mentacao segura do esquema de polarizacao, i.e., o detetor nao necessita
do conhecimento a priori da marca d’agua original para determinar o
NEB. Assim, para determinar o NEB, a simulacao primeiramente deve
ser executada sem considerar qualquer polarizagao, a fim de obter uma

Otima estimacao dos bits da marca d’adgua através detecao no modo robusto.

Primeiramente, deve ser observado na figura que, com o esquema
de polarizacao, ataques de intensidades extremamente baixas podem ser
detetados, simplesmente pela verificagdo de erros na recepcao. Em nossa
simulagao, ataques correspondendo a WNRy = 97dB, ou a Eb/Ny = 94dB,
podem ser identificados. Assim, conforme nossa expectativa, o esquema ja
revela sua propriedade de elevada sensitividade e fragilidade, permitindo na
préatica a detecao de quase qualquer tentativa de adulteracao significativa

do sinal hospedeiro.

Outra conclusao importante da andlise dos resultados é a possibili-

dade de classificar a intensidade do ataque, em funcao do NEB medido,
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Figura 6.4: Média e desvio padrdao de N EB para valores de WN Ry que correspon-

dem ataques distintos.

confirmando a adequagdo do esquema de polarizagao para aplicacoes que
requerem sistemas semi-frageis. Como exemplo, se a detecdo é conduzida
com iter =7, e como resultado é medido um NEB = 72, entao no contexto
das curvas obtidas, e correspondentes variancas, podemos classificar ou
estimar o ataque como tendo resultado uma razao marca-ruido em uma
vizinhanca de WNRy = 96dB. Observar que, para um dado numero de
iteragoes (iter), e para os ataques considerados em nossa simulagao, embora
exista uma varianca para cada intesidade de ataque, o maior (menor) NEB
medido, para uma dada intesidade de ataque, foi sempre menor (maior) do
que todos os NEBs medidos quando aplicado uma intensidade de ataque
superior (inferior), considerando todos os 50 ataques aleatdrios para cada
intesidade de ataque. Este resultado demonstra a precisao e confiabilidade

do esquema proposto para classificacao do ataque.

Podemos também extrair dos resultados apresentados na figura 6.4
alguma evidéncia do comportamento da varianga (ou do desvio padrao)
em funcao de iter e W N Ry. Por exemplo, para baixos ataques o desvio é

pequeno. Em nossa simulagao, para W N Ry = 97dB, o desvio foi nulo para
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todos os valores do parametro iter considerados. Podemos explicar tal com-
portamento observando que neste caso o especificado ruido de polarizacao é
muito superior aos ataques aleatérios, e assim o mesmo é dominante no pro-
cesso de decodificagao, reduzindo (até eliminando) a influéncia do ataque
no mesmo. Ainda, aparentemente, para uma dada intensidade de ataque,
o desvio de NEB inicialmente aumenta com iter, mas a medida que o
algoritmo de decodificagao comeca a convergir, para maiores valores de iter,
este desvio comeca a decrescer. Este comportamento pode ser explicado
argumentando que & medida que o parametro iter é elevado, o algoritmo de
decodificacdo comeca a limpar os erros provocados pelos ataques aleatérios,
e quando estes erros sao todos corrigidos, os erros provocados pelo ruido
de polarizacao tornam-se dominantes, fazendo o desvio de NEB diminuir.
O comportamento de NEB em funcao de WN Ry pode ser interpretado
com argumentos similares, e uma investigacdo mais aprofundada destes

comportamentos é de interesse.

E interessante observar que a estimativa da intensidade do ataque,
efetuada utilizando um determinado valor do parametro iter, pode ser
checada, ou confirmada, observando os N E Bs resultantes quando empre-
gado outros valores deste parametro. No exemplo de nossa simulacao, onde
estimou-se o ataque utilizando iter = 7, pode-se confirmar a estimativa
desse ataque verificando o NEB para o valor iter = 5. Neste caso, em
funcao dos resultados da simulacao efetuada, devemos esperar um valor
NEB = 190 + 8. De uma maneira mais genérica, pode-se conceber um
método para estimagao do ataque considerando um tipo de correlagao entre
os N EBs medidos, para diversos valores de iter, e o padrao de valores
previstos conforme os resultados da simulacdo. Entedemos que este tipo
de método pode aumentar a confiabilidade e precisdo da estimativa, e sua

investigacao é de interesse.

Como qualquer dispositivo de medida, o esquema proposto possui
uma faixa dinamica para estimativa do ataque. Uma forma de ampliar
esta faixa, e possibilitar a estimativa de valores maiores da intensidade do
ataque, é adaptar o proposto esquema de polarizacao. Podemos ampliar a
faixa dinamica introduzindo um valor diferente (reduzido) para o ruido de
polarizagao, tal que WNRY; fique distante ( & direita) do joelho da curva
de desempenho. Se o ruido de polarizacao é tal que, na presenga do ataque,
W N Ry assuma novamente valores na vizinhanga do joelho da curva de

desempenho, entao o esquema ird operar novamente na regiao 6tima de
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alta sensitividade. Assim, nesta nova polarizacao do esquema, o valor do
ataque que traga novamente o valor de W N Ry para o joelho da curva de
desempenho é conhecido a priori. Nesta situacao, se o NEB medido for
desprezivel, podemos classificar o ataque como inferior aquele conhecido a
priori. Quando uma medicao significativa para NEB for obtida, podemos
classificar o ataque como superior aquele conhecido a priori, e ainda esti-
mar o mesmo, considerando agora que o sistema opera na mesma situagao
do esquema original. Assim, concluimos que este artificio de sintonia de
polarizacao permite ampliar a faixa dinamica de identificagdo e estimagao
do ataque. Na pratica, podemos realizar uma primeira estimativa, de um
desconhecido ataque, somente através da sintonia do ruido de polarizagao.
Quando o esquema, na presenca do ataque, estiver sintonizado no joelho da
curva (correspondendo ao inicio da medicao significativa de erros - NEB),
o ataque pode ser estimado considerando que a sintonia no joelho da curva
corresponde a composicao do conhecido ruido de sintonia adicionado ao
ataque. Como o ponto do joelho da curva de desempenho é bem conhe-
cido, no caso do cddigo turbo, podemos facilmente estimar a intensidade

do ataque. A Figura 6.5 ilustra o descrito conceito de sintonia da polarizacao

Conforme jé indicamos, implementou-se na simulagdo a tradicional
técnica SS de modula¢ao/demodulacao. A fim de eliminar a influéncia da
interferéncia do hospedeiro na detecdo, e nos resultados da simulacao, o
sinal hospedeiro foi removido na demodulagao, como em uma técnica nao-
cega. Outra forma de minimizar a interferéncia do hospedeiro na detecao
seria implementar técnicas de modulagao/demodulagao cegas do tipo 1SS,
QIM ou SCS. Assim, entendemos que os resultados de nossa simulagao,
considerando a implementacao da técnica nao-cega, correspondem aos de
uma implementagdo de uma técnica cega ideal. Na pratica, existe uma
pequena interferéncia do hospedeiro na detecao, quando do emprego de
técnicas cegas, o que nao impede o emprego do esquema proposto, uma
vez que o artificio da sintonia da polarizacao, conforme explicado no
paragrafo anterior, pode ser empregado considerando também a inter-
feréncia do hospedeiro. Inclusive, podemos utilizar o esquema de sintonia
de polarizacao até para estimar qual é a intensidade da interferéncia do
hospedeiro na detecdo. Para tanto, no esquema de polarizacao na auséncia
de ataque, basta considerar a interferéncia do hospedeiro como se um tipo
de ataque fosse, e proceder a ja descrita sintonia para estimé-lo. Desta
forma, também pode-se empregar a técnica de sintonia de polarizacao para

avaliar a eficiéncia da técnica de modulacao na eliminacao da interferéncia
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Figura 6.5: Sintonia da polarizagdo para ampliacdo da faixa dindmica da estimativa

da intensidade do ataque.

do hospedeiro na detecao.

Finalmente, cabe mencionar que o cédigo turbo apresenta um melhor
desempenho quando empregado em blocos de bits maiores. Assim, se uti-
lizarmos uma marca d’agua de maior comprimento, o proposto esquema
de polarizacao apresentara resultados ainda mais atrativos para aplicagoes
préaticas. Como, em muitas aplicagoes, o dominio para marcagdo do hos-
pedeiro ¢ limitado, um eventual incremento do comprimento da marca
d’4dgua, pode ser compensado pela reducao do tamanho N do bloco do hos-
pedeiro modulado por cada bit, considerando ainda o limite de distorgao
admissivel no hospedeiro. Ainda, a marca d’dgua de maior comprimento
fornece uma medida de NEB malis precisa, assim como a correspondente

estimativa da intensidade do ataque.


DBD
PUC-Rio - Certificação Digital Nº 0220905/CA


PUC-RiIo - Certificacéo Digital N° 0220905/CA

Influéncia da Codificagao em Marcas D’Agua Digitais 66

6.4
Comentarios

E bastante interessante observar que, como o modelo de polarizacao
proposto é fundamentado na teoria da informagao e em sistemas de comu-
nicagdo, outros cenarios de emprego do mesmo podem ser sugeridos. Por
exemplo, o esquema pode ser diretamente empregado para caracterizagao
de canais de comunicagao, onde o hospedeiro é a portadora, a marca d’agua
corresponde aos proprios bits de informagao, e o ruido do canal corresponde
ao ataque que deseja-se estimar. Da mesma forma, o descrito esquema de
polarizacao no detetor, pode indicar se uma determinada transmissao foi
sujeita a interferéncia (jamming). E ainda, em comunicacoes “camufladas”
(covert communications), a polarizacdo na transmissao, garantird que a
informacao secreta serd perdida (detegdo com baixa confiabilidade), caso
haja algum tipo de interferéncia (ataque) até que o hospedeiro, portador

da informacao, alcance seu destinatério (receptor).

Outro cenario de emprego do esquema proposto reside no campo
dos sensores. J4 é largamente conhecida a capacidade de utilizar canais
de propagacado como transdutores de grandezas fisicas, i.e., variacbes na
grandeza que deseja-se monitorar provocam alteragoes nas condicoes de
propagacao do canal, o que resulta na possibilidade de detectar correspon-
dentes alteragdes de fase e/ou intensidade da onda propagante. Aqui sugeri-
mos que variacoes destas grandezas fisicas também podem ser monitoradas
observando o NEB de uma seqiiéncia de bits que se propague pelo canal,
e que o esquema de polarizagao proposto, empregado em uma arquitetura
com codificagdo turbo, proporciona alta sensitividade na correspondente
medicao de NE B, o que é uma caracterisica essencial quando deseja-se um

sensor de alta precisao.
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