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Modelamento da Fragilidade e Robustez de Marcas D’Agua
digital e a Influéncia da Codificacao

Neste capitulo sera introduzida uma nova metodologia para projeto e
andlise de sistemas de marcagao d’agua digital que, utilizando um enfoque
pratico da teoria da informacao, incorpora as importantes propriedades
de robustez e fragilidade das marcas d’agua. A metodologia proposta é
desenvolvida pela andlise da curva de desempenho da técnica de marcacao,
considerando o efeito da codificacdo na mesma, em nao s proporcionar
o ganho de codificacao, mas também na influéncia das caracteristicas de
robustez e fragilidade da marca d’dgua. Este novo conceito requer o resgate
da andlise e investigacao de técnicas de codificagdo para também incluirem
os requisitos de robustez e fragilidade nas respectivas implementacoes, e

neste sentido serd inicialmente investigado o codigo turbo.

5.1
Modelo de Projeto e Andlise para as caracteristicas de Robustez e

Fragilidade de Marcas D'Agua Digitais

Dois conceitos sao fundamentais em nossa discussao: robustez e fragi-
lidade. A robustez da marca d’dgua refere-se a capacidade da técnica em
extrair confiavelmente (baixa probabilidade de erro na dete¢ao) a marca,
apOs ter sofrido ataques, mesmo quando presente ataques considerados
de alta intensidade. Esta condicao de robustez é muito importante em
aplicagoes de protecao dos direitos (copyright protection) relacionados ao
sinal hospedeiro. Por outro lado, a fragilidade de um esquema de marcagao
digital refere-se a capacidade de impedir que a marca d’dgua seja detetada,
mesmo que o ataque seja considerado de baixa intensidade. Esta condigao
de fragilidade é bastante desejada em aplicagoes de verificacao de autenti-

cidade e integridade do sinal hospedeiro.


DBD
PUC-Rio - Certificação Digital Nº 0220905/CA


PUC-RiIo - Certificacéo Digital N° 0220905/CA

Influéncia da Codificagao em Marcas D’Agua Digitais 49

Em seguida, a analise do comportamento da fragilidade e da robustez
serd conduzida com o foco na dependéncia destes comportamentos com
a curva de desempenho da técnica de marcacao digital. Refere-se aqui
ao desempenho da técnica como a probabilidade de erro de detegao (p.)
em funcao de WNRy. Na pratica, p. é estimado pela medida da taxa
de bits errados (BER), correspondendo a razao entre os bits estimados

erroneamente na detecao, e o nimero total de bits da marca d’agua.

Vamos agora introduzir alguns parametros de projeto que consideram
as caracterisitcas de fragilidade e robustez. O primeiro parametro, D | es-
tabelece um limitante superior da distor¢ao admissivel no sinal hospedeiro.
Acima desta distorgao, o sinal hospedeiro é considerado sem utilidade (ou
sem valor), isto é a percepgao original do hospedeiro esta significativamente
corrompida, nao havendo mais sentido proteger os direitos em relacao ao

1mes1no.

O segundo parametro estabelece um limiar pM para a probabilidade
de erro na detecdo da marca d’dgua. Acima deste limiar, a marca d’agua
recuperada (detectada) pelo detetor nao é mais considerada uma estimacgao
confidvel. Assim, por exemplo, em uma detegao com BER > pM uma
aplicacao de verificacdo de autenticidade indicard ao usuario que o hos-

pedeiro foi corrompido por um ataque.

Assim, considerando os conceitos apresentados, e os parametros in-
troduzidos, podemos inferir que um esquema de marcagao opera em modo
robusto quando a probabilidade de erro de detecao da marca d’agua é
inferior a p (p. < pM), mesmo com D, > DM (distor¢ao total superior a
méxima admissivel). Da mesma maneira, o esquema opera em modo frégil
quando p, > pM (marca d’dgua corrompida), mesmo com D, < DM. Em

seguida vamos aprofundar a analise de robustez e fragilidade.

O parametro condicionante da distor¢do méaxima traduz-se pela ex-

pressao

D, =02 +o2< DY, (5-1)

Vamos definir o fator de robustez (p) como

p = Tom/D" . (5-2)
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Este fator representa a parcela relativa da contribuicao da marcagao para a
distor¢ao total, e é facil verificar que 0 < p < 1. Assim a equacao 5-1 pode

ser reescrita como

WNRy > Np/(1 — p) = WNRRY™ | (5-3)

significando que o hospedeiro serd considerado utilizavel (ndo corrompido)

desde que W N Ry seja superior ao valor WN RﬁM acima, definido.

O parametro condicionante da méaxima probabilidade de erro ad-

missivel, como ja visto, traduz-se pela expressao
Pe < péw . (5_4)

Como a funcao de desempenho p. = f(WNRy) é uma funcao decrescente

em W N Ry, este condicionante pode ser reescrito como
WNRy > f~'(pM) = WNR% | (5-5)

significando que para detegao confidvel da marca d’agua, WN Ry deve ser
maior do que o valor WN R]j'\‘,y acima definido. Assim, as desigualdades
(5-3) and (5-5) vao balizar o projeto do sistema de marcagao como serd

discutido a seguir.

Na auséncia do ataque (ruido), a razado normalizada marca d’dgua -
ruido (WNRy) é infinita, e a probabilidade de erro p. é zero, supondo
um técnica de detegdo cega ideal (o hospedeiro nao interfere na detecdo).
Na medida em que a intensidade do ataque aumenta, a razao sinal-ruido
(WN Ry) diminui, enquanto a probabilidade de erro p, cresce, descrevendo
a curva de desempenho do esquema. Assim, & medida que o ataque é
incrementado (reduzindo WNRy), se WN Ry atinge o valor WNRY" antes
de atingir o valor W N RI]’\%M, o esquema é robusto. De outro modo, se WN Ry
assume primeiramente o valor WN Rﬁéw, o esquema ¢ fragil. Resumindo,

temos:

— Robustez : Mesmo apés ter havido distorgao critica no hospedeiro
(D, > DM), ainda ¢ possivel recuperar a marca d’agua com confiabi-
lidade (p. < pM).

— Fragilidade : A detegao confidvel da marca d’agua é perdida (p. > p)
antes de se ter atingido a distor¢do critica no hospedeiro (D, < DM),

i.e., a autenticidade/integridade do hospedeiro é medida como a
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capacidade do esquema detetar confiavelmente a marca d’agua, e
a adulteracao do hospedeiro é indicada quando essa capacidade é

perdida.

M
Ainda, o valor WNRY" —WN R% pode ser utilizado para represen-
tar uma medida de robustez ou fragilidade. Assim, se deseja-se projetar um
M
esquema bastante robusto WN R][\),M deve ser bem superior a WNRY | e

para um esquema fragil, WN RJD\,M deve ser bem inferior a W N Rﬁ’vy.

A Figura 5.1 ilustra a discussao anterior. O desempenho da técnica
STDM [4] néo codificada foi utilizado neste exemplo.

O parametro de detegio confidvel foi escolhido ser p = 1075, fornecendo
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Figura 5.1: Parametros de projeto empregando desempenho da técnica STDM de

marcagao d’agua digital.

WN R’;\g{ = 14.1dB. O projeto pode agora ser conduzido através da escolha
apropriada dos parametros N e p. Se um sistema robusto é desejado, o
valor de W N RﬁM deve ser ajustado, de acordo com a equagao 5-3, tal que
WNRﬁM > 14.1dB. Por outro lado, se o objetivo é projetar um esquema
fragil, este ajuste deve ser tal que WNR]?,M < 14.1dB. A Figura 5.1
ilustra as duas alternativas de projeto. A seta orientada para a direita
(esquerda) do ponto WNRy = 14.1dB até WNRy = WNRR" mede
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a robustez (fragilidade) do esquema. Assim, verificamos que a curva de
desempenho da técnica tem um papel importante na projeto do esquema, e

pode ser utilizada para ajustar tanto um esquema fragil quanto um robusto.

5.2
Influéncia da Codificacdo na Robustez e na Fragilidade da Marcacao

D’Agua Digital

Um aspecto importante da robustez e fragilidade, nao tratado na
secdo anterior, é a sensitividade, medida pela inclinacao (derivada) da
curva de desempenho. A idéia pode ser melhor entendida quando compara-
mos dois sistemas de marcagdo A e B operando no modo robusto (frégil).
O sistema A é mais robusto (frégil) do que o sistema B, se ao incrementar
a intensidade do ataque (reduzindo W N Ry ), no mesmo valor nos dois sis-
temas, resulta num incremento de p,., para o sistema A, inferior (superior)
ao incremento correspondente para o sistema B. Assim, nesta comparagao,
verifica-se que inclinacao da curva de desempenho é fundamental, tendo em
vista que os mencionados incrementos de p, estao diretamente relacionados

a mesma.

M

2" versus WNRy ) possui impor-

Assim, a curva de desempenho (p
tante influéncia nao sé na definicio do modo de operagdo (robusto ou
fragil), como descrito na se¢ao 5.1, mas também na sensitividade do cor-
respondente modo de operacao. Lembrando que as técnicas de codificacao
podem afetar significativamente a forma da curva de desempenho, leva-nos
a considerar que investigar a influéncia destas técnicas na sensitividade do
modo (robusto ou fragil) é importante. De fato, como serd visto em seguida,
e também no proximo capitulo, esta influéncia pode ser convenientemente
utilizada no projeto do sistema para, além de proporcionar o conhecido
ganho de codificacdo (veja apéndice A), também obter a sensitividade
adequada ao modo de operagao (robusto ou frégil). Assim, o projeto de
técnicas de codificacdo deve ser revisitado para também considerar este

novo cenario de emprego em marcacao d’agua digital.

Aprofundando nossa discussdo, vamos considerar, como exemplo,
que o codificador empregado na Figura 2.3 é um tipico codigo turbo [13]

com desempenho conforme representado no gréfico da Figura 5.2 (para
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implementagoes de marcagao d’agua codificada referir-se a [6]).

regido com
I~ condigao
de fragilidad

5} -
regiao com condigao de robustez
6}
p
WNRY
_7 1 1 1 1 1 1 1
34 3.6 3.8 4 4.2 4.4 4.6 4.8 5

WNR, (dB)

Figura 5.2: Desempenho de um codificador turbo tipico com taxa 1/2.

Observando a figura 5.2 podemos conluir que a codificagao turbo
pode ser diretamente empregada para um esquema de marcacao d’agua
robusta, pois a curva de desempenho possui uma inclinagao (derivada)
bastante reduzida no dominio WN Ry > 3.75dB, representando a regiao
com condicao de robustez, para este exemplo em particular. Assim, para
projetar um sistema operando com baixa sensitividade em modo robusto,
com pM < 1075 basta ajustarmos os parametros de projeto (N e p) tais
que WNRR" > 3.75dB.

Quanto a operacao em modo frigil, a primeira impressao do codifi-
cador turbo é de que o mesmo nao é diretamente apropriado para tanto.
A dificuldade em garantir adequada fragilidade & marca d’dgua reside no
fato de ser necessaria uma alta intensidade de ataque, até que a regiao
de alta sensitividade ( regiao com condigao de fragilidade) seja alcangada,

de forma a degradar a confiabilidade de detegao da mesma. Uma solucao
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para superar tal dificuldade (o objetivo de um esquema fragil é garantir a
perda de detegao da marca d’dgua para baixas intensidades do ataque) serd

apresentada no préximo capitulo.
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