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3
Técnicas e Desempenho da Marcacao D'Agua Digital

Neste capitulo, as principais técnicas de marcacao d’agua digital sao
apresentadas, com maior énfase na discussao das técnicas baseadas no es-
palhamento espectral (Spread Spectrum - SS), incluindo o desempenho das
mesmas. Novas técnicas derivadas do tipo SS sao propostas e os respectivos

desempenhos sao derivados.

3.1
Abordagem Tradicional para a Marcacao Binaria por Espalhamento
Espectral

A marcagao d’dgua digital bindria por espalhamento espectral (SS) é
ilustrada na Figura 3.1. Uma chave secreta K ¢é utilizada por um gerador

de vetores aleatérios (PRV) para produzir um vetor w com energia

N
By =) ul=No. (3-1)
=1

Outros condicionamentos especificos podem ser considerado para o gerador
PRV dependendo dos requisitos da aplicagdo. Em seguida, o vetor u é
adicionado, ou subtraido, ao sinal x, de acordo como o sinal da varidvel

b € {£1}. O sinal s é o sinal marcado.

n A
x 8 Det.Cor 4b>
KHPRVLé u
; PRVi—K
b

Figura 3.1: Modelo da técnica de marcacao por Espalhamento Espectral.
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A analise da técnica tipo SS bindria conduz a uma simples expressao
para a probabilidade de erro na detegao correspondendo ao desempenho da

técnica. A modulacdo com o bit b produz o sinal marcado
s=x+bu (3-2)
com Dy = o2,

Considerando a defini¢cao de produto interno

N
1

<xT,U>=— T, 3-3

N 2_; (3-3)

a detecao é realizada primeiramente calculando a estatistica suficiente

normalizada (detetor de correlacao)

 <yu> <butzxz+mnu>
oy oy

r =b+xz+n (3-4)
onde z =< x,u > /o2 en =< n,u > /o2. Repare aqui a forte interferéncia

do hospedeiro no processo de detecao . Em seguida o bit b é estimado como

b = sign(r). (3-5)

Em nosso modelo, vamos supor que x e n sao amostras descorrela-
cionadas de vetores de um processo aleatdrio gaussiano branco. Assim,
z; ~ N(0,02) e n; ~ N(0,02), e é simples demonstrar que o desempenho é

exXpresso por

Pe = %erfc (\/WNRN/Q(I + DNR)) : (3-6)

3.2
Espalhamento Espectral Otimizado

A idéia chave da modulacao por espalhamento espectral otimizado
(ISS), como apresentada em [9], é que através do conhecimento do sinal x
pelo modulador , uma grande melhora no desempenho (em relagao ao SS
tradicional) é obtida. Esta melhora é alcancada por meio da modulagao da

energia da marca d’dgua a fim de compensar a interferéncia na detegao. A
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abordagem da modulacao ISS é conduzida introduzindo uma pequena mo-
dificacao na modulagao SS tradicional, e consiste em controlar a amplitude
de cada vetor u, representando cada bit da marca d’dgua, com a funcgao
iz, b)

s=x+p(x,b)u (3-7)

onde * =< x,u > /o2. Assim, podemos reparar que a modulagao SS
tradicional é um caso particular da modulacao ISS, quando a fungao p = b.
A solugao geral para determinar a fungao p(z,b) 6tima é discutida em [9].
Nesta tese consideraremos apenas a aproximacao linear, pois além de ser
bastante eficiente na melhora do desempenho, fornece expressoes simples

para analise. A modulagao ISS linear é definida como
s=x+ (ab— \z)u. (3-8)

Como veremos, o parametro « e A controlam respectivamente, o nivel
de distorcao, e a redugao da interferéncia do hospedeiro na detecao. Uti-
lizando o mesmo modelo de canal da secao anterior, a estatistica suficiente
normalizada do receptor é

<y,u>
T = —

2
Oy

=ab+ (1 - XNz +n. (3-9)

Para que a distorcao D, introduzida pela modulagao ISS seja a mesma

2

daquela introduzida pela modulagao SS, condiciona-se que Dy, = o,

o que

resulta na determinacao de o como

| No2 — \202

Considerando novamente b = sign(r), o desempenho do ISS linear ¢

facilmente derivado, e é expresso por

1 WNRy — DNR \?
= Lerf 11
Pe = 50H¢ (\/2(1 + DNR(1—M\)?) ) (3-11)

A determinacao do valor 6timo para o parametro A é obtido por meio da

mimimizacao da probabilidade de erro p. fazendo 9p./OX = 0, resultando

em

1 1 WNR 1 WNR WNR
Aopt—§<1+D + N—\/(1+D + Ny2 4 al

NR ' DNR NR ' DNR DNR
(3-12)


DBD
PUC-Rio - Certificação Digital Nº 0220905/CA


PUC-RiIo - Certificacéo Digital N° 0220905/CA

Influéncia da Codificagao em Marcas D’Agua Digitais 30

Nota-se que da expressao acima que para altos valores de DNR e
WNRy > DNR, resulta \,,; = 1. Estas consideragoes fornecem a expressao
aproximada de desempenho para ISS linear como descrito na Tabela 4.1.
Repara-se ainda que para altos valores de DNR e WNRy < DNR, resulta

~ 2
em )\Opt =~ Eb/O'x

3.3
Outras Técnicas

Outras importantes técnicas de marcagao d’agua digital bindria sao
a modulagao indexada por quantizacao (QIM) [4] e o esquema Costa
escalar (SCS) [6], e as correspondentes técnicas variantes. Estas técnicas
também utilizam o conhecimento do sinal hospedeiro na modulagao para
que, na detecao, a interferéncia do mesmo seja significativamente reduzida,
podendo ser teoricamente eliminada. Como o desenvolvimento desta tese
apoia-se essencialmente nas técnicas do tipo SS, ao leitor interessado no
detalhamento das técnicas QIM e SCS é recomendado consultar as citadas
referéncias. Na secao seguinte propoe-se novas técnicas de marcacgao, vari-

antes das técnicas do tipo SS e ISS.

3.4
Modulacdo SS Unidimensional M-Aria

Até o momento, nossa discussao de técnicas de marcagao d’agua digital
restringiu-se & modulagao bindria, onde um bit b da marca d’dgua (bit de
informagao) é empregado na marcagao das N amostras do sinal . Quando
uma maior taxa de marcacao é pretendida, especialmente quando considera-
se a operacao com uma razao marca d’agua-ruido elevada, o desempenho
mais proximo a capacidade do canal é obtido através da modulagao de um
mesmo conjunto de N amostras do sinal & com mais de um bit. Com este

objetivo, é proposto a modulagao SS unidimensional M-aria como
s =x + mu, (3-13)

onde m € {£1,43,...,+£(M — 1)}, M é o nimero de simbolos (niveis)

disponiveis, e log,(M) é a quantidade de bits de informacao a serem uti-
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lizados por marcacao de N amostras de x.

Cada simbolo introduz na marcac¢ao uma distor¢ao média Dy = Es/N,
que também representa a poténcia da marca d’agua, onde E, é a energia
média dos simbolos. A energia média do bit é E, = E;/log,(M), e a
sua contribuigao para a distor¢ao é D, = FEj/N, que também representa
a poténcia média do bit. Repare que a energia média do bit nao é mais

No?

~, como no caso bindrio. Agora, a energia média do bit é dada por

_ M2 2 2 4 ;
By, = Tiog; (M) No;, onde No; ¢ a energia do vetor u.
Na detecao, considerando a introducao do ruido do canal, a estatistica

suficiente normalizada correspondente é

<y, u>
r=-—-———

2 =M +z+n. (3-14)

O correspondente problema de detecao é equivalente ao do problema M-
ASK (Amplitude Shift Keying) de comunicagao, onde podemos verificar
na equacao 3-14 a presenga do sinal m formando um constelagao colinear.
Contudo, na detegao M-ASK normalmente considera-se somente a presenca
do ruido do canal. Assim, a equivalencia deve ser entendida de forma que
o ruido resultante é x + n, evidenciando a contribuicdo (interferéncia)
do sinal hospedeiro no processo de detecao. Assim, como veremos em
seguida, podemos derivar facilmente o desempenho para esta técnica, e a
correspondente técnica otimizada, aplicando convenientemente a expressao
de desempenho da modulagao M-ASK [12]

M—-1 d
e — f y -1
P i erc<2m> (3-15)

onde d representa a distancia entre sinais consecutivos da constelagao

colinear da modula¢do M-ASK, e a poténcia total (resultante) do ruido

el 3 2
gaussiano ¢ o, = Ny/2.

Assim, podemos derivar o desempenho da técnica de modulagao SS
unidimensinal M-dria cosiderando o ruido total (normalizado) interferindo
na detecao como (02 + 02)/(No?), e que d = 2. Desta forma, da equagao

3-15, obtém-se o seguinde desempenho para a técnica de modulagao SS
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unidimensinal M-4ria:

(3-16)

M—1_ ( [3log,(M) WNRy
- TN M2 201+ DNR) )

3.5
Modulacio SS Unidimensional M-Aria Otimizada

Utilizando abordagem semelhante a da técnica ISS bindria, é possivel
reduzir a interferéncia do hospedeiro na detecao definindo a modulacao como
s=z+ (am — \v)u, (3-17)

que representa a técnica ISS unidimensional M-dria. O parametro o,

também é determinado de forma a manter a mesma distorcdo média, e

2__
_ 3 (H5)Noi = Nag (3-18)
“=\ e No? ‘ -

é expresso por

Na detegao, considerando a introducgao do ruido do canal, a estatistica

suficiente normalizada correspondente é
r=<y,u> /o2 =am+(1—Nz+n. (3-19)
Assim, a poténcia total (normalizada) do ruido interferindo na detegao

(on + (1= A7)/ (Noy),

e tem-se agora d = 2a. Desta forma, da equagdo 3-15, o desempenho da

técnica de modulagao ISS unidimensional M-aria é

M1 3 logo(MYWNRy — N°DNR
e T (\/2(]\42 —1)" (1+(1-\?2DNR) - (320)

A otimizacao do parametro \ para minimizacao da probabilidade de

erro também é ralizada da mesma forma como para a técnica ISS, e é
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€XpPresso como

1 1 logy (M)W N Ry
=-(1
Aot = 5 ( T DNR T DNR
1 \/( N 1og2(M)WNRN)2_ ,Jogs(M)WN Ry
2 DNR DNR DNR '

(3-21)

Observar que para altos valores de DNR, )\, depende somente do valor
(Ey/03)logy(M).

3.6
Modulagio SS M-Aria Multidimensional

Em sistemas de comunicagoes, o desempenho da modulacao M-aria
pode ser melhorado utilizando modulacao multidimensional, ao invés da
unidimensional, como pode ser observado quando comparamos os de-
sempenhos das modulagoes M-ASK e M-PSK [12]. Assim, nesta tese,
naturalmente propoe-se uma nova técnica de marcacao d’adgua tipo SS
considerando a modulagao multidimensional. Para simplificar nossa analise,
somente o caso bidimensional 4-aria sera considerado, mas a extensao para
outros valores de M e para outras dimensoes é direta, podendo inclusive
aproveitar alguns resultados ja alcancados em modelos equivalentes a de-
terminados sistemas de comunicacoes. Em seguida descreve-se a técnica

proposta.

Um gerador de vetores pseudo aleatério (PRV) fornece um vetor uq,
como para a modulagado SS bindaria tradicional. Em seguida, um segundo
vetor ug ¢ gerado tal que o mesmo seja ortogonal a uq e ||uz|| = [|ui]]. A
geracao deste segundo vetor pode ser realizada com uma outra chave num
PRV distinto, elevando o grau de seguranga do sistema de marcagao. Como
exemplo, se N = 3, u; pode ser selecionado de uma esfera de raio v Noy,, e
uo pode ser selecionado de um circulo, com mesmo raio, pertencendo a um

plano ortogonal a w, na origem.

Vamos representar os quatros simbolos por um par de bits (b1, by ), onde

b; € {—1,1}. Assim, estamos aptos a definir a modula¢do bidimensional
como

s=x + bjuq + bous. (3-22)
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Esta implementacao especifica de modulacao bidimensional ortogonal 4-aria
designa-se de marcacao QSS ( SS quaternéria ). Observe que a poténcia
do stmbolo é D, = 202, e que a poténcia média do bit é D, = 2. O ruido

do canal (ataque) ¢ o mesmo do modelo SS tradicional.

Na demodulagao, a detecao é conduzida computando a estatistica

suficiente normalizada r; para cada dimensao:

<Y, uip >

r = T = b1 +x1+n (3—23)
[§]
<y, ug >
ng%:bQ‘i‘mQ—.—nQ (3—24)

e estimando cada simbolo utilizado na marcagao (par de bits) como
(b1, b2) = (sign(ry), sign(rs)) (3-25)

onde z; =< T, u; > /02 e n; =< n,u; > /o’ .

O problema de detegao acima descrito é equivalente ao problema de
detegao da modulacao QPSK da teoria dos sistemas de comunicagoes,
onde o par (by,bs) representa uma constelagdo quadradada de simbolos,
e o ruido total resultante é composto pelas contribuicoes da interferéncia
do hospedeiro e do ruido do canal (ataque). O desempenho da modulagao
QPSK [12], com lado da constelagdo quadrada d, é

p. = erfc <2;\/dm> — % (erfC(Q\jm)fa (3-26)

onde a poténcia do ruido gaussiano total (contribuigdes do hospedeiro e do

canal) é, para cada dimensao, 02, = Ny/2.

Assim, considerando d = 2, e a poténcia total (normalizada) do ruido

interferindo na detacao
on = (05 +03)/(Noy),

para cada dimensao, pode-se aplicar diretamente a Eq. 3-26 para obter
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o desempenho da técnica de marcacao QSS como

pe = erfe (v/WNRy/2(1+ DNR)) — (erfe(y/WNRx/2(1+ DNR) ))2 .

(3-27)

1
4

3.7
Modulagio SS M-Aria Multidimensional Otimizada

Utilizando abordagem semelhante a da técnica ISS binéria, é possivel

reduzir a interferéncia do hospedeiro na detecao definindo a modulacao como

S=x+ (Oé1b1 — )\11’1)’(1;1 + (Oégbg — )\Q.TQ)’UQ, (3—28)

que representa a técnica QSS otimizada (IQSS). Os parametros «a;, s@o
também determinados de forma a manter a mesma distor¢cao média intro-
duzida pela marcagao, e ambos os parametros sao igualmente expressos

pela equagao 3-10.

Na detegao, considerando a introdugao do ruido do canal, a estatistica

suficiente normalizada correspondente é

P >
S SYMZ b (1 A+ (3-29)

T
2
Uu

Assim, a poténcia total (normalizada) do ruido interferente na detecao

(o0 + (1= A)’03) /[ (Noy),

para cada dimensao, e tem-se agora d = 2«. Desta forma, pode-se
aplicar diretamente a equacao 3-26, e o desempenho otimizado da técnica

de modulacao IQSS é determinado como

(WNRy — N2,;DNR) 1 (WNRy — X2,;DNR)
pe = erfc —— | erfe(
21+ (1— Ay )2DNR) ) 4 2(1+ (1 — Aop)2DNR)

(3-30)

onde A,y € 0 valor 6timo para os parametros \; (para a minimizacao de p.)

e ambos sao igualmente expressos pela equagao 3-12.
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3.8

Comentarios

A investigacao futura de outras técnicas de marcagao possuindo cons-
telagbes de sinais com equivaléncia de detecdo a conhecidos modelos de
modulagao/demodulagao em sistemas de comunicagao é de interesse. Ainda,
a facilidade em operar com dimensoes maiores no problema de marcagao
d’agua, possibilita otimizar as técnicas tradicionais no plano bidimensional
usualmente empregadas em sistemas de comunicagao. Por exemplo, caso
venhamos a operar com trés dimensoes, e com uma técnica quaternaria
(quatro simbolos), a constela¢ao de sinais formando um tetraedro fornece
um desempenho superior a constelagao quadratica no plano bidimensional

(QPSK).
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