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Introducao

A utilizagao de marca d’dgua, onde permeia-se a informagao (a marca)
em um documento hospedeiro de forma a nao ser imediatamente percebida
e a dificultar a sua reprodugao, ja vem sendo bastante empregada, objeti-
vando reprimir a falsificacao. Estas técnicas ja sao utilizadas em documentos
e dinheiro hé séculos. Atualmente, com a ampla utilizacdo da representacao
digital de documentos, imagens, dudio, e outros sinais, a protecao de
direitos de reproducao e autorais utilizando técnicas de marcagao d’agua
digital tornou-se uma drea muito ativa de pesquisa (veja extensa bibli-
ografia em [1]). Naturalmente, muitas outras aplicagoes surgiram nesta
nova perspectiva digital do assunto [2], incluindo as aplicagoes de seguranga
nacional como as para verificagdo de integridade/autenticidade da midia,
para “comunicagao camuflada” (covert communication) da informagao, e
para “rastreamento de traidor” (traitor tracing). Todas estas aplicagdes po-
dem ser enquadradas mais genericamente no campo de pesquisa conhecido

como “data hiding”.

A marcagao d’agua neste novo contexto é um problema complexo, com
questoes que envolvem nao somente a marcacao digital e fatores subjetivos
da percepcao humana, mas também o projeto sistémico, seguranga, e uma

série de aspectos economicos e legais.

E oportuno evidenciar que as técnicas de marcagao d’agua digital,
quando empregadas com objetivo de prover seguranca a distribuicao da
informacao, pode ser considerada, em muitos aspectos, complementar as
técnicas criptograficas. Por exemplo, uma comunicagao criptografada per si
denuncia a classificagdo da informacao, assim como quando o destinatario
da mensagem decriptografa a mensagem, a mesma fica desprotegida. Neste
cenario, caso a informacao criptografada seja tratada como uma marca
d’adgua, a distribuicdo da mesma, por meio do “inocente” hospedeiro,

ficard camuflada, ou despercebida, e ainda, a guarda da mesma pelos
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destinatarios, ainda no dominio do hospedeiro, garantird a manutencao da

seguranca da informagao.

As pesquisas que nortearam o desenvolvimento da marcacao digital,
apesar de recentes, podem ser segmentadas em duas fases. A primeira,
corresponde a intumeras técnicas e algoritmos de marcacao, sem maior
fundamentagcao tedrica e preocupacao com o desempenho. Na segunda fase,
a correlacao do problema da marcacao d’agua digital com um sistema de
comunicagao, e com a propria teoria da informacao, forneceu as ferramentas
necessarias para balizar e impulsionar as pesquisas. Neste contexto, esta
tese objetiva contribuir para o desenvolvimento destas pesquisas com o foco
no relacionamento do problema de marcagao d’agua digital com a teoria

das comunicagoes e da informagao.

Organizacao do trabalho

O desenvolvimento desta tese esta dividido em duas partes. A primeira
parte, apresenta o modelo do problema no Capitulo 2, evidenciando sua
estreita relagdo com um sistema de comunicagao e introduzindo uma pecu-
liar discussao quanto as capacidades envolvidas no problema. Ainda, nesta
primeira parte da tese, no Capitulo 3, as principais técnicas de marcagao
sao apresentadas, dando-se maior énfase no desempenho das mesmas. No
Capitulo 3, adicionalmente, propde-se novas técnicas de marcagdo, e é
derivado os correspondentes desempenhos. Finalizando a primeira parte da
tese, no Capitulo 4, a correlagao com resultados da teoria da informacgao
possibilitou intoduzir novos limitantes inferiores de desempenho para

técnicas de marcacao d’dgua digital nao codificadas.

Na segunda parte da tese, focou-se a atencao para as importantes
propriedades de fragilidade e robustez de um sistema de marcacao. Para
subsidiar o projeto de sistemas com tais propriedades, no capitulo 5,
propoe-se um novo modelamento das mesmas, a luz das correspondentes
curvas de desempenho. Ainda neste capitulo, o modelamento proposto
permitiu introduzir, fundamentadamente, a discussao acerca da influéncia
da codificagdo naquelas propriedades. J4 no Capitulo 6, um novo esquema
de detecao da marca é apresentado, em uma arquitetura com emprego do
cbdigo turbo, que permite a obtengao de um sistema fragil e robusto com

uma sé marcac¢ao (marcacao hibrida), assim como possibilitar a operagao
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em modo semi-fragil. Finalizando o trabalho, no capitulo 7 sdo apresentadas

as conclusoes do mesmo.
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