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Negocios

A idéia de intercambiar documentos entre aplicacdes ndo € uma novidade.
Ela foi implementada nos anos 60 utilizando sistemas Electronic Data
Interchange (EDI), que nao tinham um padrdo especificado aquela época. Apesar
da UN/EDIFACT fornecer um padrdo internacional em 1990, os negdcios
eletrdnicos sdao caros € ndo tiveram um grande nuimero de usudrios. A
implementacdo de EDI € baseada em muitos protocolos diferentes, requer
habilidades nao-triviais e suas implementacdes sdo basicamente utilizadas por
grandes companbhias.

O aparecimento da Internet e o desenvolvimento de XML deram um
significativo impulso ao E-Business. A Web, os Web Services e a Arquitetura
Orientada a Servico (SOA) criaram a base para o surgimento de uma nova
economia em rede. O escopo de atividades que se espera dos processos de
negdcios se expandiu de fluxos de controle que coordenam miltiplas aplicagdes
intra-empresas, para definicdes dindmicas de processos entre organizagdes que
cooperam entre si na Web.

Processos de negdcios podem ser divididos em dois dominios distintos e
convergentes: processos publicos — processos que uma empresa ou organizacao
compartilha com seus clientes, fornecedores e outros parceiros — € processos
privados — processos internos a organizagao.

As solucdes para esses dois dominios compartilham muitas caracteristicas
comuns. Por exemplo, a troca de documentos XML entre aplicacOes € utilizada
por ambos os dominios como forma de integragdo com baixo acoplamento das
aplicacdes. E comum que processos de negécios publicos e privados de uma
empresa sejam combinados para realizar todas as operagdes que compdem um
determinado negdcio.

Porém, existem diferencas importantes entre os dois dominios. Por exemplo,

0s processos publicos tém requisitos legais e de seguranga rigorosos. Da parte dos
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processos privados, os modelos de processo especificam detalhes de execucao que
ndo estdo presentes em processos publicos.

A nogdo de acordo € especifica dos processos publicos. Um acordo é
representado por um contrato entre dois ou mais parceiros envolvidos em um
processo publico de negdcios, buscando alcangar um objetivo comum de
negdcios. O escopo deste trabalho € relativo aos processos publicos.

A integracdo de sistemas requer mais do que a habilidade de conduzir
simples intera¢des utilizando protocolos padrio. O pleno potencial dos Web
Services como plataforma de integracdo s6 serd alcancado quando as aplicagdes
utilizarem um modelo de processo para integrar as complexas interacdes de um
processo de negdcios. O modelo de interagdo que tem suporte direto de WSDL é
essencialmente um modelo de interagdes sincronas ou assincronas com auséncia
de estado. Modelos de interacdo de negdcios sdo compostos, tipicamente, de
seqiiéncias de mensagens ponto-a-ponto, sincronas e assincronas, com interagdes
de longa duragdo, envolvendo dois ou mais parceiros.

A importancia de aproximacdo entre eventuais parceiros de negdcios
aumentou com a globalizacdo dos negdcios e a explosdao da Web como forma de
comunicacdo entre as pessoas € organizacOes A arquitetura bdsica dos Web
Services possui, como um de seus componentes, um diretério de publicacdo de
servicos, que tem como objetivo auxiliar a aproximacdo entre parceiros de
negocios.

Os Web Services fornecem uma estrutura para que negocios possam ser
realizados pela Web. Fazendo um paralelo com o mundo fisico, podemos imaginar
que uma das fases da compra de um livro é o seu pagamento. Para tal, existe, por
exemplo, a necessidade de um servico relacionado ao pagamento. Esse servico,
que € uma nog¢do abstrata, precisa ser implementado, por exemplo, com uma area
da loja da livraria onde terifamos um funciondrio e uma caixa registradora,
madquinas de cartdes de crédito, blocos de notas fiscais etc. Essa seria uma forma
de operacionalizar a fase de pagamento, o servi¢co de pagamento. O negdcio, que
envolveria dois parceiros, o comprador e a livraria, e que teria como fim a venda
de um livro, por parte da livraria, e a compra de um livro, por parte do comprador,
incluiria esse servico como uma de suas fases. Esse servico de pagamento poderia
ser implementado de diversas formas diferentes, inclusive, nos dias atuais, por

meio da utilizacdo de Web Services.
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Processos de negoécios sdo componentes-chave dos relacionamentos
colaborativos entre parceiros em negocios eletronicos (E-Business). O processo
como um todo deve ser modelado e tem que ser executado como um processo de
negocios. Isso inclui tanto as tarefas humanas, como as tarefas que podem ser
executadas eletronicamente.

Considerando-se o modelo de Web Services, onde é assumido que as
mensagens trocadas entre o solicitante e o fornecedor do servigo sdo efetuadas
exatamente uma unica vez, a légica de negdcios deve ser definida em termos da
seqiiencia de mensagens trocadas entre 0s parceiros.

As implementagdes no modelo tradicional de Web Services para E-Business
sa0 mais orientadas a servigo. Usualmente, um Web Service € descrito, fornecido e
publicado por uma tunica entidade (unilateral). Esse servi¢o € entdo encontrado e
utilizado por um solicitante. Atualmente os Web Services representam mais a
forma sintética do que semantica dos negdcios.

Torna-se necessdrio especificar uma camada superior com mais informacgao
semantica dos negdcios, que utilize o atual modelo de Web Services como forma
de operacionalizar o negdcio: uma camada que represente a semantica € ndo a
sintaxe.

No mundo real dos negdcios, as transagdes entre diversos parceiros
comerciais sdo regidas por contratos. A abordagem de contrato mostra-se
adequada pois € multilateral: dois ou mais parceiros comerciais negociam seus
objetivos e tentam chegar a um acordo que satisfaca a todos os parceiros
envolvidos, com todas as restri¢des relativas ao negdcio, como seguranga, prazos,
penalidades etc. Baseados nesse contrato, 0s parceiros executam 0s Seus processos
de negdcios com um objetivo comum e acordado por todas as partes interessadas,
que serve também de base legal para futuros litigios.

Neste capitulo, sdo apresentados, inicialmente, os conceitos relacionados
aos didlogos de E-Business (secao 3.1). Em seguida, sdo abordados os conceitos
de contrato entre parceiros de negdcios e algumas iniciativas que definem
especificagcdes para a padronizacio de interacdes entre esses parceiros (secdo 3.2).
A sec¢do 3.3 apresenta o conceito de encadeamento de contratos, para cendrios de
negocios onde existe alguma impossibilidade de um contrato direto entre os
parceiros. A seguir, € apresentado o conceito de politicas, que sdo descricdes das

limitagdes impostas as funcionalidades e ao comportamento de um servico (secdo
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3.4). Por fim, sdo expostos os conceitos relacionados a confianca, que se faz

necessdria entre parceiros que participam de um processo de negdcios (se¢ao 3.5).

3.1. Dialogos de E-Business

Um processo de negdcios na Internet envolve organizacdes, que podem
interagir via Web Services, que devem ser consideradas como parceiras operando
em uma perspectiva igualitdria de tratamento. Isso significa que o agente
solicitante e o agente fornecedor simplesmente se tornam parceiros em uma
transacdo de negdcios, onde o agente fornecedor se acopla a um didlogo
apropriado, ao invés do seu papel atual de somente reagir a solicitagdes. Para que
isso seja conseguido, € necessario que o agente fornecedor tenha uma forma de se
comunicar de volta com o agente solicitante. Atualmente, essa comunicacao
consiste de apenas um ciclo de interacdo e ela acontece na mesma conexao HTTP
na qual foi feita a solicitacdo ao agente fornecedor. Para se permitir um didlogo
apropriado entre parceiros, essa comunicacao necessita ter uma semantica de
negdcios, ela precisa pertencer a uma transacao de negdcios.

Um didlogo de E-Business é a conversacdo que se estabelece entre sistemas
de software de parceiros de negdcios, de forma a conduzir uma atividade de
negocios. Esse didlogo pode ser simples ou complexo, dependendo da atividade
de negdcios que precisa ser executada. Um didlogo de E-Business faz parte de um
protocolo Business-to-Business (B2B). Um protocolo B2B fornece a descricao das
mensagens trocadas entre os parceiros, a vinculacdo com os protocolos de
transporte, a seqiiéncia de mensagens, questdes relativas a seguranca da
comunicacao etc.

Didlogos de negdécios ocorrem entre parceiros que desempenham diferentes
papéis e que sdo essencialmente compostos por interagdes entre parceiros,
trocando documentos durante o processo.

Para se criar um ambiente de Web Services, que reflita o mundo real, é
necessario que se crie a possibilidade de se conduzir didlogos de E-Business. Para
se criar um didlogo de E-Business que tenha utilidade, por meio de interfaces
publicas e abertas, € necessdrio que se criem mensagens, vocabuldrios e

coreografias padrao.
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3.1.1. RosettaNet

RosettaNet (RosettaNet, 2007) € um consércio sem fins lucrativos de mais
de 500 organizacdes que trabalham em conjunto para criar, implementar e
promover padrOes e servicos abertos de E-Business. RosettaNet € um lider
industrial de especificacdes de processos de E-Business e portanto uma alternativa
para se escolher um processo padrdo para um didlogo de E-Business.

Os Partner Interface Processes (PIPs), especificados pela RosettaNet, sao
didlogos especializados entre sistemas, que definem processos de negdcios entre
parceiros comerciais. Uma especificagdo PIP inclui um documento de negdcios
com o vocabuldrio e o processo de negdcios com a coreografia do didlogo de
mensagens. Os PIPs se aplicam aos seguintes nucleos de processos:
administracdo, gerenciamento de ordens de servigo, suporte e servico, fabricacao
etc.

O PIP3A4 da RosettaNet — Solicitacdo de Ordem de Compra — permite a
um comprador emitir uma ordem de compra e a um vendedor confirmar se a
ordem serd aceita, rejeitada ou se essa ficard pendente (Figura 3).

O PIP3C2 da RosettaNet — Solicitacdo de Aprovacdo Financeira —
permite a um vendedor solicitar um financiamento externo e permite que um
intermedidrio financeiro responda a solicitacdo. O intermedidrio financeiro auxilia
o vendedor a obter um financiamento servindo de intermediério entre o vendedor
e as institui¢des financeiras.

Uma organizagdo pode utilizar o PIP3A4 e o PIP3C2 em conjunto. Por
exemplo, depois de uma ordem de compra ter sido aceita, um vendedor pode
requisitar um financiamento.

No PIP3A4 temos dois papéis: um comprador e um vendedor. Assim como
atores que trocam falas a partir do que lhes foi fornecido em um roteiro de
cinema, as organizagdes trocam mensagens umas com as outras baseadas na
ordem especificada em um didlogo de E-Business.

Nos didlogos de E-Business, o conceito de seqiiéncia e ordem € conhecido
como coreografia, que €, basicamente, a seqiiéncia em que as mensagens sao
trocadas. A coreografia pode também ser utilizada de forma a criar didlogos

elaborados que orquestram servicos, parceiros e outros didlogos de E-Business.
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3.2. Contratos

O diciondrio Novo Aurélio Século XXI define contrato como um acordo
entre duas ou mais pessoas que transferem entre si algum direito ou se sujeitam a
alguma obrigag@o. A Britannica online (Britannica, 2007) define que um contrato
requer a mutua aceitacdo de duas ou mais pessoas — uma delas fazendo uma
oferta e a outra aceitando.

Henry Maine em sua obra "Ancient Law" (Maine, 2006), descreve a forma
como a lei e a sociedade evoluiram do status para o contrato. Nos tempos antigos,
os individuos eram fortemente relacionados a grupos tradicionais por meio de
status, enquanto nos tempos modernos, no qual os individuos sdo vistos como
seres autdbnomos, eles sdo livres para fazer contratos e formar associacdes com

qualquer um que eles desejem.

O processo de emissdo de
uma ordem de compra pode ser seguida
de uma mudanga da ordem de compra
(PIP3A8), cancelamento da ordem de compra
(PIP3A9), consulta de status da ordem de
compra (PIP3AS5) ou distribui¢do de status de
ordem de compra (PIP3A6)

O processo de emissdo de
uma ordem de compra ocorre
tipicamente depois da verificagdo de prego
e disponibilidade (PIP3A2), requisi¢ao de
pregos (PIP3Al) ou transferéncia de
shopping carts (PIP3A3)

!

Comprador i
p Criar Ordem de Ar}ahsa{ a
Compra Confirmagao da
Ordem de Compra
Enviar Mensagem Receber
PIP3A7
“Notificacdo de
Receber Envia mensagem Recebimento de Ordem
de Compra” pode ser
enviada posteriormente
para notificar o
Aceitacdo/Rejeicao comprador quando um
item pendente for
Vendedor aceito ou rejeitado
Confirma
Analisar Pedido Orde“? dde Cgtrnpra
de Ordem de lis '(guz‘u; ‘OS 1' e‘n§ )
Compra stac oz Ordmfil ceitos, Se algum item estd
rejeitados ou ficarai " —

pendentes)

Figura 3 - PIP3A4 - Solicitacdo de Ordem de Compra

A visdo usada neste trabalho para contrato € o de uma promessa que implica
em obrigacdes. Essas obrigacdes implicam em direitos e deveres — o direito, por

exemplo, de receber um pagamento e o dever de fazé-lo. Dois pontos essenciais
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de um contrato sdo: uma indicacdo daquele que promete de que vai cumprir os
seus compromissos € a expectativa daquele que aceita a promessa de que a
promessa seja cumprida por aquele que promete.

A nocdo de contrato, como um conjunto de obrigacdes entre parceiros, €
utilizada com diferentes acep¢des em engenharia de software. Design by Contract
(DbC) é um método para desenvolvimento de sistemas de software, orientados a
objeto, que considera um sistema de software como um conjunto de componentes
que se comunicam, cujas interacdes sdo baseadas em defini¢des precisas das
obrigagdes mutuas — contratos (Meyer, 1992). Cada procedimento do sistema
tem, associado a si, um contrato, estabelecido entre um fornecedor e um cliente,
que estipula precondi¢des, a ser garantidas pelo cliente na hora da chamada, e
efeitos, a ser garantidos pelo fornecedor apds a chamada.

A noc¢do de contrato utilizada neste trabalho € especifica dos processos
publicos, onde um acordo é representado por um contrato entre dois ou mais
parceiros envolvidos em um processo publico de negdcios, buscando alcangar um
objetivo comum de negdcios.

Vejamos um exemplo pritico de contrato. O agro-negécio na India é
problematico tanto para os agricultores quanto para 0os comerciantes, com pouco
uso de tecnologia da informag¢do como forma de facilitar esse comércio. Os
agricultores perdem tempo e recursos plantando os produtos e os enviam para os
mercados sem a garantia de que eles serdo comercializados. O agricultor paga o
transporte dos produtos e o gasto com o desperdicio que existe, quando os
produtos estragam durante o transporte. Os comerciantes ndo tém certeza quanto a
qualidade e a disponibilidade dos produtos que eles encomendam.

Uma forma de resolver esse dilema, denominada Contract Farming, esta
em curso atualmente na India (Eaton & Shepherd, 2001). Ele é um sistema para a
producdo e suprimento de produtos relacionados a agricultura, implementado por
meio de pré-contratos estabelecidos entre produtores (agricultores) e compradores
(comerciantes). O agricultor se compromete a fornecer determinado produto
definindo um pre¢o, um prazo e uma quantidade requisitada por um comprador,
que, por sua vez, se compromete a comprar o produto. Utilizando-se desses
contratos os produtores e os compradores podem estabelecer um acordo quanto
aos termos e as condi¢des para a venda e a encomenda de produtos. O comprador

pode fazer acordos onde sdo incluidas cldusulas com recomendacdes técnicas
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relativas a preparacdo da terra, visando garantir a qualidade do produto. Os
contratos estabelecem que o produtor segue recomendacgdes quanto a métodos de
producdo e especificacdes quanto ao cultivo e a colheita. As condigdes
freqiientemente sao definidas em relagdao ao preco e a qualidade dos produtos. Sao
também definidas penalidades na forma de descontos, que sdo oferecidos no caso
de falhas no cumprimento das cldusulas ou pela baixa qualidade do produto.

A situacdo dos agricultores tende a melhorar, pois eles ndo tém mais a
necessidade de enviar produtos ao mercado sem a garantia de compra. O risco
relacionado ao prego do agricultor € reduzido pois os contratos estabelecem o
preco adiantadamente. Os compradores obtém uma qualidade mais uniforme e
uma garantia maior quanto a produgdo do que teriam em um mercado aberto de
compra e venda. Quando eficientemente organizado e gerenciado, esses contratos
reduzem o risco € a incerteza para ambas as partes, se comparados aos negdcios
realizados no mercado aberto de compra e venda.

A idéia de um contrato € de alguma forma restringir o universo de
possibilidades de interacdo entre parceiros de negdcios. Um contrato estabelece as
obrigacdes e deveres de cada um dos parceiros, assim como prazos, penalidades,
recompensas, compensagdes etc.

Esse é um caso de negdcios no mundo real, onde parceiros estabelecem um
acordo para alcangar um objetivo comum, por meio de um contrato que descreve
as condicOes a ser observadas por cada uma das partes de forma a satisfazer o
interesse de ambos.

Agricultores e comerciantes poderiam ser representados por Web Services
como uma forma de automatizar a aproximacdo entre 0s possiveis parceiros de
negocios.

O modelo bésico da arquitetura de Web Services considera que existem
apenas dois papéis que sdao desenvolvidos pelos agentes responsdveis pela
implementacdo do servigco: um agente solicitante e um agente fornecedor. O
modelo estipula que o Web Service é uma funcionalidade que serd fornecida por
um agente fornecedor a um agente solicitante, de acordo com um contrato
publicado pelo fornecedor, descrito em WSDL, que deve ser aceito de forma
incondicional pelo solicitante. WSDL define um contrato apenas como a parte

operacional da interface do servi¢o. Nesse caso, a semantica do Web Service € um
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modelo do comportamento do servigo, representando o significado e o propdsito
da interacgdo.

Os papéis de fornecedor e solicitante, no modelo de arquitetura de Web
Services, podem ser vistos como papéis sintdticos. Eles ndo dependem da
semantica do servico que estd sendo oferecido.

Vamos supor que o servigco oferecido a ser implementado por um Web
Service seja a venda de um produto. Nesse caso, o agente solicitante seria um
comprador e o agente fornecedor seria um vendedor. Supondo agora que o servi¢o
oferecido seja a compra de um produto, o agente solicitante seria um vendedor e o
agente fornecedor seria um comprador. Nesses dois casos teriamos papéis

sintdticos iguais associados a papéis semanticos diferentes (ver Tabela 1).

Servico Solicitante Fornecedor
Venda de produto | Comprador Vendedor
Compra de produto = Vendedor Comprador

Tabela 1 - Papéis semanticos

Os papéis sintdticos sdo de baixo nivel e estdo associados a execugdo da
tarefa em si — o protocolo para se obter o servigo propriamente dito. Os papéis
semanticos estdo associados ao negdcio a ser estabelecido: a compra de um
produto ou a venda de um produto. Nos dois casos existem um comprador e um
vendedor e o negécio em si €, basicamente, o0 mesmo: a compra ¢ venda de um
produto. A diferenga, no caso, estaria em quem inicia o processo. O negdcio de
compra e venda de um produto, muito provavelmente, vai exigir a composicao de
varios Web Services: consulta de preco, ordem de compra, pagamento, entrega etc.

Apesar de um Web Service ter a possibilidade de ser utilizado de forma
isolada, € normal que eles sejam integrados como parte de um processo na Web.
Os negocios, de forma geral, sdo compostos por um conjunto de atividades, que
poderiam ser providas, cada uma delas, por Web Services diferentes. Um negdcio
para ser realizado necessita da execuc¢do de uma série de atividades especificadas
em um processo. Essas atividades podem ser automaticas, realizadas por
maquinas, ou ndo autométicas, realizadas por humanos. O processo € uma camada
superior da aplicacdo. Essa camada utiliza a camada dos Web Services para efeito
de implementacdo das atividades automdticas do processo. A semantica do

negdcio estd na camada de processo.
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Para que esse processo reflita de forma mais adequada os negocios
estabelecidos no mundo real, ele deve ser executado de acordo com um contrato
firmado entre os parceiros de negécios. Esse contrato deve conter as informagdes
que permitem a realizacdo do negdcio, bem como as obrigacdes e deveres de cada
um dos parceiros, prazos, penalidades, recompensas, compensagoes etc.

No contrato deve estar incluida a forma operacional do relacionamento entre
0s parceiros, ou seja, a sequéncia de passos para se executar O processo — a
coreografia associada dos Web Services, no caso das partes automatizadas, e os
pontos de sincronizacdo, no caso das partes humanizadas. Essa sequéncia deve
conter as situacdes de falhas e excec¢des do processo e eventuais procedimentos de
compensacao — como desfazer certas operacdes em caso de falhas.

Muitos dos conceitos do framework de Web Services vém da arquitetura
orientada a servico (SOA). Uma das entidades configuradas para suportar o
paradigma procurar, encontrar e executar de SOA € o contrato de servico, que
especifica a forma como um solicitante de um servigo ird interagir com o
fornecedor do servico.

WSDL ¢ um formato XML que descreve servicos na rede como um
conjunto de pontos de acesso que operam sobre mensagens que contém
informacao. Esses servigos sdo vistos como operagdes atdmicas entre um agente
solicitante e um agente fornecedor. A forma como o servico € obtido esta descrita
em um contrato de interface — um acordo publicado entre o agente fornecedor e o
agente solicitante. Porém, o contrato (implicito) que é estabelecido entre as partes
envolvidas em uma operacdo descrita em um documento WSDL € imposta de
forma compulséria pelo fornecedor e aceita de forma incondicional pelo
solicitante. Essa classe de contratos € insatisfatoria para didlogos mais complexos
de E-Business.

Um ambiente de implementacao e execucdo para Web Services precisa levar
em conta o contrato final que serd estabelecido entre os parceiros envolvidos.
Quando da composi¢do de diferentes Web Services, para alcangar um objetivo
comum de negdcios, todos os parceiros devem aderir a um entendimento global
do processo, um acordo global, descrito em um contrato.

Sem que haja a definicdo de contratos, o ambiente criado para E-Business
fica limitado em relacdo aos compromissos efetivamente assumidos. A forma

como um objetivo comum de negdcios € alcangado por um grupo de parceiros,
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utilizando Web Services, deve ser especificada em um contrato que estabeleca
todas as interacdes e os documentos trocados entre essas partes, incluindo também
as excecoes, as compensagdes e as penalidades relativas as falhas de execucdo e
ao ndo-cumprimento de obrigagdes contidas no contrato.

A idéia de contrato vem sendo utilizada por diversos consorcios de
organizagdes, que tém como objetivo definir padroes e frameworks para a
integracdo de aplicacdes distribuidas. A seguir, sdo apresentadas algumas dessas

iniciativas.

3.2.1. FIPA

Foundation for Intelligent Physical Agents (FIPA) € uma organizacdo
internacional dedicada a promover a indudstria de agentes inteligentes, a partir do
desenvolvimento de especificagdes que suportam a interoperabilidade entre
agentes e aplicagdes baseadas em agentes (FIPA, 2007). A FIPA é um consércio
composto por companhias e universidades que t€m atividade na 4rea de agentes.

A idéia de contrato € utilizada como sendo uma associa¢do entre um agente
€ um servigo, e estd relacionada aos aspectos de baixo nivel necessarios para que
um agente possa interagir com o servigo a fim de obter a funcionalidade desejada.
A idéia de contrato de agentes (Knottenbelt & Clark, 2005) nao € relacionada a
idéia de contrato legal, que € estabelecida por parceiros de negdcios no mundo
real, onde € estabelecida a semantica do negécio e ndo a semantica da operacdo
para se obter os resultados do negdcio.

Um dos protocolos definidos pela FIPA € o protocolo Contract Net
Interaction Protocol (Contract-Net, 2007), que é um padrdo para um tipo de
interacdo simples, onde um agente (iniciador) assume o papel de gerente que
deseja ter alguma tarefa executada por um ou mais agentes (participantes) (Figura
4).

O iniciador solicita propostas a outros agentes por meio de uma chamada de
propostas que especifica a tarefa, assim como as condi¢cdes que o iniciador
considera que devem ser satisfeitas para a execugdo da tarefa. Os agentes que
recebem as propostas sdo vistos como potenciais fornecedores, denominados

participantes, da funcionalidade proposta. Os participantes podem refutar a
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chamada de proposta ou apresentar uma proposta incluindo as precondi¢des,

estabelecidas pelo iniciador, que podem incluir preco, tempo de execucao etc.

Iniciador Participante

H chamada de propostas

refuta

propde

rejeita proposta

aceita proposta

falha

informa fim 1
informa resultado

Figura 4 - FIPA Contract Net Protocol

O conceito de contrato utilizado no protocolo em questdo € relativo a
seqiiencia de operagdes possiveis para se contratar uma determinada
funcionalidade. As questdes relativas a funcionalidade em si das propostas nao

sao0 objeto do protocolo.

3.2.2. WS-CDL

Web Services Choreography Description Language (WS-CDL) é uma
especificacdo da W3C que introduz a idéia de contrato entre as partes, em um
ambiente de Web Services (WS-CDL, 2006). WS-CDL ¢ uma linguagem baseada
em XML, que descreve colaboracdes entre participantes que utilizam Web
Services, definindo, de um ponto de vista global, seus comportamentos comuns e
complementares que podem ser observados, onde uma troca de mensagens
ordenada resulta na obtencdo de um objetivo comum de negdcios.

Utilizando uma especifica¢do de coreografia de Web Services, € produzido
um contrato que contém uma definicdo global das condi¢des e restrigdes sob as

quais as mensagens sdo trocadas. Esse contrato descreve, de um ponto de vista
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global, o comportamento dos parceiros envolvidos. Cada parte, entdo, utiliza a
definicdo global para construir e testar solugdes em conformidade com o contrato.
O contrato € estabelecido entre parceiros que desempenham papéis, cada um dos
papéis associado a um conjunto de comportamentos.

As coreografias descritas em WS-CDL sdo basicamente compostas por
interacdes, onde os parceiros trocam dados e por acdes a ser tomadas no caso de
excecoes ou falhas. Essas coreografias sdo compostas de diversos tipos que
precisam ser definidos inicialmente:

¢ Tipos relacionados a informagao, que descrevem as mensagens que
sao utilizadas nas interagdes.

e Tipos relacionados a papéis, que definem comportamentos
(representados por descri¢cdes em WSDL).

¢ Tipos de participantes, que relacionam papéis a representacdo fisica
de um servigo.

e Tipos de relacionamento, que descrevem como o0s papéis se
relacionam uns com os outros.

¢ Tipos de canais, que descrevem como sao estabelecidos os elos para
a comunicacao.

Uma vez que os tipos estejam definidos, uma coreografia pode ser definida
a partir deles. Uma coreografia tem atributos, como nome, versao etc., € uma
coreografia-raiz, que € o ponto de entrada da coreografia. Além disso a
coreografia pode incluir qualquer combinacdo de seqiiéncias, paralelismos e
escolhas de interacdes, que sdo trocas de mensagens entre os parceiros, além de

poder executar sub coreografias na forma de procedimentos.

3.2.3. ebXML

Electronic Business using eXtensible Markup Language (ebXML) é um
conjunto de especificacdes patrocinadas pela Organization for the Advancement
of Structured Information Standards (OASIS) e pela United Nations Centre for
Trade Facilitation and Electronic Business (UN/CEFACT), que permite que
empresas conduzam negocios utilizando a Internet. As especificagdes cobrem a

andlise dos processos de negdcios e os documentos de negdcios, a documentacao
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das capacidades de uma companhia e a transferéncia de documentos de forma a
conduzir um E-Business (ebXML, 2007).

Diferentemente de outras implementacdes que utilizam XML, ebXML nao
define somente uma gramdtica e um vocabuldrio em XML. Ele define também
uma arquitetura utilizada para a realizacdo e documentacdo de negdcios.

ebXML € um framework para aplicagdes Business-to-Business que inclui
um registro, assim como outras informacgdes necessarias para a colaboracdo de
negocios em um mercado eletronico global. O registro contém um Perfil de
Protocolo de Colaboracdo (Collaboration-Protocol Profile - CPP) e um Acordo
de Protocolo de Comunicagao (Collaboration-Protocol Agreement - CPA). O CPP
¢ um documento XML que contém informacao a respeito do negécio (em ebXML
um negdbcio € referenciado como um parceiro). Um CPA é um documento XML
que descreve as capacidades especificas que os parceiros concordaram em utilizar
em uma colaboracio de negdcios.

O CPP é um documento XML que contém informagdes sobre o negoécio e
como as mensagens sao trocadas entre os parceiros. Isso inclui informagdes sobre
quem ¢é o parceiro (nome, informagdes de contato etc.), os servicos que esse
parceiro oferece (Business Transactions), suas regras na colaboracdo de negdcios
(papéis: comprador, vendedor etc.), e detalhes sobre o transporte da mensagem
que utiliza, além das regras de segurancga. Essas informagdes sobre as capacidades
de negécios ebXML também € chamado de Perfil de Negocios (Business Profile).
O CPP também aponta para um documento — Especificacdo de Processos de
Negocios (Business-Process Specification) — que define as interacdes suportadas
pelo parceiro, ou seja, detalhes sobre uma colabora¢do que um parceiro estd apto a
realizar.

O CPA ¢ um documento XML que descreve as capacidades especificas que
os parceiros concordaram em utilizar em uma colaboracao de negécio. Uma forma
de definir a CPA é como sendo a interseccdo dos CPPs dos parceiros que
colaboram. Um CPA contém os mesmos tipos de informa¢cao que um CPP, mas é
relativo a todos os parceiros envolvidos. O CPA €, na verdade, um contrato entre
dois parceiros em colaboracdo. Descreve as interacdes validas que podem ser
realizadas entre eles como forma de colaboragao.

Uma implementacdo no modelo tradicional de Web Services para E-

Business é mais orientada a servico, enquanto ebXML usa uma abordagem
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baseada em contratos. A abordagem de contrato de ebXML ¢ bilateral: dois
parceiros comerciais negociam seus perfis € chegam a um acordo. Baseados nesse

contrato eles executam os seus processos de negdcios comuns.

3.3. Cadeia de Contratos

Vamos supor o seguinte cendrio para um processo de negdcios: Carlos, um
musico que vive no Brasil, deseja comprar um processador de efeitos de baixo
BP200, fabricado pela empresa DigiTech. A loja Musician's Friend € uma
revendedora de equipamentos musicais, com sede nos Estados Unidos, que possui
um site hospedado na Amazon.com. Carlos utiliza uma méquina de busca para
procurar revendedores do BP200 e encontra o site Musician's Friend hospedado
na Amazon.com, onde pode encontrar informagdes sobre o equipamento e sobre a
forma de compra e entrega do equipamento.

Nesse cendrio podemos identificar dois agentes que seriam parceiros nesse
negocio: Carlos e Musician's Friend. Cada um desses dois agentes desempenha
um ou mais papéis no processo que se desenrola para que se efetue a transagdo
comercial: Carlos € um comprador e Musician's Friend ¢ um vendedor, que
também desempenha um papel agregado de entregador. Cada um dos agentes tem
o seu préprio objetivo: Carlos quer comprar, Musician's Friend quer vender. Cada
um dos dois agentes tem suas restricoes: Carlos s6 paga com cartdo de crédito
Visa e a Musician's Friend ndo faz a entrega de produtos no Brasil. Nesse caso,
ndo seria possivel um contrato direto que pudesse ser instanciado entre esses dois
agentes.

Vamos considerar a empresa Web International Trading, uma empresa
americana que oferece solucdes ligadas ao E-Commerce para fabricantes e
distribuidores americanos e para consumidores localizados em diversos paises,
inclusive o Brasil.

Se considerarmos a existéncia de um contrato (C1) que defina dois papéis
— comprador e vendedor —, e uma condicdo que defina que o agente que
desempenha o papel de comprador esteja vinculado ao papel de vendedor no
contrato (C2), descrito anteriormente, Carlos poderia efetuar a compra de seu
equipamento, se tivéssemos o encadeamento dos dois contratos: C1 e C2 (Figura

35).
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Terfamos trés agentes envolvidos nos dois contratos: Carlos, Web
International Trading e Musician's Friend. No contrato C2 teriamos Carlos no
papel de comprador e Web International Trading no papel de vendedor. No
contrato C1 teriamos Web International Trading no papel de comprador e
Musician's Friend no papel de vendedor. Carlos contrataria a compra e a entrega
do equipamento, junto a Web International Trading, que, por sua vez, contrataria a
compra e a entrega do produto, junto a Musician's Friend, pois nao haveria
restri¢ao de entrega — Web International Trading receberia o produto nos Estados

Unidos e o enviaria ao Brasil.

contrato C1

vincula

27N TN

[ \ { \.

/\ " )

. ~N_7 ~N_~
vincula

comprador vendedor

WebTrade
Int

contrato C2
vincula

1 ‘¢ »! ¢

\ 1 \ )
~_v~ N7
vendedor comprador

vincula

Figura 5 - Exemplo de encadeamento de contratos

3.4. Politicas

Em ambientes computacionais distribuidos orientados a servigo, os
solicitantes de servico desejam obter garantias relacionadas aos servicos por eles
utilizados, freqlientemente associadas a qualidade de servigo. Quando falamos de
servicos, precisamos considerar trés tipos diferentes de aspectos: os aspectos
funcionais, 0s aspectos comportamentais € os aspectos ndo-funcionais. A
descricdo funcional do servigo contém a especificacdo formal do que o servigo
exatamente faz. A descricdo comportamental do servico contém as informacdes de
como se obter a funcionalidade do servico, em termos de interagdes com o
servico. Finalmente, as propriedades ndo-funcionais (O’Sullivan et al., 2005)

(O’Sullivan, 2006) sdo restricoes sobre as duas primeiras. Essas restricoes podem


DBD
PUC-Rio - Certificação Digital Nº 0310899/CA


PUC-RIo - Certificagdo Digital N° 0310899/CA

Negécios 58

ser relativas a qualidade de servigo, formas de pagamento, limitacdes em termos
de localidades, seguranca, confianca etc.

As propriedades nao-funcionais de um servico podem ser definidas por
meio de politicas onde sdo descritas as limitacdes impostas as funcionalidades e
ao comportamento de um servico (Grimm et al., 2004). Essas politicas tanto
podem ser restricdes definidas pelo fornecedor do servigo, como também podem
ser restricdes quanto a contratagdo do servigo a ser feita pelo solicitante. Da
mesma forma que o fornecedor de um servigo pode definir as formas aceitas para
o pagamento de um servigo, o solicitante do servigco também pode querer definir
quais as formas de pagamento que ele deseja que lhe sejam oferecidas.

Muitas vezes se consideram como politicas aquelas que restringem o0s
aspectos comportamentais do servigo, que estdo mais associadas a qualidade do
servico, seguranca e confianca. Porém, as politicas podem também estar
associadas a questdes ligadas aos aspectos ndo-funcionais do servigo, como
pagamentos, direitos, penalidades, dreas geograficas de atuac@o do servico etc.

A inclusdo de descri¢des de politicas, quando da publicacdo de um servico
em uma agéncia de casamento de servi¢os, pode permitir um maior refinamento
no catidlogo de servicos e uma aproximacdo mais eficiente de parceiros de
negocios, evitando-se assim o contato desnecessdrio entre um solicitante € um
fornecedor, para sé entdo se descobrir que os requisitos para a realizacdo do
negdcio ndo sdo satisfatorios.

Nas secoes a seguir sdao apresentadas algumas iniciativas que buscam definir

modelos para a especificacdo de politicas associadas aos Web Services.

3.4.1. WS-Policy

O objetivo do Web Services Policy Framework (WS-Policy), desenvolvido
pela IBM, BEA e SAP, € fornecer os mecanismos necessarios para que aplicagoes
desenvolvidas com Web Services possam especificar politicas (WS-Policy, 2006).

WS-Policy fornece uma gramatica flexivel e extensivel para expressar os
requisitos, capacidades e caracteristicas gerais de entidades, em um ambiente de
Web Services. WS-Policy define um framework e um modelo para a expressao

dessas propriedades sob a forma de politicas. As expressdes que descrevem essas
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politicas podem ser assercOes declarativas simples ou assercdes condicionais
complexas.

Uma politica em WS-Policy € uma cole¢do de alternativas, onde cada
alternativa € uma cole¢do de asser¢Oes. Essas asser¢des podem especificar
diferentes tipos de requisitos e capacidades de um servico como, esquemas de
autenticacdo, selecdo de protocolo de transporte, politicas de privacidade,
qualidade de servigo etc.

Nao faz parte do escopo da WS-Policy especificar como as politicas
definidas por meio da sua gramdtica sao associadas aos recursos a elas associados.

A Figura 6 apresenta um exemplo de politica definida em WS-Policy.

001 <wsp:Policy xmlns:wsse="..." xmlns:wsp="...">

002 <wsp:ExactlyOne>

003 <wsse:SecurityToken wsp:Usage="wsp:Required" wsp:Preference="100">
004 <wsse: TokenType>wsse:Kerberosv5TGT</wsse:TokenType>

005 </wsse:SecurityToken>

006 <wsse:SecurityToken wsp:Usage="wsp:Required" wsp:Preference="1">
007 <wsse: TokenType>wsse:X509v3</wsse:TokenType>

008 </wsse:SecurityToken>

009 </wsp:ExactlyOne>

010 </wsp:Policy>

Figura 6 - Exemplo de WS-Policy

O exemplo apresenta a especificacdo na gramdtica de WS-Policy de uma
politica onde sdo indicados dois esquemas diferentes de autentica¢do, Kerberos e
X509, e que apenas um deles deve ser necessariamente utilizado, sendo que a

autenticacao Kerberos € a preferida.

3.4.2. WS-Agreement

Web Services Agreement Specification (WS-Agreement) € um documento
publico do Global Grid Forum (GGF), desenvolvido pelos participantes do Grid
Resource Allocation and Agreement Protocol Working Group (GRAAP), que
especifica um protocolo para o estabelecimento de um acordo entre dois parceiros
— um solicitante e um fornecedor de servico —, utilizando uma linguagem XML
extensivel, para facilitar o casamento de servigos (WS-Agreement, 2005).

WS-Agreement define uma linguagem e um protocolo para o antncio de
capacidades de fornecedores de servicos (politicas), para a criagdo de acordos

relacionados as politicas entre o fornecedor e o solicitante do servico, e para a
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monitoragdo, durante a fase de execucdo, da conformidade dos servicos com o0s
acordos firmados.

Um acordo entre um solicitante de servico e um fornecedor de servigo
especifica um ou mais objetivos de servico, expressando tanto os requisitos do
solicitante do servico, como as garantias do fornecedor do servico quanto a
disponibilidade dos recursos e quanto a qualidade dos servigos. Por exemplo, um
acordo pode fornecer garantias quanto ao tempo de resposta e a disponibilidade do
servico e pode, também, assegurar a disponibilidade de recursos minimos como
CPU, armazenamento de dados etc. Além disso, o WS-Agreement permite a
definicdo de escopos, nas quais as garantias sao vdlidas, além de penalidades e

recompensas, que podem advir do ndo-cumprimento de um objetivo de servico.
3.4.3. Rei

Rei € uma linguagem para a especificacdo de politicas, desenvolvida para o
Me-Centric Project do Enterprise Systems Data Management Laboratory da HP
(Kagal, 2002). Ela € baseada nos conceitos da logica dedntica — permissao,
proibicdo, obrigacdo e isencdo —, com a premissa de que a maioria das politicas
pode ser expressa como a soma das coisas que uma entidade pode ou ndo fazer,
com as coisas que uma entidade deve ou ndo fazer, em termos de agcdes, servigos e
conversacoes.

As bases da linguagem Rei sdo construtores que descrevem 0s conceitos
dednticos de direitos, proibicdes, obrigacdes e isencdes. Esses componentes sao
representados como uma a¢do e um conjunto de restricdes sobre o agente e o
ambiente:

¢ Direitos (Rights) — sdo permissdes que um agente possui. A posse de
um direito permite a um agente executar a acao associada.

® Proibi¢des (Prohibitions) — sdo autorizacdes negativas. Caso um
agente tenha uma proibicdo, ele ndo poderd executar a acdo
associada.

e Obrigacdes (Obligations) — sdo acdes que um agente deve executar e
sdo usualmente orientadas a evento, isto é, elas ocorrem quando um

determinado conjunto de condi¢des € satisfeito.
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e Isengdes (Dispensations) — sdo a¢des que um agente nao estd mais
obrigado a executar. Elas sdo utilizadas para cancelar uma obrigacao
associada.

Um objeto que descreve uma politica é associado a um agente por
intermédio do construtor has, que representa a posse desse objeto: has(Subject,
Policy Object), onde Subject pode identificar um agente, permitindo que todos os
agentes que satisfazem as condi¢cdes de associagdo com o objeto possuam a
politica descrita pelo objeto.

Por exemplo, has(jodo, dispensation(pagarPensaoAlimenticiaMaria,
[casouNovamente(maria)])) indica que Jodao nao tem mais a obrigacdo de pagar a

pensdo alimenticia a Maria, se ela tiver casado novamente.

3.5. Confianca

Nejdl et al. (2004) e Gavriloaie et al. (2004) definem que uma negociacdo
relativa a aspectos de confianca tem inicio quando uma da partes solicita o acesso
a um determinado recurso pertencente a uma outra parte. O objetivo de uma
negociacao de confianca € encontrar uma seqiiéncia de credenciais (Cy; . .. ;Cx; R),
onde R € o recurso ao qual originalmente se solicitou o acesso, de tal forma que
quando a credencial C; € apresentada, a politica de controle de acesso dessa
credencial ja foi atendida pelas credenciais anteriores que foram apresentadas na
seqiiencia. Caso ndo exista nenhuma seqiiéncia de apresentacao de credenciais
satisfatoria para o recurso R, a negociagdo de confianga termina sem sucesso.

Se um contrato utilizado em um processo de negdcios tem politicas de
controle de acesso que solicitam a apresentacdo de credenciais, € desejavel que
um agente possa indicar quais s@o as credenciais e os certificados digitais que ele
possui e quais as credenciais e os certificados digitais que esse agente solicita dos
outros agentes que participam do negécio. Dessa forma o processo de busca de
parceiros pode filtrar os agentes que nao tém possibilidade de satisfazer as
politicas de controle de acesso.

Vamos considerar o exemplo adaptado de Olmedilla et al. (2004). E-
Linguas é uma empresa que fornece cursos de linguas pela Web e tem um
convénio especial com o Estado do Rio de Janeiro, que permite que oficiais da

policia residentes no estado possam fazer o curso de inglés gratuitamente.
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Vejamos a seqiiéncia de passos a ser seguidos para estabelecer a confianga entre

Alice, uma oficial de policia do Rio de Janeiro, e o E-Linguas:

Alice requisita o acesso gratuito ao curso de inglés do E-Linguas.

O E-Linguas solicita a Alice que apresente o seu distintivo de
policial emitido pela Policia do Estado do Rio de Janeiro, para
provar que ela é uma oficial de policia e solicita também que ela
apresente a sua carteira de motorista para provar que ela vive no Rio
de Janeiro.

Como Alice nao vé problemas em apresentar a sua carteira de
motorista para qualquer um, ela envia essa informacdo ao E-Linguas.
Porém, ela considera que o seu distintivo de policia contém
informacao sigilosa e ela informa ao E-Linguas que para que ela
apresente seu distintivo, o E-Linguas precisa primeiro provar que é
associado a Federagdo de Empresas do Rio de Janeiro.

Felizmente, o E-Linguas tem um cartdo de associado da Federagao
de Empresas do Rio de Janeiro. O cartdo ndo tem nenhuma
informacao considerada sigilosa e o E-Linguas o apresenta a Alice.
Alice agora acredita que pode confiar no E-Linguas e apresenta o
seu distintivo de policial ao E-Linguas.

Ap0s verificar a validade das informagdes apresentadas por Alice, o

E-Linguas fornece um passe-livre para a realizagao do curso.

Essa politica de confianga requer trés credenciais: um distintivo policial,

uma carteira de motorista e um cartdo de associado da Federacdo de Empresas do

Rio de Janeiro. Além disso, essa politica tem uma ordem de apresentacdo das

credenciais, que deve ser seguida para garantir que cada um dos agentes confie no

outro. A especificacdo dessa politica de confianga deve indicar que existem trés

credenciais que devem ser apresentadas em uma ordem predefinida e que serdo

solicitadas em algum momento do processo de negdcios.

A apresentacdo e a verificacdo das credenciais ocorre durante a fase de

execugdo. Se algum dos agentes nao € sincero quanto a essas informagdes, esse

fato devera ser capturado durante essa fase.
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