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1
Introducao

A cifragem e a compressao sao requisitos essenciais para a transmissao e
armazenamento de dados em meios digitais. A transferéncia digital de dados é
um servico amplamente utilizado atualmente, e o custo da utilizacao da rede
para a transferéncia é proporcional a quantidade dos dados enviados. Logo,
para a diminuicao do volume de dados transferidos, sao utilizadas técnicas de
compressao. B, para garantir a seguranca de um canal de dados, ou de uma
midia digital de armazenamento, sao aplicadas técnicas criptograficas.

A proposta deste trabalho é apresentar algoritmos onde as funcoes de
cifragem e compressao de dados sao realizadas simultaneamente. Os algoritmos
propostos sao baseados nos cédigos de Huffman Canodnicos (22), na técnica de
substitui¢ado homofonica (5, 11) e no uso de distribuiges diddicas (11).

Sao apresentadas andlises tedricas e experimentos praticos para avaliar
o sigilo dos métodos propostos e o desempenho em relacao as taxas de
compressao e velocidade de codificagao/decodificagao.

O objetivo é alcancar eficiéncia computacional em comparacao com
solugoes serializadas, tendo em vista a relagao custo x beneficio associada ao
ganho de se manter as funcionalidades de indexacao e busca, tipicas de um
sistema de recuperagao de informacao - Information Retrieval Systems (IRS),
e que sao perdidas nao solugoes comprime = cifra = decifra = descomprime.
Ou seja, executar tao ou mais rapido, provendo mais funcionalidades.

O foco das aplicagoes que se beneficiam destes algoritmos é o armazena-
mento e distribuicao eletronica segura de grandes colecoes textuais. As colecoes
sao armazenadas em servidores e distribuidas em meio digital (ex: CD ou DVD)
ou remotamente. O usudrio legitimo da informacgao recebe uma senha de de-
codificacao, através de um meio seguro, para poder ter acesso aos dados locais
ou remotos codificados. Os testes realizados mostraram que a utilizacao de
técnicas criptogréaficas nao prejudicaram significativamente as taxas de com-
pressao.

Nos capitulos 2, 3 e 4 alguns conceitos sao definidos para serem utilizados
durante esse trabalho. No capitulo 2 sao definidos alguns conceitos basicos

sobre teoria da informagao como entropia, redundancia e codigos de prefixo. No
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capitulo 3 sao apresentados alguns conceitos sobre seguranca de sistemas que
serao utilizados durante a andlise da seguranca dos algoritmos. E no capitulo
4 sao introduzidos os codigos de Huffman e cédigos de Huffman Canonicos.

Nos capitulos subsequentes, sao apresentados os algoritmos desenvolvidos
nessa tese. O capitulo 5 apresenta a idéia de algoritmos cripto-compressores e
faz uma revisao de trabalhos correlatos.

A primeira contribuigao desta tese é o algoritmo ADDNULLS — Insercao
Seletiva de Nulos (13, 14), apresentado no capitulo 6. Este algoritmo usa a
técnica da esteganografia para esconder os simbolos codificados em simbolos
falsos. E baseado na insercao seletiva de um numero variavel de simbolos
nulos apds os simbolos codificados. E mostrado que as perdas nas taxas de
compressao sao relativamente pequenas.

A segunda contribui¢do desta tese é o algoritmo HHC — Huffman
Homofonico-Canonico (15), apresentado no capitulo 7. Este algoritmo cria uma
nova arvore homofonica baseada na arvore de Huffman canonica original para
o texto de entrada. Os resultados de alguns experimentos sao mostrados.

A terceira contribuicao desta tese é o algoritmo RHUFF — Huffman
Randomizado (18), apresentado no capitulo 8. Este algoritmo é uma variante
do algoritmo de Huffman que define um procedimento de cripto-compressao
que aleatoriza a saida. O objetivo é gerar textos cifrados aleatérios como saida
para obscurecer as redundancias do texto original (confusdo). O algoritmo
possui uma fungao de permutacao inicial, que dissipa a redundancia do texto
original pelo texto cifrado (difusao).

A quarta contribuicao desta tese é o algoritmo HSPC2 — Cédigos de
Prefixo baseados em Substituigao Homofonica com 2 homofénicos (17, 19,
20, 21), apresentado no capitulo 9. No processo de codificagdo, o algoritmo
adiciona um bit de sufixo em alguns cédigos. Uma chave secreta e uma taxa
de homofonicos sao parametros que controlam essa insercao. E mostrado que
a quebra do HSPC2 é um problema NP-Completo.

Finalmente, no capitulo 10 sao apresentadas as conclusoes sobre esse

trabalho e como esta pesquisa pode ser continuada.
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