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4
Redes sem fio

4.1
Redes Locais

As redes locais ou LANs (Local Area Networks), sao redes privadas
utilizadas por corporagdes para conectar estacées de trabalho em escritérios e
fabricas possibilitando o compartiihamento de recursos e troca de informacoes.
As LANs podem ser implementadas por diversas tecnologias diferentes de
transmisséo, que consistem por exemplo de cabos aos quais as estagdes estdo
conectadas, caracterizando um meio confinado de transmissdo. As LANs
convencionais permitem que as informagdes trafeguem a velocidades de 10 a
100Mbps, com pouco atraso e erros, porém LANs que utilizam tecnologia mais
avancada conseguem chegar a velocidades da ordem de Gbps. [1]

411
O padrao IEEE 802

O Projeto IEEE 802 surgiu com o objetivo de padronizar as redes locais de
computadores. Sua origem se deu através do Comité da IEEE Computer
Society, onde seu modelo de referéncia definiu uma arquitetura de 3 camadas
apenas, que correspondem as camadas 1 e 2 do modelo OSI apresentado
anteriormente. Com relagdo a camada de enlace, suas fungbes englobam:

e Fornecer um ou mais SAP (Service Access Point) para os usuarios
de rede;

¢ Na transmissao, montar os dados a serem transmitidos em quadros
contendo campo de endereco e de correcao de erros;

e Na recepcgdo, desmontar os quadros, efetuando o reconhecimento
de endereco e deteccao de erros;

e Gerenciar a comunicacao no enlace

O primeiro item é atendido pela subcamada Logical Link Layer (LLC) e os
demais sado tratados em uma subcamada chamada de Medium Access Control
(MAC). A Figura 4.1 [2] mostra a relacdo entre os padrdes IEEE 802 e o modelo
OSI de referéncia.
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Referéncia

Figura 4.1 - Relacao entre os padroes IEEE 802 e OSI

O Padrao 802.1 descreve o relacionamento entre os diversos padrdes
802.2 e o relacionamento deles com modelo de referéncia OSI. Ele contém
também as funcbes de gerenciamento da rede e informagbes para a ligagao
entre redes. O padrédo IEEE 802.2 descreve a subcamada superior da camada
de enlace, chamada de Logical Link Layer, que implementa um protocolo de
mesmo nome. Os demais padrdes especificam diferentes opgcdes de camada
fisica e protocolos de subcamada MAC para diferentes tecnologias de redes
locais. Sendo:

Padrao Tecnologia

802.3 | Rede em barramento utilizando CSMA/CD como método de acesso.

802.4 | Rede em barramento utilizando Passagem por Permissdo como método de acesso.

802.5 | Rede em anel utilizando Passagem por Permisséo como método de acesso.

802.6 | Rede em barramento utilizando o Distributed Queue Dual Bus (DQDB) como método de acesso.

802.11 | Rede sem fio utilizando o CSMA/CA como método de acesso.

Tabela 4.1 - Padrdes de camada fisica e MAC

4.2
Redes locais sem fio

A rede local sem fio é um sistema de comunicagao flexivel que pode ser
implementado como uma extensdo ou como uma alternativa as redes locais
montadas a partir do par trangado, cabo coaxial ou ainda a fibra 6tica. O conceito
basico segue o principio das células existentes nos sistemas de telefonia mével.
Através da rede wireless, os usuarios moveis podem ter acesso a informagéo e a
recursos de rede enquanto se deslocam para outros pontos desde que dentro da
area coberta. [3]

As WLANs estdo sendo empregadas em corporacdes proporcionando
ganhos de produtividade com o uso de notebooks e terminais do tipo hand-held

para transmitir e receber informagdes em tempo real. Além das empresas, outros
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locais como os hospitais, armazéns, fabricas, universidades, aeroportos,
restaurantes, centros de convencdo, etc. E servem também como rede de
backup para sistemas de missao critica. [4]

Os padroes para as WLANs procuram atender aos requisitos basicos
impressindiveis para o bom desempenho de aplicagbes que atuam sobre este
diferenciado meio de transmissdo. Sendo assim, as redes sem fio devem
oferecer confiabilidade, transparéncia, simplicidade, throughput, seguranca,
dentre outros.

Vale mencionar que a confiabilidade deve ser atendida de forma muito
similar as redes cabeadas, com taxas de erro inferiores a 10°. A transparéncia
deve estar presente no Ambito de coexisténcia e integracao das WLANs com as
LANs. Com relacdo a seguranca, talvez uma das maiores preocupagdes nas
WLANSs, é necessario proteger as informagdes trafegadas pois elas estédo
presentes em ondas eletromagnéticas que percorrem o ar livre e podem ser
interceptadas de forma mais facil que em redes cabeadas.

4.2.1
Tecnologias wireless

Existem vérias tecnologias para o estabelecimento de um enlace sem fio
entre dois pontos € um quadro como o da Tabela 4.2 [59] sumariza muito bem
essas variedades de padrodes.

Padrao Taxa Modulacao Seguranca Vantagens e Desvantagens
Até 2Mbps na faixa - Esta especificagao foi extendida na
IEEE 802.11 FHSS ou DSSS | WEP e WPA
de 2.4GHz IEEE 802.11b

- Produtos que aderem a este padrdo
sdo considerados Wi-Fi Certified

- Oito canais disponiveis

- Menor risco de interferéncia que os
padrdes 802.11b e 802.11g

IEEE 802.11a | Até 54Mbps na - Melhor que o 802.11b no suporte a
(Wi-Fi) faixa de 5GHz OFDM WEP e WPA voz, video e imagens em ambientes
densamente povoados

- Menor cobertura que 0 802.11b

- Nao opera com 0 802.11b

- Faixa de frequéncia regulamentada
elevando o custo da solugéo

- Produtos que aderem a este padrao
sdo considerados Wi-Fi Certified

. - Nao opera com o 802.11a

| ¢ 11Mbps na DSSS com CCK | WEP e WPA |- Requer menos APs que o 802.11a
(Wi-Fi) faixa de 2.4GHz para cobrir uma mesma regiao

- Oferece acesso a alta velocidade a

estagdes distantes 91m do AP

- 14 canais disponiveis na banda de

2.4GHz

Tabela 4.2 — (a) Padrées de redes sem fio



DBD
PUC-Rio - Certificação Digital Nº 0321220/CA


PUC-RiIo - Certificacéo Digital N° 0321220/CA

62

Padrao Taxa Modulacao Seguranca Vantagens e Desvantagens
) - Produtos que aderem a este padrdo
OFDM acima de sa0 considerados Wi-Fi Certified
) 20Mbps, DSSS - Possivelmente estes substituirdo o
IEEE 802.11g | Até 54Mbps na coK WEP e WPA 802.11b
com e _ i 3
(Wi-Fi) faixa de 2.4GHz . Mecanismos de seguranga que sdo
abaixo de melhores que 0 802.11
- Compativel com 0 802.11b
20Mbps - 14 canais disponiveis na banda de
2.4GHz
- Nao oferece suporte nativo ao
protocolo IP e por isso ndo suporta
de forma adequada aplicagdes
Esi Até 2Mbps na faixa FHES PPTP, SSL ou | baseadas em TCP/IP
uetoo - Nao foi criado originalmente para
de 2.45GHz VPN suportar WLANs
- Melhor aplicagdo para conectar
PDAs, celulares e PCs por alguns
momentos
- Nao esta mais sendo assunto de
estudo e comércio
Dados sdo |- Focado em residéncia e nao em
otad empresas
i encriptados | . Cobertura até 45m da estagéo base
HomeRF Até 10Mbps na FHSS por um - Relativamente barato para se
faixa de 2.4GHZ . configurar e manter
algoritmo de | . Qualidade de voz ¢ sempre boa
56 bits pois reserva continuamente uma
parcela da banda para estes servigos
- Imune a interferéncias devido a
modulagéo FHSS
. = - Em uso somente na Europa
Encriptagdo | _ E totalmente ad-hoc, néao
oA Até 20Mbps na CSMA/CA por sessé@o e | necessitando configuracdo e
iper . N controladora central
faixa de 5GHz autenticagao | Relativamente caro para operar e
individual manter
- N&o possui garantia de banda
Fortes features
de seguranca | _ Em uso somente na Europa
comsuporte a |- Desenvolvido para transporter
. - células ATM, pacotes IP, Designed
HiperLAN 2 Até 54Mbps na OFDM autenticagao |y, carry ATM cells, IP packets, e voz
faixa de 5GHz individual e | digital
- Melhor qualidade de service que o
chavesde | yiner AN/1
encriptagdo |- Garantia de banda
por sessao
Tabela 4.2 — (b) Padrées de redes sem fio
42.2

Historico das redes sem fio

Pode-se dizer que, de acordo com a premissa de comunicagao por meio

de ondas radio, o Projeto ALOHANET desenvolvido pela Universidade do Havali,

implementou a primeira rede local sem fio de comunicagdo, salvo as dimensdes

envolvidas. A rede surgiu em 1971 e utilizava comunicagdes via satélite

dispostas em topologia estrela, tendo computadores distribuidos entre quatro

ilhas que realizavam a comunicacdo com um computador central na llha de

Oahu. [6]
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Diversos projetos e desenvolvimentos foram tocados durante os anos, até
que na década de 90 comegaram a surgir os primeiros produtos comercializados
utilizando a tecnologia sem fio para comunicagao.

Um pouco antes, em 1985, determinadas faixas do espectro de
frequéncias foram liberadas pelo FCC (Federal Communications Commission) da
necessidade de licenca por parte dos 6rgaos reguladores mundiais para que
fossem utilizadas comercialmente para comunicagdo sem fio. As faixas de
900MHz, 2,4GHz e 5GHz foram as contempladas nesta liberacéao, e receberam a
denominacao de Banda ISM (The Industrial, Scientific, and Medicine Frequency
Bands). Esta importante decisdo fez com que o interesse por redes wireless
nestas faixas crescesse de forma bastante acentuada, acendendo o setor.

Com isso, diversos fabricantes desenvolveram suas tecnologias
proprietarias obrigando o FCC a solicitar a padronizagéo dessas redes através
do IEEE. O padrao desenvolvido portanto ao final desta década, veio a ser
chamado de IEEE 802.11, seguindo as mesmas denominacdes para os padroes
que englobam as fungdes de camada fisica e de enlace para redes locais. Nessa
mesma época, surgiram os primeiros produtos comercializados para a faixa de
2,4GHz.

Ainda assim, a existéncia de trés diferentes tecnologias dentro do padrao
vinha provocando a insatisfacdo por parte dos usuarios e fornecedores que
buscavam assegurar a interoperabilidade dos dispositivos. Surgiu entdo a WECA
(Wireless Ethernet Compatibility Alliance) em 1997. Formada pelas empresas
Lucent, Cisco, Nokia, 3Com, dentre outras, a alianga procurou interoperar os
diferentes padrdes existentes.

Ao final de 1999, outro padrao surgiu, porém interoperavel com os demais,
apresentando desempenho superior aos existentes até aquele momento, é o
chamado IEEE 802.11b. Assim apareceu o termo Wireless-Fidelity ou Wi-Fi,
como sendo a garantia de interoperabilidade entre os padrdes para rede local
sem fio dada pela WECA aos dispositivos por ela certificados. [1]

4.2.3
Redes 802.11

Desde a formagéo dos grupos de estudo no IEEE para o desenvolvimento
da tecnologia sem fio, a evolugédo destas redes nunca ficou estagnada. Novos
padroes foram criados de forma a atender aos maiores requisitos da tecnologia.
Assim sendo, um resumo dos padrdes existentes hoje é apresentado na Tabela
4.3 [7] a sequir:
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Data de Banda Freqliéncia/ il
Padrao - : e transmissao Modulacao
regulamen. |disponivel téchica por canal
m - DOPSK (2 Mbps DSSS)
o ulno de . 24224835 GHzZ | 4400 DBPSK (1 Mbps DSSS)
802.11 1997 83,5 MHz DSSS. FHSS 2.1 Mbps AGFSK (2Mbps FHSS)
2GFSK (1Mbps FHSS)
5,15a5,35 GHz = an | BPSK (B, 9 Mbps)
- 4, 48, 36, | - S\ g
T Setembro de | . OFDM ; ! C 4o | QPSK (12, 18 Mbps)
802.11a 1999 300,0 MHz 5,725 2 5,825 54.6 I\:*IE'psL 16-QAM (22, 36 Mbps)
GHz OFDM B 64-0AM (48, 54 Mbps)
b d - DQPSK/CCK (11, 5,5
= Setembro de . 24a24835GHz | 11, 55 2, 1| Mbps)
802.11b | Jqaq 83,5MHz | pgsg Mbps DQPSK (2 Mbps)
DEPSK (1 Mbps)
OFDM/CCK (8, 9, 12, 18,
24, 36, 48, 54 Mbps)
y o - 54, 36, 33, | OFDM (8, 8, 12, 18, 24,
o 114 | Metade de . 24a24835GHz | 24, 22, 12, | 38, 48, 54 Mbps)
802118 | 2003 B35MHZ | GsSS, 0FDM | 11,9, 6 5.5, | DOPSKICCK (22, 33, 1,
2, 1 Mbps 5,5 Mbps)
DOPSK (2 Mbps)
DEPSK (1 Mbps)

Tabela 4.3 — Resumo dos padrdes IEEE 802.11

Através deste conjunto de informacgdes, pode-se constatar que o padrao
802.11a apresenta taxas bastante elevadas quando comparadas com o padrao
original, devido aos seus métodos de modulagdo serem bem mais eficientes.
Representam o Unico padrao que atua sobre a faixa dos 5GHz. O padréao
seguinte, o 802.11b, consegue alcancar taxas de transmissdo maiores que o
padréo original, porém nao sao compativeis com seu antecessor, 0 802.11a. Um
novo padrao, que fosse capaz de interoperar com o 802.11a, foi desenvolvido e
surgiu em meados de 2003, o chamado 802.11g. Este oferece altissimas taxas,
assim como o 802.11a.

4.2.4
Vantagens e desvantagens das redes sem fio para as cabeadas

Podem-se listar as vantagens das redes locais sem fio sobre as redes
cabeadas em [8]:
e Mobilidade
e Portabilidade
e Facil e rapida instalagao e desinstalacao
e Baixos custos de implantacao
e Escalabilidade
Com respeito a mobilidade, este € um ponto importante e foco principal da
tecnologia wireless, pois permite que um usuario se conecte a um sistema de
rede onde quer que ele esteja desde que sob cobertura de uma rede de acesso

wireless.
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A portabilidade promove a facilidade de transporte dos equipamentos que
utiizam esta tecnologia de rede. O desenvolvimento dos comunicadores tais
como PDAs, laptops, etc tem proporcionado grande avango neste item.

A facilidade de instalagao é conquistada pois ndo ha necessidade de obras
civis e passagem de cabos através de condutores por meio do ambiente em
questao. Desta forma, rapidez é alcancada na implantagcdo e desmontagem de
uma rede como esta, permitindo que redes temporarias sejam organizadas para
atender a eventos tais como convencgdes, palestras e amostras.

Os baixos custos relacionados com essas redes, esta intimamente ligado
ao quesito de facilidade de instalagdo. A ndo necessidade de que sejam feitas
obras no local, muitas vezes interrompendo as atividades ali desenvolvidas,
proporciona uma melhor distribuicdo dos investimentos sobre os equipamentos
que oferecerdo o acesso propriamente dito, 0 que permite um bom planejamento
de forma a atender todas as necessidades dos usuarios.

Um outro fator que culmina na redugdo de custos é o continuo
desenvolvimento da tecnologia wireless, o que batareia cada vez mais seus
equipamentos e traz ao mercado formas de acesso cada vez mais rapidas,
eficientes e seguras.

Sobre a escalabilidade, os sistemas wireless permitem a facil insercéo e
remogao de qualquer terminal remoto. Ao contrario das redes fixas, ndo é
preciso habilitar ponto ou passar cabo adicional para que uma estacao possa
usufruir da rede.

Com respeito as desvantagens, a que mais é discutida dentro do setor, se
trata justamente da seguranga. A preocupacao surge a partir do momento em
que as redes sem fio estdo enquadradas dentro do que se entende por meios
ndo confinados, onde a energia utilizada para as transmissées nao seguem um
caminho determinado, ou seja, os sinais ndo sdo guiados. O contrario ocorre
com as redes cabeadas, onde os sinais elétricos seguem por meio de cabos que
confinam a energia e a guiam da origem até o destino em uma comunicagao.

Segundo esse entendimento, em uma rede de acesso sem fio, ndo é
possivel limitar a cobertura do sinal, e como um usuario somente necessita estar
dentro desta area para entrar na rede, fica facil um invasor agir. Em uma rede
cabeada, o invasor precisa se conectar fisicamente a um ponto na rede. Assim
sendo, tornou-se necessario o desenvolvimento de técnicas que garantam a

seguranga em um ambiente como este.
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4.2.5
Componentes de WLANs

Os componentes presentes nas redes WLAN sao diferentes daqueles que
constituem uma rede cabeada como a Ethernet, por exemplo. Os equipamentos
até desempenham as funcdes basicas bem semelhantes ao modelo tradicional,
porém as executam sob uma nova 6tica, a da comunicagao via radio. Podem-se
listar os principais equipamentos e suas fun¢gdes como segue.

Access Point

O Access Point ou Ponto de Acesso ou ainda AP, exerce a mesma fungao
que um hub em uma rede cabeada, mas devem ainda, realizar o controle de
poténcia das estacbes terminais para fins de economia de bateria, permitir o
roaming e sincronizagdo. A sincronizagdo é implementada através do envio
peridédico de quadros beacon para as estacoes, de tal forma que elas possam
programar o0 momento em que devem ligar seu receptor para receber
mensagens.

A Figura 4.2 [57] apresenta um AP que serve como um ponto de conexao
via radio das estacgdes, fixas ou méveis, com a rede de servigcos. Cada AP possui
sua prépria area de cobertura e todos os usuarios que estiverem cobertos por
ele, poderdo usufruir os servicos oferecidos pela rede, como servidores de
arquivos, impressao, acesso a Internet, etc.

Figura 4.2 — Access Point
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Figura 4.3 — Antenas externas

A comunicagao via radio exige portanto que esses tipos de dispositivos
detenham antenas instaladas em seus modulos, normalmente em diversidade, e
que distribuem os sinais de forma homogénea por todas as direcées formando
uma esfera de cobertura, sdo as chamadas antenas isotropicas. Porém, nem
sempre estes tipos de antenas atendem de forma eficiente a demanda de
cobertura em um determinado ambiente onde se deseja implantar uma rede
wireless. Assim sendo, existem diversos tipos de antenas, como as ilustradas
pela Figura 4.3 [49], que podem ser acopladas ao AP de forma a proporcionar
melhor cobertura do sinal em local especifico.

Os APs possuem ainda funcionalidades importantes tais como a
regulagem da poténcia de transmissdo, a diversidade de antenas como ja
mencionado, as saidas cabeadas diversas para conexdao com a rede fixa,
mecanismos de seguranca, etc.

Wireless Bridge

Um outro dispositivo interessante é a Wireless Bridge, como a
representada pela Figura 4.4 [49] que possui a fungédo de estabelecer, de forma
half-duplex, a comunicagao entre duas ou mais redes. Esta é uma necessidade
comum atualmente, quando se deseja interligar dois ambientes em uma mesma
rede e estes estdo separados por distancias relativamente grandes como uma
rua. Esta conexdo é feita entre duas ou mais Bridges, configurando assim
conexdes ponto-a-ponto ou ponto-multiponto.

Como funcionalidades extras, a maior parte das Bridges existentes no
mercado podem ser configuradas como simples repetidores através do Repeater
mode. Esta funcionalidade é muito Gtil para estabelecer comunicacdo entre
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longas distancias, acarretando, entretanto, diminui¢do da taxa de transmisséo,
por ser half-duplex.

Estas interligagbes podem ser muitas vezes temporarias para oferecer
mais flexibilidade durante o processo de implantagédo. Este tipo de equipamento
também pode ser configurado como um Access Point comum.

Figura 4.4 — Wireless Bridge

Workgroup Bridge (WB)

Uma Workgroup Bridge, como a da Figura 4.5 [49], é similar a uma
Wireless Bridge, porém, ela é um dispositivo a ser utilizado no ambiente do
usudrio, onde se procura fazer uma extensdo da rede sem fio através da
conexdo com um AP. QOu seja, instala-se um AP no ponto de terminagcao de uma
rede cabeada e uma WB no ponto onde se deseja proporcionar cobertura radio.
O AP e a WB se comunicarao por meio de suas antenas permitindo atender
aquela determinada regiéo.

Figura 4.5 — Workgoup Bridge

Adaptador cliente

Os adaptadores wireless das estagdes cliente permitem que o usuario final
se conecte a uma rede sem fio através de autenticacdo e associa¢ao, por meio
de um AP. Estes adaptadores podem ser instalados em microcomputadores
convencionais, em laptops, ou ainda palms. Os dois primeiros estao refletidos na
Figura 4.6 [57]. Eles sao constituidos por um circuito € antenas omnidirecionais

propagando a energia por todas as direcoes.
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Figura 4.6 — Client Adapters

4.2.6
Topologias de Wireless LAN

As redes wireless possuem o principio basico de cobertura celular ja
consagrada pelos sistemas celulares tradicionais. No ambiente WLAN, as
células sdo chamadas de BSA (Basic Service Area), onde um grupo de estacoes
sao atendidas, formando-se o que se chama de BSS (Basic Service Set). O
tamanho de uma célula depende das caracteristicas do ambiente e das unidades
transmissoras e receptoras usadas nas estagdes. Em qualquer ponto dentro
desta area de cobertura, um terminal deve ser capaz de usufruir 0s recursos que
a rede proporciona. O equipamento que gera uma célula é o AP, como ja dito
anteriormente, mas também pode haver comunicagdo sem a presenca de um
Access Point, quando os terminais conversam diretamente entre si.

A cobertura a ser disponibilizada em um determinado ambiente de
trabalho, deve levar em conta diversos fatores imprescindiveis para a boa
eficiéncia da rede local sem fio. E importante se conhecer bem o local que sera
atendido por esta rede, bem como a quantidade de terminais e de trafego gerado
por cada um deles. A isto deve estar associado a quantidade média de usuarios
simultaneamente ativos na rede. [5]

As redes wireless podem ser dispostas segundo topologias variadas. A
primeira delas, chamada de Peer-to-Peer ou Ad-Hoc pode ser montada por meio
de dois terminais de usuario com adaptadores sem fio. Essa topologia é
denominada de ponto-a-ponto, pois envolve somente estes dois terminais, sem a
presenca de um AP. Desta maneira, os recursos de um terminal podem ser
acessados pelo outro e vice-versa, configurando-se assim um esquema onde
cada um dos terminais pode ser cliente e também servidor. Essa topologia
também é conhecida como IBSS (/ndependent Basic Service Set). A Figura 4.7
[1] apresenta bem este modelo de rede.

Figura 4.7 - Rede sem fio ponto-a-ponto
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Essa topologia é a Unica Nao-Estruturada, as demais que se seguem sao
todas do tipo Infra-Estruturadas, pois o AP faz o papel de uma ponte interligando
as estacdes remotas a rede cabeada.

A segunda forma de conexao entre terminais é através de um Ponto de
Acesso ou AP que proporciona cobertura em uma determinada regido. Também
chamada de estrutura Unicelular ou ainda BSS, qualquer estacao, fixa ou movel,
desde que autorizada, é capaz de se associar a esta rede sem fio desde que
dentro da area coberta por esta BSS, que certamente é maior que a topologia
anterior. Como mostra a Figura 4.8 [1], um AP permite que uma estacdo de
usuario se conecte a uma rede cabeada, usufruindo os servicos por ela
oferecidos. Porém, existe um limite de acessos a um AP. Os mais novos padrdes
permitem, por exemplo, que algumas dezenas de dispositivos de clientes se
associem a ele.

Figura 4.8 - Cliente e Ponto de Acesso

Apesar dos APs proporcionarem uma grande area de cobertura, ela muitas
vezes nao atende as reais necessidades de um projeto. Para tal, é preciso fazer
uso de mais de um Ponto de Acesso, como o da Figura 4.9 [1], interligados por
um Sistema de Distribuicdo (Distribuition System ou DS), surgindo assim, a
estrutura do tipo ESS (Extended Service Set). A area total coberta por estes APs
€ denominada de ESA (Extended Service Area). De acordo com a disposi¢éo
destes APs, sub-estruturas ou configuragcbes aparecem de forma a procurar
atender da melhor maneira possivel a demanda local pelos servigos da rede.

Para se verificar a forma como a rede deve ser instalada, é feito o site
survey e através dele estimam-se os melhores pontos em que os APs devem ser
dispostos para que toda a area de interesse seja coberta, ndo restando espacos

mal atendidos. Caso os terminais sejam de usudarios moveis, a movimentagao
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dos mesmos através das diversas células caracteriza o que se chama de
roaming, ndo ocorrendo a perda de conexdao quando os terminais se
movimentam entre as células de cobertura, ou seja, os APs transferem as
conexodes dos usuarios com os outros APs de maneira transparente. [7]

“b
&
Figura 4.9 - Configuragao com superposicao celular

O modelo seguinte de topologia possivel, faz uso das WBs para
proporcionar uma extensao a rede sem fio. As WBs funcionam como Pontos de
Acesso, mas elas nao estdo conectadas a rede cabeada como os APs. Caso a
distancia entre a WB e o AP for muito grande e ndo se consiga comunicacao
com eficiéncia, podem ser utilizadas antenas externas que devem ser acopladas
aos equipamentos para que se consigam melhores resultados. A Figura 4.10 [1]

a seguir torna facil o entendimento.

Figura 4.10 - Configuragao Multi-Hop

A Ultima topologia comentada é a que faz uso de antenas direcionais, ou
seja, que direcionam as ondas eletromagnéticas de forma a concentrar a energia
do sinal em uma Unica diregdo, proporcionando maior alcance. Este tipo de
arquitetura é bastante Gtil quando se deseja interligar diferentes redes wireless
distantes entre si como é apresentado na Figura 4.11 [1].
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Figura 4.11 - Utilizagéo de Antenas Direcionais

Existe ainda um outro tipo de configuracdo chamada de Multicelular,
representada pela Figura 4.12 [19]. Segundo ela, os APs s&o posicionados de tal
forma que suas células sdo quase que totalmente sobrepostas. Esta solugdo
aumenta a vazao disponivel para os terminais que ali se encontram, porém, cada
um dos APs deve estar configurado para operar em uma determinada frequéncia
para evitar interferéncia. Sempre que houver configuracdo em que areas de
cobertura sdo sobrepostas, os terminais poderdao se comunicar com mais de um
AP.

ACTEss Bodrd r

Figura 4.12 — Topologia Infra-estrutura (configuragao multicelular)

E importante também comentar que uma rede mista pode ser configurada
utilizando-se mais de um tipo de arquitetura, tornando a rede sem fio bastante
flexivel, uma de suas principais vantagens procura atender as inumeras
necessidades dos usuarios. [9]

O Sistema de Distribuicdo estd presente em todas as topologias infra-
estruturadas e apesar de sua implementagdo nao ser especificada no padrao
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802.11, este padrao especifica os servicos que o DS deve suportar. Esses
servicos englobam os Servicos de Estagbes (Station Services - SS) e os
Servicos do Sistema de Distribuicao (Distribuition System Service - DSS).

Dentre o0s servicos DSS, estdo a Associacdo, Reassociacao,
Desassociacao, Distribuicdo e Integracdo. Os servicos de Associagao,
Reassociacao e Desassociacao dizem respeito a mobilidade da estagdo. Assim,
se um terminal remoto estd se movendo dentro de sua BSS ou esta parado, a
mobilidade da estacdo é chamada de Nao-Transicdo. Caso uma estacado se
mova entre BSSs distintas, porém, dentro da mesma ESS, a sua mobilidade é
chamada de Transi¢cao-BSS. Se ao invés disso, a estacao se move entre ESSs
diferentes, ocorre uma Transicao-ESS.

Para que uma estacdo de usuario deseja utilizar os servigos oferecidos
pela rede, ela deve se associar a uma BSS, o que é feito através da sua
Associacdo a um Ponto de Acesso. As associagdes devem ser dindmicas pois
as estagbes se movem, ligam e desligam, porém, deve-se respeitar a regra de
que uma estacdo sé pode se associar a um unico AP. Isto assegura que o
Sistema de Distribuicdo sempre sabera onde a estacdo estd. A Associacao
suporta a Nao-transicao, mas nao é suficiente para suportar a Transicdo-BSS.

A Reassociacdo por sua vez, permite que uma estacdo transfira sua
associacdo de um Ponto de Acesso para outro, e assim como a Associacao, é
iniciada pelo terminal do usuario. Ja a Desassociacdo ocorre quando a
Associacao entre uma estacao e um AP termina, podendo ser gerada por ambas
as partes. Uma estacdo desassociada nao pode enviar ou receber dados, ela
esta logicamente fora da rede.

Os Servigos de Estagdes sdao Autenticacdo, De-Autenticacdo, Privacidade,
entrega da MAC Service Data Unit (MSDU). Com um sistema sem fio, as
estacbes devem estabelecer primeiro sua identidade assegurando que ela é
exatamente quem ela diz que é, antes de ser permitido a estacdo transferir
dados. Este procedimento é a chamado Autenticacdo e em seguida o terminal
deve se associar a um AP.

Existem dois tipos de Autenticacdo oferecidos pelo padrdao 802.11. O
primeiro deles é a Autenticacdo de Sistema Aberto (Open System
Authentication) que permite que qualquer estacdo se autentique na rede. O
segundo tipo é Autenticacdo por Compartilhamento de Chave (Key Sharing
Authentication). Para que um terminal se autentique, os usuarios devem estar de
posse de uma chave compartilhada. Esta chave é implementada com o uso do
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algoritmo WEP (Wired Equivalent Privacy) e deve ser transferida para todas as
estacdes de forma segura.

A De-Autenticacdo ocorre quando tanto uma estagdo quanto um AP quer
terminar com a autenticagao de um terminal de usuario. Quando isto acontece, a
estacao é automaticamente desassociada.

A Privacidade é um servico obtido através de um algoritmo de encriptacéo,
o qual é utilizado de forma que outros usuarios do padrao 802.11 nao possam
“enxergar” o trafego da rede. O padrao IEEE 802.11 especifica o WEP como um
algoritmo opcional para satisfazer a privacidade, e caso ele ndo seja utilizado, as
estacoes estardo no estado “clear’ ou “red”, o que significa que a informacgao nao
esta encriptada.

Todas as estagbes comegcam a transmissao no estado clear até que sejam
autenticadas. A entrega da MSDU garante que a informacdo na MSDU seja
entregue ao servico de controle de acesso ao meio dos pontos de acesso.

O WEP é utilizado para proteger as estagdes autorizadas dos hackers.
Este algoritmo pode se quebrado e esta relacionado diretamente com o tempo
que uma chave estd em uso. Para contornar este fato, o WEP permite que a
chave seja modificada para prevenir ataques fortes ao algoritmo, que pode ser
implementado em hardware ou software. A razao pela qual o WEP é opcional se
deve ao fato que a encriptagédo nao pode ser exportada dos EUA. Isto permite
que o padrao IEEE 802.11 seja um padrao fora dos EUA, embora sem o uso de
encriptacao. [1]

4.2.7
Seguranca em WLANSs

O padrao IEEE 802.11 inclui dois métodos de seguranca: Autenticacdo e
Encriptacdo. No método de Autenticacdo, cada estacdo que se deseja conectar
a rede deve ter sua autorizagdo avaliada. Esta avaliacdo se da entre o0 AP e
cada estagdo. A Autenticacao pode ser de chave compartilhada (Shared Key) ou
de Sistema Aberto (Open System).

No caso de utilizacdo de Sistema Aberto, uma estagdo pode obter
autenticagdo conhecendo apenas o nome identificador da rede (SSID) e
solicitando a autenticagdo. Num sistema totalmente aberto, os APs transmitem
seus SSIDs em intervalos regulares, permitindo assim a autenticacdo de
qualquer usuario sem qualquer preocupacdo com a seguranca da rede. Uma
primeira medida de seguranga pode ser implementada inibindo a transmisséo
aberta dos SS/Ds o que obriga os usuarios a conhecer, pelo menos, o nome da
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rede. Os APs que recebem a solicitagdo podem autenticar qualquer estagao ou
apenas um grupo pré-definido de estacoes, identificadas pelo seu enderego
MAC. Esta técnica é chamada de MAC Adress Filtering e corresponde a uma
medida adicional de seguranca.

No caso do uso de chave compartilhada, apenas as estacbes que
possuem uma chave secreta podem se autenticar na rede. A chave
compartilhada pode ser utilizada em combinagdo ou ndo com MAC Address
Filtering.

Mesmo que esta estratégia seja implementada, nao é possivel evitar que
um hacker altere o endereco MAC de fébrica por um localmente administrado,
escolhendo-o0 aleatoriamente até que um MAC valido seja encontrado. Outra
possibilidade é a utilizacdo de um sniffer de rede para identificar o trafego de
usuarios ativos e seus respectivos MACs. Utilizando-se deste endereco, o
hacker pode participar da rede como se fosse um usuario valido. Desta maneira,
pode-se concluir que a utilizagdo do endereco MAC como método de
autenticagdo nado é aconselhavel e seguro.

A Encriptacdo tem como objetivo elevar o nivel de seguranca de uma
WLAN para que este seja comparavel ao de uma rede cabeada. A técnica
utilizada no padrao 802.11b, conhecida como WEP (Wired Equivalent Privacy),
utiiza um algoritmo de encriptagcdo chamado de RC4. Este algoritmo foi
desenvolvido para prover caracteristicas tais como ser razoavelmente forte,
possuir auto-sincronia, eficiéncia computacional, ser exportavel e opcional.

A técnica de seguranga WEP também n&o fornece um nivel de seguranga
ideal contra invasbes a rede por hackers. Para tal, o IEEE continua estudando
novas medidas de seguranca para as redes wireless. De fato, existem alguns
mecanismos bdasicos de segurancga incluidos na especificacdo e que podem ser
empregados de modo a tornar a rede mais segura, mas mesmo com a adogao
desses mecanismos, o potencial risco de invasao continua sendo elevado.

Com o objetivo de melhorar os mecanismos de seguranca, o IEEE criou
um novo grupo de estudo, denominado 802.1x, cuja especificacdo foi ratificada
em Abril de 2002.

Inicialmente, a intencdo era padronizar a seguranca em portas de redes
wired ou cabeadas, mas ela se tornou aplicavel também as redes wireless [10].
No padrédo 802.1x, quando um dispositivo solicita acesso a um AP, este requisita
um conjunto de credenciais. O usuario entao fornece esta informagao, segundo
uma politica repassada pelo AP para um servidor RADIUS, que efetivamente o
autenticara e o autorizara. O protocolo utilizado para informar estas credenciais
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chama-se EAP (Extensible Authentication Protocol), uma base a partir da qual os
fabricantes podem desenvolver seus proprios mecanismos para a troca de
credenciais. Existem atualmente cinco tipos diferentes de autenticagdo: EAP-
MD5, EAP-TLS, EAP-CISCO (ou LEAP), EAPTTLS e EAP-PEAP.

Motivado pelas deficiéncias de seguranca e gerenciamento apresentadas
pelo WEP desde que foi padronizado pelo comité 802.11b, o IEEE criou ainda
um novo grupo de trabalho, o 802.11i, preocupado principalmente em definir
boas praticas de seguranca. Apesar de o trabalho ainda estar em andamento,
muito ja foi feito e alguns novos mecanismos ja sao fornecidos pelos fabricantes
para as redes wireless legadas, como o PKIP, MIC e o Broadcast Key Rotation.

O padrao 802.11i aborda a utilizagdo de um novo mecanismo de
criptografia para as novas redes wireless 802.11a e 802.11g de alto
desempenho, chamado de AES-OCB (Advanced Encryption Standard -
Operation Cipher Block). Esta nova técnica de criptografia foi recentemente
adotada pelo governo norte-americano em substituicdo ao 3DES. O objetivo é
que o AES-OCB seja muito mais forte do que a combinagao WEP/PKIP.

4.2.8
Camada MAC

A Camada MAC desempenha as func¢des de Controle de Acesso ao Meio e
para tal, implementa o mecanismo de criacdo de quadros ou frames para
atender as redes sem fio segundo o padrdo 802.11 que define varios tipos de
frames que as estacdes e os Access Points utilizam para suas comunicagoes.
Nao é o objetivo deste trabalho detalhar os campos de um quadro MAC [1] e as
funcdes de coordenacgao utilizadas para controlar o acesso ao meio [22]. Porém,
um breve descritivo € interessante de ser feito para informagao ao leitor.

Estes quadros surgem com a necessidade de se gerenciar e controlar a
comunicagao sem fio bem como possibilitar o trafego da informagao em si. Desta
forma, o padrao 802.11 especifica os frames de gerenciamento (Management
Frames), os frames de controle (Control Frames) e os frames de transporte de
dados (Data Frames).

a) Management Frames

Permitem que as estacOes remotas e os APs estabelegcam e mantenham
as comunicacoes ativas. Os sub-tipos de frames de gerenciamento mais comuns
sdo:

Frame de Autenticacdo: A remota inicia o processo de autenticagao
enviando para o AP este quadro contendo sua identidade e o AP responde com
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um unico quadro de aceitagdo ou rejeicdo. Outras formas de autenticagao
podem ser empregadas envolvendo criptografia mas nao sao objeto deste
estudo.

Frame de Des-Autenticacdo: Um AP ou uma estagdo remota podem
enviar este tipo de quadro caso desejem terminar uma comunicacgao.

Frame de Solicitacao de Associacao: A associagao permite que um AP
aloque recursos e se sincronize com uma remota a partir do pedido feito por ela.

Frame de Resposta a Associacao: Enviado por um AP em resposta
(aceitacdo ou rejeicao) a um pedido de associagéo.

Frame de Solicitacao de Reassociacao: Enviado por uma remota
quando a mesma se movimenta através de varios APs, saindo do que ela esta
atualmente associada. O AP reassocia e coordena com o AP anterior o envio
dos dados por ele armazenados para este novo AP de forma que eles possam
ser encaminhados a remota.

Frame de Resposta de Reassociacao: Utilizado quando um AP envia o
aceite ou a rejeicao da reassociagdo de um terminal.

Frame de Des-Associacao: Uma estagdo ou um AP podem terminar uma
associacao e para isto utilizam este quadro.

Frame de Beacon: Enviados periodicamente pelos APs para difundir
parametros de rede sobre sua cobertura. As estagbes varrem 0s canais e
procuram identificar os beacons para que possam escolher dentre os APs
presentes, qual oferece melhor qualidade de sinal para que se associem.

Frame de Solicitacdao de Probe: Uma estagdo ou um AP enviam uma
Solicitacdo de Probe para obter informacdes de outra estacao ou AP.

Frame de Resposta de Probe: Um AP respondera, por exemplo, com
este quadro informando sua capacidade, taxa de dados suportada, etc.

b) Control Frames

Estes quadros auxiliam na entrega da informagao entre a origem e o
destino.

Frame Request to Send (RTS): Representa uma solicitagdo de envio de
dados por parte do transmissor.

Frame Clear to Send (CTS): Resposta dada por um receptor a um RTS,
permitindo que o transmissor envie os dados.

Frame Acknowledgement (ACK): Envido pelo receptor ao transmissor

informando que os dados foram recebidos com sucesso.
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¢) Data Frames

Representam a informacéao util proveniente das camadas superiores que
sera transportada através do meio fisico até alcancar o destino.

Protocolos de Acesso ao meio

a) DFWMAC (Distributed Foundation Wireless Media Access Control)

Suporta dois sub métodos de acesso ou Fungdes de Coordenacido. Na
Funcao de Coordenacao do tipo distribuida ou DCF (Distributed Coordination
Function), a decisdao de quando havera transmissdo é tomada individualmente
por cada nd, o que pode resultar em transmissbes simultineas, gerando
consequentemente, colisbes na rede. Por outro lado, quando a Funcdo de
Coordenacéo é dita pontual ou PCF (Point Coordination Function), a decisao de
quem deve transmitir € centralizada em um Unico ponto.

b) Distributed Coordination Function

Este € o mecanismo bésico de acesso ao meio do DFWMAC e é
conhecido como CSMA/CA. Sua implementacdo é obrigatéria para todas as
estacbes e APs.

Resumidamente, a estacdo escuta o meio para determinar se o mesmo
esta livre, transmitindo seu quadro. Caso contrario, ela aguarda o final da
transmissé@o que esta ocupando o meio. Um modo de alocacao de time slots é
usado e s6 permite que uma transmissao ocorra por uma remota dentro de seu
tempo. Entretanto, se nenhuma remota desejar transmitir, a rede entra em um
estado onde um método CSMA comum ¢€ utilizado até que outra transmissao
ocorra e a rede volte a pré-alocagao de intervalos de tempo.

O DFWMAC acrescenta ao método CSMA/CA, um mecanismo opcional
que envolve a troca de quadros de controle RTS/CTS (Request to Send / Clear
to Send) antes da transmissao dos dados. Quando uma estagdo ganha a posse
do meio, ela transmite um quadro de controle RTS e a estagao receptora, em
resposta envia um quadro de controle CTS avisando que esta pronta para
receber os dados. Somente neste momento, o transmissor envia os quadros de
dados, que sdo respondidos com quadros de reconhecimento (ACK) quando as
informagdes sao recebidas corretamente.

Essa troca de quadros é mostrada na Figura 4.13 a seguir:
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Figura 4.13 — Troca de quadros RTS/CTS
¢) Point Coordination Function
Esta funcdo é opcional e quando implementada, o DFWMAC divide o
tempo em periodos (superquadros): no primeiro, controlado pela PCF, o acesso
€ ordenado (ndo ocorrem colisées), no segundo, controlado pela DCF, o acesso
baseia-se na disputa pela posse ao meio (podem haver colisées). [2]

4.2.9
Camada Fisica

A Camada Fisica das redes sem fio 802.11 especifica duas técnicas de
espalhamento espectral, brevemente descritas a frente, denominadas de FHSS
(Frequency Hopping Spread Spectrum) e a DSSS (Direct Sequence Spread
Spectrum), que utilizam a faixa de frequéncia de 2,4GHz chamada de ISM
(Industrial Scientific and Medical) e juntos com a especificacdo do infravermelho
vao formar as 3 camadas fisicas definidas no padrdo original. Todas estas
técnicas tém o mesmo principio, que se baseia em espalhar a poténcia do sinal
em uma faixa mais larga do espectro de freqiiéncia, reduzindo a densidade de
poténcia do mesmo em freqliiéncias especificas e, conseqlientemente, reduzindo
o efeito de interferéncias a outros dispositivos que utilizam a mesma faixa. Estas
interferéncias, correspondem aquelas apresentadas por fornos de microondas,
por exemplo.

FHSS - Frequency Hopping Spread Spectrum

Faz uso de uma portadora de banda estreita que altera a freqiiéncia em
operacdo para valores previamente conhecidos tanto pelo transmissor quanto
pelo receptor. A Figura 4.14 [1] apresenta 4 comunica¢des sendo realizadas
simultaneamente, onde se vé que cada uma destas segue um padrdao de

freqUiéncias distinto e que nunca coincidem no mesmo instante.
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Figura 4.14 — Frequency Hopping Spread Spectrum

Seu funcionamento basico se da com a estagao transmissora enviando e
recebendo informagédo por meio de uma freqiéncia durante um intervalo muito
pequeno de tempo, em seguida salta para outra freqiéncia, retoma a
comunicacao e assim por diante.

Apesar dos efeitos das interferéncias sO ocorrerem em pequenos
intervalos de tempo, da necessidade do invasor em conhecer a sequéncia de
frequéncias a seguir para violar a seguranga da comunicagcdo e da grande
escalabilidade motivada pela diversidade de sequéncias de saltos em
frequéncia, esta técnica foi praticamente descontinuada com a introducido do
802.11b, que se manteve compativel apenas com a técnica de Direct Sequence.

DSSS - Direct Sequence Spread Spectrum

Baseia-se em modular o sinal em banda estreita através de um sinal em
banda larga de tal maneira que o resultado seja o sinal original espalhado no
espectro de frequéncias. Para tal, € necessario o uso de seqliiéncias PN em
conjunto com uma modulacdo M-PSK, de modo que a fase do sinal modulado
varie aleatoriamente de acordo com este cddigo PN (ou Chipping Code). A
sequéncia dos procedimentos esta representada na Figura 4.15 [1].

O cddigo PN consiste em sequéncias finitas de bits “1” e “0” (ou chips),
enviados a uma taxa maior que a taxa dos bits de dados. Quanto maior for a
sequéncia de chips, mais larga sera a banda de transmissao sobre a qual o sinal
original é espalhado. A demodulagdo sé podera ser feita utilizando a mesma
seqliéncia cifrada empregada na modulacdo. Caso uma seqiiéncia diferente seja
utilizada, o sinal obtido sera préximo de zero. Assim, para que um "invasor" seja
capaz de transpor esta seguranca, ele teria que descobrir qual o Chipping Code

utilizado para espalhar a informagéo.
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Figura 4.15 — Utilizagao do Chipping Code
Como resultado da utilizagdo desta técnica, apds o espalhamento do sinal,
a interferéncia gerada por outros sistemas é de uma baixa poténcia em toda a
faixa, similar a um ruido branco [14,17,18]. A Figura 4.16 ilustra a influéncia do
sinal interferente (banda estreita) em um sinal espalhado no espectro [18].

Wi
P OW/HZ) M _ POWIHE) i [
| 1 | ' | 1 | -
fin fi [ {Hz) 03] fi [ (Hz)
- _— .
We We
O In- sinal interferente (handa estreita) O Tw — sinal interferente {banda largz)
O Sw — sinal wansmitido {banda larga) O §n - sinal transmitido (banda estrita)

O Twr - sinal interfere nie presente no sinal transmitido
{ banda larga)

Figura 4.16 — Influéncia do sinal interferente
Nota-se que o sinal desejado, apds “desespalhado” pelo mesmo cédigo
utiizado para seu espalhamento, volta a conter a informagao original em um
sinal banda estreita de alta poténcia (Wi), enquanto que o sinal interferente,
quando espalhado (Wc) por este mesmo codigo, gera um sinal que interfere no
sinal desejado em toda sua faixa, mas com uma densidade espectral de poténcia

baixa.
Canal Frequéncia (GHz)
1 2.412
2 2.417
3 2.422
4 2.427
5 2.432
6 2.437

Tabela 4.4 — (a) Canais DSSS
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Canal Frequéncia (GHz)
7 2.442
8 2.447
9 2.452
10 2.457
11 2.462
12 2.467
13 2.472
14 2.484

Tabela 4.4 — (b) Canais DSSS

Desta maneira, observa-se que até 11 canais de aproximadamente 22MHz
podem ser disponibilizados em sistemas DSSS. A Tabela 4.4 mostra estes
canais e suas freqiiéncias centrais, onde é possivel observar que apenas trés
canais ndo sao sobrepostos: 1, 6, e 11. Isso faz com que somente trés APs
podem existir dentro de uma determinada area de cobertura, cada qual com seu
canal de comunicagao sem que se faga reuso de frequéncias.

Vale mencionar que nos Estados Unidos, sdo permitidos os usos dos
canais de 1 ao 11, no Reino Unido do 1 ao 13 e no Japao do 1 ao 14.

A Figura 4.17 ilustra uma implementacao que utiliza os trés canais nao
sobrepostos discutidos, onde os APs 3 e 4 sdo configurados no canal 11, os APs
1 e 5no canal 1 e os APs 2 e 6 no canal 6. E permitido se ter tal configuracdo
em uma rede apenas se 0os APs que utilizam os mesmos canais ndo sejam
sobrepostos, ou seja, ndo pode haver interseccao entre eles. A sobreposicdo de
Pontos de Acesso de canais diferentes em um sistema DSSS prové o mesmo
balanceamento obtido nos sistemas FHSS.

Canal 11

Carral 1
AP 4

Canal 11 Canal 6

Figura 4.17 — Sobreposigao de canais DSSS
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Comparacéo entre FHSS e DSSS

Uma comparagao, como a da Tabela 4.5 [1] pode ser feita com relagao as
particularidades de cada uma destas técnicas. E claro que ambas apresentam
pontos fortes e fracos e cabe ao projetista da rede sem fio determinar qual sera
de melhor valia para seu projeto em particular.

DSSS FHSS
Taxa Acima de 2Mbps 1 ou 2Mbps
Escalabilidade Baixa Alta
Densidade de usuarios Baixa Alta
Custo Maior Menor
Processamento de dados Maior Menor
Controle de poténcia Maior Menor
Imunidade ao multipercurso Menor Maior
Observacoes Maiores taxas e distancias Menores taxas e distancias

Tabela 4.5 - Comparativo entre DSSS e FHSS

Em sistemas DSSS nao existe a mesma escalabilidade que esta presente
nos sistemas FHSS, pois, quando utilizam o Chipping Code minimo de 11 bits,
somente trés faixas de freqiiéncias ndo se sobrepdem em 2.4GHz. Isto resulta
em uma limitacdo de trés pontos de acesso co-localizados na mesma area de
cobertura. Assim, caso a densidade de usuarios de uma determinada regido a
ser atendida por uma rede WLAN seja alta, a técnica de Salto em Frequéncia é a
mais apropriada.

Uma observacao pode ser feita ainda com relagcao ao controle de consumo
de poténcia. Em sistemas DSSS, as unidades remotas podem confiar mais
facilmente na unidade central para determinar quando elas podem entrar no
power safe mode, o que ocorre de forma contraria em sistemas FHSS que
requerem que uma estacdo de tempos em tempos se preocupe com a
necessidade de sincronismo com as demais estagoes.

Técnicas de Modulacao

Diversos fatores devem ser considerados no momento da opg¢ao por uma
técnica de modulagao para uso nas redes locais sem fio. Fatores estes, que
envolvem principalmente a Eficiéncia Espectral que, simplesmente, significa
aproveitar ao maximo uma determinada faixa de frequéncias inserindo nela a
maior quantidade possivel de canais com condigdes de comunicagdo. Esta
preocupagao é ainda maior em sistemas sem fio, pois 0 espectro radio é limitado
em faixa, ndo é infinito. Outro fator que deve ser levado em consideragéao é a
facilidade e custo de implementacao da técnica.

O padrao 802.11 original definiu trés tipos de camada fisica diferentes e
independentes para as redes sem-fio. Duas delas eram baseadas em técnicas
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de espalhamento espectral (spread spectrum) conforme ja visto, e a terceira
baseada no uso de sistemas infravermelho. Todas elas suportam as taxas de
transmissédo de 1Mbps e 2Mbps especificadas no padrdo original. Mais tarde,
foram criados novos padrbées, como o 802.11a, 802.11b, e o 802.11g. Estes
novos padrdes visam obter maiores taxas de transmissao, utilizando para isso
novas técnicas de modulagéao.

Esta parte do trabalho procura apresentar de forma resumida as técnicas
de modulacao utilizadas por estas trés camadas, sendo que os novos padroes
nas versoes “a”, “b” e “g” definem técnicas particulares.

a) Infravermelho - IR

Esta é a camada fisica menos utilizada atualmente em redes 802.11,
talvez por nao ter sido difundida e seu uso é bastante restrito.

Seu funcionamento se da através do uso de comprimentos de onda da
ordem do espectro da luz visivel e € a mesma faixa espectral utilizada por outros
equipamentos eletrdnicos comuns, como controles remotos de TVs e aparelhos
de som. Diferentemente de outros sistemas infravermelhos, a camada IR do
802.11 ndo é baseada somente na onda direta, mas principalmente, nas ondas
refletidas. E por este motivo é empregado seu uso somente em ambientes
fechados, dando-se 0 nome de Sistema Infravermelho por Difuséo.

Uma caracteristica deste tipo de sistema, é que as ondas infravermelhas
nao ultrapassam paredes ou qualquer outro objeto do género, pondendo ser
constituida uma rede local em um ambiente fechado, inclusive fazendo fronteira
com uma outra sala ao lado. A interferéncia nao existe e a questao da seguranca
da informagéo é alcangada com facilidade, ficando a comunicagéo restrita aquela
sala.

Para esta camada fisica, a modulagao utilizada ¢ a PPM (Pulse Position
Modulation), na Tabela 4.6 [13]. Para 1Mbps utiliza-se o 16-PPM, que faz o
mapeamento de 4 bits em um simbolo de 16 posigdes, enquanto para 2Mbps
utiliza-se o 4-PPM, mapeando 2 bits em um simbolo de 4 posicoes.
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Sixteen-PPM basic rate mapping

Data 16-PPM symbol

Q000 0000000000000001
Qo001 0000000000000010
0011 0000000000000100
Q010 0000000000001000
0110 0000000000010000
0111 0000000000100000
0101 0000000001000000
0100 0000000010000000
1100 0000000100000000
1101 0000001000000000
1111 0000010000000000
1110 0000100000000000
1010 0001000000000000
1011 0010000000000000
1001 0100000000000000
1000 1000000000000000

Four-PPM enhanced rate mapping

Data 4-PPM symbol
[8]0] 0001
01 0010
11 0100
10 1000

Tabela 4.6 — Mapeamento na modulagao PPM

b) IEEE 802.11a

O padrdao 802.11a surgiu da necessidade de ser obter taxas de
transmissdo mais elevadas e utiliza a faixa de frequéncias de 5 GHz. Como um
dos resultados alcangados com este novo padrdo tem-se a reducdo do nivel de
interferéncia, mas apesar disto, problemas surgiram, como a falta de
padronizagéo desta faixa de freqiiéncias, de propagacao e de incompatibilidade
com o padréo original.

A Camada Fisica destes novos padrbes, apresentam uma divisdo em
outras duas sub-camadas, chamadas de Physical Layer Convergence Procedure
(PLCP) e Physical Medium Dependent (PMD). A sub-camada PLCP na verdade
prepara os frames (quadros) para transmissdo e a sub-camada PMD
efetivamente trata da transmisséo.

A sub-camada PLCP recebe, portanto, os quadros da camada MAC e
monta as chamadas PPDUs (PLCP Protocol Data Unit) que serao transmitidas
para o meio. Os campos dos quadros PPDUs do 802.11a sao os seguintes [21]:

e PLCP Preamble — Consiste em 12 simbolos e possibilita o receptor

a adquirir um novo sinal entrante;
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e Rate — Identifica a taxa de dados do quadro conforme Tabela 4.7
[21], porém os campos da PLCP sdao sempre enviados na mais
baixa taxa, ou seja, 6Mbps;

Valor | 1101 1111 0101 0111 1001 1011 0001 0011

Taxa | 6Mbps | 9Mbps | 12Mbps | 18Mbps | 24Mbps | 36Mbps | 48Mbps | 54Mbps

Tabela 4.7 — Valores do campo rate

e Reserved — Este campo possui valor l6gico 0 (zero);

e [ength— Representa o comprimento do quadro em octetos (bytes);

e Parity — Baseado nos valores de Rate, Reserved, e Length, este
campo fornece a paridade;

e Tail - Este campo possui valor logico 0 (zero);

e Service — Consiste de 7 bits para sincronismo com 0
desembaralhador e mais 9 bits reservados para uso futuro;

e PSDU - Consiste na informagéo em si;

e Tail — Possui 6 bits zerados para fungdes processadas pelo
receptor;

e Pad Bits — Bits de enchimento.

Neste novo padrdo, optou-se por utilizar um esquema de modulagéo
totalmente diferente do anterior, 0 que causou a incompatibilidade entre as duas
especificacbes. O 802.11a utiliza como técnica de modulaggo o OFDM
(Orthogonal Frequency Division Multiplexing), que faz uso de varias sub-
portadoras (canal de 20MHz) que permanecem fixas no espectro (ndo sao
espalhadas), moduladas em BPSK, QPSK, 16-QAM e 64-QAM. Apesar das
mesmas permanecerem fixas em frequéncia, a técnica é classificada como de
Espalhamento Espectral em algumas bibliografias. Também utiliza um cédigo
corretor de erros, a Forward Error Correction (FEC), com taxas de 1/2, 2/3 ou
3/4. Na sua configuragdo maxima, o 802.11a pode chegar a 54Mbps, possuindo
varias configuragcdes possiveis a partir de 6Mbps. Vale notar que o esquema de
modulagdo também varia conforme for a taxa de transmissao desejada e esta
ilustrada na Tabela 4.8 [13].
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Coded bits Coded bits Data bits
[)ulu_rﬂlle Modulation Coding rate per per OFDM per OFDM
i Mbits/s) iR subcarrier symbol symbol
(Nppsc) (Negps) {Npgps)
i BPSK 12 1 48 24
9 BPSK 3/4 1 a8 36
12 QPSK L2 2 95 48
18 QPSK 3/4 2 96 72
24 16-0QAM 172 L 192 26
36 16-0QAM 34 4 192 144
48 od-0AM 213 i1 288 192
54 B0 AM 374 G 288 216

Tabela 4.8 — Configuragdes para o0 802.11a

Na técnica FDM da modulagdo OFDM utilizada por este padrao, o sinal é
dividido em partes e cada sub-portadora transmite uma das partes do sinal,
sendo a taxa total de transmissdo dependente de quantas portadoras sao
utilizadas. O espagamento entre os canais (portadoras) deve ser maior que a
taxa de simbolos para evitar a sobreposicdo excessiva dos espectros. No
OFDM, as sub-portadoras se sobrepdem, mas sao escolhidas sub-portadoras
ortogonais, ou seja, que mantém uma certa relagdo matematica de modo que
nao haja interferéncia entre elas. Como elas possuem um espectro do formato
[sen(x)/x], colocam-se as sub-portadoras de modo que elas estejam centradas
nos zeros das sub-portadoras adjacentes, conforme pode ser observado na
Figura 4.18. [13]

Figura 4.18 — Espectro das sub-portadoras OFDM
De forma a exemplificar as freqiéncias de operacdo utilizadas pelo
802.11a, sao dispostas abaixo as adotadas pelos Estados Unidos e Japao:
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# Frequéncia de 2T P (L Poténcia
Canal Operacao Maxima de
(MHz) Estados Japs Transmissao
Unidos apa0
34 5.170 X
36 5.180 X
38 5.190 X
40 5.200 X
40mwW
42 5.210 X
44 5.220 X
46 5.230 X
48 5.240 X
52 5.260 X
56 5.280
200mW
60 5.300 X
64 5.320 X
149 5.745
153 5.765
800mW
157 5.785
161 5.805

Tabela 4.9 — Canalizacao do 802.11a

E importante ainda acrescentar que todos os canais da Tabela 4.9 [21] sdo
restritos para uso em ambientes indoors exceto os canais de 52 a 64 nos
Estados Unidos que sao permitidos também para uso em ambientes outdoors.

Levando este conceito para o padrédo em questao e sabendo-se que suas
sub-portadoras sdo espacadas de 312,5KHz, que um simbolo é representado
por 48 sub-portadoras de dados, 4 sub-portadoras piloto, mais uma sub-
portadora nula, resultando em 53 sub-portadoras, quando estas sao
multiplicadas pelo espacamento de 312,5KHz, o resultado apresenta uma banda
ocupada de 16,6MHz.

Assim, além de permitir a utilizagdo de baixa poténcia em cada uma das
subportadoras, esta técnica, utilizada no padrdao 802.11g e 802.11a, € mais
robusta aos efeitos de multipercursos que as técnicas apresentadas [11,14].
Sendo que a versao “a” permite 0 uso de mais APs sem que haja interferéncia
entre eles do que as versdes “b” e “g” (trés), aumentando com isso o reuso dos

canais.
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Uma desvantagem caracteristica deste padrdo, é a menor cobertura
devido a alta frequéncia de operacao, o que aumenta o custo de implantacao de
uma rede como esta. O Dominio regulatério de determinadas regides regula os
valores de EIRP e poténcia maxima, conforme Tabela 4.10 [21].

L. L. L. Maxima poténcia (mW) com
Dominio regulatorio EIRP maximo .
antenas de ganho de 6 dBi
Américas 160 mW nos canais 36 a 48 40
Japao 10 mW/MHz 40
Singapura 100 mW 20
Taiwan 800 mW 40

Tabela 4.10 — Niveis de poténcia do 802.11a
c) IEEE 802.11b
Para se buscar solucionar os problemas de incompatibilidade da versao
802.11a com a versao original, o IEEE desenvolveu um novo padréo, o 802.11b.
Basicamente, os campos da PPDU do 802.11b sé&o [21]:

e Sync - Este campo procura alternar 1s e Os de forma a alerter o
receptor que um quadro esta por vir. O receptor entdo comecga a
sincronizar com o sinal;

e Start Frame Delimiter - Este campo é sempre “1111001110100000”
e define o inicio do quadro;

e Signal - Este campo identifica a taxa de dados do quadro, e seu
valor representa a taxa de dados dividida por 100Kbps. Ou seja,
este campo valera “00001010” para 1Mbps, “00010100” para
2Mbps e por ai vai. Porém, os campos do PLCP sao sempre
enviados na mais baixa taxa (1Mbps) para que o receptor utilize
sempre o mecanismo correto de demodulacao, pois, este se altera
conforme a taxa varia;

e Service - Este campo é sempre “00000000” e é reservado para uso
futuro;

e [ength - Representa o comprimento do quadro PPDU;

e Frame Check Sequence - Para detecgao de erros, utiliza o CRC (16
bits);

e PSDU - Sao os dados propriamente ditos.

Este padrao utiliza a mesma faixa de freqtiéncia de 2,4GHz que o padrao
original 802.11 e mantém os modos de operagao a 1Mbps e 2Mbps utilizando-se
somente o DSSS e colocando o modo FHSS em desuso. A modulagéo utilizada
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para 1Mbps é a DBPSK e para 2Mbps usa-se a DQPSK (similar a anterior porém
com 4 fases).

Mas a grande inovacdo deste padrdo foram as taxas alcangadas que
chegam a 5,5Mbps e 11Mbps com uma nova técnica de codificagao.
Diferentemente do 802.11 original, o 802.11b utiliza para estas taxas, ao invés
da sequéncia de Barker, uma técnica de codificagdo chamada de
Complementary Code Keying (CCK), que consiste em buscar em uma tabela
previamente construida (conjunto de 64 palavras de 8 bits) a sequéncia de
espalhamento que corresponde a sequéncia de bits enviada. A técnica CCK
funciona somente em conjunto com o DSSS e n&o funciona em conjunto com o
FHSS.

A modulacao utilizada é também o DQPSK, para os dois modos, que ja faz
o mapeamento de 2 bits por simbolo. A diferenca agora estara no cédigo CCK,
que ao invés de mapear um codigo para um bit como fazia o codigo de Barker,
irA mapear cada palavra do cédigo em 2 ou 6 bits, de acordo com a taxa
utilizada, resultando em um total de 4 bits por simbolo para 5,5Mbps € 8 bits por

simbolo para 11Mbps. Um esquema é representado na Figura 4.19 [13].

4/8bits ——7—™ B-chip sequence otte | 8I{;_umplex
d0-d3/d7 selactor chips out
dﬂ,fd] 7

Figura 4.19 — Esquema de modulagdo 802.11b com CCK

Antes utilizavam-se cédigos de 11 bits, com taxa de 1 MSps (Mega-
simbolo/segundo), resultando em uma taxa de sinalizacdo de 11Mbps. Esta taxa
de sinalizagcdo é mantida no novo padrdo, mas com um novo codigo de 8 bits,
teremos uma nova taxa de simbolos de 1,375 MSps. Consequentemente,
5,5Mbps = 1,375 x 4 e 11Mbps = 1,375 x 8. A Tabela 4.11 [13] consolida os
valores. Além disto, as Tabelas 4.12 e 4.13 [21] mostram 0s canais € 0s niveis
de poténcia para operacao em diversos dominios regulatérios.

Data rate Code length Modulation Symbol rate Bits/ Symbaol
| Mbps 11 (Barker sequence) BPSK 1 MSps 1
2 Mbps 11 (Barker sequence) QaPsK 1 MSps P
5.5 Mbps 8 (CCK) apsk 1.375 MSps A
11 Mbps 8 (CCK) OPSK 1.375 M3Sps 8

Tabela 4.11 — Configuracoes para o0 802.11b
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Frequéncia Dominio Regulatorio
# de
Canal | Operacao | Américas | EMEA | Israel | China Japao
(MHz)

1 2.412 X X X X
2 2.417 X X X X
3 2.422 X X X X X
4 2.427 X X X X X
5 2.432 X X X X X
6 2.437 X X X X X
7 2.442 X X X X X
8 2.447 X X X X X
9 2.452 X X X X X
10 2.457 X X X X
11 2.462 X X X X
12 2.467 X X
13 2.472 X X
14 2.484 X

Tabela 4.12 — Canalizagdo do 802.11b

Dominio EIRP Ganho da Nivel maximo de
Regulatério Maximo antena (dBi) poténcia (mW)
0 100
2.2 100
5.2 100
Américas 4 W 6 100
8.5 100
12 100
13.5 100
21 20
0 100
2.2 50
5.2 30
EMEA 100 mW 6 30
8.5 5
12 5
13.5 5
21 1

Tabela 4.13 — (a) Niveis de poténcia do 802.11b

91
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Dominio EIRP Ganho da Nivel maximo de
Regulatério Maximo antena (dBi) poténcia (mW)
0 100
2.2 50
5.2 30
Israel 100 mW 6 30
8.5 5
12 5
13.5 5
21 1
0 5
2.2 5
5.2 n/a
China 10 mw ° na
8.5 n/a
12 n/a
13.5 n/a
21 n/a
0 50
2.2 30
5.2 30
Japéao 10 mW/MHz 6 30
8.5 n/a
12 n/a
13.5 5
21 n/a

Tabela 4.13 — (b) Niveis de poténcia do 802.11b

d) IEEE 802.11g

O 802.11g é uma evolugdo do 802.11b e também opera na faixa de
2,4GHz com 30MHz de banda por canal além de manter a compatibilidade com
este e a versdo “a”. Porém, ele pode ser também visto como uma fusao dos dois
padrdes, usando o que cada um tem de melhor, sendo a modulagdo OFDM do
802.11a e a faixa de freqiéncias do 802.11b. Assim como as vantagens de
ambos padrées sdo postas em conjunto, as desvantagens ou caracteristicas
negativas também se tornam presentes, tais como o limite de 3 APs com canais
diferentes em uma area a uma dada poténcia de operacdo, como ocorre com o
padrdo “b”. E as taxas de compatibilidade da versédo “b” e “g” sédo limitadas a
11Mbps.

Além disso, o0 padrdo também define duas técnicas de modulacéo
opcionais, o PBCC (Packet Binary Convolutional Code) e o CCK/OFDM, além
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das modulagbes obrigatérias CCK e OFDM. Assim, o padrdo 802.11g funcionara
identicamente ao 802.11b (1Mbps, 2Mbps, 55Mbps e 11Mbps) e também
funcionara de modo similar ao 802.11a na faixa de 2,4GHz, possibilitando
também todas as suas configuragoes de velocidade, visiveis na Tabela 4.14 [13].

802.11b @2.4 GHz 802.11g @2.4 GHz 802.11a @5.2 GHz
Hate, Mbps] Single/Multi Carner | Mandatory | Optional | Mandatory Optional Mandatory | Optional
1 Single Barker Barker
2 Single Barker Barker
55 Single CCK PBCC CCK PBCC
& Muiti OFDM CCK-CFDM CFOM
a Muilti OFDM, CCE-OFDM OFDM
1 Singhe CCK PBCC CCK PBCC
12 Muilti OFDM CCK-OFDM CFDR
18 Multi COFDOM, CCK-OFDM CFDM
22 Single PBCC
24 Muilti QOFDM CCK-OFDM CFDM
a3 Singls PECC
36 Muilti OFDOM, CCK-OFDM OFDM
48 Multi CFDM, CCK-OFDM CIFOM
54 Multi OFDM, CCH-OFDM CFEM

Tabela 4.14 — Resumo das configuragdes para os padroes 802.11

Para manter a compatibilidade com o 802.11b, o 802.11g também suporta
todos os seus modos, podendo funcionar normalmente em uma rede 802.11b
sem apresentar problemas relacionados as colisbes. Uma solugao utilizada para
contornar este problema sao as mensagens RTS/CTS (Request to Send / Clear
to Send) comentadas neste trabalho. Assim, o AP pode controlar quem ira
acessar o meio, evitando colisdes entre dispositivos “b” e “g”.

Porém, uma alternativa pode ser implementada com a utilizacdo de uma
nova técnica de modulacao que é opcional no 802.11g, o CCK/OFDM. Este novo
esquema de modulacdo combina as duas técnicas, onde o cabecalho dos
pacotes é enviado utilizando a modulacdo CCK e a area de dados (payload) é
enviada utilizando OFDM. Com isso, os equipamentos 802.11b da rede podem
escutar o cabecalho do pacote e deste cabecalho podem obter a informacéo de
quanto tempo o pacote vai levar para ser enviado, esperando entdo este tempo
minimo antes de tentar enviar novamente, evitando-se colisdes.

Estes dois tipos de mecanismos para controle de colisbes inserem
overhead adicional a rede, mas que é aceitavel diante da necessidade de se
obter a compatibilidade com os sistemas atuais.

Quanto ao PBCC, este consiste em uma técnica de uma portadora, com
modulacdo 8-PSK e uma estrutura de cdédigo convolucional. Assim como o
CCK/OFDM, ele também transmite o cabecalho do pacote com modulagdo CCK
para manter a compatibilidade com sistemas 802.11b e a maxima taxa de
transmissao alcancada fica em 33Mbps.

Como pbéde ser visto de forma exemplificada nos padrées 802.11a e
802.11b, as poténcias dos terminais devem ser limitadas para se evitar ao
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maximo as interferéncias com outros sistemas. Porém, ainda assim, alguns
projetistas insistem em utilizar equipamentos com alta poténcia de transmissao
para conseguir uma maior cobertura de sua rede. [23]

Polarizacao

A polarizacdo é determinada em funcéo da orientacdo do campo elétrico
gerado por uma antena em relagao ao solo. No caso de antenas lineares, como
as das redes 802.11, o campo elétrico € paralelo ao elemento irradiante € com
isso a polarizagao corresponde a orientagéo fisica da antena em relagao ao solo,
podendo ser definida como “vertical” (antena perpendicular ao solo) ou
“horizontal” (antena paralela ao solo). Com base nestes conceitos e de forma a
se prover a melhor recepcdo do sinal possivel, a polarizacao das antenas deve
ser sempre a mesma em todos os pontos de comunicacao.

Diversidade de antenas

A diversidade de antenas corresponde ao uso de mais de uma antena nos
equipamentos de rede sem fio de forma a se alcangar o melhor resultado
possivel na qualidade da comunicagao, procurando-se evitar ao maximo o efeito
de multipercurso. Assim, o uso de mais de uma antena permite que se faga uma
comparacao da intensidade do sinal recebido em cada uma delas e utilizar o
mais forte.

Este efeito ocorre quando sinais originados no transmissor, ao se
propagarem pelo ar, refletem nos obstaculos encontrados no caminho até o
receptor provocando atraso destes sinais com relagdo aos que sofrem menos
espalhamento. Estes atrasos provocam a interferéncia inter-simbodlica que
confunde o receptor e provoca erros de leitura da informacédo. Os receptores
entdo ndo enviardo os pacotes de reconhecimento (ACKs) e os transmissores
retransmitirdo os pacotes perdidos o que reduz a vazao da rede.

De forma a exemplificar o problema, valores de atraso da ordem de 50ns
(nanosegundos) sdo encontrados em ambientes residenciais e de escritérios
enquanto que valores em torno de 300ns s&o encontrados em ambientes de
fabrica, certamente devido a grande quantidade de objetos metalicos.

Assim, em ambientes onde existe grande quantidade de obstaculos como
0os ambientes chamados de indoors (principalmente em fabricas), o uso da
diversidade de antenas é muito Util. J& em ambientes chamados de outdoors,
esta necessidade se mostra pouco eficaz, bastando uma antena em cada ponto
da rede.

Para as redes baseadas em 802.11b o efeito do multipercurso é bastante
grande pois este padrao utiliza canais de faixa larga, o que ja ndo ocorre com o
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padrdes que usam o FHSS devido aos canais de faixa estreita e 0 salto em
frequéncia e o 802.11a e 802.11g que empregam subcanais de faixa estreita.
Com a técnica DSSS, os elementos de mais baixa frequéncia refletem de forma
diferente nos obstaculos do que ocorre com os elementos de mais alta
frequéncia, o0 que provoca um enorme range de caminhos dos sinais espalhados.

Se durante um survey for detectado um ndmero grande de retransmissoes,
este efeito pode estar presente, mas também pode ser que fontes de
interferéncias externas estejam provocando o mesmo efeito. Atualmente existem
no mercado ferramentas que procuram medir 0 atraso existente em uma rede
sem fio auxiliando o projetista. [24]

No maioria das vezes, os equipamentos das redes 802.11, possuem duas
antenas que podem ser ativadas ou desativadas pelo préprio usuario, para fins
de avaliacdo de performance. Quando a mesma esta desativada, o nivel de
poténcia do sinal recebido é muito sujeito a desvanecimento de pequena escala,
sendo assim, recomendado seu uso em ambientes indoors.

Trafego

Um fator importante na confeccdo de uma rede sem fio 802.11, é o
dimensionamento do trafego que sera gerado pelos pontos remotos dos
usuarios. A partir dai, é que se tera condigbes de definir a quantidade de APs
que precisarao ser empregados para cobrir toda a area em questdao com a maior
eficiéncia possivel.

Cada usuario possui uma demanda de trafego diferente, mas que
dependendo da aplicagdo pode ser tomada uma média que deve ser multiplicada
pela quantidade usuarios na rede, obtendo-se etdo o throughput total gerado em
uma area. A capacidade dos APs deve, obviamente ser maior que o throughput
total gerado pela rede. Porém, um cuidado deve ser tomado quando se
considerando o throughput nominal dos equipamentos e da regulamentagcao
802.11, pois ndo é o valor real a ser consumido pelos usuarios. Uma parte deste
é destinado a sinalizagao entre as pontas e com isso, o valor do frhoughput real
varia em torno de 45% do valor nominal.

Interferéncias

Por fim, este item procura trazer argumentos que fazem entender a
importancia que este aspecto possui diante de um projeto de redes sem fio, pois
a interferéncia degrada o sinal e diminui as taxas de transmissao, fazendo com
que a rede como um todo perca em performance.

Porém, existem dois tipos de interferéncia que se fazem presentes: a

interferéncia entre os sistemas e a interferéncia dentro de um mesmo sistema.
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Aquelas relacionadas a sistemas diferentes sdo provocadas pelo uso de fornos
de microondas, telefones sem fio (2.4GHz), aparelhos Bluetooth como celulares,
PDAs, além, é claro, de outras redes WLAN. Algumas destas interferéncias ja
foram comentadas anteriormente neste capitulo.

Segundo [19], os fornos de microondas emitem sinais que variam na faixa
de 2450MHz a 2458MHz e como algumas redes Wi-Fi utilizam a faixa de
2412MHz a 2462MHz, elas sofrem interferéncias destes dispositivos. Os valores
de poténcia préximo de um forno de microondas sdo muito elevados. Medidas
indicam niveis de aproximadamente 18 dBm, a uma distancia de 3 metros do
aparelho, poténcia esta, que é equivalente a poténcia de irradiagcdo maxima de
muitos dos APs que se encontram no mercado.

Outro fato relevante em relacédo as interferéncias geradas por fornos de
microondas é que o sinal gerado por este equipamento é emitido em pulsos de
aproximadamente 10us de duragdo. Como o periodo de duragdo de um simbolo
no 802.11 é de 1us, o receptor sofre um surto de erro longo, 0 que
provavelmente inviabilizard4 a comunicagao.

Medidas efetuadas em ambientes com fornos de microondas [20], sugerem
que a distancia segura entre a rede WLAN e o equipamento interferente deve ser
de no minimo 20 metros, considerando que haja visada direta entre a fonte
interferente e os equipamentos interferidos.

A interferéncia entre dispositivos Bluetooth e as WLANs em um mesmo
ambiente é inevitavel, pois os equipamentos Bluetooth operam na faixa de
2400MHz a 2485MHz. A probabilidade de colisdo de pacotes transmitidos em
uma rede WLAN e pacotes transmitidos por dispositivos Bluetooth varia de 48%
a 62% [20]. Como as duas tecnologias coexistirdo por bastante tempo, a solugao
para um bom funcionamento de ambas em um mesmo ambiente, € manter
terminais Wi-Fi a uma distédncia minima de terminais Bluetooth. Dada a baixa
poténcia dos dispositivos Bluetooth, uma separacdo de 10 metros talvez seja o
suficiente.

Os outros dispositivos que utilizam a mesma faixa de freqiéncia das
WLANSs, como telefones sem fio e outras WLANSs proximas sao claras fontes de
interferéncia, devendo ser consideradas no processo de planejamento.

Com relagdo as interferéncias dentro de um mesmo sistema, estas dizem
respeito aos canais utilizados para comunicagéo, conforme ja apresentado neste
capitulo e refletido na Tabela 4.15.
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ID do canal | Freq. Central
1 2412 MHz
2 2417 MHz
3 2422 MHz
4 2427 MHz
L 2432 MHz
5 2437 MHz
7 2442 MHz
8 2447 MHz
9 2452 MHz
10 2457 MHz
1 2462 MHz

Tabela 4.15 — Canalizacdo do padrao IEEE 802.11 no Brasil (2,4GHz)
Novamente, somente 3 destes canais podem coexistir sem que haja

interferéncia entre eles, como demonstra a Figura 4.20.

canal 1 canal 6 canal 11
2400 2412 2437 2482 24835
——p
22 MHz [MHz]

Figura 4.20 — Canalizagao do padrao IEEE 802.11 no Brasil (2,4GHz)

Portanto, para garantir que nao havera interferéncia no proprio sistema, é
necessario os canais que cobrem areas em comum nao possuam superposicao
e 0 reuso dos canais acontega em areas onde ndo ha cobertura comum,
possibilitando o roaming entre as areas e ao mesmo tempo nao causando niveis
relevantes de interferéncia.

Alternativamente, algumas solugbes podem ser apresentadas como forma
de se tentar reduzir o nivel destas interferéncias, porém, ndo sendo ainda a
melhor alternativa. Pode-se por exemplo, reduzir a poténcia dos Access Points,
fazer uso de antenas mais diretivas ou aumentar a distancia entre os APs para
que as areas cobertas sejam menores ou afastadas umas das outras, evitando-
se com isso, as sobreposicoes.
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