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Resumo:

Geraldi, Pedro de Araujo; Esteves, Paulo Luiz Moreaux Lavigne (orientador).
Colonialismo Digital vs. Soberania de Dados: um estudo acerca do avanco das
Big Techs sobre a Satide Publica no Brasil, Rio de Janeiro, 2023, 68p. Dissertacao
de Mestrado, Instituto de Relacdes Internacionais da Pontificia Universidade Catolica

do Rio de Janeiro.

O presente estudo compreende uma epistemologia critica acerca da crescente participacao de
gigantes da tecnologia em setores estratégicos da administracdo federal no campo da satde
publica no Brasil. Primeiramente ¢ apresentado, em ordem cronologica, o desenvolvimento
das principais politicas publicas brasileiras de Saude Digital, buscando demonstrar sua
evolucdo e fomento a participagdo do capital privado na éarea, assim como a terceirizagdo de
servigos. Posteriormente, mobilizo os conceitos de Colonialismo Digital e Soberania de
Dados para demonstrar o que a oposi¢ao entre eles representa, € como esta pode ser observada
na pratica, no campo da saude. Por fim, através da anélise documental e de fontes primarias,
trago a pergunta de pesquisa ao estudo de caso: quais sdo as consequéncias da contratagdo da
multinacional estrangeira Amazon - atual provedora de servicos de armazenamento e
processamento de dados em nuvem para o Ministério da Saude - para Saude Publica no

Brasil?

Palavras-chave: Colonialismo Digital; Soberania de Dados; Big Techs; Saude Publica no

Brasil.



Abstract:

Geraldi, Pedro de Aratjo; Esteves, Paulo Luiz Moreaux Lavigne (orientador). Digital
Colonialism vs Data Sovereignty: a study on the advancement of Big Techs over
Public Health in Brazil, Rio de Janeiro, 2023, 68p. Dissertagdo de Mestrado,
Instituto de Relacdes Internacionais da Pontificia Universidade Catoélica do Rio de

Janeiro.

This study presents a critical epistemology about the growing participation of technology
giants in strategic sectors of the federal administration in the field of public health in Brazil.
First, the development of the main Brazilian public policies on Digital Health is presented in
chronological order, seeking to demonstrate its evolution and promotion of private capital
participation in the area, as well as the outsourcing of services. Subsequently, I mobilize the
concepts of Digital Colonialism and Data Sovereignty to demonstrate what the opposition
between them represents, and how this can be observed in practice, in the field of health.
Finally, through document analysis and primary sources, I bring the research question to the
case study: what are the consequences of hiring the foreign multinational Amazon - current
provider of cloud data storage and processing services for the Ministry of Health - for Public

Health in Brazil?

Keywords: Digital Colonialism; Data Sovereignty; Big Techs; Public Health in Brazil.
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E preciso aprofundar as reflexdes sobre as ferramentas que
fornecem e armazenam informagdes sobre saude, e seus
impactos — nos individuos e no Estado. E uma questio de
soberania nacional, de defesa dos direitos e da cidadania, e da

existéncia do SUS (MARQUES, Clarissa, 2022).



1 - Introducio

Desde 2019, os dados do Ministério da Satde vém sendo armazenados e processados
nas nuvens de armazenamento da Big Tech Amazon, empresa norte-americana dque,
paulatinamente, vem se esfor¢ando para adentrar o setor de saide como provedora de analise
de dados para diagndsticos, tratamentos e venda de produtos direcionados.

Frente a isso, a contratagdo da Amazon pelo Governo brasileiro faz parte de um
processo que promove o aumento da participagao do setor privado e do capital estrangeiro em
areas historicamente comandadas pelo Estado (como a drea da saude) e que, cada vez mais,
vem permitindo que companhias assumam responsabilidades normalmente atribuidas a ele.
Por exemplo, a gestao de ativos como dados, softwares, patentes e tecnologias, essenciais para
a inovagao, assim como servigos basicos como agua, luz, comunicagao.

Argumento que tal processo tem ampliado e aprofundado novas formas de
colonialidade, isto ¢, uma relacdo hierdrquica, que culmina na reproducdo cotidiana de
comportamentos € pensamentos que reproduzem a légica neoliberal, como a transferéncia de
recursos publicos para o setor privado. Resultando, assim, na manuten¢do dessa logica, que
favorece a destinacao de recursos publicos a compra de inovagdes provenientes da iniciativa
privada estrangeira, criando dependéncia de suas tecnologias, acentuando a assimetria de
forcas entre os paises do Norte e Sul Global por meio do ‘colonialismo digital’.

Deste modo, o presente trabalho desenvolve o argumento de que a externalizacdo de
servigos de tecnologia - como o armazenamento em nuvem, chave na administracdo publica
federal brasileira - para empresas estrangeiras, torna Governo e populag¢do suscetiveis aos
interesses dessas organizagdes ¢ submetidos as respectivas normativas. Portanto, se apresenta
cOmo um processo extremamente preocupante, que opera para reduzir os paises em
desenvolvimento a territorios de extracdo de dados e consumidores de tecnologia externa,
precisando ser debatido.

Como veremos neste estudo, a externalizacdo escancara o colonialismo digital,
podendo levar a perda de controle sobre dados criticos para a saude publica, comprometendo
a soberania nacional ao afetar a formulacdo de politicas publicas nesta area, bem como o
desenvolvimento de tecnologias nacionais. Portanto, este trabalho se propde ao seguinte
questionamento empirico: quais sdo as consequéncias da contratagdo da multinacional
estrangeira Amazon - atual provedora de servigos de armazenamento e processamento de

dados em nuvem para o Ministério da Saude - para Saude Publica no Brasil?



Frente a isso, para melhor compreender o que vém a ser o colonialismo digital, foram
utilizados artigos e publicacdes académicas desenvolvidas principalmente por Shoshana
Zuboft (2019), Sérgio Amadeu (2021) e Joyce Souza (2021), que buscam discutir os impactos
de um modelo de capitalismo baseado na extragdo de dados, assim como o avango do setor
privado na esfera publica, tragando criticas ao modelo econdmico neo-liberal e apresentando
as consequéncias desse processo. Ainda nesta temdtica, o podcast de Sérgio Amadeu,
denominado ‘Tecnopolitica’, que debate, dentre diversos outros temas, os impactos das
tecnologias digitais sobre a sociedade, também foi essencial para a construgao desse trabalho.

No que concerne a questdo da Satde Publica no Brasil, foi dada preferéncia aos
estudos e publicacdes desenvolvidos pela Fiocruz e pelo Instituto de Estudos para Politicas de
Saude (IEPS), como entrevistas, relatorios sobre Saude Digital, e analises sobre o Complexo
Econdmico-Industrial da Satude brasileiro. Também foram analisados relatorios do Ministério
da Satde, encontrados por meio da ferramenta de pesquisa Google, como por exemplo a
‘Estratégia brasileira para a transformacado digital (E-Digital)’ e ‘Estratégia de Satde Digital
para o Brasil 2020-2028°, para compreender as pretensdes do Ministério e como ele tem
avangado nas politicas publicas de saude.

No que diz respeito a Amazon, a fim de observar suas ambigdes na area da saude e
verificar dados referentes a sua participagdo no setor de armazenamento em nuvem, foram
utilizados relatérios anuais, desenvolvidas pela propria empresa, assim como coberturas
jornalisticas, nacionais e internacionais, apresentadas em portais como G1, The Economist e a
BBC.

Para confeccdo deste estudo, também tive a grande oportunidade de, além da leitura de
suas publicacdes académicas, entrevistar a pesquisadora Raquel Requena Rachid, Doutoranda
em Mudanca Social e Participagdo Politica pela Escola de Artes, Ciéncias e Humanidades
(EACH) da Universidade de Sao Paulo (USP), que pesquisa sobre os impactos da satde
digital na Fundacdo Oswaldo Cruz (Fiocruz). Assim, busco aplicar um olhar critico sobre a
maneira pela qual estas tecnologias vém sendo utilizadas e quais suas consequéncias para o
Brasil e sua populagao.

O tema se mostra relevante pois ¢ um processo ainda em curso, somado a realidade
cotidiana na qual compartilhar dados e informagdes sensiveis se tornou pré-condi¢do na
prestagdo e contratacdo de servicos. Quem os contrata, seja um 6rgao governamental, empresa
ou cidadao, se v€ obrigado a aceitar termos de uso € compromisso, elaborados para dificultar
sua compreensao e isentar as empresas de responsabilidades sobre o uso indevido desses

dados por meio do consentimento. Ao mesmo tempo, a partir dessa coleta, consentida ou ndo,
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as grandes empresas tornam-se capazes de aumentar suas receitas por meio de produtos e
servigos personalizados. Como reagir neste cendrio?

Deste modo, o primeiro capitulo apresenta, em ordem cronolédgica, o desenvolvimento
das principais politicas publicas brasileiras de Saude Digital, buscando demonstrar sua
evolugcdo e fomento a participagdo do capital privado estrangeiro na 4rea, assim como a
terceirizagdo de servigos, tratando também de discutir criticas a esse movimento.
Posteriormente, no segundo capitulo, mobilizo os conceitos de Colonialismo Digital e
Soberania de Dados para demonstrar o que a oposicao entre eles representa, € como esta pode
ser observada na pratica, no campo da satde no Brasil. Também apresento exemplos de
iniciativas, nacionais e internacionais, como o ‘Programa de Emergéncia para a Soberania
Digital brasileira’, que tém buscado combater os efeitos nocivos do colonialismo de dados e
alcancar uma independéncia tecnolégica.

Por fim, no terceiro capitulo, € realizado um estudo empirico sobre a contrata¢do da
multinacional estrangeira Amazon como provedora de servigos de armazenamento e
processamento de dados em nuvem para o Ministério da Saude, utilizando relatorios anuais da
companhia, matérias jornalisticas e explorando as tecnologias desenvolvidas por ela, para
compreender seu impacto no campo da saude. Além disso, a partir de uma metodologia
indutiva, busco apresentar as consequéncias deste processo, que transborda do caso Amazon a
outras Big techs que, assim como ela, procuram adentrar areas historicamente comandadas
pelo Estado, gerando uma disputa pelo conhecimento, inovacao e capacidade de produzir
tecnologias digitais verdadeiramente nacionais, além de comprometer a soberania nacional

dos paises em desenvolvimento.
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2- Saude Digital e suas implicacoes

2.1 - O que ¢é Saude Digital?

De acordo com a Organizacio Mundial da Saude (OMS), a Satde Digital (SD) diz
respeito ao desenvolvimento e aplicagdo de tecnologias digitais, como dados de saude,
sistemas de informagdes de saude, inteligéncia artificial (IA), big data, tecnologias blockchain
e dispositivos moéveis, por meio de uma abordagem multi-setorial publico - privada, onde
atores governamentais € ndo governamentais, empresas, sociedade civil, centros de pesquisa,
bancos e diversos outros grupos colaboram para o desenvolvimentos de técnicas que visam
aprimorar atendimentos, diagndsticos e pesquisas no campo da saude (WHO, 2021).
Buscando, inclusive, influenciar o “desenvolvimento de politicas publicas e mecanismos
legislativos vinculados a uma estratégia nacional geral de saude eletronica” (WHO, 2021, p.6,
traducao livre).

Portanto, a SD pode ser compreendida como a utilizagdo de técnicas e ferramentas
inteligentes para aprimorar os sistemas de saude, promovendo a integragdao de diferentes
campos de conhecimento para, por meio da prestagdo de servicos digitais, inovar, facilitar o
desenvolvimento de diagnosticos, a comunicacdo entre diferentes niveis de atencdo a satde e
romper as barreiras fisicas que distanciam o paciente dos centros de atendimento (HIMSS,
2021; Ministério da Saude, 2021). Embora a SD nao seja uma novidade, ela foi popularizada
devido a pandemia causada pela COVID-19, momento em que foi essencial e urgente sua
aplicagdo devido as necessidades de se adaptar as medidas de seguranca estipuladas pela

OMS, com énfase no distanciamento social.

2.2 - O Sistema Unico de Saiide (SUS)

Inaugurada por meio da Constitui¢do Brasileira de 5 de outubro de 1988, a politica de
Saude Publica do Brasil buscou estabelecer que “a saude ¢ direito de todos e dever do Estado,
garantido mediante politicas sociais e econdmicas que visem a reducdo do risco de doenca e
de outros agravos e ao acesso universal e igualitario (...)” (CRF do BRASIL, 1988). Com isso,
propondo alcangar este objetivo, foi desenvolvido o Sistema Unico de Saude (SUS),
oficializado pelas leis 8.080/1990 e 8.142/1990. Reconhecido como maior sistema publico de
saude do mundo, busca proporcionar o acesso universal a saude — ou seja, que todos os

cidadaos brasileiros tenham direito aos servigos de saude, sem discrimina¢ao (FIOCRUZ,
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2023b) — para promover uma melhor qualidade de vida a populagdo, incluindo medidas para
melhora e extensdo do atendimento médico, além do estimulo a vigilancia sanitaria, satde e
pesquisa (Ministério da Saude, 2011).

Inicialmente, conforme observado por Scheffer e Souza (2022), por meio da Lei
Organica da Saude — lei n° 8.080, de 19 de setembro de 1990 —, em seu artigo n° 23,

buscou-se restringir a participacao do capital estrangeiro no SUS, conforme 1é-se:
E vedada a participagdo direta ou indireta de empresas ou de capitais
estrangeiros na assisténcia a saude, salvo através de doagdes de organismos
internacionais vinculados a Organizagdo das Na¢des Unidas, de entidades de
cooperagdo técnica e de financiamento e empréstimos (BRASIL, 1990).
Porém, sob justificativa de tornar mais eficientes os servicos oferecidos, de maneira gradual,
por meio de marcos regulatérios e licitagdes, foram permitidos investimentos estrangeiros em
areas como assisténcia médica suplementar, planos e seguros de saude, até que, em 2015, o
setor foi aberto ao capital estrangeiro (SCHEFFER e SOUZA, 2022, p.2). Esta ampla, porém
gradual abertura ao mercado, somada a diversas estratégias para modernizar e aprimorar os
atendimentos na area, pode nos ajudar a compreender o que vem a ser o processo de fomento
a ‘plataformizacao’ no SUS (RACHID et al, 2022) — conceito esse que sera melhor
desenvolvido a frente — em paralelo ao que hoje ¢ conhecido como saude digital no Brasil. A
SD foi particularmente desenvolvida a partir da portaria n°589/2015, onde o Ministério da
Saude (MS) instituiu uma nova versao da Politica Nacional de Informagao ¢ Informatica em
Saude (PNIIS) — politica que estabelece as principais diretrizes para utilizacdo ¢ adequacao
das tecnologia da informagdo e comunicagdo no sistema de saude brasileiro — que, somada a

sua evolucdo a de diversas outras politicas, apresentadas abaixo, serviram de base para a

‘Estratégia de Saude Digital Para o Brasil 2020-2028 (ESD 28).

2.3 - Principais politicas brasileiras de fomento a SD

Em 1991, o Departamento de Informatica do SUS (Datasus) foi criado, absorvendo a
responsabilidade de controle e processamento das informagdes e¢ dados da populagdo
brasileira referentes ao setor de saude, que até entdo pertencia a Empresa de Tecnologia e
Informacdes da Previdéncia Social (Dataprev) (Ministério da Satde, 2002). Agora, sob
responsabilidade do Ministério da Satde, observava-se “a importancia da informagao para os
processos de gestdo e formulacdo de politicas”, além da utilizagdo da internet e recursos
tecnologicos para comunicagdo e gerenciamento de operagdes em ambito nacional (Ministério
da Saude, 2002). Dentre as competéncias que, por decreto, ficaram definidas para o Datasus,
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além da definicdo de normas e padrdes a serem seguidos, ¢ possivel observar o desejo de
fomentar e avaliar o desenvolvimento de pesquisas para implementacdo e aplicacdo de
tecnologias voltadas a informatizagdo do SUS; também, a necessidade de criagdo e
manuten¢cdo de uma base de dados de satide unificada de toda a populagdo brasileira
(Ministério da Saude, 2002). Representando, assim, os primeiros passos do Governo para
promover a utilizacdo de recursos tecnoldgicos para estruturagdo de um repositorio de
informacdes em saude de capilaridade nacional, buscando o desenvolvimento de politicas
publicas mais embasadas nos dados pessoais e sensiveis da populagdo. Por dados sensiveis,

caracterizam-se aqueles

referentes a origem racial ou étnica, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a saide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (BRASIL, 2018).

Cerca de onze anos depois, em 2012, frente aos avancos das tecnologias da
informagdo em ambito global, assim como o acesso mais amplo a internet e redes moveis, o
MS iniciou o projeto de um SUS eletronico (e-SUS), aplicando o conceito de e-saude — “uma
estratégia para a adocao de padrdes de informatica em satide para o atendimento de diretrizes
propostas pelas politicas de informacdo em satide mundiais” (Ministério da Satude, 2016). Por
meio de um modelo mais atualizado de gestdao de informagdes, o e-SUS visa otimizar a coleta
de dados sensiveis da populacdo brasileira, possibilitando a individualizagdo dos pacientes e
integragdo com outros sistemas da atengdo basica, como por exemplo o CDS (Coleta de
Dados Simplificado), o PEC (Prontudrio Eletronico do Cidaddo) e o appAD (Atengdo
Domiciliar), e do SUS (Ministério da Saude, 2016).

Nao obstante, no que diz respeito ao contexto regulatério, este projeto faz com que o
MS substitua a primeira proposta da Politica Nacional de Informagao e Informatica em Saude
(PNIIS), publicada em 2004, por uma nova versao, incorporando o conceito de satde digital
(RACHID et al, 2023), sendo essa a primeira atualizacao da PNIIS. Com isso, em 2015, visto
a crescente necessidade de uma politica que guiasse a maneira pela qual as tecnologias da
informacao sdo utilizadas no SUS, além de desenvolver uma estratégia para nortear o
tratamento dos dados de saude em ambito nacional e estimular a participacdo dos centros de
pesquisa, foi instituida, por meio da portaria n® 589, a versao atualizada da Politica Nacional
de Informacgao e Informatica em Satde (Ministério da Satde, 2016).

Com isso, a PNIIS 2.0 expande suas orientagdes para incluir solugdes digitais na area

da saude, com énfase no uso de recursos tecnoldgicos, tais como prontudrios eletronicos e
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aplicativos para atendimentos a distancia; além disso, busca estabelecer o compromisso de
profissionais e estabelecimentos de saude, tanto publicos quanto privados, em fornecer dados
para o DATASUS, assim como responsabilidade sobre o uso adequado dos dados de saude
(MARINHO, 2020). Neste caso, podemos compreender como uso adequado aquele que busca
ndo prejudicar os usudrios, evitando praticas discriminatorias e desrespeitosas, de maneira a
garantir que as informagdes que estdo sendo alimentadas no sistema respeitem os principios
de universalizagdo do SUS, também os interesses de quem os esta fornecendo. Logo, a PNIIS
2.0 buscou apresentar-se como uma politica norteadora, visando a melhor governanga do uso
dos dados sensiveis da populacdo brasileira, além de enfatizar o “poder transformador da
tecnologia da informagdo a fim de melhorar os processos de trabalho em satde e resultar em
um Sistema Nacional de Informagao em Saude” (Ministério da Saude, 2016, p.11).

Ainda em 2015, por meio da Lei n°13.097/2015, alterou-se a Lei Organica da Satde —
Lei n°® 8.080/1990 — de maneira a fortalecer a abertura a participagdo do setor privado, do
capital estrangeiro, e as terceirizagdes na oferta de servigos de satide. Vale ressaltar que essa
alteracdo ocorreu em um periodo de instabilidade no Brasil, que presenciava crises politicas e
econOmicas. Neste mesmo ano, a economia brasileira observou um recuo de 3,8% em relagao
ao periodo anterior, somado a uma taxa de desemprego de 8,1% e déficit publico de 10,38% —
quando os custos do governo superam sua receita —, apresentando deterioracdo fiscal (NETO,
2016).

Conforme demonstrado por Scheffer e Souza (2022), o impacto desta alteragdao foi
direto, posto que no periodo de 2016 a 2020, com a abertura promovida pela alteracao, o valor
de investimentos em saude no Brasil atingiu a marca de USD 348 milhdes, representando um

aumento de quase dez vezes em relacdo aos anos cinco anos anteriores. Além disso,

houve expansdo de conglomerados econdmicos da saude, caracterizando
novos lacos societarios entre grupos (...). Ha sinais de maior concentragdo de
investimentos domésticos entre planos de saide, hospitais, clinicas e
laboratorios de diagndstico. Grandes grupos passaram a promover fusdes
entre si ou adquiriram empresas menores, visando expansao territorial, ganho
de escala em operagdes e verticalizagdo da rede assistencial (SCHEFFER e
SOUZA, 2022 , p. 8 - 10).

Por exemplo, de acordo com a Fiocruz (2020), em 2020, as trés maiores empresas de
servicos de satde no Brasil eram: Amil, com patrimonio liquido de R$ 12 Milhdes; Hapvida,
com R$ 07 milhdes; e NotreDame Intermédica, com R$ 06 milhdes. Somado a isso, cabe
mencionar que a Amil foi comprada pelo grupo Norte-Americano UnitedHealth em 2012, e as

empresas Hapvida e NotreDame Intermédica, que pouco depois vieram a se tornar uma so
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empresa, foram compradas pelo fundo Norte-Americano Bain Capital em 2014 (Fiocruz,
2020; Globo, 2017).

Portanto, observa-se que a intensificagdo da abertura do setor de saude para
investimentos privados estrangeiros ocorreu em um momento de crises politicas e economicas
no pais, e o resultado foi a concentragdo de mercado em poucas empresas, dando a estas
maiores possibilidades de barganha e poder politico, haja vista sua predominancia. Assim, o
enfraquecimento do Complexo Econdmico-Industrial da Saude brasileiro se apresenta como
consequéncia dessa internacionalizacao, posto que teve reduzida sua capacidade de utilizar as
instalagdes de satide como um meio para fomentar o desenvolvimento produtivo, cientifico e
tecnoldgico nacionais.

Pouco depois, em 2017, a partir do desenvolvimento da PNIIS 2.0, foi elaborada a
“Estratégia e-Saude para o Brasil” que, por sua vez, busca inspiracdo em experiéncias
realizadas em outras areas, como a bancaria, para apresentar uma maior participacdo do setor
privado na concretizagdo das politicas publicas de saude, “integrando programas e agregando
recursos de todos os setores das trés esferas de governo, da sociedade civil e da iniciativa
privada” (Ministério da Saude, 2017, p.12). Aqui destaca-se, além de definir e implementar os
sistemas e servicos de e-Saude integrados ao SUS, a iniciativa de elaborar um marco legal,
proporcionando um processo mais transparente e um arcabougo legal para o desenvolvimento
da SD (Ministério da Saude, 2017).

Vale ressaltar que, neste momento, ainda ndo estava consolidada a Lei Geral de
Protecdo de Dados (LGPD), lei que define diretrizes para a prote¢do da privacidade e dos
dados pessoais, incluindo dados de satde, durante a coleta, armazenamento, processamento €
compartilhamento dessas informagdes (BRASIL, 2018), promulgada em 2018 e
implementada somente em 2020. Por este motivo, uma terceira versdao da PNIIS foi elaborada
em 2021 para se adequar a LGPD, de maneira a garantir o direito do cidaddo a maior
autonomia e acesso aos dados e informacdes de satde, assim como a manutengdo da
integridade e rastreabilidade desses dados; além disso, visa proibir que essas informagdes
sejam utilizadas de maneira indevida por empresas e operadoras de planos de satde privados
(ANTUNES, 2021; SAMARCO, 2021).

Isto posto, a intencdo de garantir maior seguranga sobre o tratamento dos dados
sensiveis dos cidaddos brasileiros fica clara nos seguintes pontos, presentes no “Capitulo 01 -

Disposicdes gerais”, do texto da PNIIS 3.0:

VI - preservacdo da autenticidade, da integridade, rastreabilidade e da
qualidade da informacdo em satde, observado o disposto na Lei n® 13.709,
de 14 de agosto de 2018, Lei Geral de Protecao de Dados;
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VII - confidencialidade, privacidade, prote¢do de dados e seguranca da
informac@o de satde pessoal como direito de todo individuo;

VIII - autonomia do usuario na decisdo sobre o compartilhamento dos seus
dados de satde com profissionais da area de saide que atuem na sua
assisténcia, com Orgaos de pesquisa ou com o6rgdos ou entidades de satde
publicas e privadas, respeitadas as obrigagdes legais de compartilhamento
para vigilancia em saude e gestdo da satide publica; (BRASIL, 2021).

Portanto, além de se posicionar em concordancia com a LGPD, dando destaque a
seguranca da informag¢do de satde pessoal como direito de todo individuo, a terceira versao da
PNIIS também busca promover a maior autonomia do usuario sobre o compartilhamento de
suas informacdes sensiveis, enfatizando a importancia do consentimento nas relagdes entre
paciente e profissional de satde, tanto na rede publica quanto privada.

Inclusive, conforme apontado por Samarco (2021), a PNIIS agora reconhece a
utilizacdo de novas ferramentas, dotadas de inteligéncia artificial, big data e dispositivos
inteligentes, para melhoraria dos processos de satde e maior embasamento das politicas e
pesquisas no campo (SAMARCO, 2021), podendo ser observado na se¢do VI' - “Ambiente de
conectividade em saude” do novo texto do documento. Porém, pouco ¢ discutido sobre como
os dados recolhidos pelos SUS serdo protegidos em relagdo ao setor privado, fragilizando-os
(PINTO, 2022 apud PASSOS, 2022).

Consequentemente, levanta duvidas sobre como estas informagdes serdo utilizadas.
Posto que, embora a terceira versdo da PNIIS se proponha a garantir maior seguranga as
informacdes de saude e dados pessoais dos usuarios, ao reconhecer a utilizagao de IA e big
data, ferramentas geralmente desenvolvidas e geridas por empresas estrangeiras, para
melhoria dos processos de satide, ao ndo discutir como os dados recolhidos pelos SUS serao
protegidos em relagdo ao setor privado, acaba por priorizar a inovacao e a produtividade em
detrimento da protecdo de dados. Ainda, apenas cita que o cidaddo tera mais autonomia neste
compartilhamento, sem especificar quando serd necessario seu consentimento.

Pouco depois, ao longo do periodo de 2019 - 2020, foi publicado o “Plano de Acao,
Monitoramento e Avaliacdo da Estratégia de Saude Digital para o Brasil 2019-2023”,
buscando apresentar uma dire¢do para sua consolidagdo. Com isso, ao avaliar a estrutura de
governanga — como a capacidade de acdo estatal na implementagdo das politicas desejadas — o
Plano visa estabelecer objetivos considerados vidveis para promog¢do da SD (Ministério da

Saude, 2020). Neste Plano, destaca-se a iniciativa de desenvolvimento do Conecte SUS —

! Neste documento, se¢do VI, artigo 9° 1é-se: “IIl - uso de big data em saude, para fornecer evidéncias para
politicas, pesquisa e planejamento para que as descobertas na satude digital se traduzam em agoes;

IV - promoc¢do da disseminagdo de dados e informagdes em saude e do uso de inteligéncia artificial de forma a
atender tanto as necessidades de usuarios, de profissionais, de gestores, de prestadores de servigos e do controle
social, quanto as necessidades de intercambio com institui¢des de formacao, ensino e pesquisa, entre outras;”.
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“programa voltado a informatiza¢do da atengdo a saude e a integragdo dos estabelecimentos
de satde publicos e privados e dos 6rgdos de gestdo em saude dos entes federativos” — por
meio da implementacdo de uma Rede Nacional de Dados em Saude (RNDS), além da
intencdo de aquisicdo de nuvem para armazenamento dos dados sensiveis coletados
(Ministério da Saude, op. cit).

Ainda, o Plano se relaciona com a PNIIS 3.0 na medida em que, reconhecida a
sensibilidade no tratamento dos dados de satde, apresenta como prioritdrio a adequagdo as
exigéncias propostas pela LGPD, de maneira a garantir a confidencialidade, privacidade e
protecdo dos dados sensiveis (Ministério da Saude, op. cit). Para que assim seja possivel
implementar, de maneira sélida, a SD no Brasil. Nao obstante, reconhece que a SD estard em
permanente constru¢do e, portanto, o Plano, que abrange o periodo de 2019-2023,
configura-se como o primeiro de outros que virdo, de maneira ciclica, buscando monitorar e
avaliar as estratégias de SD que vém sendo desenvolvidas. Com isso, haja vista sua
implementag¢do, definida como um processo de longo prazo, em etapas, temos que o primeiro
passo estipulado pelo documento foi justamente a implementagdo da RNDS, promovendo a
integragdo nacional e “a troca de informagdes entre os pontos da Rede de Atengdo a Saude
(RAS), permitindo a transi¢cdo e continuidade do cuidado nos setores publico e privado”
(Ministério da Saude, op. cit, p.14).

A RNDS, instituida pelo MS em 2020, tem como objetivo centralizar o
armazenamento dos dados de saude da populagdao brasileira, proporcionando a troca de
informacodes, por meio de diferentes aplicagdes, entre os setores publico e privado, dentre os
diferentes niveis de atencdo a saude, de maneira a desenvolver uma plataforma inica nacional
de saude (Ministério da Saude, op. cit). O Conecte SUS, por sua vez, ¢ uma plataforma
digital, materializada em aplicativo, que busca permitir que seus usuarios possam acessar
historicos de exames, vacinas, medicamentos, internagdes etc, informacdes estas armazenadas
pela RNDS, e compartilha-las com diferentes estabelecimentos de satide, publicos e privados,
de maneira a reduzir os esfor¢cos da coleta de informacdes ¢ otimizar os atendimentos de
saude (Ministério da Satde, op.cit).

O aplicativo logra éxito na sua fun¢dao de otimizar a vida do usuario, facilitando
consultar seu percurso nos mais diferentes servigos dos SUS. Ademais, € possivel aferir que,
durante a pandemia da Covid-19, foi essencial para a manutencdo dos mais diversos
estabelecimentos comerciais, a exemplo dos restaurantes e cinemas que, buscando manter

seus servigos € ao mesmo tempo impedir o aumento das taxas de contagio, solicitaram ao
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publico seu historico de vacinagdo, informagdes essas com acesso facilitado pelo Conecte

SUS.

Figura 01: A¢des disponibilizadas pelo aplicativo Conecte SUS.
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Fonte: aplicativo Conecte SUS (2023).

Por fim, no periodo de 2020 - 2021, temos a publicagdo da “Estratégia de Satde
Digital Para o Brasil 2020-2028 (ESD 28)”, com objetivo de materializar e expandir a
proposta de e-satide, em especial a consolidacdo do Conecte SUS e da RNDS (Ministério da
Saude, op. cit). Diferente de suas antecessoras, esta nova Estratégia apresenta a intengao de
desenvolver o que denominam de ‘ecossistema compartilhado de inovagdo’, também proposto
na ultima versdao da PNIIS, de maneira a convidar empresas de tecnologia — Big Techs — que
desenvolvem ferramentas de Big Data e Internet das Coisas (IoT) para utilizar a RNDS como
laboratorio para descoberta de novas tecnologias voltadas a satde, além de compartilhar
conhecimentos entre si, visando o desenvolvimento de novas iniciativas que possam melhorar
atendimentos e diagndsticos (Ministério da Saude, op. cit).

De todo modo, vale ressaltar que, infelizmente, nesta Estratégia pouco ¢ apresentado

sobre como fomentar o desenvolvimento de tecnologias brasileiras no campo, assim como
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avangar em pesquisa local sobre mecanismos de inteligéncia artificial. Nela, prioriza-se a
terceirizagdo de servigos, o que acaba por aumentar a dependéncia de inovagdes que vém do
exterior e, a0 mesmo tempo, torna os cidaddos mais vulneraveis, posto que seus dados sao
compartilhados sem total garantia de seguranga cibernética. Além disso, esbarra em
obstaculos, como as desigualdades socioecondmicas relacionadas ao acesso a internet, que
dificultam o acesso as ferramentas e tecnologias necessdrias para utilizar as inovagdes
apresentadas pela ESD 28, como os atendimentos a distancia (DIOGENES e RIBEIRO,
2023).

Exemplo claro destas desigualdades foi relatado pelo Centro Regional de Estudos para
o Desenvolvimento da Sociedade da Informacdao (CETIC) (2021), que observou que a
ampliacdo do uso de tecnologias de informagdo e comunicagdo no setor da saide também
evidenciaram o impacto da exclusdo digital ao agravar disparidades sociais e econOmicas,
incidindo, especialmente, sobre a parcela mais carente da populacdo brasileira, sem acesso a
internet ou com conexao limitada. De acordo com estudo realizado, a pratica do atendimento
a distancia, entre 2021 e 2022, foi mais utilizada por aqueles com maior poder econdmico,
pertencentes as classes ‘A e B’, representando 42% do total de consultas online, seguida pela
classe ‘C’, com 22% , ¢ ‘D e E’, com 20% (CETIC, 2021b apud ALMEIDA, 2023). Além
disso, o CETIC também analisou onde os usudrios procuravam estes atendimentos, nas redes
publicas ou privadas: de acordo com a pesquisa, 82% dos usuarios das classes A ¢ B
buscaram a rede privada para suas consultas virtuais, enquanto 78% dos usudrios das classes
D e E recorreram a rede publica (CETIC, 2021b). De igual modo, “esse servico esteve mais
presente nos estabelecimentos privados (22%), nos localizados na regido Centro-Oeste (24%)
e nos sem internagdo (21%)” (CETIC, 2021b, p.80).

Portanto, cabe a reflexdo: tendo em vista a falta de fomento ao desenvolvimento de
tecnologias locais, somado as desigualdades econdmicas que apresentam obstaculos a
universalizacdo dos servicos digitais, serd essa a melhor estratégia para atender as demandas
de satude da populagdo brasileira? Quais interesses estdo em primeiro lugar: os da populagdo
ou da iniciativa privada? Logo, com a falta de investimento em tecnologias locais, temos que,
por exemplo, os interesses externos sao priorizados no desenvolvimento de medicamentos e
vacinas em detrimento da manufatura local. Nesta toada, o Brasil se mantém dependente da
produgdo farmacéutica de outros paises e de insumos estrangeiros, colocando-se em situacao
de subalterno, o que acaba por afetar diretamente o acesso da populacao a medicamentos no

pais (MARCHIORI, 2022). Assim,
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¢ cada vez mais importante que nds fagamos uma reflexdo sobre a
necessidade do investimento nacional nas pesquisas e na induUstria, nos
laboratorios nacionais ¢ nas universidades, no sentido de que possamos
trabalhar em medicamentos para as nossas necessidades e que ndo fiquemos
na dependéncia de fatores externos, sobre os quais nds temos poucas
possibilidades de interferir (SANTOS, 2022 apud Marchiori, 2022, p.1).

Na Tabela 1, abaixo, temos um resumo das principais politicas de fomento a SD no

Brasil que foram apresentadas até aqui.

Tabela 01: Principais politicas de fomento a Satde Digital no Brasil entre 1991-2021

Periodo Resolucao ou documento norteador Resultado
1991 Decreto n*100, de 16 de abril de 1991 Datasus
2009 Portaria n°2.690, de 05 de novembro de Politica Nacional de Gestdo de
2009 Tecnologias em Satde
2012/13 Portaria n® 1.412, de 10 de julho de 2013 e-SUS
2015 Portaria n° 589, de 20 de maio de 2015 PNIIS
2016 Decreto n° 8638, de 15 de janeiro de 2016 Politica de Governanga Digital no
ambito dos o6rgdos e das entidades da
administracdo publica federal direta,
autarquica e fundacional
2016 Resolugdo n°5, de 25 de agosto de 2016 Comité Gestor da Estratégia e-Satude
2017 Resolugdo n° 19, de 22 de junho de 2017 Estratégia e-Satde para o Brasil
2019 Decreto 13.787, de 27 de dezembro de Dispde sobre a digitalizacdo e a
2018 utilizacdo de sistemas informatizados
para a guarda, o armazenamento e o
manuseio de prontudrio de paciente
2019 Portaria Ministério da Saude n° 676, de 17 | Plano Diretor de Tecnologia da
de julho de 2019 Informacao e Comunicagio
2019-2021 (PDTIC)
2019 Portaria n® 2.983, de 11 de novembro de Informatiza APS - Programa de Apoio
2019 a Informatizacdo e Qualificacio dos
Dados da Atencdo Primaria a Saade
2019 Ad Referendum na CIT, em 30 de mar¢o de | Plano de Acdo, Monitoramento e
2020 Avaliacdo da Estratégia de Satde
Digital para o Brasil 2019-2023
2020 Portaria n° 1.434, de 28 de maio de 2020 Rede Nacional de Dados em Saude -
RNDS
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2020 Portaria n° 1.434, de 28 de maio de 2020 Conecte SUS

2020 Portaria n® 3.632, de 21 de dezembro de Estratégia de Saude Digital para o
2020 Brasil 2020-2028 (ESD 28)
2021 Portaria n°® 1.768, de 30 de julho de 2021 Nova versao da Politica Nacional de

Informag@o e Informatica em Saude

Fonte: Elaboracio propria.

2.4 - Criticas ao processo de abertura da saude a iniciativa privada estrangeira

Embora sob a justificativa de tornar mais eficientes os servicos de satde brasileiros
mediante maior participacdo da esfera privada, buscando incentivar inovagdes tecnologicas,
investimentos e fomentar o intercdmbio de conhecimento, a abertura da saide exposta acima
precisa ser analisada com olhar critico. Conforme observado por Rachid (2022) em entrevista
disponibilizada pela Fiocruz, compreende-se que a digitalizagdo de tais servigcos provoca um
movimento de potencial destinagdo de recursos publicos a iniciativa privada, visto que as
estratégias brasileiras de SD representam o avango do capital estrangeiro sobre a area da
saude.

Este avanco, por sua vez, pode ser explicado pelos proprios interesses mercadologicos
dessas empresas que, buscando constantemente aumentar suas receitas, expandindo sua
cartela de clientes e os servigos a eles prestados, encontram no Brasil uma base extremamente
atrativa, com cerca de duzentos milhdes potenciais “consumidores”. Dentre esses interesses,
também se encontra a perversa intencdo de reduzir a saude a um servigo, € ndo mais um
direito, haja vista a constante busca por lucro.

Concomitantemente, tem-se que o0s investimentos governamentais na area

encontram-se estagnados ou foram reduzidos ao longo dos anos, onde

Entre 2013 e 2023, a participacdo do investimento na satde recuou em 6
pontos percentuais. Em valores absolutos, a dotacdo atual, de RS 6 bilhdes, ¢
64,2% menor que a da década passada, R$ 16,8 bilhdes, e a sua alocagdo é
cada vez mais determinada por emendas parlamentares (FARIA e NOBRE,
2023, p.1).

Essa estagnagdo pode ser compreendida, em parte, como resultado do atual modelo
econdmico vigente, neo-liberal, que favorece a destinagdo de recursos publicos a compra de
inovagdes provenientes da iniciativa privada, solugdes essas que acabam sendo menos

custosas a curto prazo, ao invés de promover o desenvolvimento nacional.
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Logo, quais sdo os riscos dessa abertura da satide a iniciativa privada? Em sintese,
temos: (i) o enfraquecimento do SUS, visto que acarreta em transferéncias de bens ptblicos
(recursos humanos e financeiros) para o setor privado; (ii) a abertura a negociacdes €
contratos que atendam aos interesses privados, e nao os da populacao, em especial a parcela
mais vulneravel; (iii) o aprofundamento da austeridade e do sub-financiamento ja presentes na
area; (iv) o enfraquecimento da forga de organizacdo social dos profissionais da saude — que
observam, por exemplo, o aumento de contratos tempordrios € a corrosdo de direitos
trabalhistas — e; (v) a ameaga ao papel do Estado como garantidor dos direitos relacionados a
saude, conforme previsto na CF de 1988 — ao passo que o carater complementar da iniciativa
privada vem se transformando, isso implica na retirada do setor publico e predominancia do

setor privado na prestacao de servicos de sade (CEGATTI et al, 2020). Isto pois

as falhas no processo de regulag@o do setor privado sugerem uma crescente e
descontrolada participacdo deste setor na satde, e, com isso, passa a possuir
expressivo poder politico e de pressdo no que se refere a negociacdo e
intermediacdo de seus contratos, bem como a remunera¢do de servigos
prestados (ROMANO e SCATENA, 2014, apud CEGATTI, 2020, p26).

Outro ponto importante, conforme alertado por Rachid (2022), ¢ perceber que o Brasil
tem presenciado diversas iniciativas tecnologicas — como os aplicativos para monitoramento
de saude e atendimentos a distancia — inspiradas e desenvolvidas pela iniciativa privada, que
visam solucionar as falhas do SUS. Falhas essas, por exemplo, como a sobrecarga dos centros
publicos de atendimento, que frequentemente operam no limite de suas capacidades humanas
e financeiras. Buscando, por meio da maior participagdo privada e a introducao de um modelo
de negdcios, atrair acionistas, aliviando a carga do setor ao melhorar os servigos prestados € o
atendimento dos pacientes de maneira geral.

Porém, essas iniciativas s3o embasadas em um discurso que traz forte influéncia do
mundo corporativo, especialmente no que se refere as estratégias de digitalizagdo da saude
publica, onde tem-se buscado vincular sua abertura a mercados tecnologicos rentaveis — como
o mercado de desenvolvimento de aplicativos e assistentes virtuais — apresentando-se como a
resposta para as dificuldades enfrentadas pelo SUS na garantia de uma satide universal
(RACHID, 2022).

Fomentando, inclusive, o que a pesquisadora define como processo de
‘plataformizagdao’ do Estado - este movimento de digitalizagdo dos servigos prestados pelo
Estado, de maneira a atender principalmente as demandas da industria de tecnologia por meio
da criagdo de um mercado consumidor (RACHID, 2022). Assim, baseada na iniciativa

privada, em especial do exterior, € no desenvolvimento da Internet das Coisas (IoT) —
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tecnologias que permitem a troca de dados por redes conectadas — sustenta-se a logica de
geracdo de valor por meio da privatiza¢do de infraestruturas publicas, criagdo ¢ manutengao
de cidadaos-consumidores de servigos assistenciais de saude e, principalmente, fomenta a
coleta massiva de dados da populagdo, essencial para o funcionamento dos servigos digitais
(RACHID, 2022). Com isso, o “SUS torna-se um grande mercado consumidor de solugdes
pré concebidas pelo setor privado e sem resolutividade comprovada, que minam a soberania
nacional em relagdo aos dados de satde da populagdo brasileira” (MORAES, Ilara, 2022, p.7).

Portanto, a maior participagdo do mundo corporativo, principalmente a iniciativa
privada estrangeira, que ndo prioriza nem desenvolve os principios basicos do SUS de
universalizagdo e equidade, apresentam-se como possivel risco a saude publica brasileira.
Assim, este processo vem caminhando para reduzir a saide a um servigo, e ndo mais um

direito da populacao, tornando-se mais um obstaculo para SUS.

2.5 - O que sao Nuvens Publicas e o curioso processo de terceirizacio desses servicos a

empresas privadas estrangeiras: o caso da RNDS

De acordo com o National Institute of Standards and Technology (NIST), a

computag¢do em nuvem diz respeito a

um modelo que permite acesso a rede de maneira conveniente e sob
demanda a recursos de computagdo configuraveis (por exemplo, redes,
servidores, armazenamento, aplicativos e servigos) que podem ser
rapidamente provisionados e liberados com o minimo de esforco de
gerenciamento ou interagdo com o provedor de servigos (NIST, 2011, p.6,
traducao livre).

Esse recurso, comumente utilizado para facilitar a gestdo de um quantitativo
informacional elevado, vem sendo requisitado pelo governo brasileiro sob justificativa da
necessidade de gerir, de maneira mais eficiente, os dados recolhidos de seus cidadaos,
considerando-o, inclusive, como recurso estratégico (CETIC, 2021). O “Estudo Técnico
Preliminar voltado a aquisi¢ao centralizada de servigos de computagdo em nuvem” publicado
pelo Ministério da Economia em 2020 ja menciona a intencdo de investir grandes quantias na
aquisi¢do de Servicos em Nuvem - mais de duzentos e sessenta e trés iniciativas de compras
distintas, envolvendo novas contratacdes e renovagdes de contratos, cujo somatorio
aproxima-se de R$250 milhdes (Ministério da Economia, 2020). Este mesmo Estudo nos
mostra que o gasto previsto no planejamento de contratacdo desses servigos para o MS

representava o valor mais elevado, cerca de R$ 14 milhdes.
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Movimento iniciado em 2018, a contratagdo de nuvens publicas deu-se a partir do
Edital n® 29/2018 — servigos de computacdo em nuvem — vencido pela Empresa Brasileira de
Telecomunicagdes (EMBRATEL), que ficou responsavel pela intermediagdo e processo
decisorio envolvendo a contratacdo de servigos de computagdo em nuvem para diversos
orgaos do Governo Federal, incluindo o Ministério da Saude (ROSALES, 2020). Pouco
depois, em 2019, foi firmada uma parceria junto ao MS para migrar os dados sensiveis da
rede publica de saude para a nuvem de armazenamento da Big Tech Amazon, para seu
armazenamento e processamento (GROSSMAN, 2021).

Curiosamente, cerca de um ano depois desta operacdo, o entdo diretor do
departamento de informatica do Datasus, Jacson Barros, um dos responsaveis pelo processo
de migragcdo dos dados para a nuvem da empresa estrangeira, foi contratado pela propria
Amazon para atuar como gerente de desenvolvimento de negdcios estratégicos, conforme
noticiado pelo portal Brasil de Fato (2022). Movimenta¢do essa que, por sua vez, estd
registrada no proprio perfil do Linkedin — rede social voltada ao mercado de trabalho — de

Jacson Barros, conforme apresentado na figura abaixo:

Figura 02: Perfil do Linkedin de Jacson Barros.

®  Jacson Barros, MSc ., PhD

Healthcare Business Development Manager at Amazon Web Service (AWS)

€ Experiéncia

Healthcare Business Development Manager

dWs
=" Amazon Web Services (AWS) - Tempo integral

e 2021 - o momento - 2 anos

Diretor do Departamento de Informatica do SUS - DATASUS

Ministério da Saldde

fev

Fonte: Linkedin, 2023.

Além disso, na atual fun¢do de provedores de nuvem para a administragdo publica
federal brasileira, encontram-se as empresas Extreme Digital Solutions, Huawei, Google e

AWS — que, por sua vez, ja abriga dados de cerca de 26 6rgados federais por conta do pregdo
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eletronico n® 18/2020 (GROSSMAN, 2021), edital voltado a contratacio de empresa
especializada para prestacdo de servigos gerenciados de computagdo em nuvem. Companhias
essas mencionadas que sdo, respectivamente, Brasileira, Chinesa e Norte-Americanas.

Conforme apontado pela Secretaria de Tecnologia da Informagdo e Comunicagao
(SETIC), ¢ possivel observar esforcos para expandir a adocdo de servigos baseados em
infraestrutura de nuvem, como o acorddo TCU 1686/2019, o Decreto n° 10.332, de 28 de abril
de 2020, e a Resolucao n° 370 de 28/01/2021 (SETIC, 2022). Em resumo, estas resolugdes
buscam enfatizar, a sua maneira, que a contratagao de servigos em nuvem trara beneficios
para o setor publico ao reduzir custos, simplificar a estrutura fisica, oferecer maior agilidade
na entrega de servicos, dar suporte a iniciativas de Big Data, e melhorar a entrega de servicos
para instituicdes publicas por meio da internet (SETIC, 2022). Portanto, como pode ser
observado no texto do Decreto n°® 10.332, que busca definir as estratégias voltadas para o
desenvolvimento de um Governo Digital e sua consolidagdo, citado acima, recomenda-se que
“Orgaos e entidades que necessitem criar, ampliar ou renovar infraestrutura de centro de dados
deverdo fazé-lo por meio da contratagdo de servicos de computacdo em nuvem” (BRASIL,
2020).

A vista disso, de acordo com o CETIC, tendo como base o ano de 2017, ¢ possivel
observar um aumento na contratacdo de servicos de computacdo em nuvem em todos os
niveis da administragdo publica (CETIC, 2021a). No que diz respeito aos servigos de
armazenamento ou banco de dados em nuvem, o total de 6rgdos publicos federais e estaduais
que contratam estes servigos aumentou de 20% para 35% no periodo de 2017 a 2021 e, de
igual modo, a contratagdo de servigos de processamento em nuvem aumentou de 15% para

27% (CETIC, 2021a). E possivel observar esses dados na figura abaixo.
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Figura 03: Orgios publicos federais e estaduais que contratam servicos de computacio em

nuvem, por tipo de servico (2017, 2019 e 2021)

Total de orgaos piiblicos federais e estaduais com drea ou departamento deTI (%)

. I 25
E-mailemnuvem N 36
49

Armazenamento de arquivos ou =]' ”

banco de dados em nuvem 35

Capacidade de processamento =518

Eem nuvem 27

12
Software de escritdrio em nuvem ‘ 20
ki

0 20 40 60 80 100

2017 w2019 m2021

Fonte: CETIC, 2021a, p.84.

Nao obstante, vale ressaltar que a contratacdao de servigos de armazenamento, em si,
ndo se caracteriza como um problema. Porém, quando este servigo estd destinado a um
organismo federal e ¢ terceirizado para empresas estrangeiras que possuem agendas e
interesses proprios diferentes dos interesses e necessidades da populagdo, faz-se necessario
aplicar um olhar critico. Essa discussdo recebera maior atengdo nas proximas segoes do
presente trabalho.

Dentre os fornecedores de servicos de armazenamento em nuvem para administragdo
publica brasileira, destacam-se empresas internacionais como Amazon, Google e Microsoft,
concentrando 24% dos fornecedores, sendo a Amazon a maior destas (JUNIOR, 2020). Vale
ressaltar que estas empresas internacionais, gigantes no campo da tecnologia, também detém
grande parte deste mercado em outros paises, o que demonstra sua predominancia neste
mercado (Paquette et al., 2010; El-Gazzar & Wahid, 2015; Yang & Tate, 2012; apud JUNIOR,
2020).

Portanto, observa-se que o mercado de armazenamento ja vem sendo dominado por
este grupo seleto de empresas, que utiliza de seu capital, complexidade técnica e dominio das

infraestruturas fisicas e digitais para expandir suas operagdes € prevalecer sobre concorrentes.

27



Dados da Statista (2023) nos mostram que 65% destes servicos em escala global partem das
mesmas empresas mencionadas acima, contratadas por governos, outras empresas € pessoas
fisicas.

Por meio desse dominio, tornam-se capazes de prejudicar o desenvolvimento local,
comandar o mercado e extrair receitas dos paises em desenvolvimento. Isto pois, como
possuem maiores recursos financeiros, somado ao fato de jid estarem consolidadas no
mercado, conseguem adotar praticas para eliminar ou enfraquecer a concorréncia, como
precos extremamente competitivos, assim como promover a criacdo de barreiras a entrada de
novos concorrentes; a0 mesmo tempo, sao capazes de fortalecer sua posi¢do no mercado por
meio da aquisicdo dessas empresas menores, criando verdadeiros monopdlios. Portanto, ¢
necessario estar atento as consequéncias de optar por seus servigos, conforme serd melhor
discutido ao nos debrugarmos sobre o conceito de ‘colonialismo digital’ no proximo capitulo.

De acordo com Avelino (2021), o principal objetivo das empresas que fornecem
servigos em nuvem ¢ incentivar quem as contrata a externalizar todo seu negocio para seus
servidores e, com isso, seus monopolios criam dependéncia de seus servigos. Deste modo,
embora a adogdo destes servigos por parte do Governo Federal justifique-se na busca pelo
aumento de eficiéncia dos servigos prestados, de maneira a simplificar a estrutura fisica e
reduzir custos, ainda € necessario ter atencdo e preocupacdo com a seguranca destes dados
que estdo sendo processados, “como riscos tangiveis que conseguem ser controlados e riscos
intangiveis, que fogem do controle dos gestores da aplicacao” (JUNIOR, 2020, p.33), haja
vista a complexidade do compartilhamento das informagdes de saude.

Esse compartilhamento inseguro e até mesmo o vazamento de informagdes sensiveis
podem ser extremamente prejudiciais aos usuarios, posto que, além da exposicdo de dados
como CPF, endereco, telefone e historico de doengas, que podem ser facilmente aproveitados
por empresas e pessoas com intengdes maliciosas para golpes e fraudes, pode resultar até
mesmo em enfermidades. De acordo com o Ponemon Institute (2022), companhia voltada a
pesquisa independente na area de ciberseguranca, quando este vazamento de informagoes e
ataques cibernéticos impactam os tratamento saude nos hospitais e centros de atendimento,
observa-se um aumento de até 24% nas taxas de mortalidade dos pacientes (Ponemon
Institute, 2022, p. 34).

A vista disso, armazenada em servidor de uma destas Big Techs, encontra-se a Rede
Nacional de Dados em Saude (RNDS), plataforma que visa tornar mais claro e eficiente o

fluxo de informagdes coletadas pelos diversos centros de saude espalhados pelo Brasil,

28



facilitando sua interpretagdo e padronizagdo por meio de um novo sistema de gestdo, como

pode ser observado:

Figura 04: Rede Nacional de Dados em Satde
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Fonte: Instituto de Estudos para Politicas de Saude (IEPS), 2023, p.11.

Como ilustrado acima, os provedores, ou seja, os diversos estabelecimentos de saude e
laboratorios, integram-se a RNDS a partir dos diferentes Sistemas de Informagdo em Saude
que utilizam. Essa integragdo, por sua vez, ocorre por meio de software denominado FHIR
(Fast Healthcare Interoperability Resources), que apresenta um padrdo para troca de
informa¢do em satide e permite interoperabilidade com a RNDS (BRASIL, 2023). A partir
dai, informagdes como registros de atendimentos, medicamentos em uso ou utilizados pelos
pacientes, exames, historico de internacdes etc, cadastradas por esses provedores, acabam
centralizadas e armazenadas na RNDS e, por fim, podem ser consultadas com mais facilidade,
por exemplo, por meio do ‘Portal de Servigos do DataSUS™>.

De acordo com pesquisa realizada por Coelho-Neto e Chioro (2021),
“no Brasil existem mais de 50 sistemas de base nacional, e a fragmentagdo resulta em um
olhar voltado especificamente para as doengas ao invés de um olhar que observe a satde de
forma integrada” (COELHO-NETO e CHIORO, 2021, apud Rachid et al, 2022). Portanto, por
meio da RNDS, o MS busca superar a existéncia de uma quantidade elevada de sistemas de
informacao em satde (SIS) — como por exemplo Cartdo Nacional de Saude (CNS), o Sistema
de Informagdo em Satde para a Atencdo Basica (SISAB), a Base Nacional de Notificagdes
(BNN) etc (CUNHA e VARGENS, 2017) — e a forma como estas informagdes sdo coletadas,

de maneira a centraliza-las em uma tnica base de dados, buscando proporcionar o acesso mais

? Para mais informagdes sobre o funcionamento da RNDS acesse: Ministério da Satide - Guia RNDS.
? Portal de Servigos do DataSUS. Disponivel em: https://servicos-datasus.saude.gov.br.

29


https://servicos-datasus.saude.gov.br
https://rnds-guia.saude.gov.br/

rapido a essas informagdes e, consequentemente, promover o desenvolvimento de politicas

publicas de satde mais abrangentes.

2.6 — Criticas a aloca¢do da RNDS na nuvem de armazenamento da Amazon

Conforme apresentado, a RNDS visa materializar as metas desenvolvidas pelas
estratégias de SD que a conceberam, aplicando um discurso de desenvolvimento e utilizagao
de tecnologias inovadoras, gestdo de dados, inteligéncia artificial e armazenamento em nuvem
para melhorar os atendimentos médicos no Brasil. Assim, antes de discutirmos as
vulnerabilidades presentes na alocagdo da RNDS na nuvem de armazenamento da Amazon, a
luz do do colonialismo digital, cabe primeiramente apresentar as criticas que vém cercando o
desenvolvimento do projeto.

Primeiramente, argumenta-se que o desenvolvimento da RNDS foi pouco discutido,
posto que o processo de consulta publica e contribuigdes para o projeto foram insuficientes,
somente quinze dias, de maneira a limitar a participacdo democratica (FORNAZIN, 2022,
apud PASSOS, 2022). Também se observa que ela ndo se propde a registrar algumas
informacodes essenciais para o desenvolvimento de politicas publicas de satde, como dados
sociais e ambientais, o que acaba por reduzir a efetividade das politicas publicas que se
baseiam em seus diagnosticos (DIOGENES e RIBEIRO, 2023).

Além disso, destaca-se que RNDS atravessa principios constitucionais ¢ do SUS ao
centralizar todas as informa¢des em seu banco de dados unico, limitando os Estados da
Federagdo ao acesso direto a suas proprias informagdes e levando-os a recorrer a contratagao
de suporte ou autorizacdo do MS para obté-los (FORNAZIN, 2022, apud PASSOS, 2022).
Logo, haja vista essa concentracdo de dados, intensificam-se as consequéncias caso ocorra
uma falha de seguranga, pois uma enorme quantidade de informagdes pode ser acessada de
uma s6 vez e, de igual modo, um ‘apagamento’ dessa base levard consigo uma quantidade
elevada de informagdes (FORNAZIN, 2022, apud PASSOS, 2022).

Ademais, hd também preocupagdes sobre a forma como os dados do SUS sado
protegidos em relagao ao setor privado pela RNDS, visto que nao ha clareza sobre o tramite
de troca de informagdes entre pacientes, hospitais e empresas, somente ha informagao de que
elas sdo compartilhadas; preocupagdes essas que, inclusive, se intensificam ao
compreendermos que a RNDS segue caminhando para alcangar conformidade as exigéncias
da LGPD, visto que ainda possui falhas no que concerne a interoperabilidade dos dados por

ela armazenados (PINTO, 2022, apud PASSOS, 2022; RACHID et al, 2022). Isto pois, a
30



RNDS, por ser um centralizador que pretende a integracdo de dados em saude, ndo foi
projetada com o intuito especifico de interoperabilidade dos dados, conforme prescreve a
LGPD atual (Fantonelli et al, 2020).

Nao obstante, em 2022, trés anos apos o inicio da implementagdo da RNDS em escala
nacional, ainda discutia-se no MS os aspectos gerais para adequacdo da RNDS a LGPD,
conforme pode ser presenciado na “Oficina de Expansdo do Programa Conecte SUS —
Goias/GO™, evento que ocorreu em novembro do mesmo ano, buscando discutir temas
relacionados a ‘ESD 28" e a implementacio do Conecte SUS. Ao analisarmos as
apresentacdes que ocorreram nessa ocasido, do qual a figura 05, abaixo, foi retirada,
observa-se que os seguintes pontos ainda estdo em fase de desenvolvimento na consolidagao

do projeto:

Figura 05: Slide da Oficina de Expansio do Conecte SUS de 2022.

PRINCIPAIS EMPREENDIMENTOS INICIADOS _}

* Instituicdo do Nucleo LGPD no ambito do Departamento de Informética do Sistema Unico de Saude
(DATASUS);

*  Definicdo da abordagem de consentimento do Conecte SUS;
*  Realizagdo de capacitagdes que abordam o tema da privacidade de dados;

*  Cooperagao Técnica Internacional com o Reino Unido por meio do Better Health Program Brazil — Prosperity
Fund;

~ . . . As hipéteses de dispensa de consentimento do
o Cooperagao Técnica Internacional com a Dinamarca; titular para a Administracio Piblica estdio

previstas nos artigos 6,7, 9, 11 e 26 da LGPD .

. Elaboragdo do Inventario de Dados da RNDS (ndo concluida);
. Publicacao da Politica de Privacidade do Conecte SUS (atualizada recentemente);

* Identificacdo de modelos de compartilhamento de dados de saude alinhados a LGPD dos documentos
clinicos incorporados a RNDS, seguidos de aprovacdo pela instancia de governanga competente (Comité
Gestor de Saude Digital - CGSD), em atendimento ao principio da finalidade;

* Incorporacdo de modelos de autenticacdo, seguranca, sigilo e privacidade em alinhamento com a LGPD.

* Criacao de um Grupo de Trabalho, no ambito do CGSD, para elaboragdo de instrumento norma
norteador para implantacdo da LGPD no Sistema Unico de Satide (SUS).

Fonte: Ministério da Saude, 2022.

Portanto, compreendemos que desde sua implementagdo a RNDS vém operando sem
estar 100% em conformidade com as exigéncias estabelecidas pela LGPD, ainda que esteja
caminhando para tal. Somado a isso, temos que os dados que nela sdo registrados vém, desde

2019, sendo armazenados e processados nos servidores de uma multinacional estrangeira, que

4 Para verificar a apresentacdo de slides por completo, acesse:
https://cosemsgo.org.br/wp-content/uploads/2022/11/Aspectos-Gerais-para-adequacao-da-RNDS-a-LGPD.pdf
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possui interesses e agenda propria, portanto, informagdes sensiveis da populagdo brasileira,
essenciais para o desenvolvimento de politicas publicas pelo governo federal, estio nas maos
de uma empresa multinacional norte-americana. Como ¢ destacado no proximo capitulo,

temos escancarado e intensificado o ‘colonialismo digital’.
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3 - Colonialismo Digital vs. Soberania Digital

3.1 - O que é o colonialismo digital e como podemos observa-lo na pratica

Embora o desenvolvimento tecnolégico traga inumeros beneficios, como a ampla
conectividade, facilidade de acessar informagdes, aumento da eficiéncia, reducao dos custos
de diversos servigos e, especificamente no campo da satde, técnicas que visam aprimorar
atendimentos, diagnosticos e pesquisas, também ¢ preciso aplicar um olhar critico sobre a
maneira pela qual estas tecnologias sdo utilizadas e suas consequéncias. Isto pois, este mesmo
desenvolvimento, que vem sendo construido e atrelado a um modelo de pensamento
neoliberal — visto o avango do setor privado na esfera publica — tem ampliado e aprofundado
novas formas de colonialidade, como o ‘colonialismo digital’ (AMADEU, 2022).

Este avanco, por sua vez, representa uma face recente do neoliberalismo, denominada
“fornecimento privado de bens publicos ou a redistribui¢do privada de lucros para causas
sociais” (BARON, 2009, p.1, tradugdo livre), onde as empresas, por interesse proprio, de
maneira voluntdria ou em resposta a pressdes sociais, buscam se beneficiar de um
‘desempenho social positivo’. Ao se posicionarem no mercado como empresas de boa
reputacdo, tornam-se capazes de cobrar pregos mais altos por seus produtos, possuem maior
poder de barganha, recebem menos pressdo de ativistas sociais € da opinido publica, sdo mais
valorizadas no mercado de agdes e atraem uma maior quantidade de investimentos de
acionistas (BARON, 2009). Portanto, procuram assumir uma responsabilidade que
normalmente ¢ atribuida ao Estado, como a oferta de bens publicos, com baixos riscos e
oportunidades de retorno positivo; além disso, quanto maior a empresa, maior a probabilidade
de se envolver nesse fornecimento (BERNHAGEN e MITCHELL, 2010).

Pois bem, primeiramente, o colonialismo pode ser compreendido como uma relagao
especifica de poder, onde, por meio da expropriagdo econdmica, cultural, territorial, dos
recursos naturais e corpos dos cidaddos de determinada localidade, ocorre a dominacdo de
uma nacdo sobre a outra (MARRANO, 2021). Nesta dominag¢ao, perpetrada e legitimada por
uma relacdo assimétrica de forgas entre o Estado colonizado e o colonizador, busca-se, por
meio da retirada de riquezas, explorar o mais fraco para obter vantagens no mercado
internacional. Além disso, utiliza de um falso discurso civilizatorio para invadir terras
‘inexploradas’ e tornd-las economicamente ativas, de maneira a justificar sua exploracao e
imposicao de uma logica capitalista (ASSIS, 2014). Infelizmente, as sequelas deste sistema de

dominagao ainda se fazem presentes, e apresentam-se por meio da colonialidade.
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Conforme elaborado por Assis (2014), a colonialidade diz respeito a novas formas de
dominagdo, que extrapolam as particularidades do colonialismo e se mantém presentes
mesmo apds a descolonizagdo. Portanto, “¢ a continuidade da propagacdo do pensamento
colonial, sendo uma matriz que se expressa essencialmente em relacdes dominantes de poder,
saber e ser, reproduzidos cotidianamente” (BALLESTRIN, 2013, p.1 apud AVILA, 2021). A
colonialidade se faz presente na dimensdo simbdlica, e naturaliza uma estrutura hierarquica,
de conhecimento e relacdoes de poder. Sem ela ndo ha a modernidade, ndo ha a logica
capitalista (TONIAL et al, 2017). Em sintese, a colonialidade ¢ o elemento que se mantém
presente mesmo apo6s a retirada do colonizador, posto que o processo de dominagdo exercido
por ele extrapola as barreiras fisicas, culminando na reprodugao cotidiana de comportamentos
e pensamentos impostos nessas relagdes coloniais, resultando na manutengdo da logica
neoliberal.

Nao obstante, no que diz respeito aos recursos buscados pelos colonizadores, temos
que estes sofreram alteragdes ao longo dos anos, observadas as mudangas trazidas pelas
tecnologias e as necessidades de cada periodo. Ao recorrermos ao colonialismo historico, com
o desenvolvimento da ldgica mercantilista impulsionada pela expansdo maritima europeia,
observamos o forte interesse em usurpar as especiarias e metais preciosos do Oriente e das
Américas, como por exemplo pau-brasil, café, agucar, prata, ouro etc (DUARTE e
GRACIOLLI, 2017). Posteriormente, frente a expansdo industrial capitalista, o foco
alterou-se para recursos como cobre, carvao e, mais tarde, o “ouro negro” — também
conhecido como petréleo — para alimentar as fabricas (LAINE, 2009). Porém, devido a
constante evolugdo das tecnologias e suas aplicagdes, conforme apresentado pelo jornal The
Economist em matéria publicada em maio de 2017, o recurso mais valioso do mundo ndo ¢
mais o petréleo, mas sim os dados, que agora se tornaram matéria-prima para as tecnologias
digitais, produtoras de valor (THE ECONOMIST, 2017). Esta relacdo ¢ bem representada na

figura abaixo:
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Figura 06: Maiores empresas por capitalizacio de mercado em 2022
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Fonte: STATISTA, 2022.

Na figura, € possivel observar que, dentre as dez empresas que apresentaram maior
valor de mercado em escala global no ano de 2022, seis delas sdo as chamadas Big Techs do
Vale do Silicio, demonstrando a dimensao e influéncia que as companhias de tecnologia
exercem atualmente, similar a predominancia das gigantes do ramo petrolifero e energia,
como a Exxon, Total, e Shell, que dominavam em valor de mercado no inicio do século XX
(THE ECONOMIST, 2017). As principais empresas de tecnologia, também conhecidas como
Big Five — Microsoft, Apple, Amazon, Alphabet, e Meta — somaram juntas em receita, no ano
de 2019, um valor maior que o PIB de quatro nagdes do G20 e, caso fossem analisadas como
um unico pais, ocupariam a décima oitava posi¢cdo no ranking das maiores economias do
mundo no mesmo ano (PICKERT, 2022). Consequentemente, o avango tecnologico no campo
da comunicagdo e a crescente utilizagdo de tecnologias digitais deu origem a novas formas de
controle ¢ dominagdo por estas grandes empresas, criando dependéncia de suas plataformas e
dos dados que elas conseguem recolher, resultando numa dindmica denominada ‘colonialismo

digital’.

3.2 - Colonialismo digital, a nova face do capitalismo neoliberal?

O colonialismo digital ¢ reflexo do atual modelo de produgao capitalista (FAUSTINO
e LIPPOLD, 2022). De acordo com Kwet (2019), ele pode ser compreendido como uma
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forma estrutural de dominagao, por meio da propriedade e dominio centralizado das estruturas
fisicas, da propria conectividade de rede e suas informacgdes pelas gigantes de tecnologia, que

detém seu monopolio. Por meio dele,

corporagdes estrangeiras prejudicam o desenvolvimento local, dominam o
mercado e extraem receita do Sul Global, com poder obtido principalmente
por meio da dominagdo estrutural da arquitetura digital, o que leva a formas
mais gerais de controle imperial (KWET, 2019, p.5, tradugao livre).

Portanto, por meio da sua propria arquitetura digital, desenvolvida para suprir suas proprias
necessidades, as Big Techs impdem mecanismos privados de governanga que culminam numa
dominag¢do econdmica e cultural dos paises em desenvolvimento, exercendo influéncia direta
sobre as relagdes politicas, econdmicas e sociais, assim como sobre o fluxo de informagdes
que ocorre por meio de suas plataformas (KWET, 2019). Ao mesmo tempo, essas grandes
corporacdes articulam-se para dificultar que novos participantes consigam adentrar seu
mercado, controlando as estruturas fisicas (cabos, servidores, transmissores, fontes de matéria
prima) e o recurso intelectual — ao realizarem parcerias com universidades — contratando as

melhores mentes para continuar desenvolvendo seu dominio (SIQUEIRA, 2019). Logo,

na economia de dados, isso se manifesta na impossibilidade de até mesmo
tratar os dados das empresas e da sociedade nos proprios territdrios e em
instituicdes e empresas locais. A fusdo do ordenamento neoliberal com as
teias de colonialidade sustentam a posi¢cdo de eterno dependente das
tecnologias criadas na matriz (AMADEU, Sergio, 2022, p.49).

Deste modo, o tipo de dominagdo que ocorre agora ¢ por meio do controle da
tecnologia, dos dados e das ferramentas que os coletam, criando uma situacao de dependéncia
por meio de praticas computacionais extrativistas que, com esses dados, multiplicam o lucro
privado (SIQUEIRA, 2019). Estas ultimas, por exemplo, podem ser identificadas nas
interagdes entre seres humanos e tecnologias digitais, que acabam por produzir registros,
rastros e dados que serdo recolhidos, armazenados, analisados e utilizados por essas mesmas
empresas para conversdao em lucro por meio de produtos e servigos personalizados, com ou
sem a consciéncia dos usuarios.

Concomitantemente, também ¢ possivel observar uma forte presenca do ‘Dataismo’ —
ou filosofia dos dados — que diz respeito a cega confianga nos algoritmos e mecanismos de
inteligéncia artificial, causando uma falsa percepcao da realidade, onde desenvolve-se uma
visdo de que tudo pode e deve ser quantificado (KAUFMAN e SANTAELLA, 2021).

Nao obstante, conforme apresentado por Amadeu (2022), os resquicios de
colonialidade na era de acumulacao informacional acabam por gerar “polos de ofuscamento”

(AMADEU, Sergio, 2022 p.45) — ou seja, a crenca de que essas empresas de tecnologia
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existem somente para nos servir, somada & impossibilidade de compreender os efeitos
negativos das tecnologias —, e podem ser observados na ausé€ncia e impossibilidade de
reflexdo sobre a forma como estas gigantes de tecnologia incidem sobre a vida cotidiana,
apresentadas, segundo o autor, em crencas como: (i) empresas e plataformas digitais sdo
neutras e nao interferem no dia a dia das populagdes; (ii) inexisténcia de consequéncias
negativas locais e nacionais na utilizacdo da arquitetura digital das Big Techs; (iii) os dados
coletados dos cidadaos de paises em desenvolvimento possuem os mesmos efeitos
econdmicos, politicos e sociais dos cidadaos dos paises detentores e produtores das
tecnologias informacionais (AMADEU, 2022). Com isso, esses ‘polos de ofuscamento’ se
apresentam como consequéncias da colonialidade, produzindo alienacdo e distanciando a
populacao das reflexdes sobre os resultados desta coleta massiva de dados (AMADEU, 2022).

Outro ponto fundamental do colonialismo de dados se apresenta nos novos processos
de acumulacdo e apropriagdo de valor, atualizados com o surgimento das Big Techs e suas
praticas computacionais extrativistas (FAUSTINO e LIPPOLD, 2022). Isto pois, ao
monopolizar os meios de produgdo, como estruturas fisicas, digitais, cabos, servidores,
programas ¢ diversos outros produtos, as Big Techs intensificam e atualizam métodos de
apropriacao e acumulagao de capital ao tornarem diversos setores da economia, pertencentes
ou ndo a administracdo publica, dependentes de seus produtos e servicos (FAUSTINO e
LIPPOLD, 2022). Além disso, observa-se que a arquitetura juridica, nacional e internacional,
apresenta barreiras aos paises em desenvolvimento que procuram estimular politicas que
visam a produg¢do e compra de bens e servigos produzidos domesticamente (PINTO, 2018).

Portanto, percebe-se que esse processo envolve uma disputa assimétrica de forgas,
onde o progresso das tecnologias digitais verdadeiramente nacionais dos paises em
desenvolvimento, oriundas de uma arquitetura digital criada e impulsionada por seus proprios
algoritmos e dados, ¢ limitado ¢ aprisionado pelas regras estabelecidas pelos paises
desenvolvidos do ‘Norte-Global’, sendo essa mais uma barreira de entrada, que aprofunda as
desigualdades e escancara os diferentes niveis de avango tecnologico.

Conforme exposto anteriormente, esse processo de intensificacao da extracao de dados
ocorre principalmente nos paises em desenvolvimento que sao caracterizados pelo estigma do
‘Sul Global’, reduzindo-os a territérios de extracdo dessas informacdes e consumidores de
tecnologia externa, além de empobrecé-los (FAUSTINO e LIPPOLD, 2022). Assim, por meio

deste processo de acumulagao,

dados sigilosos dos sistemas de satide, educacional e de justica, redes
publicas de educagdo, entre outros, tém sido sistematicamente sugados pelo
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pelos grandes monopodlios informacionais (SILVEIRA, 2020, apud
FAUSTINO E LIPPOLD, 2022),

e posteriormente convertidos em lucro para as gigantes da tecnologia. Neste processo, 0s
dados absorvidos pelas Big Techs sao utilizados para criar perfis, com o maior detalhamento
possivel, para que elas tenham uma melhor compreensdo de quem ¢ o consumidor € no que
ele estd interessado (GOSWAMI, 2022; SOLVER, 2021). Paulatinamente, por meio de
algoritmos, tornam as interagcdes com o consumidor tao relevantes e personalizadas quanto
possivel, oferecendo produtos, servicos e anuncios que possam gerar interesse, baseado em
suas ultimas atividades; além disso, essas empresas sdo as proprias geradoras de interesse,
induzindo os usudrios a certos comportamentos por meio dessas abordagens personalizadas,
se beneficiando da manipulacdo (GOSWAMI, 2022; SOLVER, 2021).

Por exemplo, o colonialismo digital pode ser observado, conforme alertado por Kwet
(2019), na predomindncia que os servigos oferecidos pelas gigantes de tecnologia
estadunidenses possuem no contexto global: a ferramenta de pesquisa do Google, da empresa
Alphabet, recebe cerca de 89,3 bilhdes de visitas mensais, € representou mais de 80% da
participagcdo de mercado em abril de 2023. O navegador Google Chrome correspondeu a 63%
da participagdo no mercado global de navegadores, seguido pelo Safari, da Apple, com 21%
de participagdo em maio de 2023. No que diz respeito a sistemas operacionais para
computadores, o Microsoft Windows representou mais de 70% de participacdo de mercado
em janeiro de 2023 (todos esses dados estdio em STATISTA, 2023). Os servigos de
computagdo em nuvem também foram dominados pelas Big Techs Amazon, Microsoft e
Google, que até maio de 2023 representaram 66% do mercado global (GRIFFITHS, 2023).
Além destes destacados, ¢ possivel observar a predominancia estadunidense nos sistemas
operacionais de celulares, ferramentas computacionais para empresas, servicos de marketing,
redes sociais etc (KWET, 2019).

Outro exemplo do poder que reside nas maos dessas grandes empresas foi apontado
por Epstein (2016), que observou que a gigante Google - por meio de sua ferramenta de
pesquisa, ao induzir seus usuarios a determinadas publicagdes e artigos com informagdes
favoraveis ou desfavoraveis a um candidato, ou até mesmo pelo bombardeio de publicidades
pagas, supridas de viés politico - € capaz de influenciar os votos nas eleicdes em qualquer pais
que as utilize, podendo manipular as preferéncias de voto de 80% dos eleitores em certos
grupos demograficos (EPSTEIN, 2016).

Na area da Saude, conforme apresentado por Souza (2022), também ¢é possivel

enxergar as facetas dessas praticas extrativistas, que se aproveitam do desenvolvimento
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tecnoldgico para conversdo de dados em lucro. De acordo com a autora, embora neste campo
a utilizacdo de sistemas de categorizagdo, como estatisticas da populacdo relacionadas a
idade, sexo, condigdes fisicas, historico de doencas e saude etc, de maneira geral ja sejam
utilizadas para o desenvolvimento de politicas publicas, o avanco das tecnologias digitais na
area intensifica as formas de controle e poder que esses sistemas de coleta de informagdes
podem desempenhar (SOUZA, 2022).

Frente a crescente participacdo do setor privado, por meio de servigos oferecidos por
Big Techs e health techs, inova-se na maneira como os dados sdao recolhidos, haja vista a
crescente tendéncia de utilizacdo de aplicativos moveis e dispositivos eletronicos para auxiliar
no monitoramento das taxas de satde, como frequéncia de atividades fisicas, padrdes de sono,
batimentos cardiacos etc. Assim, observa-se uma estratégia lucrativa para empresas que, por
meio deste monitoramento, criam perfis detalhados dos usudrios, possibilitando direcionar
anuncios personalizados, oferecer servigos e produtos relacionados a satde, e at¢é mesmo
vender ou compartilhar os dados com terceiros. Com isso, “a vida humana ndo estd apenas
anexada ao capitalismo, mas também fica sujeita a0 monitoramento ¢ a vigilancia continuos”
(SOUZA, Joyce, 2022, p.119).

Observamos que esse processo €, portanto, bastante preocupante, pois também
aprofunda o sentimento de que ndo ha escapatoria dessas grandes empresas, posto que a
propria vida se torna uma commodity. Conforme discutido, estamos aprisionados em relagdes,
intencionais ou nao, com maquinas ¢ ferramentas digitais programadas para a todo momento
aprender mais sobre como nos comportamos.

Isto ¢ justamente o que a autora Shoshana Zuboff (2019) define como ‘capitalismo de
vigilancia’, um novo modelo de capitalismo baseado na extragdo de dados pessoais e sua
utilizacdo para fins comerciais. Sob justificativa de que a coletada de dados possui como
principal objetivo a melhora da oferta e qualidade dos servicos, as Big Techs utilizam os
‘rastros’ deixados pelos usudrios nas mais diferentes interacdes com as tecnologias para
alimentar inteligéncias artificiais (IA) e construir perfis assertivos do comportamento humano.
Nesta dinamica, segundo a autora, todos somos constantemente monitorados, ¢ os dados
presentes nesses ‘rastros’ sdo utilizados para manutengdo da logica capitalista ao serem
transformados em capital e poder econdmico. Ao mesmo tempo, os dados extraidos nessas
interagdes sdo vendidos por terceiros, que por sua vez vendem a terceiros, € assim
sucessivamente, tornando praticamente impossivel a responsabilizagdo e localizagdo de todos

os envolvidos no processo. Como diz a autora, “com essa logica, a experiéncia humana ¢
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mercantilizada pelo capitalismo de vigilancia, para renascer como ‘comportamento

(ZUBOFF, Shoshana, 2019, p.1).

3.3 — K possivel reagir ao colonialismo digital?
Exemplos de soberania digital: o Plano CEIBAL no Uruguai e o Programa de Emergéncia

para a Soberania Digital no Brasil

A coleta massiva de dados realizada pelas empresas de tecnologia ¢ cada vez mais
agressiva, capaz de tornar os mais diversos aspectos da vida humana em informagdes para
serem convertidas em lucro. Isso tem gerado preocupagdes em diferentes Estados, motivando
discussdes acerca de como garantir sua autonomia tecnoldgica e ‘soberania digital’
(BARRIOS, 2023). Soberania digital pode ser compreendida como a capacidade do Estado de
exercer sua soberania no espago virtual, de maneira a garantir que sua autoridade — seu poder
administrativo e jurisdicdes — seja respeitada, além de outros elementos como a protegdo de
dados sensiveis dos usuarios e a ndo subordinacdo as empresas de tecnologia (AMIOT et al,
2020; DERIVRY, 2023). Assim, buscar essa soberania apresenta-se como fundamental, visto
que “paises inteiros e suas industrias sao totalmente dependentes de infraestrutura, softwares e
hardwares essenciais fornecidos por poucas empresas sediadas em um pequeno grupo de
paises” (PINTO, Renata, 2018, p.20).

Para Pinto (2018), ciente dessa dependéncia, ¢ urgente a conscientizacdo dos Estados
para o fomento e financiamento de iniciativas locais que desenvolvam habilidades, técnicas e
ferramentas alternativas, assim como o investimento em tecnologias comunitirias € o
intercAmbio de conhecimento entre os paises em desenvolvimento do Sul Global (PINTO,
2018). Como exemplo dessas iniciativas, hda o Plano CEIBAL (Plan de Conectividad
Educativa de Informatica Basica para el Aprendizaje en Linea), do Uruguai, politica ptblica
de inclusdo social e digital que, por meio de iniciativas comunitarias, buscou ampliar o acesso
da populagdo a tecnologias e o proprio acesso a internet em locais publicos, como as pragas,
de maneira a repensar relacdes de consumo (NAVARRETE, 2014).

Através dessa politica, o governo uruguaio permitiu aos alunos em idade escolar um
laptop proprio, incentivando-os a participar de projetos que os estimulam fisica e
psicologicamente a interagir com as tecnologias em conjunto com as cidades onde vivem,
fomentando um sentimento coletivo e autonomo. Além disso, outra iniciativa deste plano foi
migrar todo sistema educacional uruguaio para um software de codigo aberto, ou seja,

disponivel para todos, incentivando a colaboragdo entre desenvolvedores e estimulando a
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producdo de tecnologias locais (PINTO, 2018). A partir dessa politica, que apresenta uma
forma diferente de interagdo numa sociedade digital via incentivo do senso comunitério,
podemos questionar as manifestacdoes da logica neoliberal (NAVARRETE, 2014). Portanto,
questiona o individualismo, o materialismo e a redugdo de investimentos sociais perpetrados
pelo modelo econdmico capitalista.

Também vale ressaltar um exemplo brasileiro onde, em agosto de 2022, cientes desta
problematica entre Big Techs e Estado, académicos e ativistas brasileiros elaboraram o
“Programa de emergéncia para a Soberania Digital”, carta aberta destinada a Lula, entdo
candidato a presidéncia, apresentando iniciativas para tornar mais robusto o ecossistema
tecnoldgico nacional, com objetivo de “tirar o Brasil do atual papel subalterno, restabelecendo
seu papel de lider regional na adogao de politicas de tecnologia da informacdo que busquem
pela justica social” (EVANGELISTA, Rafael, 2022, p.1).

Assim, de maneira a proteger o pais das ameacas apresentadas pelas grandes empresas
de tecnologia, reconhecendo que dados sensiveis da populacdo vém sendo extraidos do pais
para alimentar algoritmos, a carta propde medidas para potencializar uma transformacao
digital no pais. Dentre elas, destacam-se: desenvolvimento de tecnologia e infraestrutura
nacional para hospedagem de dados, seguindo os termos da LGPD; fomento a formagao
interdisciplinar, ética e de permanéncia de cientistas e técnicos, para desenvolvimento de
tecnologias de IA; e incentivo e financiamento para tecnologias locais que visem superar as
desigualdades e dependéncias perpetuadas pelas Big Techs (EVANGELISTA, 2022). Estas
medidas visam fortalecer a posicdo do Brasil no cenario digital, promovendo sua
independéncia tecnologica e garantindo a prote¢do dos dados e informagdes da populagao.

Portanto, iniciativas como o Plano CEIBAL e o Programa de Emergéncia para a
Soberania Digital surgem para oferecer alternativas que fujam da atual logica neoliberal e
suas ameagas - onde as empresas se apresentam na posicao de desenvolver, produzir e
comercializar as tecnologias digitais, enquanto os Estados (que possuem a capacidade de
regulamentar, tributar e incentivar ou ndo o consumo publico do que ¢ oferecido por tais
empresas) tém reconhecidas as suas limitacOes e dependéncia dessas ferramentas, se vendo
cada vez mais reféns de suas infraestruturas (FLORIDI, 2020, p.371).

Exemplo claro destas ameagas pode ser presenciado nas Ultimas elei¢des presidenciais
brasileiras, tanto em 2018 quanto 2022, momento em que noticias falsas, apelidadas de fake
news, circularam sem controle pelas redes sociais, impulsionadas pelos algoritmos das Big
Techs. Elas entregaram aos seus usudrios conteudos personalizados, carentes de conexao com

a realidade dos fatos, fomentando a desinformagdo e a ‘ruptura institucional’, conforme
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elencado pelo Tribunal Superior Eleitoral (TSE). O apice desse movimento materializou-se no
dia 08 de janeiro de 2023, quando grupos da extrema direita, revoltosos com os resultados do
processo democratico e munidos de desinformacdo, marcharam em direcdo a prédios do
governo federal em Brasilia, como o Palacio do Planalto, o Palacio do Congresso Nacional e o
Pal4dcio do Supremo Tribunal Federal, vandalizando e depredando patriménio publico,

visando a derrocada do Estado Democratico de Direito (CARDOSO et al, 2023).

3.4 — A trajetoria normativa brasileira na busca pela Soberania Digital

Com isso, ¢ possivel observar uma mobilizagdo da administragdo publica federal
brasileira para incidir sobre este processo de transformagao digital, de maneira a conduzi-lo,
posto que o ‘dataismo’ e a falta de controle na circulacao desses dados constituem ameagas ao
funcionamento do regime democratico, haja vista os exemplos apresentados acima, além de
prejudicarem o desenvolvimento da autonomia e do mercado interno (BARRIOS, 2023).
Assim, conforme apresentado por Barrios (2023), os esfor¢os para guiar a transformagao
digital brasileira podem ser observados principalmente nas seguintes politicas do governo: (i)
o Marco Civil da Internet — MCI (Lei n° 12.965/2014); (i1) Lei Geral de Protecdo de Dados
Pessoais (Lei n® 13.709/2018); e (iii) Estratégia Brasileira para a Transformagdo Digital,
politicas essas complementares entre si.

Primeiramente, o Marco Civil da Internet (MCI), sancionado em 2014, representa o
inicio do movimento de protecdo aos dados pessoais dos brasileiros. Buscou definir os
direitos e deveres dos usudrios, de maneira a apresentar principios para o uso da internet
(SANTOS, 2019). Nele, destacam-se iniciativas voltadas a (i) neutralidade de rede,
procurando garantir que os dados em trafego recebam tratamento igual pelos provedores; (i)
obrigacdes para esses provedores, definindo sua responsabilidade de armazenar determinadas
informagdes para auxiliar em investigagdes policiais, reforgando a autoridade do Estado nesse
espaco; e (ii1) a privacidade dos usudrios e sua liberdade de expressdo (BRASIL, Congresso,
2014).

Porém, o MCI pouco discutiu acerca da responsabilidade das plataformas sobre o que
nelas trafega, o que permitiu a proliferacdo e disseminacdo de desinformagdo pelas mesmas
(SANTOS, 2021) - fato observado com o avango das fake news. Além disso, na constru¢do do
MCI havia um projeto que visava, por meio de decreto, uma exigéncia aos provedores

estrangeiros de instalar ou utilizar data centers em territorio nacional para tratar e armazenar
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os dados dos cidadaos brasileiros no Brasil, no objetivo de dificultar / evitar a espionagem
eletronica (BLUM e VAINZOF, 2014).

Infelizmente, essas medidas ndo avangaram, visto que o entdo lider do PMDB na
Camara — partido de oposi¢do ao governo que na época possuia a segunda maior bancada do
Congresso —, Eduardo Cunha, argumentava que as empresas de tecnologia teriam seus custos
aumentados, o que se tornaria um possivel entrave a sua entrada no pais (CALGARO, 2014).
Nesse momento foi colocado, portanto, o bem-estar das companhias acima da protecao de
dados dos cidadaos brasileiros e o incentivo a soberania nacional sobre esses dados.

Por sua vez, a Lei Geral de Prote¢do de Dados Pessoais (LGPD) buscou complementar
e reforcar os pardmetros estabelecidos em principio pelo MCI, representando um importante
marco para a garantia da prote¢do dos dados. Principalmente, a LGPD visa equilibrar o poder
econOmico e politico resultante do uso abusivo das informagdes pessoais coletadas,
protegendo os direitos dos usuarios, dando destaque, em especial, a regulacdo da transferéncia
internacional de dados (BARRIOS, 2023). Além disso, delega a Autoridade Nacional de
Protecao de Dados Pessoais (ANPD), “entidade da administracdo publica federal indireta,
submetida a regime autarquico” (BRASIL, 2023, p.1), a responsabilidade de reforgar e
fiscalizar estes principios.

Todavia, conforme elaborado por Bastos et al (2021), embora a LGPD desempenhe
um papel fundamental, apresentando um arcabougo juridico robusto para prote¢do dos dados
pessoais, seus criticos argumentam que seu atual modelo ¢ ineficiente para lidar com as

mudangas impostas pelas novas tecnologias, visto que a LGPD reduziu a

importancia ao consentimento como instrumento autorizativo de tratamento
dos dados pessoais, a medida em que admite, sem impor condicionantes ou
restrigdes nitidas, outras bases autorizativas para o tratamento dos referidos
dados, tais como o cumprimento de obrigagdo legal ou regulatoria pelo
controlador; (...) Oferta-se, assim, um indesejavel e potencialmente lesivo
apequenamento do consentimento em face de outras bases autorizativas, de
modo que ndo serd estranho notar que os agentes de tratamento de dados
sequer necessitam ou prefiram obter o consentimento do usuéario (BASTOS
et al, 2021, p.29260).

Além disso, no que concerne aos dados de satde, também ¢ importante notar, como
levantado por Machado e Tavares (2023), que a legislagdo nao estabelece um modelo
especifico para classificar os dados de saide com base em sua sensibilidade, tampouco
desenvolve sobre quais profissionais e servicos podem acessar esses dados ou como o
compartilhamento das informagdes deve ser conduzido.

Ja a Estratégia Brasileira para Transformagao Digital (E-Digital), publicada em 2018,

visa estimular a soberania digital por meio do fortalecimento da seguranga cibernética, criagao
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de ambientes digitais seguros e a promoc¢ao da inovagdo tecnoldgica (BRASIL, 2018). Além
disso, busca promover a interoperabilidade de sistemas de informagdo, a simplificacdo e
digitalizacdo de servigos publicos e a prote¢do de dados pessoais, considerando, conforme
destacado nas politicas apresentadas acima, a importancia da privacidade e da seguranca das
informacgdes (BRASIL, 2018). Nesta estratégia, podemos dar destaque ao reconhecimento da
“necessidade de atualizar o marco normativo incidente sobre o ambiente digital” (BARRIOS,
Lucas, 2023, p.27), considerando, também, estratégica a construcdo de centros de dados no
Brasil. Tal politica foi deixada de lado no MCI; ela tem o objetivo de favorecer o
desenvolvimento nacional e proporcionar maior seguranca, reconhecida a desvantagem de
depender excessivamente de servicos oferecidos por empresas estrangeiras, como servicos de
internet e armazenamento em seus centros de dados (BRASIL, 2018, p.65).

De todo modo, embora as politicas acima representem grandes avangos no que
concerne a prote¢do de dados pessoais da populagdo brasileira, e ainda estejam em estagio
inicial de implementagdo, haja vista que a LGPD, por exemplo, somente comegou a vigorar
em setembro de 2020, ndao é possivel afirmar que elas hoje sdo capazes de combater as
praticas extrativistas realizadas pelos monopdlios informacionais, como o dataismo e o
colonialismo de dados. Isto pois, como mencionado anteriormente, o tipo de dominagdo que
vem ocorrendo na esfera digital ocorre também no mundo material, fisico, por meio do
controle das tecnologias e suas infraestruturas, dos dados e as ferramentas que os coletam,
criando uma situag¢ao de dependéncia cronica e estrutural.

Ainda que a constru¢do de centros de dados em solo brasileiro seja urgente e essencial,
a atual arquitetura global nos coloca numa situacdo em que, mesmo que os dados sejam
armazenados no Brasil, eles ainda precisam trafegar por infraestruturas que passam por outros
paises, em especial os EUA, fazendo com que os dados permanecam vulnerdveis a
interceptacdo e vigilancia (BEZERRA e WALTZ, 2014). Tal cenario reduz a eficacia dessas
medidas normativas, que ainda sdo pensadas e voltadas para operar em sistema econémico
mundial que favorece o capitalismo de vigilancia.

Além disso, compartilhar dados e informacdes sensiveis se tornou um movimento
involuntario na prestacdo e contratacdo de servicos. Quem os contrata, seja um Orgao
governamental, empresa ou cidaddo, se vé obrigado a aceitar termos de uso e compromisso e,
caso ndo os aceite, ¢ obrigado a recorrer a outras alternativas, geralmente mais caras, de dificil
acesso ou menos eficientes. Cada vez mais o cotidiano estd rodeado de interagdes,
intencionais ou ndo, com essas tecnologias digitais. Por meio de celulares, relogios

inteligentes, cartdes de crédito, cameras, etc, informagdes pessoais, senhas, dados bancarios,
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registros de ida e vinda de estabelecimentos, horario de despertar, dormir, frequéncia de
atividades fisicas e outros comportamentos que nem acreditamos poderem ser quantificados,
deixam rastros, que sdo detectados e armazenados pelas redes.

Infelizmente, dependemos, nos mais diferentes niveis, desses cadastros e registros para
utilizarmos ferramentas indispensaveis para trabalho, estudo e comunicagdo em nosso dia a
dia. Portanto, ndo ¢ estranho e nem mesmo incomum o sentimento de aprisionamento no
mundo ‘dataista’, posto que, quando comecamos a refletir sobre a arquitetura que permeia o
mundo digitalizado, compreendermos que ela foi projetada para atender aos interesses das
grandes empresas, assim como nos manter reféns, fisica e psicologicamente, de seus produtos.

Em sintese, embora as politicas acima busquem refor¢ar a capacidade do Estado de
exercer sua soberania no espago virtual, e representem um importante estagio inicial para sua
consolidagdo, elas ndao sdo suficientes, posto que carecem de didlogo entre si e ndo deixam
claro como se dara continuidade as suas iniciativas por meio de outras politicas voltadas a
protecdo de dados pessoais e producao de tecnologias verdadeiramente nacionais (BARRIOS,
2023) - o que mantém pais refém destas tecnologias estrangeiras e as consequéncias dessa
externalizacao de servicos.

Exemplo desta fragilidade em que se encontram as politicas digitais no Brasil pode ser
constatada com o ataque sofrido pelo Ministério da Saide em dezembro de 2021. Nesta
ocasido, conforme noticiado pelo jornal G1, o ambiente virtual em que se encontra a nuvem
publica de Saude do MS, armazenada e processada pela empresa estrangeira Amazon, foi alvo
de ataques cibernético (G1, 2021), onde “os hackers conseguiram entrar na nuvem dos
arquivos e excluir os sistemas de ambiente virtual, além de deletar dados sobre vacinas,
registros de casos e de oObitos relacionados a pandemia de covid-19” (MARGI, 2022, p.1).
Deste modo, informagdes importantissimas para administragdo publica foram transgredidas,
afetando o desenvolvimento de politicas publicas voltadas a saude.

Consequentemente, ¢ possivel compreender que a externalizagdo de servigos de
tecnologia chave da administragdo publica federal para empresas estrangeiras, como 0s
servicos de armazenamento em nuvem, suscetiveis aos interesses dessas companhias e
submetidos a legislagdes estrangeiras, escancaram as facetas do colonialismo digital, podendo
levar a perda e controle sobre dados criticos para a saude publica, comprometendo a soberania
nacional.

Pois bem, mas o que a Amazon tem a ver com isso? Como mencionado, no que diz
respeito aos servicos de armazenamento, além de ser a mais acionada mundialmente, a

Amazon tem sido a empresa mais requisitada pelos orgaos federais brasileiros para prestacdo
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de servicos de nuvem, sendo responsdvel pelo armazenamento e processamento de dados
sensiveis da populagdo, em especial no setor de saude. Desde 2019, os dados pertencentes ao
Ministério da Satde sdo armazenados e processados nos servidores da AWS. Portanto, o
proximo capitulo busca discutir os riscos da contratagdo da multinacional estrangeira,
provedora de servicos de armazenamento e processamento de dados em nuvem para o

Ministério da Saude, para o campo da saude publica no Brasil.
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4 - Amazon e os riscos para o Brasil
4.1 - O que é a Amazon e qual sua relacdo com o setor de saude?

A Amazon ¢ uma empresa estadunidense que possui atuagdo global, presente nas areas
de comércio eletronico, marketing digital, computacdo em nuvem, inteligéncia artificial e,
embora mais recente, também no campo da satde (AMAZON, 2022a). Pertencente ao grupo
das Big Five, as cinco maiores empresas de tecnologia no mundo, logrou, no primeiro
semestre de 2023, de acordo com a Companies Market Cap (2023) — site que monitora e
disponibiliza online, de maneira atualizada, a lista das companhias mais valiosas em escala
global —, a quinta posicdo no ranking das empresas com maior valor de mercado, com a
impressionante marca de US$1.290 trilhdes, com receita anual de cerca de US$500 bilhdes
em 2022 (CMC, 2023; STATISTA, 2023).

Como ¢ possivel observar na figura abaixo, elaborada por Cuofano (2023) tendo como
base o ‘Relatorio Anual da Amazon de 2022°, a receita da empresa parte principalmente de
trés segmentos, sendo eles: (1) comércio eletronico, representando mais de 40% de receita da
companhia; (i1) servicos de vendedores terceirizados, pessoas fisicas ou juridicas que utilizam
da plataforma como ambiente para vender diretamente aos compradores, com mais de 20% e,
por fim; (iii)) a Amazon Web Services, também conhecido como AWS, que diz respeito ao
segmento da empresa que desenvolve e comercializa tecnologias de infraestrutura, como
computacdo em nuvem, armazenamento e bancos de dados, representando cerca de 15% da
receita (AMAZON, 2022a; CUOFANO, 2023).

Figura 07: Detalhamento da receita da Amazon

Amazon Revenue Breakdown

Other 0.83%
Advertising 7.34%_—g

AWS 15.57%__

_Online stores 42.81%

Subscription services 6.85%

Third-party seller services 22.91% > e
= ‘Physical stores 3.69%

Fonte: CUOFANO, 2023.
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Embora ndo seja o maior, este tltimo ¢ o segmento que tem gerado maior lucro para a
companhia - ja em 2019 a AWS correspondeu a 70% do lucro total, em seu ltimo trimestre
(BBC, 2019). Em 2022, este segmento foi capaz de gerar cerca de US$23 bilhdes em receita
operacional e, finalmente, de acordo com dados do quarto trimestre do mesmo ano, a empresa
manteve-se como principal fornecedor de servigos de infraestrutura em nuvem em escala
global, com 32% de todo o mercado (CUOFANO, 2023; STATISTA, 2023).

A vista disso, diversas companhias de tecnologia, e principalmente a Amazon, tém
buscado explorar e expandir suas operagdes para outros campos, dentre eles o setor de saude -
movimento esse relativamente recente e intensificado pela pandemia da Covid-19, que
amplificou o papel dos servigos digitais (OZALP et al, 2022). Consequentemente, frente ao
desenvolvimento das tecnologias 4.0, compreendidas como ferramentas ‘inteligentes’ —
mecanismos que se comunicam via internet utilizando-se de armazenamento em nuvem e
inteligéncia artificial, possibilitando troca de informagdes de maneira autonoma (SANTOS et
al, 2018) — surgem novas alternativas para coleta e armazenamento de informagdes. Assim, as
Big Techs avangam para suprir déficits relacionados aos servicos de atendimento em satde e
at¢ mesmo de equipamentos hospitalares, aplicando essas novas tecnologias, que se
comunicam por aplicativos méveis e wearables, como ferramentas digitais de monitoramento
de satde e relogios inteligentes, para ocupar espago no tratamento dos dados sensiveis
recolhidos, visando crescimento baseado na digitalizagdo (FIOCRUZ, 2023a).

Por exemplo, na area clinica, a empresa vem desenvolvendo a Amazon Comprehend
Medical, inteligéncia artificial capaz de analisar e extrair informagdes de receitas, anotacdes,
relatorios e diagndsticos médicos em enormes quantidades para automatizar processos,
oferecer solu¢des para firmas, automatizar testes clinicos e desenvolver perfis de pacientes
(GUZMAN et al, 2019). De igual modo, por meio de assistentes virtuais, alimentadas com os
dados extraidos pelas mais diversas ferramentas da Amazon, como a tecnologia ALEXA —
inteligéncia artificial controlada por voz —, ja € possivel tirar dividas sobre determinados
procedimentos médicos, pesquisar sobre sintomas de doengas e, utilizando somente comandos
de voz, comprar medicamentos disponibilizados no site da companhia.

Inclusive, de acordo com Andy Jassy, CEO da empresa, adentrar e explorar o setor de
atencdo primaria a salude faz parte dos objetivos da empresa, considerado uma de suas
proximas fronteiras (PRINGLE, 2023). A Amazon tem buscado expandir sua atua¢do no setor
de saude desde 2018. Primeiramente, adquiriu lojas de venda online de farmacos, como a
PillPack, e provedoras de servicos médicos, como a One Medical, a0 mesmo tempo em que

vem desenvolvendo dispositivos inteligentes — como a Amazon Halo, pulseira rastreadora de
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saude e condicionamento fisico — para monitorar e fornecer aos consumidores informagdes
sobre sua satide (LERMAN e¢ SHABAN, 2022). Nao obstante, a divisdao de servicos em
nuvem Amazon Web Services também tem buscado oferecer solugdes especificas para o setor
de saude, como a Amazon Health Lake, ferramenta voltada a andlise de dados para
diagnésticos e tratamentos (LERMAN e SHABAN, 2022).

Observa-se que a multinacional estd direcionando esforgos para se envolver
diretamente com os consumidores nessa darea, e tem utilizado seus servigos de
armazenamento, compra ¢ venda online, monitoramento, analise em tempo real e dispositivos
inteligentes para se estabelecer no campo da saude. Logo, quais sdo as consequéncias da
contratacdo da multinacional estrangeira Amazon - atual provedora de servicos de
armazenamento e processamento de dados em nuvem para o Ministério da Saude - para satide

publica no Brasil?

4.2 - Big Techs em setores altamente regulados

Primeiramente, cabe ressaltar que a escolha da Amazon Web Services como empresa
responsavel pela plataforma de armazenamento de dados de saude do SUS foi feita sem um
processo transparente de selecdo publica, sem consulta a sociedade civil e aos orgdos de
controle e, j& em 2020, profissionais da area de tecnologia enxergavam seu processo de
licitagdo como um risco a soberania digital brasileira (MOTORYN, 2022).

De acordo com Ozalp et al (2022), conforme exemplificado na figura abaixo, ¢
possivel observar um padrdo na maneira pela qual essas grandes companhias adentram os

setores historicamente mais regulados, como o da saude.

Figura 08: Processo de entrada de Big Techs em setores altamente regulamentados.
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Fonte: OZALP et al, 2022, p.97.

Primeiramente, iniciam-se como fornecedoras de servigos de infraestrutura de dados,
como as nuvens de armazenamento. Em seguida, consolidam sua participagdo no setor
utilizando seus recursos de analise ¢ ferramentas mais avancadas e exclusivas do mercado —
como a propria AWS, para processar dados e gerar resultados com suas tecnologias de
Inteligéncia Artificial e machine learning — a partir das informag¢des compartilhadas pelos
prestadores de servigos que as contratam, sejam estes empresas ou governos. Por fim,
tornam-se as provedoras exclusivas das informacdes orientadas por esses dados sensiveis,
como diagnoésticos e relatdrios, e desenvolvem novos produtos e servicos — tais como o
Amazon Health Lake, voltados justamente para analisar dados de satude, produzindo modelos
que possam prever e oferecer diagndsticos — com objetivo de oferecer solugdes para empresas
€ governos.

Argumento que essas sdo caracteristicas do colonialismo digital que podem ser
aplicadas na contratagdo da AWS como nuvem publica do Ministério da Saude no Brasil,
onde, a partir desta decisdo, podemos observar: (i) transferéncia de recursos, (ii) crescente
dependéncia tecnoldgica e (iii) risco a perda de soberania sobre os dados. Pontos esses que
receberao maior atengdo na proxima segao.

Bem como alertado por Rachid et al (2023), a atuacdo dessas empresas pode ser
caracterizada a partir de trés elementos essenciais: primeiramente, elas tém buscado coletar e
armazenar uma quantidade cada vez maior de dados sobre seus usuarios/consumidores; esses
dados sdao considerados recursos e ativos econdmicos, visto que, a partir deles, conseguem
otimizar sua oferta de servicos. Segundo, a partir dessa coleta, buscam construir bases de
usuarios/consumidores cada vez maiores, de maneira a potencializar geracdo de receitas
através de publicidade, vendas diretas e outras formas de monetizagao. Por fim, utilizam de
um contexto de crescente financeirizacdo para ampliar seus negocios e investir em outras
areas além de sua atividade principal, também se beneficiando da coleta de dados e da
construcdo de grandes bases de usudrios para impulsionar seus negdcios (RACHID et al,

2023).

4.3 — Riscos da contratacio da Amazon

Assim, tendo em vista a literatura levantada neste trabalho, é possivel compreender

que a contratacdo dos servigos de armazenamento em nuvem da Amazon para a administragao
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publica federal, como o Ministério da Saude, pode agravar vulnerabilidades em relagdo a
seguranga ¢ privacidade dos dados de saude dos brasileiros, posto que, conforme discutido, as
atuais politicas brasileiras ndo sdo capazes de combater as praticas extrativistas realizadas
pelos monopolios informacionais, € também nao se vé tendéncia a ampliar esta discussao para
a sociedade civil. Consequentemente, representa fomento a crescente dependéncia
tecnologica, subordinagdo a interesses estrangeiros e acesso aos dados privados,
caracteristicas do colonialismo digital.

Ao serem alimentadas e treinadas com os dados e informagdes dos milhdes de
usudrios que utilizam suas plataformas, as ferramentas de analise da Amazon aprimoram-se,
em um patamar nunca antes visto, para desenvolver e oferecer novos produtos e servi¢os cada
vez mais personalizados e tUnicos. A partir dai, estabelecem as novas fronteiras das
tecnologias digitais ¢ dominam o mercado, aprofundando as desigualdades e barreiras de
entrada j4 presentes no setor.

A dependéncia também estd presente na esfera “produtiva e tecnoldgica do exterior,
sobretudo em segmentos de farmacos e de equipamentos médico-hospitalares” (FIOCRUZ,
2023, p. 109), afetando, inclusive, “a capacidade inovativa” brasileira. Isto pois, conforme
alertado por José¢ Mauro da Concei¢do Pinto, professor e pesquisador da Escola Politécnica de
Satde Joaquim Venancio (EPSJV/Fiocruz), em entrevista disponibilizada pela Fiocruz, o
avanco da logica neoliberal sobre o Complexo Econdémico-Industrial da Saude brasileiro
caminha em paralelo a um processo de desvalorizagdo do setor de informatica do SUS
(ANTUNES, 2020). Como reforca Jos¢ Mauro, sdo poucas as iniciativas de desenvolvimento

e producdo de conhecimento nacional, e ¢ normalmente dada preferéncia a terceirizacao:

contratam empresas que desenvolvem softwares e sdo elas que desenvolvem
produtos com a chancela DataSUS. Tudo bem: tem um termo de
confidencialidade. O que proibe ele de depois fazer um software que use
aquelas funcionalidades para vender no mercado? (PINTO, José, 2020; apud
ANTUNES, 2020).

Assim, pode acabar por acentuar as desigualdades de acesso da populagdo aos servicos
publicos de saude, posto que, somando-se a concentragdo de recursos financeiros no mercado
privado de planos de saude, que também ja possui acesso a uma quantidade maior de leitos
(NAVARRETE, 2017), vem a tornar-se possivel entrave adicional a consolidagdo da

universalizacdo do SUS. Pois,

ao contribuir com elevacdo de gastos privados, cuja proporg¢do ja ¢ maior que
a de gastos publicos na saide no Brasil, o capital estrangeiro pode drenar
servicos, recursos humanos e financeiros do SUS, constituindo-se em mais
um vetor de desigualdades de acesso da populagdo a assisténcia em satde
(SCHEFFER e SOUZA, 2022, p.9).
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Vale ressaltar que a Amazon ja foi processada por supostamente violar as leis de
protecdo de dados da Unido Europeia (UE), além de utilizar os dados sobre a atividade de
vendedores terceirizados em sua plataforma (BBC, 2021), abusando de sua predominancia no
mercado para obter uma vantagem injusta sobre concorrentes. Nesta ocasido, conforme
apresentado pela BBC (2021), a Comissdo Nacional de Prote¢do de Dados de Luxemburgo
argumentou que a empresa ndo estava seguindo a legislagdo da UE, somando-se, inclusive, ao
risco desses dados serem explorados para fins comerciais pela AWS ou outras empresas
parceiras, assim como treinamento de IA.

Portanto, no campo da satde, com sua abertura ao capital privado - haja vista o que
vem sendo desenvolvido com as politicas brasileiras de saude digital - e a participacdo cada
vez maior de empresas estrangeiras em setores estratégicos para o pais, o Estado brasileiro
vem se colocando numa posicao de risco. Como alertado por Vera Guasso (2020), diretora do
Sindicato dos Trabalhadores em Processamento de Dados do Rio Grande do Sul, este
movimento representa uma “perda acelerada de soberania do pais € a0 mesmo tempo um risco
gigantesco, porque essas empresas tém compromissos de passar informacdes para os governos
(estrangeiros), por exemplo.”.

Desta forma, observa-se na contratagdo da multinacional estrangeira Amazon como
provedora de servigos de armazenamento e processamento de dados em nuvem para o
Ministério da Satde um exemplo claro da dindmica narrada no capitulo anterior sobre o
funcionamento da economia de dados. Trata-se de uma manifestagdo da logica neoliberal:
partindo da dificuldade de tratar os dados das empresas e da sociedade no proprio territdrio e
em instituicdes nacionais, somando a transferéncia de recursos para o setor privado, que opera
em beneficio da manutencdao da dependéncia das tecnologias estrangeiras, temos um circuito
de colonialidade bastante preocupante ao SUS e sua prestagao de servigos fisicos também.

No que diz respeito a transferéncia de recursos, com a contratacio da AWS,
intermediada pela Embratel a partir do Edital n® 29/2018 “Servicos de computagdo em
nuvem”, ¢ possivel observar a transferéncia de recursos do Brasil para o exterior —
infelizmente, as informagdes deste contrato ndo estdo disponiveis para o publico. De igual
modo, embora a Lei de Acesso a Informagao tenha sido acionada, em tramite de acordo com o
processo legal n° 18870.004103/2022-89, referente ao contrato firmado entre o Servigo

Federal de Processamento de Dados (Serpro)’ — maior empresa publica brasileira de prestagdo

> Criado em 1964, o Serpro é responsavel por armazenar informagdes sobre todos os cidaddos brasileiros,
administrando o maior banco de dados do pais. Além disso, ¢ o principal provedor de solugdes tecnologicas para
o Estado. Frente a isso, mostra-se relevante comparar os valores dos contratos pois, no contexto da AWS, ¢
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de servicos em tecnologia da informagdo — com a AWS, também ndo foi possivel alcangar
quebra de sigilo. Logo, ndo ¢ possivel, nem mesmo para efeitos de comparagao, saber o valor
exato dos contratos. Fica aqui o registro desta lacuna, que resulta de pesquisa empirica.

Conquanto a contratacdo da Amazon para prestacdo de servicos em nuvem nao seja
em si um problema, a utiliza¢do dessa infraestrutura, fornecida por uma empresa estrangeira,
para armazenamento e processamento de dados sensiveis da populacdo brasileira, essenciais
para o desenvolvimento de politicas publicas por parte do MS, escancara os riscos de perda de
soberania sobre a producdo de tecnologia nacional e privacidade dos dados sensiveis da
populagao.

Também, ao priorizar os servicos da Amazon, o Brasil estd abrindo mao de sua
capacidade de desenvolver, utilizar tecnologias proprias e de capacitar profissionais locais
para atuar nessa area, fomentando conhecimento local e a producdo de tecnologias
intrinsecamente brasileiras. Isso acaba por atrasar, e at¢ mesmo limitar a capacidade do pais
de desenvolver sua propria industria de armazenamento em nuvem para a administracao
publica federal, afetando a geragdo de empregos e riqueza dentro do pais.

A vista disso, observa-se que a administragio publica neoliberal prioriza uma
economia imediata, a terceirizagao e a confianca em contratos e, ao fazer isso, permitindo que
cada vez mais as companhias assumam func¢des que anteriormente eram de responsabilidade
do Estado, entregam a iniciativa privada a responsabilidade sobre a gestdo de ativos como
dados, softwares, patentes e tecnologias essenciais para a inovagdo, além de reduzir os
investimentos estatais voltados para o desenvolvimento de tecnologias nacionais e
capacitagdo profissional para sua manuten¢do. Colocando em jogo, portanto, uma disputa pelo
conhecimento, inovacdo e capacidade de produzir tecnologias digitais verdadeiramente
nacionais. Concomitantemente, como destacado na primeira secdo do capitulo anterior, as
empresas encontram beneficios nessa transferéncia de responsabilidade, promovendo seu
‘desempenho social positivo’ ao assumir este ‘fornecimento privado de bens publicos’,
promovendo sua valorizacdo no mercado e aumentando seu poder de barganha.

Outro ponto importante a ser destacado ¢ que, ao analisarmos o “Contrato do cliente
AWS”, contrato geral disponibilizado no site da Amazon e cuja ultima atualizagdao ocorreu no
dia 20 de janeiro de 2023, em sua primeira clausula, denominada “Responsabilidade da

AWS”, subsecdo 1.4, referente a privacidade dos dados, 1é-se:

curioso como ela pode prestar servigos para MS ¢, ao mesmo tempo, estabelecer parceria com o Serpro através
de outro contrato, possivelmente com diferentes pregos, que abrange as mesmas atividades para o mesmo
ministério (QUEIROZ, 2022).
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(...) A AWS néo acessara nem usara o seu conteido, exceto se necessario
para manter ou estabelecer os servigos, ou caso seja necessario para cumprir
com as leis ou uma ordem vinculativa emitida por autoridades
governamentais. Nos ndo (a) divulgaremos o Seu Conteudo para quaisquer
governos ou terceiros; ou (b) transferiremos o Seu Contetido das regides
AWS selecionadas por vocé, exceto se, em cada caso, assim for necessario
para cumprir com as leis ou com uma ordem vinculativa emitida por
quaisquer autoridades governamentais. (AMAZON, 2022b, p.3).
Observa-se que nele pouco ¢é desenvolvido acerca do que vem a ser o necessario para
manuten¢do dos servicos prestados, posto que, na fungdo de armazenadora e processadora dos
dados, compreende-se que a Amazon precisa ter algum tipo de acesso a essas informagoes.
Logo, quais sdo essas necessidades mencionadas no contrato: do governo brasileiro ou da
propria Amazon?

De igual modo, no que diz respeito ao compartilhamento desses dados para cumprir
com leis ou ordem vinculativa, vale ressaltar que nos Estados Unidos as empresas estdo
submetidas ao Communications Assistance for Law Enforcement Act (CALEA), mecanismo
legal que facilita a vigilancia eletronica. De acordo com esta Lei, operadoras e fabricantes
norte-americanas de equipamentos de telecomunicagdes precisam desenvolver seus
equipamentos e servigos de maneira a garantir a presengca de recursos de vigilancia
necessarios para atender a solicitagdes legais de informagdes (FCC, 2023), o que pode tornar
vulneraveis todos os dados de um pais que contrate servicos de armazenamento destas
empresas.

Frente a isso, a crescente participacdo de empresas, nacionais e estrangeiras, na area
da satde, somada a coleta massiva de dados por 6rgdos publicos, torna necessario maior
aten¢do a seguranca cibernética para proteger os direitos dos cidaddos, especialmente com o
uso destas tecnologias emergentes, como Inteligéncias Artificiais e Internet das Coisas, que
podem tornar opaco o processamento de dados e as decisdes tomadas tendo eles como base
(UNCDF, 2021; NIC, 2023).

Isto pois, “alguns tipos de decisdes algoritmicas escapam as leis atuais, principalmente
aquelas originarias de algoritmos complexos com capacidade de causar exclusdes silenciosas,
dificeis de serem comprovadas na esfera judicial” (SOUZA, Delton, 2022, p.23).

Ao tomarmos como base o Global Cybersecurity Index (2022/23), estudo realizado
pelo Instituto de Tecnologia de Massachusetts (MIT), que avalia o nivel de seguranga

cibernética das vinte maiores economias do mundo, ¢ possivel observar que o Brasil

encontra-se na décima oitava posi¢cdo no ranking, a frente somente de Turquia e Indonésia.
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Portanto, quando comparado a outras grandes poténcias econdmicas, ainda esta iniciando no
processo de tornar-se resiliente frente as ameagas digitais, buscando desenvolver medidas
legais, técnicas e organizacionais para incidir sobre esta problematica.

Logo, também cabe analisar justamente o impacto da crescente utilizagdo de
ferramentas de Inteligéncia Artificial na satde. No Brasil, ela ja faz parte de politicas como o
Conecte SUS e a RNDS, apresentadas anteriormente, que utilizam da tecnologia para ampliar
a oferta de servigos de saude, aprimorar atendimentos e promover diagndsticos mais
assertivos. Porém, conforme elencado por Lima (2022), os grandes desafios e riscos para sua
implementagdo residem em garantir que sua utilizagdo seja justa e ndo discriminatoria.

Isto pois, segundo o autor, mesmo que o desenvolvimento de determinada IA, voltada
para a melhoria dos servigos de satide, ocorra de maneira precisa, ou seja, ndo existam erros
em sua programacdo e ela se apresente capaz de analisar e interpretar os dados que a
alimentam, esta ferramenta ainda estara suscetivel aos dados enviesados que estd recebendo.
De igual modo, também esta suscetivel a falhas na sua propria estrutura, o que “pode levar a
um efeito de amplifica¢do ou perpetuacdo de tratamentos discriminatorios, problema agravado
pela falta de transparéncia em alguns modelos" (LIMA, Jefferson, 2022, p.38).

Assim, ao serem capazes de analisar somente os dados que sdo fornecidos, sejam estes
de boa qualidade ou ndo, as IA carecem da capacidade de interpretd-los em diferentes
contextos, o que pode ofuscar informagdes importantes para o resultado final, limitando sua
analise e abrindo espago para a generalizacdo dos resultados. Por exemplo, conforme
observado por Obermeyer et al (2019), foi possivel constatar indicios de discriminagao racial
em um algoritmo amplamente utilizado no sistema de satde dos EUA para estratégias em
saude. Neste caso, a ferramenta, ao considerar em suas analises ‘gastos em saide’ como um
indicador de necessidades médicas, acabou por reduzir em mais da metade em seus resultados
o numero de pacientes negros identificados para receber cuidados suplementares. Refletindo,
portanto, um problema estrutural presente nos EUA, onde pacientes negros com a mesma
necessidade de cuidados do que pacientes brancos acabam recebendo menos recursos
financeiros, levando o algoritmo a erroneamente concluir que pacientes negros estio em um
estado de saude melhor e, portanto, ndo se classificariam para receber esses cuidados
suplementares (OBERMEYER et al, 2019).

Portanto, para o setor da saide do Brasil, torna-se de suma importancia que o
desenvolvimento e implementagcdo dessas novas tecnologias priorizem os principios basicos

do SUS de universalizagdao e equidade. A partir dai, hd o questionamento: como podemos
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garantir que as tecnologias de IA produzidas pela Amazon, utilizadas para o processamento

de informagdes da RNDS, estdo adequadas aos principios fundamentais do SUS?
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5 - Conclusao

Tendo em vista os argumentos apresentados e discutidos neste trabalho, ¢ possivel
observar que, cada vez mais, a responsabilidade sobre provisao de servigos publicos tem sido
transferida do governo para o setor privado, como discutido sobre o caso da satide publica
brasileira. Concomitantemente, frente a tendéncia a ‘plataformizagdo’ das infraestruturas
publicas e privadas, compartilhar dados e informacdes sensiveis se tornou algo involuntario,
posto que estamos aprisionados em interacdes, intencionais ou nao, com maquinas e
ferramentas digitais programadas para a todo momento aprender mais sobre como nos
comportamos. Com esse processo, vivemos sob constante vigilancia, ndo ha espago para
privacidade, e nos tornamos, portanto, mercadoria a ser explorada, reféns dos monopdlios
informacionais.

Na rua, no mercado, no shopping, nas praias, nas academias, nas universidades etc, ha
um constante monitoramento, seja pelos aparelhos eletronicos que carregamos, pelas cameras
de monitoramento espalhadas, sensores e satélites. Com isso, observa-se que quem nasce no
mundo digital serd, de alguma maneira, capturado e contabilizado pelos sistemas de dados,
sem que possa opinar sobre essa decisdao. Portanto, cabe o questionamento: como podemos
falar sobre o ‘direito de ser deixado de lado’? Como podemos deixar de ser reféns desses
sistemas se eles proprios foram construidos para que ndo possamos fugir? Agora, com o
mundo digitalizado, a matéria prima somos nds, nossos dados, rastros, interagdes,
pensamentos; nos tornamos as commodities dessas grandes empresas.

Somado a esta questdo, que envolve a propria dindmica de funcionamento do sistema
econdmico mundial, estd o fato de que o cidaddo brasileiro ndo esta pronto para essas
tecnologias que nos sdo impostas. Nao possuimos seguranca cibernética efetiva, letramento ou
consciéncia digital. De igual modo, ndo ¢ comum que os usudrios leiam por completo os
termos de uso e politica de privacidade destas ferramentas e, mesmo que tentem, irdo se
deparar com documentos com centenas de paginas, repletos de jargdes juridicos, buscando
dificultar a0 maximo sua compreensdo. O proprio sistema ¢ feito para que ndo possamos
descobrir o que estd em jogo.

Ademais, o problema também estd na caréncia de politicas plblicas e debates para
abordar a questdo - raros sdo os espacgos de deliberagdo democratica para tratar de assuntos
como a protecdo de dados sensiveis e a busca pela autonomia e soberania tecnoldgica
brasileira. Quando estes espagos existem, a exemplo do ‘Seminario sobre Saude Digital’ —

evento ocorrido em abril de 2023, promovido pelo Conselho Nacional de Saude (CNS) com o
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apoio da Fiocruz, no intuito de discutir, por exemplo, a utilizacdo de tecnologias de
comunicag¢do, informagdo e coleta de dados no campo da saude —, pouco sdo divulgados e
limitam a participacdo da sociedade civil, deixando nas maos de poucos decisdes e debates
que dizem respeito a toda uma nagao.

Conforme discutido, no campo da satde, com sua abertura ao capital privado - haja
vista 0o que vem sendo desenvolvido com as politicas brasileiras de saude digital - e a
participagdo cada vez maior de empresas estrangeiras em setores estratégicos para o pais, o
Estado brasileiro vem se colocando numa posi¢ao de risco. Embora o DataSUS e a RNDS
sejam iniciativas inovadoras que certamente oferecem beneficios para os cidadaos brasileiros,
elas trazem consigo a dependéncia dos servicos de processamento de dados e armazenamento
em nuvem da Amazon, que por sua vez nao carregam em sua arquitetura os principios basicos
do SUS de universalizagao e equidade. Refletindo, também, as dindmicas narradas neste
trabalho sobre o colonialismo digital, tornando-se, portanto, prejudicial para o SUS e,
consequentemente, para o Brasil.

Portanto, para que um novo cenario seja possivel, & necessario repensar a maneira
como estas tecnologias sdo produzidas, repensar a arquitetura juridica, nacional e
internacional, assim como reformular o ensino basico e superior para nos preparar para
interagir com o mundo digital de maneira mais comunitdria. Também, ¢ preciso ampliar
discussdes que debatam a ética das empresas, de maneira a impor responsabilizagdes que
realmente sejam efetivas, além de fomentar, a exemplo do Plan CEIBAL e do Programa de
Emergéncia para a Soberania Digital brasileira, alternativas que fujam da atual logica
neoliberal e suas ameacas, sendo capazes de incentivar a autonomia dos paises em
desenvolvimento e suas populagdes a superar as desigualdades e dependéncias perpetuadas

pelo colonialismo de dados.
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