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1 Introducéo

No inicio do século 20 comecgou a ser desenvolvida uma teoria que iria
mudar para sempre a nossa percep¢do da natureza. Seu nome, a mecanica
quantica, e seus criadores, Einstein, Bohr, Planck, entre outros.

A teoria quéantica explicou fendbmenos que a teoria classica ndo conseguia
compreender, como exemplo, podemos citar o efeito fotoelétrico. Além disso,
previa comportamentos radicalmente diferentes do nosso dia-a-dia para particulas
microscopicas como os fétons.

Possivelmente a propriedade mais curiosa descoberta a respeito das
particulas microscopicas foi a dualidade onda-particula. Ou seja, a luz possui
propriedades ondulatérias, como interferéncia, bem como propriedades
corpusculares como o fato de ser constituida de fotons que sao indivisiveis e cuja
energia individual depende apenas da freqliéncia de oscilacao.

Ao longo do século XX a teoria quantica passou por diversas aprimoracdes
aumentando cada vez mais nosso conhecimento sobre ela. Durante boa parte desse
periodo a mecénica quéantica ndo teve nenhuma aplicacdo direta nas nossas vidas
tendo ficado restrita a discussdes tedricas nos circulos académicos.

As primeiras aplicacfes comecaram a despontar no horizonte a medida que
a tecnologia ligada a fisica do estado solido avangou. Dispositivos eletrénicos
como transistores e eletro-Opticos como lasers e LEDs requerem um
conhecimento da teoria quantica para serem projetados. No entanto os modelos
que descrevem esses dispositivos ainda sdo semiclassicos, no sentido em que 0s
fotons e elétrons ndo sdo tratados individualmente.

Outro grande conceito desenvolvido no século XX, dessa vez por Shannon,
foi a teoria da informagdo. Seus conceitos ainda sdo usados, sobretudo em
telecomunicagdes e computacdo. As idéias de Shannon sobre processamento de
informacdo, compressao de dados, etc... sdo essenciais para a compreensdo de
qualquer sistema que lida com informagéo.

Sem davida alguma uma das maiores invencfes do século passado foi o
transistor, que possibilitou a construcdo de computadores cada vez mais
complexos e menores. Essa tendéncia vem se confirmando ha pelo menos 30 anos

no mundo da computacdo. Tamanha tem sido essa miniaturizagdo, que as
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estruturas dos dispositivos atuais utilizados nos computadores estdo com
dimensbes préximas as de dezenas de a&tomos. Como essa tendéncia deve se
confirmar nos proximos anos, podemos ter certeza de que teremos dispositivos
cujas dimensbes dos componentes serdo da ordem de Angstroms. Como a
informacdo € processada através de bits (que € a menor unidade elementar de
informacdo) e esses serdo manipulados e armazenados nessas estruturas
microscopicas, podemos afirmar que a manipulacdo desses bits sera comandada
pelas leis da mecénica quantica. Com isso temos a unido de duas grandes teorias
do século 20 em uma Unica teoria chamada teoria da informag&o quéntica [1].

Dentro dessa nova teoria duas aplicagbes principais apareceram, a
comunicacdo (criptografia e teleportacdo) e a computacdo quantica. Na realidade a
primeira ndo é nada mais do que operagdes logicas da computacdo quéntica e ja
tiveram demonstracdes experimentais, com a criptografia j& entrando em um
estado mais adiantado. A computacdo quantica é aquela que no momento
apresenta o maior desafio tecnoldgico, pois embora muito ja seja conhecido sobre
a teoria, a implementagdo experimental se resume a sistemas extremamente
simples sem aplicacdo pratica até o presente momento.

O bit é a unidade fundamental da teoria de informacao classica, enquanto o
analogo quantico foi batizado de qubit, isto é, quantum bit. Durante o texto os
dois termos serdo utilizados freqlientemente. O bit sera utilizado quando refere-se
a unidade de informacdo que temos acesso ou quando é processado por uma
maquina classica, enquanto o qubit serd utilizado quando o bit estiver codificado
em uma entidade quantica como um fo6ton, ou quando estiver sendo processado
em um dispositivo quéantico.

O objetivo desse trabalho é em um primeiro plano fazer uma analise sobre a
criptografia quantica, cobrindo os principais pontos bem como os desafios
tecnoldgicos existentes. Uma das formas de transmissdo dos qubits, a codificacédo
por fregiiéncia, sera estudada em detalhes, bem como sera feita uma proposta para
a sua melhoria. Medidas experimentais seréo realizadas para comprovar a teoria

desenvolvida.
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1.1 Criptografia Quantica

A idéia é que Alice (o transmissor) envie uma mensagem para Bob (o
receptor) de tal forma que um possivel espido (Eva) ndo consiga ler a mensagem
de forma alguma. Na realidade a arte da criptografia € muito antiga e até Jalio
César supostamente utilizava uma cifra [2]. Ela simplesmente consistia em
deslocar as letras duas posi¢bes para cima em relacdo ao alfabeto. Os métodos
atuais de criptografia sdo muito mais sofisticados envolvendo célculos
matematicos extremamente complexos requerendo computadores poderosos.

Existe uma forma de codificacdo chamada cifra de Vernam [3] que é 100%
segura matematicamente. Essa cifra, no entanto, depende de uma chave que Alice
e Bob tém que compartilhar antes que a transmissdo possa ser feita. Essa chave
tem que ser totalmente desconhecida por Eva, ou seja, a chave ndo pode ser
enviada no mesmo canal de transmissdo da mensagem sob o risco de ser
interceptada. Por essa razdo nenhum canal de comunicacdo classico € 100%
seguro, existindo sempre a possibilidade dele ser monitorado por Eva. A primeira
opcao para a distribuicdo da chave € utilizar algum servigo de entrega para que a
Alice possa entregar a chave fisicamente ao Bob, por exemplo, uma empresa de
guarda de valores entregando um disco contendo a chave. Essa opc¢do além de
muito cara ndo é totalmente segura, assumindo que Eva tenha poder de fogo
suficiente para assaltar um carro-forte e que a informacéo a ser roubada utilizando
a chave valha esse esforco.

A segunda (e bem mais elegante) opcéo é utilizar a mecénica quantica. Se
codificarmos os bits a serem transmitidos em entidades quéanticas como por
exemplo um fdton, esses bits que agora passam a ser denominados qubits,
adquirem propriedades bastante interessantes. A mais Util para nds no momento €
o0 fato de eles sofrerem distirbios ao serem observados. Através de uma
monitoracdo cuidadosa do canal medindo a taxa de erro do sistema Alice e Bob
tém como determinar se Eva tentou adquirir informagdo sobre a chave que esta
sendo transmitida. Como Alice e Bob s6 tém como saber se um espido esta
monitorando a transmissdo durante o envio da mensagem, ndo € interessante
utilizar a criptografia quantica para realizar uma comunicacdo. A aplicacdo desse
método fica mais interessante para a distribuicdo de uma chave secreta, ou seja,

para distribuir a chave necessaria a cifra de Vernam. Logo, o termo mais
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apropriado é chamado de QKD ou Distribuicdo Quantica de Chaves. A idéia da
QKD sera discutida com mais detalhes no proximo capitulo, bem como as

técnicas para as transmissdes dos qubits.

1.2 Teleportagcdo quéantica

Provavelmente esta é a aplicacdo mais curiosa da teoria de informacéo
quéantica. Apesar do nome lembrar muito os filmes de ficcdo cientifica, veremos
que essa aplicagdo possui um nome muito avancado para uma ideia relativamente
simples se as questdes filosoficas ndo forem levadas em conta.

Um requisito basico para a teleportacdo € um par de particulas emaranhadas,
normalmente chamado de par EPR, homenagem ao famoso artigo de Einstein,
Podolsky e Rosen de 1935. Esse trabalho foi o apice de uma famosa discussdo
entre Einstein e Bohr a completeza da teoria quantica [4]. O que nos interessa
entretanto € que um par EPR, sdo duas particulas que sdo criadas juntas, por
exemplo num decaimento de um estado excitado de um cristal nédo-linear,
tipicamente saindo em dire¢Ges opostas. Essas particulas possuem uma correlacéo
marcante entre alguma propriedade (0 exemplo mais comum é a polarizacao de
fotons). Dependendo do tipo, ou elas possuem a mesma polarizacdo ou
polarizacdes opostas. Isso significa que ao medir uma particula, automaticamente
conhecemos o estado da outra. Em 1964, John Stewart Bell, no que foi uma das
mais importantes descobertas tedricas da segunda metade do século XX,
contrapds os conceitos de realismo e localidade atraves de seus teoremas. 1sso
levanta discussdes filosoficas profundas como problemas de causalidade e
comunicacdo mais rapida do que a luz. Para uma discussdo bem mais profunda e
interessante ver [4] e [5].

A teleportacdo tem como funcdo, transportar um estado quantico
(extremamente fragil) através de um ambiente potencialmente perigoso, como um
canal de comunicacgdes. Um estado quéntico é muito fragil pois qualquer interacéo
com o meio externo faz com que ou ele se destrua ou se emaranhe com ele,
tornando a informacdo codificada nele perdida. Dependendo do grau de

emaranhamento ele pode ser recuperado, mas se ele se tornar parte de um sistema
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quantico mais complexo (algumas particulas), somente um computador quantico
pode conseguir extrai-lo de volta.

Um fato que ndo foi mencionado mas que é de extrema importancia para a
informacdo quéntica em geral, é que um estado quantico desconhecido ndo pode
ser clonado, isso &, ndo podem existir maquinas copiadoras quanticas [6]. A Unica
excecdo para essa regra é se a medida for feita no auto-estado do observavel, por
exemplo, se um polarizador estiver perfeitamente alinhado com a direcdo de
polarizagdo de um foton. Se ele pudesse ser copiado perfeitamente ndo existiria
necessidade para a teleportacdo. Alice poderia simplesmente medir o féton, copia-
lo e enviar um ndmero muito grande de coOpias para Bob. Uma delas com certeza
alcancaria o destino. Outra alternativa seria medir o foton e dizer ao Bob qual a
polarizacdo deste, para que ele possa ser recriado.

A teleportagdo funciona da seguinte maneira: Uma fonte de pares EPR fica
situada em algum lugar entre Alice e Bob. Em algum momento um par EPR é
gerado com um dos fétons indo para Alice e o outro para Bob. Eles guardam os

seus respectivos fotons até que o estado quantico desconhecido a ser teleportado

|w »» Chegue a Alice. A notagéo bra-ket criada por Dirac para a mecanica quantica

sera utilizada nesse trabalho. Para maiores detalhes [7] é uma boa referéncia, ou

qualquer outro livro de mecanica quantica. Alice possui entdo dois estados, |1//A> e

|‘//c> enquanto Bob possui o estado |1//B>, sendo que esses dois Ultimos sdo 0s
fotons do par EPR. Quando esse estado estd nas maos de Alice ela realiza uma
espécie de projecdo em um dos estados da base de Bell, com os estados de
wayem |we) chamada de Medicdo de um Estado de Bell ou Bell-State
Measurement (BSM) [6]. Ela entdo, avisa a Bob por meio de um canal classico
(qualquer canal que utiliza meios de informacdo classicos para transmissdo € dito

um canal classico, podendo ser desde um simples anincio em um jornal a um

canal Optico de alta capacidade) qual o tipo de BSM foi feito. Dependendo do

resultado da projecdo, Bob realiza uma entre quatro operacGes em |:,//B>,
lembrando que esse é o foton do par EPR que ele possui. Sem entrar nos detalhes
matematicos ele torna-se idéntico a |1//A>, enquanto o foton |;//A> original em
Alice é destruido. Logo, |://A> é transmitido de Alice até Bob sem sofrer nenhuma

modificacdo. A informacdo na realidade é transmitida através do par EPR e do
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canal classico. E importante frisar que sem o canal classico a teleportacdo nio
funcionard, pois Bob ndo tem como saber que tipo de BSM foi realizado em Alice
e sua escolha sera aleatéria, s6 conseguindo reproduzir o estado quantico em uma
fracdo das tentativas de transmissdo sendo que ele ndo sabera quais fétons foram
teleportados corretamente. Esse requerimento da presenca do canal classico
impede que nocBes inteiramente classicas como causalidade (que implica numa

realidade local) sejam violadas. A figura 1 representa um esquema do sistema.

Canal classico

Operacao
wa) — | BsSM | — v

"/’c) ‘WB>

Fonte EPR

Figura 1. Esquema simplificado de um sistema de teleportacdo de qubits utilizando

fétons. O qubit |\|;A) € transmitido de Alice a Bob utilizando o par EPR composto de |\VB>

e lyo).

1.3 Computagdo quantica

Esta, com certeza, é a aplicacdo mais complexa da teoria de informacéo
quantica. Enquanto a criptografia e a teleportacdo utilizam 1 e 3 qubits
respectivamente, a computacao ira tratar de sistemas de diversos qubits (milhares,

dependendo do caso). Devido a natureza da mecénica quantica e propriedades
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como emaranhamento e superposicdo, a complexidade do sistema cresce
exponencialmente com o namero de qubits envolvido com o problema, tornando-
se quase intratavel apds alguns poucos qubits.

Ha muito ceticismo entre alguns membros da comunidade académica quanto
a construcdo do computador quéntico tamanha a sua complexidade. De qualquer
forma ja houve um grande ganho no conhecimento da teoria quantica e possiveis
aplicacdes surgirdo somente com o desenvolvimento de certos algoritmos
quéanticos.

A razdo pelo grande interesse sobre a computacdo quantica é o imenso
ganho na velocidade de processamento para certas operacdes ao se utilizar um
algoritmo quantico, em relacdo a um classico. Para deixar claro para o leitor, um
algoritmo quantico sé pode ser realizado por um computador quantico, ou seja,
um computador em que os bits a serem processados (qubits) séo guardados e
transportados por entidades quanticas enquanto um algoritmo classico é
processado pelos computadores que utilizamos no dia-a-dia. Para dar uma idéia
desse ganho, o melhor exemplo é o problema de fatoracdo que é de grande
interesse para a criptografia classica. Um computador classico leva muito tempo
para conseguir fatorar um numero muito grande. Esse fato € utilizado no sistema
RSA (nomeado ap0s as trés pessoas que o inventaram) de criptografia atualmente
utilizado em todo o mundo. O RSA sera explicado melhor no capitulo seguinte,
mas por hora, basta saber que um possivel hacker levaria muitos anos
(possivelmente bilhdes) utilizando um computador classico para descobrir quais
0s numeros fatorados a partir de um outro nimero muito grande. Esses nimeros
fatorados constituem justamente a chave de um sistema de criptografia pablica.
Foi demonstrado recentemente por Shor [6] que um computador quantico
utilizando um algoritmo quéntico desenvolvido por ele, levaria segundos para
realizar tal operacdo. Obviamente iSSO representa uma ameaca para 0s sistemas
criptogréaficos atuais. Mas, além disso, mostra todo o potencial da computacéo
quantica. De fato, todos os algoritmos quanticos desenvolvidos até hoje ou
apresentam uma melhora em relacao aos algoritmos classicos, ou séo iguais.

A razdo pelo ganho exponencial (como é o caso do algoritmo de Shor) ou
polinomial como é o caso do algoritmo de busca desenvolvido por Grover [6] é
dada pelo processamento quantico paralelo inerente a propria mecénica quantica.
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Um qubit de dois estados (por exemplo, o spin de uma particula) pode ser

representado por:

\m = a[0) + bi1) (1.1)

que € uma superposicdo dos auto-estados |0> e |1> que correspondem aos spin-

down e spin-up da particula. A probabilidade de obter cada um desses estados ao
se realizar uma medicéo é a? e b® respectivamente. 1sso resulta numa propriedade
interessante dos estados quanticos que ndo possui analogo classico: uma particula

quéantica ndo pode ser descrita somente com dois estados. Na realidade ela pode

estar em uma superposi¢éo de dois estados |0> e |1> . Obviamente ao ser medida, a

particula ira se encontrar em um desses dois estados, mas € impossivel saber qual
deles deterministicamente antes de realizar a medida. Tudo que sabemos é a
probabilidade de encontrarmos a particula em um dos estados.

Sem entrar em muitos detalhes, todos os algoritmos quanticos mostram que
ao se aplicar uma operacdo de evolugdo unitaria a qubits, a operagdo é aplicada
em todos os qubits guardados na memoria do computador em um Gnico passo.
Esse ganho é realmente espantoso se comparado a um sistema classico em que a
operacdo é aplicada bit a bit. A situacdo parece ser boa demais para ser verdade
até por que na realidade ao se realizar uma medicao ndo se obtém todos os valores
simultaneamente. Por essa razdo nao € trivial o desenvolvimento de um algoritmo
quantico, pois é preciso projeta-lo de forma a conseguir aproveitar o potencial da
computacdo quantica. Ja existem alguns algoritmos que oferecem um ganho
exponencial como é o caso do algoritmo de fatoracéo de Shor.

A situacdo experimental da computacdo quantica estd muito atras da teoria.
Somente portas logicas quanticas foram até agora realizadas. Para a eventual
construcdo de um computador quantico universal, milhares destas portas serdo
utilizadas no mesmo sistema. O problema atual é conseguir utilizar varias portas
em conjunto sem que os estados quanticos individuais emaranhem-se. Os trés
métodos mais utilizados hoje em dia sdo cavity QED (Eletrodindmica quéantica),
ions armadilhados e NMR (Ressonancia Nuclear Magnética) que é o sistema mais
provavel a conseguir processar varios qubits simultaneamente. Uma solugéo
através de semicondutores (pontos quanticos) pode vir a revolucionar esse campo,

porém ainda estd muito imatura para ser colocada em prética.
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