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Resumo

Torres, Frederico Boghossian; Mulholland, Caitlin Sampaio. Prote¢ao de
dados nas cidades inteligentes. Rio de Janeiro, 2022. 146p. Dissertagdo de
Mestrado — Departamento de Direito, Pontificia Universidade Catdlica do
Rio de Janeiro.

As cidades contemporaneas, cuja populacdo estd em tendéncia de
crescimento, sdo palco dos desafios do presente, como as mudangas climaticas, o
acesso a alimentos, os desastres ambientais, o consumo de energia e emissao de
gases poluentes, a violéncia, a desigualdade social, entre outros. A solucdo desses
problemas ¢ complexa e necessita o envolvimento de multiplos atores e o
investimento de volumosos recursos financeiros. Com atencao a isso, surge o ideal
da cidade inteligente, que busca utilizar as tecnologias da informagao e
comunicagdo para diagnosticar e enfrentar problemas urbanos a partir da coleta e
uso de dados sobre a cidade e os cidaddos. Se, por um lado, a tecnologia pode e
deve ser utilizada para a melhoria da qualidade de vida, por outro lado, o seu uso
traz davidas sobre a viola¢do da privacidade dos cidaddos. Por estes motivos, a
presente pesquisa objetiva estudar de que forma ¢€ possivel realizar as promessas da
cidade inteligente sem que isso signifique a expansdo da vigilancia e a
sistematizagdo da violagdo as leis de prote¢dao de dados. Para isso, o trabalho iré:
estudar as definicdes do conceito de cidade inteligente, abordar os desafios para a
protecao de dados neste contexto e propor medidas que mitiguem os danos a

privacidade dos cidadaos.

Palavras-chave
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Abstract

Torres, Frederico Boghossian; Mulholland, Caitlin Sampaio(Abstract).
Data protection in the smart cities. Rio de Janeiro, 2022. 146p.
Dissertagdo de Mestrado — Departamento de Direito, Pontificia
Universidade Catoélica do Rio de Janeiro.

Contemporary cities, whose population is on a growing trend, are the main
stage for the challenges of the present, such as climate change, access to food,
environmental disasters, energy consumption and the emission of greenhouse gases,
violence, social inequality, among others. The solution of these problems is
complex, requiring the involvement of multiple actors and the investment of
voluminous financial resources. With this in mind, the ideal of the smart city
emerges, seeking to use information and communication technologies to diagnose
and address urban problems by collecting and processing data about the city and its
citizens. If, on the one hand, technology can and should be used to improve the
quality of life, on the other hand, its use raises doubts about the violation of citizens'
privacy. For these reasons, the present research aims to study how it is possible to
fulfill the promises of the smart city without this meaning the expansion of
surveillance and the systematization of violations of data protection laws. For this,
the work will: study the definitions of smart city, address the challenges for data
protection in this context and propose measures that mitigate the damages to the

privacy of urban citizens.

Keywords

Smart cities; data protection; privacy; information security; right to the city;

personal data; LGPD; GDPR.
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“-(...) As cidades, como os sonhos, sdo construidas por desejos € medos,
ainda que o fio condutor de seu discurso seja secreto, que as suas regras sejam
absurdas, as suas perspectivas enganosas, ¢ que todas as coisas escondam uma

outra coisa.

- Eu ndo tenho desejos nem medos — declarou o Khan —, e meus
sonhos sdo compostos pela mente ou pelo acaso.

- As cidades também acreditam ser obra da mente ou do acaso, mas nem

um nem o outro bastam para sustentar as suas muralhas. De uma cidade, nao
aproveitamos as suas sete ou setenta e sete maravilhas, mas a resposta que da as
nossas perguntas.”

Dialogo entre Marco Polo e Kublai Khan.

As Cidade Invisiveis, Italo Calvino



1. Introdugao

As novas tecnologias da informagao e comunicagdo (TIC) e a chamada
quarta revolu¢do industrial estdo rapidamente mudando nossas formas de socializar
e consumir, influenciando nas mais variadas dimensdes da vida humana. A
expansao da computacdo, da comunicagao em tempo real, da capacidade de analise
de dados em escala massiva e da inteligéncia artificial possuem efeitos que, de tao
recentes, ainda ndo entendemos com profundidade.

Muito se debate sobre os riscos trazidos por essas tecnologias, como a
erosao da privacidade, a difusdo de informagdes falsas, a manipulacdo de
comportamentos, as violagdes a seguranca das informagdes e as novas formas de
vigilancia empreendidas tanto por atores privados quanto publicos. A esse processo,
movido por uma nova economia baseada na extragdo de dados pessoais, chama-se
capitalismo de vigilancia, termo cunhado por Shoshana Zuboff (2021).

Entretanto, a academia ainda se concentra com maior intensidade no
ambiente digital, debatendo formas de resistir a vigilancia realizada em nossos
telefones celulares e computadores. Ocorre que, com a invencdo da internet das
coisas (IoT), que permite a troca de informagdes entre os mais variados objetos,
fendmenos anteriormente reservados ao ambiente digital transcendem para o espaco
fisico, o que tende a se intensificar com a chegada da conectividade de quinta
geracdo ou 5G (ECKHOFF, 2018).

A combinacdo entre a IoT e as novas e potencializadas formas de
tratamento de dados, como o processamento de big data e o armazenamento em
nuvem, produz desafios que representam mais do que a soma dos fatores (AHMED
et al., 2014). Isto demanda a aten¢do da pesquisa neste momento em que essas
ferramentas se aplicam ao espago urbano com o objetivo de criar um modelo
urbano, a “cidade inteligente”, cuja definicao ¢ tema de debate.

O termo smart city chama atencdo do setor privado e do Estado, que
buscam atrair projetos e recursos para a implantacdo de solugdes inovadoras para
os problemas urbanos. Solucdes tecnologicas influenciam as mais diversas areas da
gestdo publica, como o setor de transportes, de fornecimento de energia, de

governanga e transparéncia, de habitagcdo, sustentabilidade, entre outros.
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Hoje, o “selo smart” ¢ um ativo valioso, capaz de tornar uma cidade
globalmente relevante e apta a atrair investimentos ¢ mao de obra qualificada
(MOROZOV; BRIA, 2019). Diversas organizacdes avaliam as cidades de acordo
com a sua “inteligéncia”, elaborando rankings e estimulando a competicdo entre
essas, que buscam atrair parceiros privados para seus projetos (ECKHOFF;
WAGNER, 2018). Ainda, propaga-se a relacdo das novas tecnologias com a
promogao dos Objetivos para o Desenvolvimento Sustentavel estabelecidos pelas
Nagdes Unidas, como promog¢do de energia renovavel, crescimento econdmico
inclusivo e sustentabilidade (UNITED NATIONS, 2015).

Contudo, diversas preocupagdes permeiam a rapida propagacdo das
cidades inteligentes que, diante de especial interesse politico-econdmico, ndo sdo
discutidas com a profundidade necessaria. Uma critica ampla as visdes dominantes
de cidade inteligente ndo ¢ atrativa para o setor publico nem para o setor privado,
devendo ser empreendida pela pesquisa e pela sociedade civil. Isto pois a escassez
de recurso das administragdes municipais e a possibilidade de parcerias miliondrias
com grandes empresas do ramo multiplica os interesses publicos e privados
envolvidos (MOROZOV; BRIA, 2019).

Apesar disso, a forma hegemodnica tomada pelos projetos de cidade
inteligente contém defeitos em série que se replicam pelo planeta. Denuncia-se, por
exemplo, a pouca participagdo dos cidadaos no debate, a falta de transparéncia dos
projetos, a concentracdo de partes essenciais da gestdo publica na mao de
fornecedores privados, os riscos relativos a seguranca informacional, a erosdo da
privacidade dos cidaddos, a possibilidade de aumento da discriminacdo de grupos
vulneraveis e a expansao do controle pelo Estado e pelas empresas.

A dificuldade de promover uma critica também decorre da flexibilidade
semantica do termo “smart city” (MOROZOV; BRIA, 2019). Apesar de tratarmos
as cidades inteligentes como um objetivo inico, ndo ha consenso sobre o que
significa a referida “inteligéncia”, ja que cada cidade possui necessidades proprias
que podem diferir da agenda global. Deste modo, precisamos debater a polissemia
das cidades inteligentes para expor a carga politica por tras do conceito (KITCHIN;
CARDULLO; DI FELICIANTONIO, 2018).

Ao que parece, o processo de disseminagdo das cidades inteligentes ¢é
inevitavel. A histéria demonstra que tecnologias promissoras, assim que

descobertas, dificilmente serdo largadas ao esquecimento, especialmente quando
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sdo lucrativas para o setor privado e atrativas para o gestor publico. Por isso, o
presente trabalho rejeita a andlise catastrofica ou tecnofoba que vé nas cidades
inteligentes uma distopia inevitavel. Mais do que uma simples critica a smart city e
uma exposicao das deficiéncias, pretende-se a proposicao de meios para conciliar o
progresso tecnologico com o respeito aos direitos dos cidadaos.

Em suma, este trabalho analisa dois fenOmenos contemporaneos que
possuem relevancia social e académica, mas que ainda ndo foram abordados em
conjunto e de forma aprofundada pela pesquisa brasileira.

Em primeiro, estd o citado avango da agenda de cidades inteligentes,
promovida tanto pelo setor publico quanto pelo setor privado e sociedade civil,
apesar de suas diferentes agendas. Em seu relatorio sobre as perspectivas globais
de urbanizagao, a ONU ressalta que que a populacao urbana deve crescer em 2,5
bilhdes at¢ o ano de 2050, afirmando que este processo depende de politicas
arrojadas e capazes de garantir a qualidade de vida em cidades cada vez mais cheias
(UNITED NATIONS, 2018). A resposta para esses desafios parece vir por meio do
conceito de cidade inteligente, o que justifica o estudo de sua relagdo com outro
fendmeno contemporaneo, que € a economia movida a dados pessoais.

O segundo evento ¢ o avanco das leis de protecdo de dados pelo mundo,
representado especialmente pela publicagdo, na Europa e no Brasil, do General Data
Protection Regulation (GDPR) e da Lei Geral de Prote¢ao de Dados (LGPD). Com
o entendimento de que o fluxo cada vez mais intenso de dados pessoais e a
capacidade crescente de processamento de dados trazem desafios regulatorios,
surge a demanda por um regime legal organizado de protecao de dados. Segundo a
ONU, dentre 194 paises reconhecidos, 137 ja adotaram leis de prote¢ao de dados
(UNCTAD, 2021). Tais leis variam em seu escopo e incidéncia, mas demonstram
a necessidade de regulacdo do tema pelo Estado.

Conectando estes dois pontos, serd dedicada especial atengdo aos efeitos
que a aplicacao de TICs as cidades tem sobre a privacidade, a prote¢ao de dados
pessoais e a seguranga das informagdes, adotando a premissa de que a protecao de
dados ¢ um direito fundamental de especial importancia na contemporaneidade.
Seguindo a linha preconizada por Stefano Rodota (2007), a privacidade transcende
a protecao do individuo, tornando-se questao coletiva de relevancia politica, social

e economica. Isto ¢ evidente nas cidades inteligentes, em que espagos publicos que
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passam a conter, em sua arquitetura, dispositivos que podem se tornar ameacas a
privacidade.

No segundo capitulo, serdo abordadas as caracteristicas essenciais para se
entender o contexto politico das cidades inteligentes no cenario de uma economia
movida a dados, fazendo o contraste entre o utopismo propagandeado com a
existéncia de um projeto politico-economico. Neste contexto, serd realizada uma
breve analise da reag@o ao urbanismo tecnocratico através do direito a cidade para,
ao final, discutir-se o que de fato ¢ uma cidade inteligente, avaliando as definigoes
oferecidas pelos mais variados setores.

Em seguida, o terceiro capitulo pretende estudar os impactos sobre a
protecdo de dados no ambiente urbano. Para isso, serd estudada a evolucdo do
conceito de privacidade, de modo a entender de que forma podemos falar de
privacidade em espacgos publicos. Serdo tragados os pontos de tensao a protecao e
dados e a seguranca das informag¢des na cidade, para, em sequéncia, relaciona-los
as normas da LGPD. Por fim, sera debatida a posicdo do Poder Publico enquanto
agente de tratamento de dados e a posicdo da Carta Brasileira de Cidades
Inteligentes como documento de apoio a prote¢ao de dados nas cidades.

Antes de serem tecidas as consideragdes finais, o quarto capitulo ird
abordar, de forma propositiva, as principais formas de mitigar o risco de violagao
de direitos de privacidade nas cidades inteligentes. Com este objetivo, serdao
analisados mecanismos juridicos, organizacionais e tecnologicos que podem
viabilizar a criacdo de cidades inteligentes que tragam melhorias na qualidade de
vida sem representar uma ameaga a privacidade. Por fim, este capitulo se encerra
com a conclusao de que o direito a cidade deve trazer, em seu conteudo, o direito a
protecao de dados.

Ressalte-se, desde ja, que o debate sobre prote¢ao de dados e o estudo das
cidades inteligentes podem ser realizados a partir de diversos pontos de partida e a
sua combinac¢ao comporta resultados variados. Este trabalho ndo objetiva exaurir
os pontos de contato entre os temas, delineando as principais intersecdes. Ademais,
a pesquisa debate temas controversos sem que se pretenda a solugdao destes,
buscando expor de que forma estes assuntos se aplicam ao tema. Quanto as solugdes
propostas, o trabalho elenca um rol de abordagens que ndo pretende atingir a
solucdo para um problema tdo complexo, mas iluminar caminhos possiveis, que

ainda dependem de estudo mais aprofundado.



2. O que é uma cidade inteligente?

Toda pesquisa requer precisa definigao sobre seu objeto de estudo. Essa
tarefa ¢ um desafio nas ciéncias humanas, diante da abertura da linguagem e da
ambiguidade dos conceitos. Quando falamos sobre algo que possui evidente
relevancia politica e econdmica, a defini¢ao torna-se mais dificil, surgindo uma
disputa discursiva entre a sociedade civil, os setores do mercado e os agentes
reguladores. E o que ocorre com as cidades inteligentes no presente. Impactando,
ao mesmo tempo, um mercado biliondrio e os menores detalhes da vida em
sociedade, as smart cities sao palco de uma intensa luta pelo seu significado.

Desde a primeira menc¢ao ao termo nos anos 1990, passando por sua
apari¢do na pesquisa nos anos 2000, até o presente, existem pelo menos 27
defini¢cdes distintas sobre o termo (MOURA; DE ABREU E SILVA, 2019).
Entendemos que essa polissemia ndo se origina somente da abertura da linguagem,
mas da disputa em torno de qual modelo queremos para o futuro. Nesse sentido, o
foco escolhido por um conceito ird variar de acordo com o objetivo de quem
nomeia.

Kitchin, Cardullo e Di Feliciantonio (2018) vinculam o conceito as teorias
da justica, indo além da posi¢dao de que as smart cities sao somente cidades que
buscam melhorar a qualidade de vida através da tecnologia. Visodes libertarias, por
exemplo, poderiam preferir que a relagdo entre coletores e titulares de dados seja
eminentemente privada e regida pela autonomia dos cidaddos. J& a cidade
utilitarista seria capaz de adotar tecnologias que, ao custo de certos valores, traria
qualidade de vida a maioria. Epistemologias feministas ou antirracistas, por sua vez,
buscariam formas de adaptar a cidade as demandas por igualdade.

Evidentemente, nenhum conceito € tdo simples como nos exemplos acima.
Mas ¢ possivel encontrar posicionamentos que nos lembram que a definicao da
arquitetura de uma cidade é questdo politica. E comum ouvir, por exemplo, que o
aumento da vigilancia nas cidades se justifica diante da promog¢do da seguranga,
refletindo o posicionamento utilitarista (FIRMINO, 2018). Também se justificam

controversas formas de tratamento de dados a partir da visao libertaria de que os
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cidadaos possuem a autonomia de se opor as tecnologias que os rodeiam, a partir
da negativa de consentimento.

Logo, o uso de novas tecnologias ¢ uma questdo social relevante, tendo
efeito sobre a convivéncia humana, as elei¢des, o consumo e o exercicio do poder.
Nao ha por que esperarmos que sua aplicacdo nas cidades sera diferente,
especialmente diante do crescimento dessas. Entre 1950 e 2018, a populacao urbana
passou de 750 milhdes para 4,2 bilhdes, havendo a expectativa de que, até 2050,
70% dos humanos viverdo em cidades (UNITED NATIONS, 2018).

Entdo, ¢ natural que a defini¢do sobre como a tecnologia sera aplicada no
espaco urbano e sobre quais sdo as prioridades de uma cidade sao questdes politicas,
especialmente diante do fato de que a urbanizagdo contemporanea ¢ muito mais
rapida em paises pobres e desiguais!. Ainda assim, o debate sobre a definicdo de
cidade inteligente ¢ dominado por discursos que adotam uma visao despolitizante,
tratando a cidade inteligente como um modelo 6timo, tnico e aplicavel a contextos
urbanos distintos (MOROZOV; BRIA, 2019). Isto contribui para a estagnacio do
debate e das propostas alternativas de cidade, que podem ajudar a mitigar os efeitos
negativos sobre os direitos fundamentais dos cidadaos.

Neste capitulo, abordaremos questdes fundamentais sobre a economia
contemporanea, dependente de tratamento de dados pessoais em larga escala. Em
seguida, sera detalhada a construcdo do discurso hegemonico sobre as cidades
inteligentes. Além do elemento discursivo, debateremos como o legado do
urbanismo moderno se relaciona com as cidades inteligentes, impondo uma espécie
de urbanismo tecnocratico e desenhado de baixo para cima, com pouco espago para
participagdo popular. Por fim, serdo trazidos conceitos de cidade inteligente,
concluindo com a adog¢ao de uma defini¢ao funcional que permite a analise pratica

dos efeitos sobre a privacidade e prote¢ao de dados pessoais.

2.1. As cidades e a economia movida a dados pessoais

Falar em progresso tecnoldgico na segunda década do século XXI € contar
a histéria de como os dados pessoais tornaram-se o elemento central da economia

e da politica global. Ndo a toa, surgem em termos como data driven economy, ou

I Até 2050, 90% do crescimento populacional urbano se dari na Asia e na Africa (UNITED
NATIONS, 2018).
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seja, economia movida a dados pessoais, marcando uma transi¢ao causada pelo
surgimento de novas tecnologias de extragdo e andlise de dados (FRAZAO, 2020).

A relevancia dos dados pessoais ndo ¢ recente, mas hoje vivemos uma
alteracdo que se d4 em escala exponencial, como expde a Lei de Moore, que narra
que a capacidade dos microchips e processadores dobra a cada dois anos (MOORE,
1998). Tal aceleragdo permite o aumento de poténcia e a reducdo no preco de
computadores, possibilitando o surgimento de imensos bancos de dados que podem
ser analisados de forma rapida e precisa. Dessa forma, surgem termos como big
data, computacdo em nuvem e outras técnicas de uso de dados pessoais em escalas
antes inimaginaveis, tornando-os insumos para a maioria das decisdes politicas e
econdmicas do futuro.

Esses fatores contribuem para o entendimento de que estamos diante da
quarta revolucdo industrial, que se distingue das anteriores por seu crescimento
exponencial e ndo linear. Indo além da substituicdo da forca humana pela maquina,
a revolugao 4.0 busca a substitui¢do da capacidade mental humana de organizacao
pelos computadores, se distinguindo através de funcionalidades como a inteligéncia
artificial, a computagdo em nuvem, a Internet das Coisas (IoT) e o big data
(BARBOSA; COSTA; PONTES, 2020).

Essas novas ferramentas permitem que os atores publicos e privados
obtenham informag¢des em escala inédita sobre os cidadaos, agravando a assimetria
informacional entre as pessoas e as corporacdes € o Estado. O actimulo de
informagdo representa um ativo econdmico valioso, ja que o conhecimento sobre
os hébitos das pessoas permite que estes sejam utilizados e até mesmo influenciados
pelo mercado.

Este modelo de negdcios acabou por tornar a extracao de dados pessoais
uma atividade economica baseada na vigilancia sobre nossas vidas, registrando
nossos habitos, deslocamentos, padrdes de consumo e tudo que for possivel extrair,
armazenar e analisar. A este sistema econdomico Zuboff deu o nome de capitalismo
de vigilancia, uma “nova forma de capitalismo da informag¢do que procura prever
e modificar o comportamento humano como meio de produzir receitas e controle
de mercado” (2018, p. 18). Os dados sobre o comportamento humano tornam-se
matéria prima de uma nova logica de acumulacdo baseada na premissa de que
nenhuma informacao ¢ irrelevante, ja que podem ser utilizadas para a previsao de

comportamentos e tendéncias futuras.
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Como explica Zuboff (2021), o ciclo da vigilancia se inicia com dados
coletados a partir da difusdo praticamente ubiqua de tecnologias capazes de receber
e enviar dados pessoais. Estes dados sdo, entdo, extraidos de forma vertical, sem
consentimento € com pouca supervisao pelo Estado. Apds a extracao, esses dados
sdo analisados a custos baixissimos, dando origem a dados secundarios capazes de
gerar receita através da venda ou da sua utilizagdo para fins economicos diretos.
Dessa maneira, a extra¢ao de dados ¢ interessante para todos os atores, pois, mesmo
que estes dados sejam intteis para quem os extrai, eles podem ser compartilhados
com os setores interessados em compra-los.

Os atores deste sistema se sustentam a partir de uma redistribuicdo dos
direitos de privacidade (ZUBOFF, 2018), j4 que reduzem a privacidade do
individuo enquanto mantém suas praticas resguardadas pelo sigilo comercial e
industrial. Enquanto os novos poderes buscam conhecer os individuos em seus
minimos detalhes, o seu funcionamento ¢ obscuro e regido por algoritmos pouco
conhecidos pela sociedade, conforme exposto na célebre black-box society de Frank
Pasquale (2015). Tal assimetria de poder e conhecimento permite que esse processo
se divulgue como progressista e benéfico, utilizando narrativas como a criacao de
um ideal “smart” em que toda inovagdo representa um avanco da sociedade, sendo
a troca da privacidade por beneficios gratuitos uma troca justa.

E neste contexto, da expansdo da tecnologia sobre a vida humana e de
discursos que buscam despolitizar a tecnologia, que se insere a narrativa dominante
sobre as cidades inteligentes. O espaco urbano, com a possibilidade de introducao
das novas tecnologias, torna-se um terreno a ser desbravado pela economia movida
a dados.

Entretanto, ndo se pretende negar que estas tecnologias podem ser
utilizadas para potencializar a produtividade, a seguranca e a qualidade de vida nas
cidades. Em muitas ocasides, isto de fato ocorre, existindo bons exemplos pelo
mundo. Ademais, as cidades inteligentes sao uma necessidade contemporanea, haja
vista o intenso crescimento populacional e a presenga de desafios que requerem
abordagens sofisticadas, como a violéncia, as mudangas climaticas e os crescentes
desastres ambientais (HILLER; BLANKE, 2017).

A utilizagdo da tecnologia para a abordagem desses problemas € positiva,
sendo inclusive parte da Nova Agenda Urbana (NAU) definida pela ONU-Habitat

em 2016 (REIA, 2019). Porém, munidos de uma analise critica, somos capazes de
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entender quais logicas estdo em jogo e que as cidades inteligentes podem replicar a
logica da vigilancia e da violagdo a privacidade. Em tal cendrio, qualquer beneficio
social advindo da aplicacdo das tecnologias sera colhido em um ambiente urbano
moldado para o mapeamento e modificagao de comportamentos humanos, em um
perigoso célculo utilitarista que pode ser evitado.

Esta andlise torna-se ainda mais relevante pois a moldagem do espago
urbano é entendida como forma tradicional de exercicio do poder?, como demonstra
o estudo de Foucault sobre o processo de racionalizacdo do poder ou de
governamentalidade, através do qual o Estado deixa de ser um mero impositor de
leis e passa a exercer o poder com finalidades cientificamente definidas. Em sua
obra “Seguranca, Territorio e Populacdo” (2008), o autor expde como o modelo de
cidade se altera de acordo com a logica de poder existente, demonstrando a
transi¢do a partir de trés projetos urbanos.

Em primeiro, o Estado buscou garantir a sua soberania a partir da definicao
de seus limites juridicos e da garantia de uma capital ao centro. Protegida das
ameacas externas, a cidade passa a necessitar de mecanismos para disciplinar seus
habitantes, especialmente diante do €xodo rural decorrente da revolugao industrial.
Surgem a policia, a cadeia, a escola, os hospitais e outras institui¢des que buscavam
inserir os cidaddos em uma nova logica produtiva.

Em seguida, essas cidades tornam-se superlotadas e as doencas se
proliferam, o que passa a ser abordado a partir de novas técnicas, como estudos
estatisticos e probabilisticos, culminando na visdo de que a cidade deve ser
desenvolvida com base em dados (ALVES, 2019). O Estado racionalizado passa a
poder influenciar nas condi¢des de vida do corpo social e a agir em nivel de
macropoder, abordando a populagdo inteira em conjunto como o objeto de uma
atuacdo baseada em calculos (LEMKE, 2011). Como se vé, o uso de dados e a

alteracdo do espaco urbano através uma abordagem racionalista fundada em dados

2 Richard Sennet, da perspectiva de um urbanista, também correlaciona as formas hegemonicas de
constitui¢do da malha urbana com o exercicio do poder. Leia-se: “A malha urbana se manifesta de
trés formas. A primeira € a grelha ortogonal, como a que dava forma as antigas cidades romanas.
(...) O segundo tipo de malha surge quando sdo unidos patios, criando uma cidade celular (...). O
terceiro tipo de malha ¢ a grelha constitutiva. Foi este o plano de Cerda para Barcelona. (...). Cada
um desses tipos de grelha define determinado espaco de poder, ou de resisténcia ao poder. A grelha
divisivel representava a dominagdo romana, irradiando-se do centro o poder politico, que se
reproduzia em cada espago subdividido. A grelha celular com frequéncia tem servido de espago
secreto para habitantes destituidos de poder, um espaco de dificil penetragdo para as autoridades
(...). A grelha constitutiva tem servido na era moderna como ferramenta do poder capitalista.”
(SENNET, 2021, p. 53)
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pessoais ndo ¢ uma caracteristica inédita das cidades inteligentes, mas uma
consequéncia da racionalizacao do poder estatal.

Hoje, ¢ possivel falar em governamentalidade algoritmica, que
potencializa a influéncia dos poderes sobre o comportamento humano a partir de
mecanismos tecnoldgicos praticamente invisiveis e onipresentes (ROUVROY;
BERNS, 2018). Pode-se entendé-la como “um tipo de racionalidade governamental
baseado na coleta em grande escala, na mineragdo dos dados e na elaboragdo de
perfis com visada preditiva, conformando ambientes e direcionando a a¢do
humana” (ALVES, 2019, p. 245). A ubiquidade dos sensores permite que os
mecanismos de poder se facam invisiveis, a ponto de “poderem permanecer
anonimos e de ndo serem controlaveis” (ROUVROY; BERNS, 2018, p. 112).

E, em um cendario de assimetria informacional entre cidaddos, empresas e
Estado, o exercicio do poder sobre o espaco urbano nas cidades inteligentes ¢ dificil
de se questionar, sendo levado a cabo a partir de mecanismos ainda pouco
conhecidos pela populagdo e que se pretendem despolitizados. Segundo o discurso
propagandeado, ndo se trata de utilizar dados para fins politicos ou econdmicos,
mas da obtencdo da “verdade real” através de dados, usados para a solugao técnica
dos problemas urbanos, em um caminho de supera¢do das cidades ultrapassadas
(MOROZOV; BRIA, 2019).

Contudo, trata-se de uma narrativa distante da realidade:

Algumas inquietagdes surgem quanto ao perigo que esse “sonho” da cidade
inteligente, governada por algoritmos, apresenta para a nossa liberdade. Quanto
mais informagdes nds disponibilizamos, mais nos tornamos transparentes para
os algoritmos que “facilitam” a nossa vida, mais nos tornamos conhecidos em
nossos minimos detalhes, ¢ cada vez mais os algoritmos serdo capazes de
antecipar nossas condutas, oferecer servicos e direcionar nossas acdes. Mas ¢ um
equivoco acreditar que os algoritmos simplesmente oferecem aquilo que
queremos. Mais do que isso, eles fazem com que algo seja desejavel (ALVES,
2019, p. 31)

Ademais, experiéncias locais demonstram que parte dos programas de
cidades inteligentes pode ter semelhangas com o chamado novo urbanismo militar,
priorizando aplicagdes tecnologicas voltadas para a securitizagdo de espacos e para
estratégias de seguranga publica. Stephen Graham (2011) argumenta que, ap6s o
atentado do 11 de setembro de 2001, se inicia um processo de disciplinariza¢ao dos
espagos urbanos através da reutilizagdo de tecnologias criadas para finalidades

militares, como drones e cameras dotadas de inteligéncia artificial. O valor da
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“seguranca nacional”, entdo, foi um relevante propulsor da inclusdo de mecanismos
de vigilancia tecnoldgica no tecido urbano.

O Brasil e, mais especificamente, o Rio de Janeiro, foram espacos de
experimentacdo do novo urbanismo militar. Em razdo dos megaeventos como a
Copa do Mundo e as Olimpiadas, as cidades foram tratadas como laboratérios para
empresas de tecnologia e de seguranca e atrairam a atengdo para a criagdo de
infraestruturas centralizadas de comando e controle (CARDOSO, 2018). Assim, o
Rio de Janeiro inaugurou o Centro de Operagdes Rio (COR-Ri0), em parceria com
a empresa IBM, para monitorar questdes como o trafego, as condi¢des climaticas,
as midias sociais e alertas ambientais. Estes centros aparecem como “caracteristica
de um modelo de cidade inteligente centralizador e eficiente” (FIRMINO, 2018, p.
73), mas trazem riscos de vigilancia exacerbada e militariza¢dao do cotidiano.

Ainda assim, a inser¢ao das cidades inteligentes na logica da economia
movida a dados, do capitalismo de vigilancia e do novo urbanismo militar ndo ¢ um
processo inevitavel rumo a um cendrio distopico. A aplicacdo destes mecanismos
pode ser acompanhada de ganhos de qualidade de vida e a sociedade esta cada vez
mais equipada para entender que o excesso de vigilancia pode ser problematico. E
o que se vé através do avango de leis nacionais de protecdo de dados pessoais e da
criacdo de orgdos fiscalizadores locais. Posteriormente, serdo abordadas formas
praticas para que seja possivel a conciliagdo entre os beneficios das cidades
inteligentes e os direitos de privacidade e protecao de dados.

Neste cendrio, cabe a sociedade civil e aos pesquisadores o
questionamento sobre a necessidade do uso de tecnologia e do processamento de
dados pessoais para cada finalidade especifica, avaliando a adequacdo de cada
projeto de cidade inteligente as prioridades locais (DONEDA; MACHADO, 2019).
Entendidos como mecanismos que podem exacerbar a vigilancia, estes devem ser
adotados quando representarem um ganho significativo de qualidade de vida e
tiverem conexao com os problemas locais. E isto somente ¢ possivel a partir do

entendimento da narrativa criada em torno das cidades inteligentes.

2.2. Entre a narrativa e a politica das cidades inteligentes

E natural que a transformagdo do espago urbano seja perene foco de

interesses politicos e econdmicos ao longo da historia. Entretanto, por dois fatores
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recentes, as oportunidades econdmicas advindas do planejamento de cidades
atingiram niveis inéditos, explicando a necessidade de constru¢ao de uma estratégia
discursiva capaz de difundir um modelo unificado e lucrativo de cidades
inteligentes a ser replicado de forma universal.

Em primeiro, destaca-se o expressivo crescimento demografico nas
cidades. Em tal cenario, surgem duas oportunidades: grandes mercados
consumidores para as solucdes tecnoldgicas e a necessidade de reorganizar as
cidades para receber contingentes cada vez maiores de pessoas, demandando
estratégias para organizar desafios complexos, como o transito, a poluigdo, a
violéncia e o consumo de energia. Os problemas urbanos tornam-se ainda mais
graves em um contexto de aquecimento global e mudangas climaticas, o que exige
o controle da sustentabilidade pelos governos locais. Assim, cidades passam a
demandar solu¢des complexas, especificas e dependentes de um know-how
especializado que dificilmente podera ser provido pelo poder local (KITCHIN;
CARDULLO; DI FELICIANTONIO, 2018).

Governos municipais passam a buscar parceiros privados para empreender
solucdes técnicas, atrair investimentos e reduzir os gastos publicos. Diante da
promocao de politicas de austeridade fiscal, o setor publico torna-se cada vez menos
um gestor direto e mais um consumidor de solu¢des prontas de especialistas
privados. Ainda, a busca por investimentos € mao de obra especializada reforga a
necessidade de criagdo de uma marca de cidade inteligente e inovadora, tornando o
uso de tecnologia uma espécie de selo de qualidade para cidades, sendo possivel
ranquear cidades de acordo com seu indice de smartness (WOETZEL et al., 2018).

Em segundo, no século XXI comecam a surgir novas formas de influenciar
a cidade a partir das TICs (ECKHOFF; WAGNER, 2018). A criagdo da informética
em geral ja& havia revolucionado a gestdo publica diante da potencializada
capacidade de processamento de dados e de comunicagdo. Porém, o avango da
tecnologia permite a interacao, em tempo real, entre os cidadaos e a cidade. Tornou-
se possivel, por exemplo, coletar, armazenar e analisar dados captados por sensores
alocados nos mais variados objetos, como carros, postes de luz, cameras de transito
e latas de lixo, permitindo a criag@o de sistemas especificos para a gestao do trafego,
do consumo de energia ou da emissdo de poluentes (MAGRANI, 2018).

A evolucdo do processamento de dados também viabiliza a criacao de

estatisticas ¢ a geragdo de informagdes uteis para a melhoria da transparéncia e
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eficiéncia da administragao publica, que adota novos mecanismos para a interagao
com a populacdo. E, logicamente, para todas essas novas demandas, existem novas
ofertas, quase todas surgidas no setor privado, mais capaz do que o Estado para
acompanhar e ditar o ritmo da inovagao.

E diante desses dois fatores que se cria um discurso capaz de difundir ao
maximo as novas tecnologias para este gigante mercado. Isto significa que, como
ocorre na maioria das campanhas publicitarias, demandas urbanas j& existentes
serdo somadas a um discurso que também objetiva criar demandas onde elas ainda
nao existem. Para isso, propagam-se produtos e solucdes aparentemente universais,
mas que nem sempre se adaptardo as realidades locais ISMAGILOVA etal., 2020).

O primeiro passo foi a adog@o do termo “smart”, que se torna uma marca
distintiva, mas que possui uma variedade de significados possiveis. O smart passa
a ser considerado simbolo de irreveréncia, avango e disrup¢ao, trazendo uma
evolugdo continua rumo ao futuro. As cidades que ndo forem capazes de se adaptar
ao ideal, argumenta-se, se tornardo incapazes de solucionar seus problemas, de
captar recursos e atrair cidaddos qualificados (MOROZOV; BRIA, 2019). E,
mesmo com pouca clareza sobre o que ¢ smart, aceitamos que nossos telefones
celulares, reldgios e até nossas cidades precisam ser inteligentes.

A propagacdo deste discurso tem origem no programa “Smarter Cities”,
patenteado pela IBM no ano de 2009 (DIRK; KEELING, 2009). A empresa, apos
a crise de 2008, decide reorientar seus servi¢os para um mercado ainda pouco
explorado pelas empresas de informatica: as cidades. Através do programa, a IBM
assume a posicao de criadora de uma nova realidade urbana. Naturalmente, aquele
que cria a narrativa assume uma posi¢ao de poder, podendo atribuir significados
aos termos.

E essa a posicio que, em geral, o setor privado assume: serdo as empresas
de tecnologia que inicialmente definem o tipo de “inteligéncia” que sera adotado
nas cidades pelo mundo. Ser inteligente, entdo, ndo necessariamente significa dar
prioridade as necessidades reais da cidade e do cidaddo, mas sim adotar as
ferramentas difundidas por aqueles que definem o que € smart. A narrativa, desde
o inicio, se molda para tornar as grandes empresas de tecnologia pontos de
passagem obrigatdrios (OPP — obligatory passage points) para a promog¢ao das

cidades inteligentes (SODERSTROM et al., 2014).
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Deste modo, o discurso ndo somente narra o que as empresas sao capazes
de produzir, mas também as coloca como atores centrais da gestdo urbana, tornando
as cidades dependentes de seus produtos. Este processo de divulgacdo tem
fundamento na chamada teoria do ator-rede* (LATOUR, 2000), na qual os atores
criam os interesses em que sao capazes de agir, tornando-se pecas essenciais de um
sistema por eles criado (SODERSTROM et al., 2014).

O mecanismo utilizado para a difusdo da narrativa de cidades inteligentes,
tornando-a universal e apolitica, se baseia na teoria dos sistemas, cuja tradi¢ao
organicista remonta ao século XVII e a autores como William Harvey, que
comparava a cidade com um organismo vivo dotado de sistema circulatorio
(SODERSTROM et al., 2014). Na contemporaneidade, a metafora do corpo
humano substitui-se pela cidade-computador, composta por sistemas divisiveis e
replicaveis em todo lugar. A cidade-computador possui redes interconectadas, que
sdo interpretadas por uma matriz centralizada e capaz de correlacionar as
informagdes em busca de solu¢des (SENNET, 2021).

Assim, ao exemplo da pioneira IBM, a cidade ¢ dividida em trés pilares
centrais (planejamento e gestdo, infraestrutura e recursos humanos), cada um
divisivel em mais trés pilares, totalizando nove dimensdes (seguranca, edificios,
planejamento urbano, governanga, administragdo, energia, 4gua, meio-ambiente e
transporte). Para cada uma dessas dimensdes, o setor privado possui solucdes
inteligentes, enquanto a soma dessas nove dimensdes constitui uma cidade
mensuravel a partir de centros de operagdo, a exemplo do citado COR-Rio, criado
no Rio de Janeiro em parceria com a propria IBM (FIRMINO, 2018).

A cidade ¢, entdo, um sistema composto por menores sistemas. A teoria
dos sistemas urbanos cria uma relacao de equivaléncia entre as cidades, usando uma
linguagem capaz de traduzir fendmenos urbanos variados através de combinacdo e
analise de dados. As cidades deixam de ser criadas pela sua realidade social, mas
sim pelos dados obtidos a partir destes processos sistémicos. O entendimento dos

problemas urbanos ndo demanda mais especialistas, bastando a mineracao e analise

3 A teoria do ator-rede foi elaborada pelo pensador francés Bruno Latour (2000). O autor rejeita o
pensamento que analisa os seus objetos de forma estatica, privilegiando o posicionamento destes
com relacdo aquilo que ja existe e o que esta sendo construido. Em vez de realizar a andlise de um
fenomeno somente de acordo com o que ja estd estabelecido, Latour defende que se estude o
fendmeno em seu processo de construcao. Dessa forma, todos os conceitos atuam como nds em uma
rede, possuindo, além de um conteudo proprio, formas que surgem em razao da relagdo entre estes
nos.
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de dados obtidos através das TICs, em uma postura positivista que desvaloriza o
contexto historico, politico e cientifico do local em que incide (SODERSTROM et
al., 2014).

Tal discurso, se adotado de forma descuidada, pode ser tecnocratico,
criando uma moldura na qual problemas urbanos nao sdo questdes politicas, mas
técnicas. Essa busca por neutralidade politica ¢ uma caracteristica da teoria de
sistemas, cujo funcionamento nao ¢ conservador nem progressista, sendo somente
a decomposi¢io de um fendmeno em partes relacionaveis (SODERSTROM et al.,
2014). Nao a toa, as mesmas praticas de cidades inteligentes sao a ordem do dia em
paises com problemas, culturas, sistemas politicos e cidades radicalmente
diferentes, como a China e os Estados Unidos da América (OAV, 2019).

Porém, apesar do discurso, a alocacdo de recursos decorre de decisdes
decorrentes da disputa entre poderes, da escolha de prioridades, do /obby de setores
relevantes, entre outros fatores claramente politizados. Transformar uma cidade em
smart city significa realizar a escolha politica de priorizar o investimento em
tecnologia privada (KITCHIN, 2015). E, nos mais variados lugares, as empresas
que divulgam os produtos utilizados sdo pontos de passagem obrigatorios, ja que
fornecem as solucdes capazes de abordar os problemas na forma em que estes sdo
desenhados, ou seja, com base na teoria de sistemas.

Isso ndo significa que a opgado por adotar uma visao baseada em sistemas
seja uma escolha essencialmente equivocada que merece ser descartada. Mas ¢
preciso ter ateng¢do ao discurso que considera as cidades devem seguir 0 mesmo
rumo através das mesmas tecnologias. Tal alerta torna-se especialmente urgente em
cidades que sofrem com problemas prioritarios, como a falta de moradia digna ou
saneamento basico, que devem ter a oportunidade de decidir se o investimento em
tecnologia ¢ mais urgente que questdes que afetam direitos basicos dos seus
cidadaos.

A esta forma contemporanea de resolucdo de problemas, da-se o nome de
solucionismo (MOROZOV, 2018), que consiste na inversao do fluxo de construcao

de solucdes coletivas e conectadas as demandas sociais dos cidaddos urbanos*. Em

4 Richard Sennet (2021, p. 188) afirma: “A cidade inteligente prescritiva privilegia a solu¢do de
problemas em detrimento da detecg¢do de problemas. Na boa ciéncia, o pesquisador quer conhecer
os efeitos colaterais de uma nova droga; na boa carpintaria, o profissional procura prever os
problemas que surgirdo ao envernizar um armario, depois de descobrir como juntar duas madeiras
de texturas diferentes. A solucdo de problemas e a detec¢cdo de problemas estdo ligadas — desde que
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vez da identificagdo de um problema real ser sucedida pela busca pela solugao
correta e adotada de forma dialdgica, o solucionismo consiste na oferta de produtos
que abordam questdes pré-definidas, atravessando os pontos de passagem
obrigatorios da industria (KITCHIN; CARDULLO; DI FELICIANTONIO, 2018).
A utilizagao de solugdes pré-fabricadas e universais nem sempre ird se amoldar as
prioridades das cidades, podendo, a custos elevados, ndo ter impacto significativo
na qualidade de vida dos cidadaos.

Como se ve, politicas de smart cities envolvem a gestdo de recursos
publicos e a adogdo de tecnologias que terdo impacto no cotidiano e na qualidade
de vida dos cidaddos. S3o questdes que envolvem o nucleo duro da atividade
politica, apesar da utilizagdo de discurso tecnicista e despolitizante (MOROZOV;
BRIA, 2019). Tal estratégia ndo ¢ algo a ser abordado com desespero, ja que ¢
propagada por atores privados em um sistema econOmico capitalista, que
naturalmente objetivam a méxima difusdo de seus produtos.

Contudo, ¢ necessario entender que a visdo fundada na teoria de sistemas
e no solucionismo ¢ uma estratégia de mercado, que, além dos beneficios
prometidos, também pode vir a causar prejuizos a sociedade. Nao se trata de
recorrer a tecnofobia ou de afirmar que as solu¢des apresentadas sdo essencialmente
inadequadas, mas de adotar uma postura cética quanto ao teor dos discursos.
Descortinando o que ha de narrativa e o que ha de verdadeiro, € possivel entender
quais solu¢des melhor se amoldam a cada realidade e descartar a visao que

universaliza e simplifica a cidade inteligente.

2.3. Do urbanismo progressista ao direito a cidade (inteligente)

A existéncia de uma abordagem urbanistica racional baseada nas mais
avancadas tecnologias da época precede o fendmeno das smart cities em milénios.
Ao menos desde o mundo antigo, busca-se a orientagdo da cidade de acordo com a
“inteligéncia” disponivel, seja para impor um modelo de habitagao ou para decidir,
de forma comunitaria, como construir a cidade. Ndo a toa, a historia nos traz
exemplos de cidades que foram mais ou menos inteligentes, em sentido amplo, na

organizagao do espago.

seja curioso. Mas o modelo prescritivo embota a curiosidade; nesse tipo de cidade inteligente, ndo ¢
necessario sé-1o”.
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Segundo Jean-Louis Harouel (2004), historiador do urbanismo, Platdao e
Aristoteles escreveram extensas contribuicdes para a construcao das cidades gregas,
reclamando uma separagdo do terreno a partir das fun¢des que cada local deve
desempenhar. Haveria, entdo, o espaco reservado para a politica (dgora) e locais
para arealizacao de atividades comerciais, buscando a separagao entre o econdmico
e o politico. Como se vé, a cidade grega era esquematizada para permitir o exercicio
da vida comum local, tendo as diretrizes definidas a partir das decisdes tomadas
democraticamente.

Também em Roma vemos outra caracteristica das cidades inteligentes: a
criacdo de um tipo ideal de cidade a ser replicado pelo mundo (SENNET, 2021). O
Império Romano, de natureza conquistadora, se espalhou até a Africa ¢ a Asia,
criando cidades cuja identidade originava de um plano urbanistico comum. O
urbanismo romano era baseado em um tragado ortogonal cortado na vertical e na
horizontal por duas vias que criavam quatro quadrantes nos quais se distribuiam o
forum, os 6rgdos da administracdo publica e as habitagdes. Eram elaboragdes
fundadas com base em legislagdo urbanistica e executadas servidores publicos com
competéncias previamente definidas (HAROUEL, 2004).

Logo, a existéncia de um urbanismo inteligente, em sentido amplo, ndo ¢é
fendmeno recente. As cidades inteligentes contemporaneas replicam caracteristicas
de diversos periodos historicos, dentre os quais se destacam o utopismo € o
chamado urbanismo progressista em suas diversas fases. Harouel entende que
utopistas abordam a cidade de forma impositiva, moldando-a com objetivos
previamente definidos, rumo a cidade ideal. O utopismo, apesar de seu verniz
redentor, se esteia em “‘sistemas constrangedores e repressivos que se escondem
atras de formulas agradaveis” (HAROUEL, 2004, p. 113).

O urbanismo utopista adota uma visdo de “cidade doente”, para
posteriormente oferecer um discurso baseado em solugdes terapéuticas
universalistas, que podem ser aplicadas em qualquer realidade local. No caso da
cidade inteligente, o espago urbano ¢ descrito como violento, poluido, administrado
por um Estado ineficiente e obsoleto (RENNO et al., 2016), ao qual se contrapde a
cidade inteligente, sustentdvel e transparente. Assim como nas maquetes e
esquemas de utopistas como Thomas Morus e Fourier, a smart city ¢ apresentada
como um plano integrado, de funcionamento ideal e globalmente replicavel.

Contudo, em vez de um utopismo fundado na conformacao do espaco, o “utopismo



31

inteligente” oferece solucdes terapéuticas baseadas no processamento de dados
(SODERSTROM et al., 2014).

Estes sonhos utopistas sdo alimentados pela vertente tecnocratica que se
origina a partir do urbanismo progressista do século XIX, personificado pelo Barao
de Haussmann, responsavel pela reforma de Paris a partir de um planejamento
racional-tecnicista (BARBOSA; COSTA; PONTES, 2020). Assim como a smart
city, as cidades do auge do capitalismo industrial novecentista sdo criadas por uma
classe de técnicos que se distancia dos setores populares e impde reformas radicais
que emanam do centro para a periferia.

Como no presente, a cidade haussmaniana buscava atrair um tipo ideal de
homem, que era pensado de forma unica e que tinha as suas necessidades supridas
pela cidade moderna. Deste modo, o centro das cidades precisa ser higienizado, as
vias precisam ser expandidas, demolem-se corti¢os e criam-se parques publicos
para reduzir a poluicdo (SENNET, 2021). O mesmo processo pode ser verificado
nas reformas do “bota abaixo” de Pereira Passos que, as custas de repetidas
violacodes de direitos, recriou o centro do Rio de Janeiro, entdo capital do Brasil,
aos moldes da Paris de Haussmann.

Da mesma forma que a narrativa da smart city, o urbanismo progressista
se pretende uma ciéncia global da cidade que pode ser aplicada em qualquer lugar,
como bem manifestam os principios do urbanismo moderno influenciado, no século
XX, pelo pensamento de Le Corbusier. Tal forma de pensar, como a cidade
inteligente, foi influenciada invengdes de entdo, como a industria, o automovel e o
avido. Essa ideologia representava um universalismo aplicavel tanto as pessoas
quanto ao espago, silenciando as formas de vida e de convivéncia que nao se

adaptassem ao discurso dominante. Como expde Harouel (2004, p. 121):

O esquema urbano ¢é considerado valido para qualquer lugar pois ele ¢ concebido
para o homem-padrdo. Para Le Corbusier: ‘todos homens possuem as mesmas
necessidades’. Assim, os urbanistas progressistas retomam as mesmas solugdes
no mundo inteiro, tanto para as grandes quanto para as pequenas cidades.

Os paralelos com a narrativa das cidades inteligentes sdo evidentes. Assim
como as cidades pensadas na era de ouro do capitalismo industrial, as smart cities
buscam atrair uma espécie de tipo ideal de homem: jovem, qualificado, conectado
e inovador. Também objetivam a atragdo de recursos privados, o estabelecimento

de sedes negociais de grandes empresas de tecnologia e a criagao de bairros e
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distritos pensados especificamente para as necessidades deste tipo de cidadado e
deste modelo econdmico (GRAHAM, 2011).

Sennet (2021) afirma que as ideias que originaram cidades inteligentes
derivam de duas fontes: o Plan Voisin e a Carta de Atenas. O primeiro, elaborado
por Le Corbusier, defendia o urbanismo puramente funcional, desejando que a
cidade pudesse funcionar como uma espécie de maquina, com ruas amplas
permeadas por séries de conjuntos habitacionais. J4 a Carta de Atenas foi elaborada
por especialistas em 1933 com o objetivo de encontrar o modelo funcional que
deveria orientar o urbanismo no século XX, a partir da sintese entre quatro fatores:
vida, trabalho, lazer e circulacao.

Sennet afirma que: “O plano e a carta presidem uma versdo de ‘cidade
inteligente’, na qual a alta tecnologia tenta reduzir as confusoes inerentes a vida
num lugar complexo” (2021, p. 94). Enquanto Le Corbusier e seus contemporaneos
objetivavam vincular toda forma urbana a uma funcdo, a cidade inteligente

aparentemente repete 0 mesmo objetivo. Leia-se:

(...) Lewis Mumford, advertia para os riscos da tecnologia desalmada ao estilo de
Le Corbusier; ainda assim, sua versdo da cidade inteligente também era um lugar
em que forma e fung@o se fundiam de maneira perfeitamente mecéanica — tudo
tem seu lugar e sua logica, todos os elementos do viver sdo estabelecidos com
precisdo no estrito tragado radial. As cidades inteligentes de hoje trazem a
coadunacao forma-fungdo para a era digital, com o objetivo de gerar ambientes
autossustentaveis. Uma adequacdo muito rigida entre forma e funcdo € a receita
certa de uma obsolescéncia tecnoldgica. (SENNET, 2021, p. 186)

Desse modo, apesar da maior possibilidade de participacao popular que nos
projetos dos séculos passados, as cidades inteligentes relembram o urbanismo
modernista em sua dependéncia de uma classe técnica responsavel pela imposi¢ao
de um modelo cientifico. Tal urbanismo “top-down” (FINCH; TENE, 2016), ou
seja, criado de cima para baixo, ¢ executado de acordo com as necessidades do
cidaddo e da cidade ideais, modelos universalistas muitas vezes distantes das
demandas mais urgentes e dos cidaddos desprivilegiados.

A cidade de Songdo, na Coreia do Sul, ¢ citada como um exemplo de
cidade planejada de cima para baixo, sem participacao popular. Trata-se de um
experimento realizado através de uma parceria entre a prefeitura local e empresas
de telecomunicagdes, como a Cisco, com o objetivo de criar um distrito capaz de

funcionar com base no processamento de dados coletados. Songdo ¢ criticada por
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sua grave dependéncia com relagdo a empresa, que possui contratos para garantir a
exclusividade com relacdo aos sistemas providos, tornando-se um ponto de
passagem obrigatério para as solugdes na cidade (SENNET, 2021).

Mas existem exemplos de participacao cidada, demonstrando que ¢
possivel a constru¢do de cidades inteligentes “de baixo para cima” (bottom-up). E
o caso de Barcelona, que aposta em processos colaborativos, guiando-se através do
principio de city data commons (dados da cidade abertos) com a inten¢do de, ao
mesmo tempo, se beneficiar do uso de dados e garantir a soberania digital’ da
populagdo. Trata-se de uma estratégia de inovacdo ancorada na autodeterminagao
informativa dos cidaddos e na transparéncia dos processos de implementacdo de
novas tecnologias (MOROZOV; BRIA, 2019).

A inclusdo do cidadao e das necessidades da populagdo em primeiro plano
¢ um dos pilares do direito a cidade, construcao teérica de Henri Lefebvre (2001)
que surge como reacdo as imposigdes do urbanismo modernista e da visdo
universalista de cidade unicamente voltada para a produc¢ao capitalista. Nas cidades
inteligentes, o direito a cidade reassume seu protagonismo como ferramenta que
pode iluminar o caminho a ser seguido para que se atinja o objetivo de uma cidade
inteligente verdadeiramente democratica.

O direito a cidade ¢, hoje em dia, o principal vetor da Nova Agenda Urbana
defendida na Conferéncia Habitat III das Na¢des Unidas, que dedicou uma de suas
22 sessdes para discussao das cidades inteligentes (UNITED NATIONS, 2016). A
ONU parte do pressuposto de que as formas vigentes de urbaniza¢do nao foram
capazes de combater a desigualdade e a exclusdo, pensando o direito a cidade como
um enquadramento que permite pensarmos a cidade em uma 6tica fundada nos
direitos do cidaddo. Dessa forma, a organizacao entende o direito a cidade como o
“direito de todos os habitantes, atuais e futuros, de ocupar, usar e produzir cidades
Jjustas, inclusivas e sustentdveis, definidas como um bem comum essencial para a
qualidade de vida” (REIA, 2019, p. 156), defendendo que as solugdes tecnoldgicas
devem ser abordadas tendo a igualdade e a inclusdo social como prioridades.

Especialistas no “direito a cidade inteligente” (KITCHIN; CARDULLO;
DIFELICIANTONIO, 2018) afirmam que a maioria das smart cities ¢ pensada com

5 “Technological sovereignty is the notion that technology should be orientated to and serve local
residents, and be owned as a commons, rather than applying a universal, market-orientated,
proprietary technology” (KITCHIN, 2018).
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base nos interesses de uma minoria ligada ao seu planejamento, uma elite
empreendedora capaz de interagir com as solugdes implementadas. E somente apos
o estabelecimento dos objetivos e das diretrizes de implementa¢do que ocorre o
engajamento com a comunidade local, que possui pouca forga para reorientar o
projeto ja definido. Apesar do discurso que divulga os projetos como focados nas
necessidades do cidaddo, a verdade ¢ que o direito de poder moldar o espaco de
acordo com a vontade cidada esta distante das cidades inteligentes.

Mais do que habitar e ocupar a cidade, as pessoas devem ter o direito de
participar da cidade, ou seja, de determinar como sera organizado o espaco urbano
de acordo com as necessidades reais da populagdo. Trata-se de uma demanda
ancorada na dignidade da pessoa humana, se estendendo por direitos como a
igualdade, a informacao, a livre expressao e a participagao politica (KITCHIN;
CARDULLO; DI FELICIANTONIO, 2018). Os citados direitos tem especial
relevancia em um cendrio de assimetria informacional, no qual os cidaddos se
encontram alijados do entendimento completo sobre os processos em curso €
despidos do conhecimento necessario para influir na construgao da cidade.

Em conclusao, diante de um movimento tecnocratico que parece reviver
as utopias do urbanismo modernista, ¢ possivel ver no direito a cidade uma forma
de politizar a cidade inteligente (BARBOSA; COSTA; PONTES, 2020). De tal
modo, torna-se possivel o questionamento amplo e comunitério sobre de que forma
a cidade pode ser um projeto ancorado nos direitos do cidaddo, respeitando o seu
direito de participar da cidade, a sua soberania tecnologica e sua autodeterminacao
informativa. No quarto capitulo, o direito a cidade serd explorado de forma mais
aprofundada, de modo a incluir o direito a protecao de dados como parte essencial

de sua composicao.

2.4. A busca por uma definigao de ‘cidade inteligente’

Precisamos concretizar o direito a cidade para que o modelo de cidade
inteligente ndo reproduza logicas de vigilancia e aumento da desigualdade.
Entretanto, para que possamos defender um modelo inclusivo de cidade inteligente,
¢ necessario entender o que o termo significa. Conforme argumentado, o termo
smart, comumente traduzido como inteligente, ¢ polissémico. Porém, um ponto

comum sobre as defini¢des de cidade inteligente decorre da aplicagdo de tecnologia
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com a finalidade de melhoria da qualidade de vida no ambiente urbano (GALATI,
2018).

Porém, ao desenvolver-se uma definicdo mais completa, os conceitos
refletem objetivos distintos, podendo priorizar o ‘fator tecnologia’ ou o ‘fator
qualidade de vida’. Fornecedores privados de tecnologias costumam oferecer
defini¢des de cidade inteligente conectadas aos produtos oferecidos, como vimos a
partir da definicdo baseada na teoria dos sistemas fornecida pela IBM. A empresa
conceitua a smart city como a cidade que utiliza a informacao e a tecnologia para
captar, analisar e integrar dados dos principais sistemas de uma cidade (DIRKS;
KEELING, 2009). A postura adotada pela Cisco (2022), lider global na venda de

dispositivos dotados de IoT, é semelhante:

Uma cidade inteligente usa a tecnologia digital para conectar, proteger ¢ melhorar
a vida dos cidadédos. Sensores de IoT, cameras de video, redes sociais e outros
dispositivos agem como um sistema nervoso, fornecendo ao operador da cidade e
aos cidaddos um feedback constante para que possam tomar decisdes informadas.®

As definicdes utilizadas pelo setor privado trazem a empresa emissora do
conceito como ponto de passagem obrigatorio, fornecendo defini¢des baseadas em
tecnologias que estas sdo capazes de oferecer. Essas conceituagdes costumam ser
oferecidas em panfletos acompanhados das diversas solugdes vendidas pelas
empresas, demonstrando como o modelo de cidade descrito pode ser atendido pelas
tecnologias disponiveis.

Para ilustrar o que ¢ a cidade inteligente do presente, cabe trazer breves
exemplos de aplicagdes concretas. E o caso, por exemplo, da adogdo de cameras
dotadas de reconhecimento facial para prevencdo de crimes, de postes de
iluminagdo dotados de inteligéncia capaz de fazé-los economizar energia e do uso
de sistemas de monitoramento em tempo real de dados sobre fatores como transito
e polui¢do. Cidades inteligentes também podem ampliar a transparéncia e a
participag¢do popular, a partir de mecanismos de consulta publica, de politicas de
dados abertos, assim como gestores podem adotar sistemas inteligentes para

potencializar a eficiéncia da administracao publica (LISDORF, 2020).

6 “A smart city uses digital technology to connect, protect, and enhance the lives of citizens. IoT
sensors, video cameras, social media, and other inputs act as a nervous system, providing the city
operator and citizens with constant feedback so they can make informed decisions.”. Tradugdo livre.
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Desse modo, David Eckhoff e Isabel Wagner (2018) sumarizam as areas
que podem ser abordadas pelas cidades inteligentes em: mobilidade,
sustentabilidade, economia, utilidades, servigos publicos, satde, construcao civil,
governanga ¢ cidadania. Argumenta-se que as definicdes de cidade inteligente
trazidas pelo setor privado costumam focar no ideal de cidade digital, dando
protagonismo a aplicag@o da tecnologia (MOURA; DE ABREU E SILVA, 2019).
As definig¢des apresentadas pelas empresas sdo importantes para conhecermos as
tecnologias aplicadas concretamente nas cidades, mas ndo sdo uteis para uma
reflexao critica sobre o modelo de cidade inteligente que queremos adotar enquanto
sociedade.

As conceituagdes comumente trazidas pelo setor publico ndo sdo muito
diferentes em contetido, elencando aplicagdes possiveis da tecnologia no tecido
urbano, mas costumam ser mais centradas nos interesses do cidaddo, mencionando
as realidades locais e as necessidades dos habitantes. E o caso da Carta Brasileira
para Cidades Inteligentes (CBCI), elaborada com a intencdo de definir uma
estratégia nacional para a construcdo de cidades inteligentes, partindo do
pressuposto de que a definicdo do termo ¢ essencial. Buscando servir de insumo
para gestores publicos, setor privado, legisladores e profissionais técnicos, a CBCI

define cidades inteligentes como:

(...) cidades comprometidas com o desenvolvimento urbano e a transformagao
digital sustentaveis, em seus aspectos econdomico, ambiental e sociocultural, que
atuam de forma planejada, inovadora, inclusiva e em rede, promovem o
letramento digital, a governanca e a gestdo colaborativas e utilizam tecnologias
para solucionar problemas concretos, criar oportunidades, oferecer servigos com
eficiéncia, reduzir desigualdades, aumentar a resiliéncia ¢ melhorar a qualidade
de vida de todas as pessoas, garantindo o uso seguro e responsavel de dados e das
tecnologias da informagio e comunicagdo. (BRASIL, 2019)

A defini¢ao enfrenta dois problemas que costumam ser pontos cegos nas
defini¢Oes correntes: o solucionismo e a desconexao com a realidade de cada local.
Dessa forma, a CBCI entende que a cidade inteligente devera enfrentar “problemas
concretos” e “reduzir desigualdades”, trazendo conceito centrado na promogao da
qualidade de vida e, em sentido amplo, do direito a cidade.

Ja o Parlamento Europeu, em seu relatorio sobre as cidades inteligentes da
Europa, define a smart city como a cidade que busca abordar problemas a partir de

solugdes baseadas nas TIC e a partir de parcerias envolvendo diversos atores em



37

escala municipal. Os componentes utilizados nas cidades inteligentes incluem os
recursos tecnoldgicos, materiais, financeiros, organizacionais e técnicos que devem
ser pensados em trés verticais: tecnologia, pessoas e instituicodes (EUROPEAN
PARLIAMENT, 2014). Porém, segundo o documento, as defini¢des podem focar
no componente tecnoldogico ou em um contexto mais amplo de promocgdo da
qualidade de vida ou o combate a defeitos urbanos.

Diante dessa amplitude, Kitchin (2015) define que existem trés visdes
sobre cidade inteligente: a primeira, focada no papel da tecnologia e na
incorporagdo de dispositivos a arquitetura, com o objetivo de extrair conhecimento
sobre a cidade. Uma segunda linha foca na politica ptiblica urbana e na promogao
de melhorias na infraestrutura, sustentabilidade, transporte, entre outros. Ja a
terceira vertente ¢ centrada no cidadao, servindo de contrapeso aos interesses
publicos e privados e defendendo bandeiras de justica social. Essas trés maneiras
de pensar a cidade inteligente nio sdo ontologicamente positivas ou negativas. E
natural que elas existam e, quando combinadas, a tendéncia ¢ que o resultado seja
mais eficiente e inclusivo. Com foco nessa cooperacao, o autor lista as promessas €

os perigos trazidos pelas cidades inteligentes (ver Tabela 1).

Promessas Perigos
Economia inteligente que fomenta | Adogdo de um discurso universalista que
empreendedorismo, inovagao, produtividade e | despolitiza ¢ descontextualiza a vida urbana,
competitividade priorizando  solugdes que podem ser
desconectadas da historia, cultura e politica
locais

Governo inteligente capaz de tomar decisdes
informadas, oferecer melhores servicos, sendo
mais transparente, participativo e dotado de
accountability

Utilizacdo de discurso que considera dados,
algoritmos e tecnologia como puramente
técnicos e ndo ideoldgicos ou enviesados

Mobilidade inteligente, a partir da criagcdo de
sistemas eficientes, interoperaveis e
multimodais de transporte publico

Inversdo do fluxo de solugdo de problemas
(solucionismo), oferecendo solugdes prontas
que supostamente se aplicam em qualquer
lugar de forma légica e racional

Sustentabilidade inteligente, ao promover a
economia de recursos e energia renovavel

Esvaziamento da relevancia do poder publico,
que pode tornar-se um consumidor de solucdes
privadas pré-prontas

Habitagdes inteligentes capazes de
potencializar a qualidade de vida, a seguranca e
reduzir o risco de acidentes domésticos

Utilizacdo de solugdes tecnologicas mal
desenvolvidas ou vulneraveis, representando
risco de bugs ou de invasdes por hackers que
podem ter efeitos graves no mundo fisico

Populagdo inteligente dotada de mais
informagdo, potencializando a criatividade,
inclusdo, empoderamento e participacao

Promogdo de consequéncias negativas da
economia movida a dados, como a vigilancia,
a erosdo da privacidade, o perfilamento da
populagdo, entre outros

Tabela 1: Promessas e perigos das cidades inteligentes. Fonte: KITCHIN, 2015.
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Neste trabalho, objetivamos mapear as principais formas de tratamento de
dados dos cidadaos urbanos para entender como as informagdes sobre o ser humano
se expdem nessa nova forma de convivéncia movida a dados pessoais. Em vez de
discutirmos a ontologia da cidade inteligente, faz-se necessaria uma defini¢ao
funcional, que entende qual ¢ o “DNA” tecnoldgico das cidades inteligentes, para
entdo propormos alternativas técnicas e juridicas para a mitigacdo do dano aos
direitos dos cidadaos.

O ponto de vista adotado ¢ oferecido pela especialista em governanga
digital Lilian Edwards (2016), que argumenta que as cidades inteligentes combinam
as trés tecnologias que mais ameagam a privacidade no presente, quais sejam, a
internet das coisas (IoT), o big data e a computacdo em nuvem. As smart cities,
sem excec¢do, dependem da interagdo entre objetos dotados de conectividade, que
passam a ser “inteligentes” (IoT). Toda essa informagdo gera um volume expressivo
de dados de natureza variada, que sdo analisados de forma precisa e veloz (big
data), demandando uma sofisticada estrutura de armazenamento e processamento
(computagdo em nuvem).

Edwards (2016) argumenta que essas tecnologias representam desafios
para os quais ainda temos poucas solucdes regulatdrias, como o tratamento de dados
sem consentimento no ambiente urbano, a falta de transparéncia sobre a finalidade
e tempo de armazenamento de informagdes em big data e a dificuldade de garantir
a seguranca da informagao em dispositivos de IoT. Tais funcionalidades serao
estudadas com maior profundidade nos proximos capitulos, mas podem ser

resumidos da seguinte forma:

e Internet das coisas: aplicagdo de sensores aos mais variados
objetos do mundo real, com objetivo de permitir a interacao entre
eles em um contexto de hiperconectividade (MAGRANI, 2018)

e Big data: tratamento de dados em alto volume, velocidade,
variedade, veracidade (SILVA RIBEIRO, 2020).

e Computacdo em nuvem: infraestrutura de alta capacidade que

permite o armazenamento e interconexao de quantidades massivas

de dados (EDWARDS, 2016)
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Apesar de serem fenomenos amplamente estudados, a combinagao dos trés
mecanismos em escala massiva é recente, demandando atencdo diante do
crescimento das populacdes urbanas e da relevancia politica global das cidades.
Ainda, a competi¢ao entre cidades por recursos fomenta uma postura mais agressiva
de adogdo de mecanismos inteligentes, dificultando a discussdo sobre os impactos
sobre a privacidade (EDWARDS, 2016).

Tais fatores respondem a pergunta sobre qual ¢ a relevancia de discutir as
cidades inteligentes. Em vez de uma simples discussao isolada sobre o uso de IoT,
big data e computagao em nuvem, as cidades inteligentes representam uma sintese
inédita do uso de uma variedade de tecnologias que representam um relevante
mercado global e possuem impacto direto sobre a vida das pessoas no presente.
Logo, no proximo capitulo, sera abordada especificamente a questdo dos impactos

a protecdo de dados pessoais nas cidades inteligentes.



3. Protecao de dados nas cidades inteligentes

Direitos sao construidos de acordo com a linguagem e os valores da época
de sua fundacdo, sendo necessaria a adaptagdo de seu conteudo a medida que o
tempo passa. Esta adaptacdo ndo ocorre somente em razdo de mudancas culturais
que refletem na alteragdo da lei, ja que a evolugdo da tecnologia também interfere
nos limites do direito, exigindo novos mecanismos para a regulacao dos efeitos
trazidos por essas descobertas. No que concerne a privacidade e protecao de dados,
podemos dizer que estes dois fatores influenciaram o seu contetido. Aquilo que
entendemos como “vida privada” e as ferramentas capazes de influir nos limites
dessa privacidade sofreram mudangas, que causam uma dificuldade de delimitacao
sobre o que deve ser entendido como direito a privacidade.

Neste capitulo, abordaremos a evolu¢ao do conceito para contextualizar de
que maneira podemos entendé-lo nas cidades contemporaneas. Em seguida, serao
analisadas as dificuldades trazidas pela cidade interconectada no respeito a garantia
da protecdo de dados e aos riscos de ciberseguranca que cada vez mais se
manifestam na malha urbana. Por fim, analisaremos a experiéncia nacional a partir

da LGPD e da Carta Brasileira de Cidades Inteligentes.

3.1. O direito a privacidade em espagos publicos

Alan Westin (2018) traga a genealogia do direito a privacidade, delimitando
que o conceito, comum na retorica juridica contemporanea, ndo ¢ uma construcao
espontanea ou natural da convivéncia humana. Ao contrario, a génese de um direito
a ndo intromissdo pode ser facilmente demarcada no tempo, tendo sua origem na
segunda metade do século XIX, periodo de ampla juridificacdo de fendmenos
sociais (DONEDA, 2019).

Westin (2018) expde, por exemplo, que tribos de origem samoana nao
possuem um conceito de privacidade semelhante ao contemporaneo: as casas nao
tem paredes internas, os familiares dormem no mesmo comodo e eventos da vida
“natural”, como a morte, a evacuagdo ¢ o sexo podem ocorrer na presenca de
terceiros. O mesmo pdde ser analisado em uma variedade de sociedades pré-

capitalistas, evidenciando que a elaboragdo de um aparato juridico determinado a
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proteger a vida privada € recente, visto que tal valor ndo goza de prioridade em
diversas formas de sociedade.

Sem necessidade de tanto distanciamento geografico do mundo ocidental,
na Europa pré-industrial o conceito de privacidade era muito mais restrito. Nas vilas
e cidades do feudalismo, a vida de uma familia era um livro aberto para as demais
familias da regido (FINCH; TENE, 2016). Sennet (2021) expde, por exemplo, que,
na Paris medieval, ndo existia qualquer estranhamento na comunicagdo espontanea
entre estranhos e que as ruas eram marcadas por simbolos que demarcavam
caracteristicas privadas da vida de um individuo (por exemplo, as vestes eram
utilizadas para marcar profissoes tradicionais).

E somente com o desenvolvimento do capitalismo industrial, inspirado no
individualismo liberal, que surge uma demanda por protecao da esfera intima, com
fundamento nos direitos da personalidade e no direito a propriedade, com ligacdo a
protecdo dos conceitos de “corpo” e “domicilio” (MULHOLLAND, 2019). Neste
momento, a evolucdo tecnoldgica trouxe fatores que passaram a ameacar a
intimidade valorizada pelo ideario burgués do mundo industrializado, pois
inovagdes como a fotografia instantanea e o jornalismo de massas fizeram proliferar
as intromissdes na vida privada das pessoas (DONEDA, 2021).

Diante da multiplica¢do de casos envolvendo tais controvérsias, os juristas
estadunidenses Warren e Brandeis (1890) publicaram o artigo intitulado “The Right
to Privacy”, buscando dar robustez ao conceito. O artigo tornou-se um marco,
inaugurando o chamado right to be left alone, ou seja, o direito de ser deixado so,
sem que seja perturbada sua tranquilidade e intimidade. Sua argumentag¢ao se pauta
na falta de rigor dos tribunais da época, que julgavam casos sobre colunas sociais €
paparazzi que agrediam a intimidade de pessoas célebres. Porém, a primeira
concepg¢do de privacidade, ainda que inaugure a discussdo juridica, ¢ limitada as
demandas de uma burguesia privilegiada capaz de exigi-la, em contraste aos
operarios das grandes cidades, vivendo em moradias coletivas e superlotadas, sem
qualquer privacidade (DONEDA, 2019).

Este conceito “negativo”, ou seja, que busca garantir a intimidade de uma
pessoa ou domicilio contra uma invasao alheia, se soma a outro fator decorrente da
rapida urbanizacdo do século XIX. Nas novas cidades, torna-se impossivel
distinguir um sujeito dentro da multidao urbana e as ruas passam a oferecer uma

dimensao de anonimidade que antes era impossivel. Sennet (2021) explica que a
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necessidade de distingao social ¢ trocada pelo mar de estranhos vestidos de preto,
0s quais ndo se conhecem e ndo interagem.

A moda passa a ser o uso de pecas costuradas em série, potencializando a
sensagdo de que a multidao ¢ uma so, dificultando a identificagdo de um individuo
especifico. As cores que marcavam as ruas no Antigo Regime sao trocadas pelo
preto, criando a imagem de uma massa uniforme nas calgadas. A cidade se torna,
entdo, um local de liberdade, uma possibilidade de fuga da vida provinciana
marcada pelos lacos sociais, econdomicos e familiares. Essa sensagdo de ‘nos’ faz
com que o individuo an6nimo espere que nado seja identificado ou responsabilizado,
permitindo que as pessoas se fechem sobre si mesmas, revelando pouco sobre sua
intimidade (SENNET, 2021).

Ou seja, ainda que o right to be left alone nao pudesse ser reclamado em
espagos publicos, onde a expectativa de privacidade era quase nula, o que se
verificava de forma prética era completamente distinto. Enquanto as comunidades
rurais circulavam informacdo de forma horizontal através das trocas cotidianas, a
vida nas sociedades urbanas passa a permitir uma prote¢ao dos cidadaos contra as
sancdes sociais impostas pela comunidade (FINCH; TENE, 2016).

Com o tempo, o direito de ser deixado s6 se torna insuficiente diante das
inovacdes tecnologicas e alteragdes na dindmica social. A privacidade, que era
entendida através do “zero relation”, buscando garantir a auséncia total da
interferéncia de terceiros na vida privada, ndo oferecia uma defesa suficientemente
forte contra a intromissao do Estado, agora dotado de formas de processamento de
dados mais potentes. Nos anos 1960, com o surgimento da computacdo, a
privacidade vira, também, uma questdo de relevancia existencial e coletiva. A
privacidade “negativa” e individualista, soma-se uma dimensdao positiva e
socialmente relevante, a0 mesmo tempo sendo oponivel ao Estado e conectada com
o exercicio da autonomia pessoal (DONEDA, 2019).

Esta nova visdo se baseia no conceito de “autodeterminagao informativa”,
cunhado pelo Tribunal Constitucional Alemao em 1983, em caso envolvendo o
processamento de informacgdes pelo Estado. Ingo Sarlet (2021) explica que o caso
caracteriza a privacidade como uma garantia da liberdade frente a repressao estatal,
ao mesmo tempo que insere uma dimensdo existencial ao debate, conectando a
autodeterminacao informativa a um direito que o cidaddao possui de controlar a

utilizacao de dados que dizem respeito a sua personalidade.
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Especialista na discussao sobre direito e tecnologia, Stefano Rodota (2007)
considera que a dimensao negativa da privacidade ndo perdeu relevancia, mas que,
a ela, somou-se um direito que o individuo possui para atuar positivamente no
controle do processamento de seus dados pessoais. Esta nova dimensao, que se
adiciona a defesa da intimidade e sigilo, ¢ chamada de protecao de dados pessoais,
conectando-se as novas condi¢des de circulagdo e controle da informacdo na nova
realidade econdmica dos anos 2000 (SARLET, 2021).

A doutrina de Rodota ¢ essencial no presente, quando presenciamos a
constituicdo da economia movida a dados e baseada na extracdao e processamento
da maior quantidade possivel de dados pessoais. A forma como se trata dados, no
presente, vai muito além do individual, sendo questdo coletiva de relevancia politica
e economica. O surgimento da internet, nos anos 1990, teve influéncia direta na
edicao de normas ligadas a visdo de que o aumento do fluxo de dados entre entes
publicos e privados demandava uma nova regulagio da privacidade. E o caso da
edicdo da Diretiva 95/46/CE pelo Parlamento Europeu no ano de 19957, que veio a
influenciar a criacdo do Regulamento Geral de Protecao de Dados (GDPR) e a Lei
Geral de Protecao de Dados, representantes europeia e brasileira de normas que
buscam regular o tratamento de dados de uma forma completa.

Logo, ao falarmos de cidades, um conceito de privacidade individualista ¢
insuficiente. Uma smart city ¢ permeada por uma infinidade de sensores,
controlados pelos setores publico e privado, capazes de capturar e enviar
informagdes sobre o ambiente e as pessoas que ali transitam. Por mais que o
habitante urbano, em publico, também goze da protecao da sua intimidade, trata-se
de um fenomeno coletivo, que pretende influenciar a cidade como um todo para
promover melhorias na qualidade de vida. Neste cenario, falar em direito de ser
deixado so ndo basta, sendo essencial que os cidaddos sejam protegidos por

legislacdes capazes de garantir direitos aos cidaddos de forma proativa.

No contexto das cidades inteligentes, ¢ importante salientar que a dimensdo
coletiva da protecdo de dados se torna particularmente relevante. A estratificacdo
de pessoas em grupos usando técnicas automatizadas para criacdo de perfis com o
objetivo de prever o comportamento destes grupos pode escapar da perspectiva

7 “Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
protec¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados”. Disponivel em: https://eur-lex.europa.eu/legal
content/PT/TXT/?uri=celex%3A31995L.0046. Acesso em 19 de fevereiro de 2022.
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tradicionalmente individual de protecdo de privacidade ¢ do conceito de dados
pessoais definidos pelo artigo 5°, I da nova Lei Geral de Prote¢do de Dados.
(LGPD) (DONEDA; BELLI, 2021, p. 68).

Entretanto, ainda que possamos falar de prote¢do de dados nas cidades
inteligentes, existem diversos desafios. Conforme exposto, a construcao tedrica do
direito a privacidade buscava proteger o individuo somente em seu espago intimo.
Ainda assim, a massificagdo das cidades permitia que o individuo gozasse de
relativa anonimidade e privacidade em publico. Ou seja, na sociedade do inicio do
século XX, o cidadao gozava da privacidade em seu lar e da anonimidade em meio
a cidade.

Nas smart cities, a logica se inverte. Tanto a opacidade do espago privado
quanto a anonimidade do individuo em publico sdo alteradas pelas novas
tecnologias. Estas coletam informagdes dentro do lar (a exemplo de dispositivos
dotados de IoT e de assistentes domésticos conectados) e permitem localizagdo e
identificacao de um individuo em meio a multidao (a partir de circuitos fechados
de cameras, reconhecimento facial, geolocalizagdo, etc). Se os espacos publicos
eram entendidos como locais que permitiam a agregacao de anonimos, hoje podem
ser permeados por sensores que coletam informagdes para bases de dados privadas
ou operadas em parceria com o setor privado, como os centros de controle
espalhados em projetos de cidade inteligente (EDWARDS, 2016).

Ou seja, as cidades inteligentes representam um desafio no que diz respeito
aos limites da intimidade humana, deixando duavida sobre o que ¢ a esfera privada.
Hoje, informagdes privadas fluem em ambientes publicos, seja a partir do
monitoramento de nossos corpos ou a partir dos dispositivos pessoais que
carregamos conosco de forma constante, como telefones celulares e computadores.
Além disso, ambientes privados tornam-se cada vez mais “publicos”, na medida
que a smart home expande a possibilidade de vigilancia dentro do lar. Por exemplo,
uma casa conectada a rede inteligente de energia (smart grid) pode ter seu padrao
de consumo energético estudado, de modo a mapear o comportamento dos
habitantes com incrivel precisao (SETO, 2015).

Casos como esse demonstram que nosso vocabulario juridico ainda ¢
limitado ao lidar com os desafios relacionados ao ambito de incidéncia da
privacidade. Segundo Koops (2014), o conceito de privacidade encontra-se em um

dilema, ja que seus limites foram profundamente alterados pelas novas tecnologias.
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O autor argumenta que todo conceito juridico tem fronteiras que marcam a sua
incidéncia, podendo estas serem mais concretas ou abstratas. Estes marcadores
podem perder a utilidade com o tempo, caso sejam baseados em conceitos
defasados dos usos cotidianos.

A privacidade ainda se liga a dois conceitos cujas fronteiras mudaram
drasticamente, quais sejam, “corpo” e “espago privado”. Para Koops (2014), a
privacidade € o processo de tornar-se mais ou menos acessivel para terceiros, sendo
o espaco individual (com o corpo ao centro) e o territorio (com o lar ao centro) as
fronteiras para sua delimitagdo. Enquanto o corpo estd cada vez mais conectado a
tecnologia, os limites territoriais entre o que ¢ publico ou privado se tornam
nebulosos. Logo, a definicdo de vida privada com base no conceito de local ndo
mais se sustenta, sendo impreciso afirmar que um individuo estd mais ou menos
exposto com base em sua localidade, o que se d4 em razao de dois fendmenos que
se verificam nas smart cities.

Em primeiro, o lar ndo ¢ mais um ambiente onde somente a vida privada
ocorre, ja que a vida que se constitui dentro do lar flui para fora através dos diversos
dispositivos que contém dados pessoais. Em segundo, a vida privada se encontra
cada vez mais exposta no espaco publico. Mesmo que a privacidade na cidade seja
reduzida, individuos gozam de protecdo legal da sua intimidade e esta protecdo
exigia menor esforco em razdo da anonimidade proporcionada pela coletividade.
Antes, podiamos esperar ser somente mais um rosto na multidao, mas hoje somos
detectaveis através de uma variedade de recursos.

Koops (2014) sintetiza que vivemos em um mundo de “lares em
evaporacao” e “rastreabilidade ubiqua”. Enquanto a vida privada escorre para o
espago publico, essas informacdes privadas sdo conectadas com novos dados
gerados pelos individuos em publico. Ainda, no sentido contrério, as atividades
registradas em publico revelam aspectos da vida privada que se reservavam aos
locais intimos. Isto permite que se conheca a vida privada sem intromissao fisica
em nenhum espaco privado, tornando a relagao do conceito de privacidade com o
de espaco cada vez mais defasada.

Evans (2018) pondera que somente poderemos entender como abordar a
questdo da privacidade em smart cities ao entender que o conceito foi
“desespacializado”, ou seja, desvinculado de um carater necessariamente espacial.

Isto pois o fenomeno do big data e da economia baseada em dados depende da



46

transformagao de objetos e pessoas em receptores € emissores constantes de
informagdo, sem depender do local em que se encontram.

Por mais que a conceituag@o sobre o que ¢ espaco publico ou privado tenha
variado, estes dominios historicamente sdo entendidos como separados. A
privacidade foi construida com base na separagao entre esfera publica e privada, o
que se intensificou ap6s o [luminismo e a demanda pela protecao da propriedade e
do lar (EVANS, 2018). Ja no presente, o espago privado €, também, um produtor
de dados que serdo analisados por terceiros, embaralhando o que € ou ndo intimo.
Evans argumenta que, como a estrutura econdmica contemporanea depende do
posicionamento do individuo como produtor de dados, a inser¢do deste individuo
no espago promove uma altera¢do da sua esfera privada. Isto pois as TIC ja ndo
operam em uma logica interessada — ou até capaz - de diferenciar o espago publico

do privado. Leia-se:

A tecnologia digital, a0 mesmo tempo, coexiste com o usudrio em espacos
privados, mas também € responsavel pela transformagao das atividades das pessoas
nos espagos privados, tornando publico o que ¢ privado e apagando os parénteses
do privado, em uma redugdo de todas as esferas da atividade humana a produgao
de dados. (EVANS, 2018, p. 6).

Sendo assim, ¢ necessario termos cuidado ao falar de “privacidade e
protecdo de dados nas cidades inteligentes”, sob risco de estarmos abordando um
fendmeno recente com lentes do passado. Nao se nega a relevancia das dimensdes
corporais ou espaciais da privacidade, visto que estas guardam importancia e
seguimos nao desejando intromissdes indesejadas em nosso espaco privado.
Contudo, ¢ necessario entender que o rapido avango da tecnologia pde em risco a
utilidade dos conceitos empregados, a ndo ser que tragamos maior rigor ao seu uso.
Assim, com conhecimento dos sistemas utilizados com maior frequéncia nos
projetos de smart cities, € possivel entender o que significa a privacidade nas

cidades e pensar a melhor forma de proteger os dados dos cidadaos.

8 “Digital technology is both co-existing with the user in private spaces but also responsible for a
transformation of the activities of people in private spaces that renders the private public, and erases
the parenthesis of the private in a genereal flattening of all spheres of human activity as data-
producing”. Tradugao livre.
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Neste sentido, Martinez-Ballest¢ et al. (2013) buscaram elaborar uma
defini¢dio de privacidade compativel com as cidades inteligentes’, dividindo-a em
dimensdes de modo a entendé-la de forma coerente com o problema concreto
abordado. Os autores negam que cidades inteligentes sdo uma ameaga intrinseca a
privacidade, trazendo formas de efetivar tanto sua constru¢ao quanto a protecao de
dados. Para isso, combinam modelos desenhados para bases de dados e para
servigos baseados em localizagdo (LBS)!?, tecnologias comuns as cidades
inteligentes, gerando um terceiro modelo que busca dimensionar e abordar a
privacidade na cidade inteligente como um todo.

Ao tratar de bases de dados, Martinez-Ballesté et al (2013) trazem a moldura
3D, com a privacidade representada em trés dimensdes complementares: a
privacidade dos titulares cujos dados estdo armazenados na base de dados
(respondent privacy), a privacidade das consultas (queries) realizadas por quem
acessa a base (user privacy) e a privacidade do proprietario dessas bases, que pode
delimitar o nivel de acesso que cada usudrio terd aos dados nela armazenados
(owner privacy).

Para os LBS, utiliza-se o modelo W3 (where, what who), baseado premissa
de que, no uso destes sistemas, “alguém estd pedindo por alguma coisa em algum

»11 " demandando a protegdo de trés dimensdes: o “onde” (privacidade de

lugar
localizagdo), o ‘que’ (o que este usuario estd consultando, ou privacidade de
consultas) e o ‘quem’ (privacidade de identidade). Combinando os modelos,
surgem 5 dimensdes (5D), incluindo a privacidade de: identidade, consulta,
localizagdo, pegadas digitais e do proprietario. Segundo os autores, isto permite que
a cidade inteligente seja abordada a partir de uma moldura que entende as diferentes
formas de privacidade envolvidas, permitindo que se elaborem solugdes destinadas

a cada uma delas.

A defini¢do trazida por Ballesté é a mais utilizada pela literatura que busca estudar formas de
mitigar os danos a privacidade nas cidades inteligentes. Contudo, outros autores ja propuseram
formas distintas de decomposi¢do da privacidade. David Eckhoff e Isabel Wagner (2018), por
exemplo, separam a privacidade em: privacidade de localizagdo, privacidade de corpo e mente,
privacidade da vida social, privacidade de comportamento e privacidade de meios digitais.

10 S30 servigos que dependem da comunicagdo de um usuario localizado em um lugar identificado
pelo seu dispositivo, que se conecta a um provedor de servigos em tempo real através de uma rede
moével (QU et al., 2018). Estes dados gerados, que combinam a identidade, a localizagao, o momento
e o teor das consultas dos usudrios, sdo armazenados em bases de dados variadas. Sdo exemplos de
LBS: sistemas de mapas, navegacao, geolocalizagdo e rastreamento, os aplicativos de previsdo do
tempo e as redes sociais.

11 »Someone is asking for something somewhere” (BALLESTE et al., 2013). Tradugdo livre.
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Dimensao de privacidade

Exemplo em smart cities

Identidade
(diz respeito a revelagdo ou ndo da identidade
do usuario quando este utiliza um servigo de
cidade inteligente. Diz respeito a “quem” € o
usudrio. A especificagcdo ou ndo da identidade
permite determinar se este dado, ao ser
correlacionado, podera ser usado para mapear
o titular)

Usuario informa a sua identidade ao acessar
um estacionamento inteligente.
Posteriormente, este dado € vazado e
reutilizado para extrair informagdes sobre o
titular. A maioria dos servigos utilizados em
cidades inteligentes trazem preocupagdes
relacionadas a identidade dos titulares.

Consulta
(diz respeito a preservacao da privacidade das
consultas realizadas pelo titular a um servigo
de cidade inteligente. Diz respeito ao “que”
esse usuario busca. Ao coletar os pedidos
realizados por um usuario, fornecedores de
servicos podem perfilar titulares e colher
informagdes sobre seus habitos)

Cidadao interage com servico municipal de
informagoes, localizado em um poste
inteligente, realizando consultas. Caso essas
consultas sejam expostas, ¢ possivel reutilizar
tais dados para analise de habitos e perfil de
um individuo.

Localizacio
(é a preservagdo da privacidade da localizagéo
fisica do usudrio. Diz respeito a “onde” o
usuario se encontra. Estes dados podem ser
usados para mapeamento de deslocamentos
em tempo real ou para analise de padroes de
deslocamento frequentes)

Um prédio inteligente, dotado de sistema de
reconhecimento facial e registro automatico de
visitantes, ¢ capaz de identificar a presenga de

um individuo em um momento especifico ou
de registrar que o mesmo individuo frequenta

o edificio trés vezes por semana. Estes dados
podem revelar um padrdo de deslocamento ou

algum haébito especifico.

Pegadas digitais
(sdo as informagdes que podem ser obtidas ou
inferidas a partir de conjuntos de metadados
gerados a partir da atividade de um usuario.
As atividades de cidades inteligentes
dependem da extragdo, armazenamento e
analise de quantidades massivas desses dados
(big data). Os servigos de smart cities coletam
informagdes geradas através do seu uso, que
geram novas informagoes a partir da analise)

Um servigo de agendamento de consultas
médicas na rede publica de saude pode deixar
tragos capazes de conectar um cidaddo a uma
condicao especifica de satude, violando a sua

intimidade.

Propriedade de base de dados
(Essa dimensao diz respeito ao proprietario da
base de dados que é consultada por usuarios
ou entidades, podendo o controlador optar por
compartilhar ou ndo as informacdes a
depender do consultante. Esta dimensao ¢
relevante para a interag@o entre servigos
distintos em uma cidade inteligente, ja que
estes dependem da correlagdo de diversas
bases de dados)

Uma companhia de eletricidade busca
correlacionar o uso de energia com o uso de
outros servicos, como gas e agua. Essa
interacdo envolve a conexdo entre bases de
dados controladas por atores distintos, que
podem ou nao optar por compartilhar suas
informagdes ou delimitar o nivel de acesso
que sera dado a outra parte.

Tabela 2 — Abordagem 5D para privacidade em smart cities. Fonte: MARTINEZ-
BALLESTE et al., 2013.

A decomposi¢do da privacidade em dimensdes, no contexto de cidades

r

inteligentes, ¢ uma medida importante para ndo cairmos no lugar comum da
“extincao da privacidade”, que favorece a paralisagao e a ndo abordagem dos riscos
cotidianos da aplicagdo das TICs no tecido urbano. Um posicionamento reativo e

generalizador acaba por ter a proibicdo das cidades inteligentes como unica
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alternativa, impedindo que o seu lado positivo, a promog¢ao da qualidade de vida,
seja efetivado. Ao compreender as dimensdes que sdo impactadas, ¢ possivel
pensarmos em solugdes construtivas que busquem mitigar os riscos e potencializar
os beneficios de cada estratégia. A seguir, iremos abordar quais sdo estes riscos
postos pelas smart cities, em especial no que diz respeito a prote¢ao de dados e a

seguranca das informacdes.

3.2. Desafios trazidos pelas smart cities

Como vimos, as smart cities mobilizam a retdrica da utopia. A reacdo a tal
retorica, questionando as aplicagdes concretas dessa utopia, € necessaria para que
se mitiguem as consequéncias negativas desse progresso. Por outro lado, ¢ preciso
cuidado para que a critica ndo se faga distopia, simplificando fendmenos complexos
como puramente negativos. Entretanto, conforme serd exposto, o modelo
hegemonico de smart city ainda possui deficiéncias de privacidade e seguranga, o
que pode trazer consequéncias adversas e dificultar a criagdo de uma relacao de
confianca com os cidadaos.

Por isso, estamos diante de um desafio bidimensional, que ¢ tanto
tecnoldgico quanto regulatorio. A seguir, serdo abordados os principais desafios
trazidos pela aplicacdao da tecnologia nas cidades, sob a 6tica da prote¢ao de dados
pessoais e da seguranca das informagoes. Tais criticas serdo realizadas como forma
de diagndstico dos riscos que a adogdo acritica das utopias pode trazer, evitando a
assuncdo precipitada de que as cidades inteligentes significam, obrigatoriamente,

um projeto de exacerbada vigilancia.

3.2.1. Privacidade e protecao de dados

Para Hiller e Blanke (2017), o modelo dominante para as cidades
inteligentes pode ser visto como um projeto de vigilancia que desafia os limites da
privacidade individual ao agregar e combinar dados para influenciar
comportamentos. Por outro lado, os autores reconhecem que a smart city € um

caminho ndio s6 inevitdvel como necessario'?, pois a experiéncia demonstra que

12 Diante de cidades cada vez mais populosas e de iminentes desafios de ordem climatica,
argumenta-se que a cidade inteligente se faz necessaria para enfrentamento mais qualificado e
técnico destes problemas. Ou seja, apesar dos desafios na implementagdo da tecnologia ao tecido
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tecnologias disruptivas ndo sao ignoradas e tendem a ser utilizadas, especialmente
diante de atrativos econdmicos como os das cidades. Além disso, a tecnologia nos
ajuda a enfrentar problemas urbanos contemporaneos, sendo nosso desafio cumprir
suas promessas de forma responsavel (KITCHIN, 2015).

As smart cities se alimentam de informacao para influenciar e redirecionar
a cidade rumo a eficiéncia e ao aumento de qualidade de vida. Apesar de certas
aplicagdes terem sucesso com o uso de informagdo anonimizada, ¢ fato que parte
de sua estrutura dependera de dados de individuos identificados ou identificaveis.
Tal tratamento massivo de dados pessoais ¢ fruto de uma rapida evolucao
tecnologica que limitou a capacidade de reagirmos de forma eficiente através da
regulacdo (HILLER; BLANKE, 2017).

A principal preocupacao da sociedade civil com a expansao do modelo de
cidade interconectada ¢ a possibilidade de expansado da vigilancia, ou seja, do acesso
facilitado a informagdes sobre deslocamentos, hébitos cotidianos e até informagdes
sensiveis, como a participa¢do em movimentos sociais e politicos ou detalhes sobre
a vida intima e a saude (ANTONIALLI; KIRA, 2020). Ademais, estudiosos
apontam a possibilidade de, além da descoberta de comportamentos, que a
tecnologia seja usada para influenciar comportamentos através de direcionamento
de informagdo e nudges’> (HILLER; BLANKE, 2017).

A possibilidade de influenciar o comportamento dos cidaddos se alia a
projetos de urbanismo de cariz paternalista, que se valem da dificuldade de
separagdo entre o que ¢ monitoramento e o que ¢ manipulacdo de comportamentos
(FINCH; TENE, 2016). Tal preocupagdo ¢ ainda maior em paises com historicos
autoritarios, ja que a tecnologia invasiva ¢ uma arma potente para a localizagao,

identificacdo e eventual perseguicdo de adversarios politicos. Ou seja, a

urbano, tal processo serda inevitavel para o enfrentamento dos principais desafios do futuro
(abastecimento de agua, poluigdo, superpopulagdo, desastres ambientais, entre outros). Nautiyal et
al. (2018) argumentam que as necessidades futuras irdo impelir as cidades para uma inevitavel
necessidade por inovagdo, o que impde pensarmos, desde ja, como lidar com as questdes envolvendo
a privacidade e seguranca das informagdes.

13 “Nudge’ é um termo que deriva da economia comportamental, indicando um processo que busque,
muitas vezes de forma oculta, persuadir alguém a adotar um comportamento. E uma pratica que
depende da coleta de dados pessoais para o mapeamento dos habitos das pessoas. Depois, esses
habitos mapeados sdo influenciados a partir de “empurrdes”, ou seja, nudges. As cidades inteligentes
aumentam drasticamente a superficie em que cidadaos estdo sujeitos a nudges, ja que em qualquer
lugar poderdo enviar e receber estimulos através das tecnologias da informa¢do e comunicagdo
(KITCHIN, 2018).
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materializagdo de uma smart city também traz desafios de ordem democratica'?,
permitindo influenciar a opinido publica, detectar adversarios ou monitorar a
organizagdo de movimentos sociais (MALLAN, 2015).

Uma figura repetida ao se debater privacidade ¢ o pandptico, adaptado a
realidade urbana por Finch e Tene (2016), que batizam a cidade vigiada de
“metroptico”. O panoptico ¢ um modelo de prisdo idealizado por Bentham no
século XVIIIL. Nele, um agente, posicionado ao centro, ¢ capaz de observar todas as
celas ao seu redor (BENTHAM, 1995). O modelo, também aplicavel a hospitais,
fabricas e escolas, influenciou o estudo sobre o poder, evidenciando a aplicagao de
técnicas de vigilancia para além da esfera penal (MALLAN, 2015). Sdo evidentes
as coincidéncias do panoptico com a cidade inteligente, em que cidaddos sao
facilmente identificaveis e localizaveis através de controles centralizados, além de
seus comportamentos serem mensuraveis.

Atualmente, o planejamento de cidades inteligentes foca excessivamente
nos usos dados a tecnologia, em detrimento de questdes politicas envolvendo a
coleta e uso de dados. A maioria dos rankings que medem a “inteligéncia” nas
cidades nao utiliza a privacidade como um indicador, o que se evidencia na auséncia
desse fator na maioria dos relatorios publicos sobre o fendmeno (ECKHOFF;
WAGNER, 2018). A auséncia de destaque dada a privacidade nos pde diante de um
risco de que, para obtermos os beneficios dos servigcos de smart cities, precisemos
troca-los pelos nossos dados.

Tal visdo considera que toda informagao ¢ relevante para a cidade, devendo
ser utilizada de forma igualmente incisiva. Contudo, as informagdes que fluem em
uma smart city possuem diferencas no que diz respeito a titularidade, volume,
finalidade, entre outras varidveis (VAN ZOONEN, 2016). Por exemplo: os dados
coletados por um painel de energia solar disposto em uma praga sdo menos
sensiveis do que aqueles extraidos de um smartphone, que podem expor detalhes
da vida pessoal de seu usuario. Logo, ndo ¢ porque temos facilidade em gerar dados

que todos possuem o mesmo nivel de risco.

14 Por outro lado, ndo sdo poucas as oportunidades de potencializacdo da democracia por meio das
tecnologias urbanas, que, imbuidas dos ideais da transparéncia, promoc¢ao do civismo e do livre
fluxo da informagdo, podem ser utilizadas para reduzir a assimetria de poder entre o Estado ¢ a
sociedade e para facilitar a integracdo e organizacao da sociedade civil. Para maior aprofundamento
no tema, sugerimos a leitura da obra “The smart city in a digital world” (MOSCO, 2019) e "Smart
cities as democratic ecologies” (ARAYA, 2015).



52

Essa capacidade de gerar dados a partir da interacdo com sensores ¢
interessante tanto para o setor publico quanto para o setor privado. O primeiro se
vé diante de dados que podem ser utilizados tanto para reforcar o controle quanto
para ter “acesso direto”!?

sociedade (ANTONIALLI; KIRA, 2020). J& o setor privado obtém dados que

a informagdes uteis para a prestacdo de servigos a

representam bens valiosos, que tanto podem ser utilizados para gerar lucro e
aprimoramento de produtos quanto podem ser vendidos — de forma legal ou ilegal
— para outros atores do mercado.

Neste processo, € importante ressaltar que, ao contrario de uma transacao
tradicional, a escolha por interagir com uma aplica¢do que coleta e armazena dados
ndo significa a conclusio de um contrato. E tdo somente o inicio de uma relagio
entre o cidadao e o servigo, na qual o primeiro se posiciona cada vez menos como
um consumidor que recebe um servigo e mais como um ‘“gerador” de dados que
retroalimentam este sistema (RENNO et al., 2016). Munidos desses dados, os
agentes de tratamento conseguem tracar perfis, treinar algoritmos e interagir com
os titulares de maneiras inéditas, principalmente através da publicidade
comportamental (ANTONIALLI; KIRA, 2020).

Sabemos que a preocupagdo com a vigilancia do Estado sobre o cidadao nao
¢ nova, apesar de ter sido potencializada com o surgimento das TICs, mas o
fendmeno das smart cities traz um novo componente: a presenca crescente do setor
privado como figura capaz de observar, medir e influenciar os comportamentos dos
cidaddos. Na internet, a prevaléncia do setor privado ¢ evidente, mas, no mundo
fisico, seu apetite por dados pessoais ja se manifesta.

Com a crescente presenga do setor privado na prestagao de servigos publicos
e com a facilidade de disposi¢ao de sensores privados pela cidade, um numero cada
vez maior de bases de dados ¢ operado pelo setor privado. A smart city permite ao
setor privado tanto a atuacdo ao lado do Estado quanto facilita que atores privados,

por si so, coletem dados através de cameras e outros recursos instalados em suas

!5 Uma das grandes criticas realizadas a economia movida a dados é que o acesso a informagdes
coletadas sobre tal assunto ndo significa ter acesso a “verdade” sobre este objeto, haja vista que
sistemas sao dotados de algoritmos criados por seres humanos, podendo importar vieses destes, além
de conter falhas em sua execugdo. Ou seja, qualquer base de dados naturalmente ird traduzir uma
verdade que pode ser, na melhor das hipdteses, incompleta e, na pior das hipoteses, mentirosa
(ROUVROY; BERNS, 2018).
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propriedades (FIRMINO, 2018)'%. Batty (2017) argumenta, inclusive, que o
movimento das cidades inteligentes somente ¢ possivel diante da facilidade de
disposi¢ao de tecnologia privada pela cidade, tornando nebulosa a fronteira entre o
que ¢ publico ou privado no espago urbano.

Os dados que sdo coletados a partir da interagdo do cidadao com a cidade
inteligente sdo armazenados em um ambiente complexo, transitando entre o setor
publico e o privado sem que o usudrio tenha clareza dos limites desse tratamento
(FINCH; TENE, 2016). Essas formas privadas de coleta de dados trazem
preocupacdes quanto a privatizacdo de informagdes publicas, a falta de alternativa
para os cidadaos e a falta de transparéncia do tratamento dos dados pessoais. Tendo
em vista que a participacdo do cidaddo nos processos de smart cities ¢ condi¢ao
necessaria para uma relagao de confianca, a descentralizacao da coleta de dados em
silos privados torna mais dificil que o cidadao confie na cidade.

Van Zoonen (2016) alerta que a conexdo cada vez mais proxima do setor
privado com a operacdo de servigos publicos inteligentes gera o risco de que os
objetivos do Estado passem a ser guiados pelos imperativos do mercado. Isto,
segundo Edwards (2016), gera duvidas sobre quem de fato ¢ proprietario das bases
de dados vinculadas as func¢des publicas. Essa falta de transparéncia ¢ ainda mais

grave diante de parcerias realizadas para fins de policiamento!’, vigilancia ou

16 A presenca cada vez maior de cAmeras privadas dotadas de reconhecimento facial apontadas para
espagos publicos permite, por exemplo, que empresas possuam gigantescas bases de dados sensiveis
coletados sem a anuéncia dos pedestres. Tal tipo de coleta de dados se soma aquela que ocorre
quando uma empresa de tecnologia do setor privado passa a prestar um servigo publico através de
uma concessdo. A Autoridade de Protecdo de Dados da Noruega, por sua vez, ja multou uma
empresa em 15 mil euros pela transmissdo continua de uma de suas cameras na internet, ja que esta
capturava imagens em 360 graus e registrava atividades em espagos publicos (Datatilsynet — caso
20/01627). Da mesma forma, a Autoridade de Protecdo de Dados da Irlanda emitiu uma multa de
110 mil euros contra o municipio de Limerick, pelo uso indiscriminado de cameras, softwares de
reconhecimento de placas de carro e drones (DPC — caso 03/SIU/2018).

17 Kitchin, Cardullo e Di Feliciantonio (2018) ressaltam que diversas forgas policiais locais, nos
EUA, estdo utilizando analise preditiva para tentar antecipar a localizagdo de crimes futuros e
direcionar policiais para essas areas. A cidade de Chicago, por exemplo, utiliza estatisticas de
aprisionamento, registros telefonicos e dados de redes sociais para realizar perfilhamento tanto em
escala macro (perfil de uma area) quanto de forma individualizada. Esses dados retroalimentam a
logica da violéncia urbana, direcionando a repressdo para areas excluidas e tornando mais dificil a
ressocializagdo de pessoas com registros de antecedentes. Os autores ressaltam, também, que existe
pouca clareza sobre como esses dados sdo utilizados nas cidades, afirmando que forgas policiais
monitoram comunicagdes entre ativistas e tentam controlar movimentos sociais. Ainda, Halegoua
(2020) traz o exemplo da tecnologia ShotSpotter (“localizador de disparos™) ja aplicada em cidades
pelos EUA. A instalacdo de um sensor de disparos foi criticada pelos habitantes de San Diego, que
consideraram que o sistema foi instalado sem consulta popular e prejudica a relagdo de confianga
entre os habitantes e a cidade. A iniciativa foi criticada por fazer com que o policiamento se torne
excessivamente dependente de tecnologias, suplantando o policiamento comunitario € encorajando
a atuacdo distanciada pelos agentes. O uso da aplicacdo foi criticado até por agentes de seguranca,
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servicos de emergéncia, que dependem de dados politicamente sensiveis, como
registros de reunides publicas ou registros criminais.

Ainda, os servigos urbanos nio sdo pensados de forma que priorize a
protecao dos dados armazenados, ndo havendo, na maioria dos casos, protocolos de
interoperabilidade'® entre as bases de dados de uma cidade, favorecendo a
obscuridade e a concentra¢do da informacao (EDWARDS, 2016).

Em razdo dessa opacidade, algumas empresas buscam utilizar a garantia da
privacidade como diferencial competitivo, oferecendo opcdes de produtos que
supostamente dao maior valor a privacidade do usudrio. Finch e Tene (2016)
alertam que mesmo essa pequena fatia de mercado dedicada ao respeito da
privacidade dificilmente ird penetrar na estrutura das smart cities, ja que o
fornecimento de servigos urbanos ¢ um setor monopolista por exceléncia. O setor
privado de tecnologia também ¢ concentrado em pequenos grupos como as Big Five
(Amazon, Google, Microsoft, Facebook e Apple), assim como o setor de IoT ¢
concentrado em poucas empresas, como Cisco e IBM!'?. Ou seja, as cidades ndo
possuirdo, por exemplo, mais de um servigo inteligente de transporte publico, ndo
havendo como o cidaddo optar por aquele que considera mais segura.

Além de ndo possuir opgdes de mercado, mesmo que o cidaddo opte por
configuracdes pessoais que priorizem a protecdo de dados, ¢ improvavel que este
consiga se evadir da infraestrutura entrelacada de sensores. Se nao inserirmos a
defesa da privacidade no debate sobre as smart cities, ¢ razodvel esperar que havera
uma substituicdo da logica privacy by default pelo tracked by default (FINCH,;
TENE, 2016). Ou seja, a arquitetura da cidade ser4d desenhada seguindo a logica da
economia movida a dados, na qual os habitos consumidores sdo constantemente
analisados, pondo em risco o seu poder de decidir como serao tratados os seus dados

(ECKHOFF; WAGNER, 2018).

pois vai contra o ideal de policiamento preventivo, cuja forma de agdo deve buscar prevenir os
disparos em vez de agir apos a sua localizag@o.

18 A Comissdo Europeia (EUROPEAN COMMISSION, 2021) entende que a interoperabilidade
entre servigos de cidades inteligentes ¢ um dos principais desafios para a garantia de sucesso desses
projetos, sendo passo essencial para que os servigos de smart city sejam prestados de forma
transparente, eficiente e sustentavel. Por este motivo, o 6rgdo produziu, no ano de 2021, uma
proposta de arquitetura de interoperabilidade para cidades inteligentes europeias, colacionando uma
extensa lista de propostas para tal fim.

19 Segundo o portal IT Chronicles (2021), as 5 principais empresas de smart cities s3o, além da Cisco
e IBM, a Siemens, Huawei € Microsoft.
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A auséncia de concorréncia faz com que os cidadaos tenham pouca clareza
sobre o destino dos seus dados, bem como sobre os usos e reutilizagdes destes.
Além do dano aos direitos dos titulares, isto representa um 6nus democratico no
que diz respeito ao acesso do cidadao a informacao mantida pelo Estado (FINCH;
TENE, 2016). A pesquisa sobre cidades inteligentes conclui que um dos principais
desafios para a manutenc¢do da sustentabilidade destas ¢ a garantia da confianga do
cidaddo quanto as atividades de tratamento. Assim, Elvira Ismagilova et al. (2019)
consideram que, sem o equilibrio das iniciativas com a garantia de direitos, a cidade
inteligente ndo contard com o apoio ¢ a confianga da sociedade civil.

A erosdo da confianga tende a aumentar caso o cidadao nao tenha clareza
sobre as tecnologias aplicadas nas cidades, especialmente em uma sociedade cada
vez mais ciente dos vieses e deficiéncias reproduzidos em certos algoritmos. O uso
da inteligéncia artificial adiciona outra camada a falta de transparéncia das cidades,
pois, além de ndo saberem como dados sdo armazenados ou usados, os cidadaos
também nao conhecem o critério de tratamento dessas informagdes. Mulholland e
Frajhof (2020) entendem que o avango da inteligéncia artificial e aprendizado de
maquina demandam uma resposta regulatéria capaz de fornecer transparéncia ao
uso dessas tecnologias. Assim, no contexto urbano, ¢ razodvel esperar que os
cidaddos possam demandar explicacdo sobre como sua informacao ¢ tratada, indo
em linha com o direito a revisao de decisdes automatizadas, que sera abordado com
maior profundidade neste trabalho.

Além da dificuldade de entendimento com relagdo ao tratamento de dados,
sabemos que o mal uso das novas tecnologias permite a potencializacdo de
discriminagdes ja existentes, bem como a criagao de novos padrdes discriminatorios
que podem se esconder por detras da ciéncia de dados. Apesar de serem tratados
como frutos de uma ciéncia objetiva e imparcial, os cddigos que estruturam os
sistemas das cidades sdo criados por seres humanos, podendo reproduzir —
intencionalmente ou ndo - preconceitos que o desenvolvedor carrega, criando
algoritmos enviesados (BRAGA, 2020).

O treinamento de algoritmos com dados dos cidaddos deve ser feito com
cautela, pois os dados gerados na smart city sdo de grande volume e
heterogeneidade, sendo dificeis de interrelacionar e de gerar conclusdes objetivas e
confidveis. Para Ismagilova et al. (2019), a baixa qualidade dos dados de cidades

inteligentes pode prejudicar a eficiéncia e acurécia das analises realizadas. Quando
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unimos dados de baixa qualidade com algoritmos obscuros, existe o risco real de
que as cidades inteligentes venham a reproduzir preconceitos ja introjetados na
sociedade (RODRIGUEZ, 2019). Isto pode ser ainda mais grave em paises
marcados pelo racismo, pela desigualdade e pela violéncia urbana, nas quais os
sistemas de smart cities podem reforgar a marginalizagdo ja existente (BRAGA,
2020).

Ainda sobre a discriminagdo, esta poderd se materializar em razdo dos
diferentes niveis de interacdo com a cidade. Pessoas de classes mais pobres, idosas
ou portadoras de deficiéncia podem ter dificuldade de produzir dados e usar
servigos digitais. Em Boston, por exemplo, verificou-se que o aplicativo Street
Bump, usado para localizar buracos nas ruas, ndo direcionava reparos com a mesma
frequéncia para bairros de populacdo empobrecida ou idosa, j& que estes nao
interagiam com a plataforma (FINCH; TENE, 2016). Logo, caso um cidaddo nao
interaja com a cidade inteligente, ¢ possivel que a sua cidadania seja limitada
(ISMAGILOVA et al., 2019), reforcando que a troca de dados por servicos mais
eficientes ndo ¢ verdadeira, nao havendo troca livre, mas a imposi¢ao de condigdes
para acessar servigos publicos.

A utiliza¢do de dados para o melhoramento da qualidade de vida urbana e
para o aumento da eficiéncia do Estado ndo ¢ um fenomeno recente. A diferenga
contemporanea esta na escala, ja que estes dados abrangem uma area muito maior
e fluem de maneira muito mais rapida, permitindo a criacdo de bases de dados
complexas e com um nivel profundo de detalhes sobre a vida dos cidadaos. Tal
evolucdo s6 ¢ possivel, conforme exposto, pela multiplicagdo de dispositivos
conectados a internet, pela internet das coisas, pela analise de big data e pelo
armazenamento em nuvem (ANTONIALLI; KIRA, 2019), tecnologias que trazem
sérias dificuldades para a prote¢ao de dados pessoais.

A internet das coisas (IoT) é certamente um dos principais fendmenos a
possibilitar a existéncia de uma smart city, pois objetos cotidianos passam a serem
capazes de receber e emitir informacdes em tempo real. Um relogio passa a ser
capaz de medir dados vitais de um usudrio ou rastrear o seu deslocamento, assim
como uma rede inteligente de energia elétrica gera dados que permitem inferir os
habitos dos residentes de algum imo6vel (RODRIGUEZ, 2019).

O principal problema dos dispositivos de IoT ndo ¢ um defeito, mas sim

uma caracteristica de seu design. Estes objetos foram pensados para permitir a
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interacdo espontanea com o usuario, o que os leva a serem discretos e de uso
facilitado. Os dispositivos de smart home, por exemplo, funcionam de forma
aparentemente inerte, registrando as preferéncias dos habitantes para personalizar
o servico. Finch e Tene (2016) argumentam que, em escala urbana, isto representa
um risco de que a coleta de dados se integre a arquitetura da cidade sem que os
cidaddos percebam. Essa discri¢ao dificulta a criagdo de expectativa dos cidadaos
quanto a coleta de dados e a maioria das interagdes dos humanos com a IoT sera
despida de avisos de privacidade, sendo dificil que o usuario entenda os limites do
tratamento ou possa exercer seus direitos (EDWARDS, 2016).

Em seguida, o espalhamento de dispositivos de IoT permite a coleta,
armazenamento, venda, manipulacdo e reutilizagdo uma quantidade incrivel de
dados, criando o big data urbano que sustenta as cidades inteligentes (HILLER;
BLANKE, 2017). Quanto ao termo, Batty (2015) argumenta que as defini¢des de
big data que se baseiam somente no volume de dados sdo falhas, porque tornam-se
rapidamente defasadas. Na cidade inteligente do futuro, aquilo que hoje chamamos
de big data sera considerado small data.

Segundo Kitchin (2014), devemos entender big data como: gigante em
volume, tratado em alta velocidade, de variedade diversa, de escopo exaustivo (ou
seja, que busca coletar todos os dados possiveis sobre um fendmeno), de resolucao
precisa, facilmente relacionavel e flexivel. E esse tipo de dado que é utilizado, nas
cidades, para analisar os fendmenos urbanos e os habitos dos cidadaos, sendo
compartilhado pelos setores privado e ptblico com inten¢do de fornecer servigos a
populacao (HILLER; BLANKE, 2017).

Para Michael Batty (2015), a caracteristica distinta do big data ¢ a
possibilidade de coletar e transmitir estes dados em tempo real. Essa versatilidade
permite as cidades inteligentes a criacdo de centros de andlise de dados, com
dashboards e medidores precisos, como no Centro de Operacdes do Rio de Janeiro.
Nao ¢ dificil de entender por que construgdes como o COR-Rio remetem ao
pandptico benthamiano, ja que a partir de uma tunica sala ¢ possivel observar, em
tempo real, uma quantidade amplissima de pessoas e lugares.

Mas, para que ndo caiamos em lugares comuns, precisamos delimitar as
preocupacgdes com relacdo ao tratamento de big data nas cidades inteligentes.
Segundo Lilian Edwards (2016), estas sdo: a possibilidade de reidentificacao de

dados anonimizados, a reutilizacao dos dados para finalidades distintas da coleta, a
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falta de transparéncia, a coleta de dados excessivos € o uso de dados de baixa
qualidade. Sdo caracteristicas que ndo respeitam principios previstos pela LGPD,
como a qualidade, necessidade, finalidade e transparéncia, que serdo explorados a
seguir (item 3.3).

Por fim, esses dados dependem da estrutura de computacdo em nuvem para
serem acessados, compartilhados e armazenados. A nuvem, segundo a norma
ISO/IEC 17.788:2014, ¢ o sistema que permite o acesso a um grupo de recursos
ajustaveis e elasticos, que podem ser fisicos ou virtuais e podem ser compartilhados
(RODRIGUEZ, 2019). Ou seja, sao recursos de acesso amplo, separados em
grupos, cujo acesso independe de um administrador centralizado. Os servigos de
cloud se diferenciam por serem disponiveis em velocidade elevada e permitirem a
“compra” de armazenamentos de grande escala (software as a service) por qualquer
um que desejar (EDWARDS, 2016).

As nuvens trazem riscos a prote¢do de dados, pois a concentracdo de
informag¢des no mesmo repositorio torna um eventual incidente muito mais grave,
afetando um alto nimero de cidadaos. Além disso, a cloud ndo se limita ao
armazenamento dos dados da cidade inteligente, mas fornece uma estrutura que
permite o seu processamento de forma rapida, multiplicando tanto os beneficios
quanto os riscos deste tratamento (RODRIGUEZ, 2019). Quanto a transparéncia, a
cloud também traz desafios, ja que os cidaddos nao t€m a capacidade de saber de
que forma os seus dados serdao armazenados, limitando a sua capacidade de exercer
direitos. Isto ¢ ainda mais grave quando levamos em conta que as nuvens utilizadas
nem sempre estardo sediadas no mesmo pais que o titular, trazendo dividas no que

diz respeito a legislacao aplicavel (EDWARDS, 2016).

3.2.2. Seguranca da informagao

Durante a tltima década, a seguranca das informagdes ganhou relevancia,
tornando-se um dos principais itens da agenda global de seguranca. Casos como a
manipulagdo das elei¢des americanas em 2016 e a denuncia de Edward Snowden
sobre processos de espionagem levaram o tema as instancias internacionais. Apesar
da proximidade entre protecdo de dados e seguranca da informacao, ¢ equivocado
entender que a garantia da primeira depende exclusivamente da segunda. Hoje, a

discussao sobre protecao de dados superou a esfera técnica de garantia do sigilo e
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prioriza a garantia dos direitos fundamentais do cidaddo. Na consecucao desse
objetivo, a seguran¢a da informacao ¢ uma obriga¢do acessoria ou instrumental na
garantia da prote¢do de dados (WIMMER, 2020).

A seguranga da informacdo compde o direito a protecao de dados, mas nao
trata das consequéncias planejadas de uma iniciativa, mas sim diz respeito a
protecdo da iniciativa contra ocorréncias indesejadas pelo controlador e pelo titular.
Assim, Miriam Wimmer (2020) explica que é possivel que um mesmo banco de
dados possua informagao segura e dados desprotegidos, e vice-versa. Por exemplo:
uma base de dados criptografada pode estar segura, mas o tratamento dos dados
pode violar a LGPD. Ao inverso, um tratamento de dados pode ter objetivo licito,
enquanto o banco de dados se encontra vulneravel.

Quanto ao objeto de protecao, também ha distingdes:

Em outra vertente, a seguranca da informagdo preocupa-se com impactos
econdmicos, politicos e sociais decorrentes do acesso indevido a informagdes de
natureza variada, incluindo dados pessoais ¢ ndo pessoais; ao passo que as normas
de protecao de dados pessoais voltam-se de maneira mais marcada para a protecao
do individuo. (WIMMER, 2020, p. 135)

Para a homogeneizagdo das abordagens ao tema, a Organizagao
Internacional de Normalizacao (ISO) criou uma familia de normas (ISO 27.000 e
seguintes) para a defini¢do dos conceitos e estabelecimento dos melhores padrdes

de seguranca da informacao, definindo seguranca da informag¢ao como:

Preservagdo da confidencialidade, integridade e disponibilidade da informacao;
adicionalmente, outras propriedades, tais como autenticidade, responsabilidade,
ndo repudio e confiabilidade, podem também estar envolvidas. (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2006, p. 2).

Em geral, os trés pilares da seguranca da informagao sao a confidencialidade
(informagdo nao ser revelada a terceiros ndo autorizados), disponibilidade
(informagdo estar acessivel as pessoas autorizadas) e integridade (garantia da
exatiddo e completeza dos dados). Ainda, devemos entender os incidentes de
seguranca da informacao como “eventos de seguranga da informagdo indesejados
ou inesperados, que tenham uma grande probabilidade de comprometer as
operacdes do negécio e ameacar a seguranca da informacio” (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2006, p. 2).
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Hoje, o principal desafio para a garantia da seguranca das informagdes ¢ a
descentralizacdo dos atores. Uma abordagem que vise promover a seguranca deve
integrar governos nacionais, governos locais, empresas e a sociedade civil, sendo
dificil atingir consensos sobre quais responsabilidades cabem a cada ator (HUREL,
2019). O problema ¢ que, enquanto isso, a tecnologia avanca e ¢ implementada em
velocidade impressionante, mesmo diante de riscos.

Nas cidades inteligentes, o risco ¢ evidente, pois os incidentes ndo se
restringem ao mundo digital, envolvendo sistemas ciber-fisicos (cyber-physical
systems). Estes sdo sistemas que integram sensores, computacdo ¢ rede sobre
objetos fisicos e a infraestrutura, como os carros autdnomos e as redes inteligentes
de energia (smart grid) (NARAYANAN et al., 2019). Ataques a aplicacdes como
essas possuem efeitos no mundo fisico, podendo causar acidentes graves que afetam
a integridade fisica das pessoas. A exposicao de sistemas ciber-fisicos permite, além
da violacdo a privacidade e a integridade fisica, graves danos econdmicos e
reputacionais, podendo prejudicar a confianca dos cidaddos nas smart cities
(NAUTIYAL; MALIK; AGARWAL, 2018).

Conectar a infraestrutura a internet significa que o acesso a esses sistemas
pode ser feito de forma remota, permitindo acessos ndo autorizado a servigos
essenciais. Nos ultimos anos, alguns ataques chamaram atencdo para a
vulnerabilidade das cidades. Em 2015, por exemplo, a rede de energia elétrica da
Ucrania foi atacada por hackers, o que levou mais de 230 mil pessoas a ficarem sem
acesso a eletricidade (CUI et al., 2018). No Ira, em 2012, um ciberataque foi
direcionado as centrifugas nucleares do pais, evidenciando a possibilidade de
transformar a rede de servigos inteligentes em uma poderosa arma (HUREL, 2019).
Em 2021, um grupo russo atacou o gasoduto Colonial Pipeline nos EUA,
interrompendo os seus servigos por dias, causando crise de abastecimento. Também
gera preocupacdo o setor da saide (NAUTIYAL; MALIK; AGARWAL, 2018),
pois incidentes interrompem a prestagcdo de servigos essenciais, como no ataque a
Fresenius, maior empresa privada de dialise da Europa (DIMOV, 2020).

Essas ocorréncias demonstram que a seguranca das cidades ainda ¢ um
desafio. As cidades adotam, de forma rapida, sistemas variados e complexos
(ISMAGILOVA et al., 2019), mas parte das solugdes abordam a seguranga de
forma especifica para cada sistema, faltando uma visao global da cidade inteligente

como um mosaico de sistemas interconectados (BRAUN et al., 2018). Essa
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heterogeneidade facilita a exploracdo de vulnerabilidades, demandando que as
solugdes preventivas sejam adotadas de forma horizontal, envolvendo atores
publicos, privados e a sociedade civil. Como muitos desses incidentes exploram o
fator humano (engenharia social), entende-se que a prevencao deve envolver, além
da tecnologia, os pilares social e politico (BARTOLI et al., 2011).

Uma smart city, entdo, ¢ composta por diversos pilares, que vao desde a
implementagdo da tecnologia até a compreensdo dessa por parte dos operadores e
da sociedade civil. Esse excesso de camadas que compdem uma cidade inteligente
permite uma variedade de ataques. Os principais riscos mapeados sdo: criagdo de
mecanismos de vigilancia, agregacdo de bases de dados, vazamento de
informagdes, ataques a hardware ou infraestrutura, ataques a aplicagdes de cidades
inteligentes, entre outros (NAUTIYAL; MALIK; AGARWAL, 2018).

Apesar da necessidade de uma visdo global das lacunas de seguranca, a
maioria dessas se origina de vulnerabilidades técnicas dos dispositivos utilizados
em smart cities. Essa infraestrutura variada faz com que as cidades inteligentes se
tornem complexas demais para a gestao dos riscos de seguranca, podendo deixa-las
com uma estrutura fragil. Edwards (2016) alerta que a solucao destes problemas,
depois que as aplicagdes ja estiverem implantadas, torna-se ainda mais dificil, pois
atualizagdes ou patches ja ndo sdo suficientes para resguardar uma arquitetura
complexa. Isto pode levar estruturas de IoT a serem rapidamente inutilizadas,
fendmeno que a autora denomina “internet of junk”.

Sendo assim, diante de um problema heterogéneo e da falta de uma
abordagem unificada, fato ¢ que a maioria dos projetos implementados se sustenta
em uma fragil arquitetura de seguranga, o que também pode prejudicar o tempo de
resposta aos incidentes (THEODOROU; SKLAVOS, 2018). No que concerne as
causas da vulnerabilidade das cidades inteligentes, destacam-se novamente a
internet das coisas e o processamento de big data armazenado em nuvens digitais®’.

Em primeiro, a IoT ¢ mais vulneravel que a computacao tradicional, ja que os

20 Logicamente, no sdo somente estas tecnologias que compdem uma cidade inteligente, sendo estas
somente as mais significativas dentre as que compdem o esqueleto urbano. Outra tecnologia de uso
extremamente comum em servigos urbanos sao os cartdes inteligentes com fags baseados em RFID
(identificacdo por radiofrequéncia). Esses tags podem ser utilizados para acionamento de servigos,
registro de informacdes, dentre outras capacidades. Contudo, a simplicidade da tecnologia também
¢ propensa a ocorréncia de incidentes de seguranga da informag¢do (NAUTIYAL; MALIK;
AGARWAL, 2018).
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dispositivos possuem baixo poder computacional e dependem de sistemas simples
que ndo comportam padrdes elevados de seguranca (QU et al., 2018).

Ademais, a prolifera¢gdo de dispositivos aumenta a oportunidade de
interceptacdo de comunicagdes entre estes. Edwards (2016) ressalta que a maioria
dos aparelhos de IoT operam com base em comunicagdo sem fio e protocolos de
encriptacdo fraca ou ausente. Para a autora, esses dispositivos sdo criados sem levar
a seguranc¢a como prioridade, j& que a garantia desta representa um desafio técnico.
A 1sso se soma o fato de que os atacantes possuem capacidade crescente de explorar
vulnerabilidades e de evitar a deteccdo, especialmente através de mecanismos de
aprendizado de méaquina (CUI et al., 2018).

Conforme explicado, o “big data urbano” ¢ gerado por dispositivos de IoT,
que enviam essas informagdes a servidores baseados em nuvens. Essa dinamica de
coleta e transmissao de big data também representa risco a seguranca cibernética,
produzindo oportunidades para a interceptacdo de dados. Theodorou e Sklavos
(2018) alertam que a falta de ferramentas para lidar com bases de dados massivas,
a ganancia por dados e a transmissao continua de informag¢des aumentam o risco de
incidentes. Ainda, os autores alertam que o setor publico ainda ndo possui a
expertise técnica para detectar nem para reagir aos citados incidentes, o que pode
comprometer toda a infraestrutura de uma smart city.

Em resumo, existem diversos fatores que podem causar fragilidade na
seguranca dos dados nas cidades. Tanto a diversidade de sistemas como
caracteristicas intrinsecas a esses trazem desafios para a criacdo de um programa de
seguranca da informagdo sdlido. Além disso, existem barreiras politicas e
organizacionais, sendo dificil atribuir responsabilidades em arquiteturas complexas
e dispersas através das cidades. Contudo, especialistas afirmam que, no momento,
a maior barreira ainda € tecnologica (NAUTIYAL; MALIK; AGARWAL, 2018),
ja& que os dispositivos utilizados ainda carecem da capacidade de resistir a ataques
e a integragdo entre dispositivos heterogéneos ¢ um desafio.

Sendo assim, as principais medidas a serem adotadas para a mitigagcdo dos
riscos dizem respeito a detecgdo das principais ameagas, das vulnerabilidades de
cada tecnologia e dos desafios organizacionais. A garantia da seguranca das
informagdes ¢ o primeiro passo para que o cidaddo se sinta confortdvel em uma

smart city, passando a interagir com a estrutura interconectada.
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Ademais, além dos danos a seguranca da cidade inteligente, especialistas
em ciberseguranca utilizam o borddo “no privacy without security” (ECKHOFF,
WAGNER, 2018, p. 10). Ou seja, além de todos os efeitos colaterais que advém de
um incidente de seguranca, estes afetam o direito a privacidade e protecao de dados
dos habitantes. Por isso, faz-se essencial a priorizagdo da seguranca informacional
na fase de planejamento e implementa¢do da tecnologia no tecido urbano. Se
conseguirmos alocar de forma correta as obrigagdes e responsabilidades do Estado
e das empresas fornecedoras, torna-se viavel determinar quem deve abordar cada

vulnerabilidade da cidade inteligente.

3.3. A Lei Geral de Protecao de Dados e as cidades inteligentes

Antes da Lei Geral de Protecao de Dados (LGPD), o tema da protecdo de
dados era tratado a partir de lentes mais privatistas, que consideravam a privacidade
uma questdo relacionada a intimidade da vida privada ou ao direito ao sigilo, como
no caso do Codigo Civil de 2002%! e da Constituigio de 19882 %3,

As excegOes a regra vieram através de legislagdes setoriais, como o Codigo
de Defesa do Consumidor (Lei Federal n° 8.078 de 1990), a Lei do Cadastro
Positivo (Lei Federal n° 12.414 de 2011) ou o Marco Civil da Internet (Lei Federal
n° 12.965 de 2014), que previam alguns mecanismos de regulacdo do tratamento de
dados pessoais, além de recursos para que o titular pudesse exercer direitos. O
quadro se altera com a LGPD, que, assim como o GDPR, se insere na quarta geracao
de leis de prote¢do de dados. Sd@o normas que buscam garantir o direito a
privacidade, a autodeterminagdo informativa e criar um aparato juridico para a

garantia desses direitos (DONEDA, 2019).

2! Lei n° 10.406 de 2002. Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma (BRASIL, 2002).

22 CRFB, Art. 5°, X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violagdo
(BRASIL, 1988)

23 Ressalte-se que, no ano de 2020, o Supremo Tribunal Federal (STF), deu o primeiro passo para
que o direito a protecdo de dados seja entendido como um direito fundamental, sendo tutelado pelo
regime constitucional e possuindo eficacia horizontal e direta sobre os temas relacionados a
privacidade. A decisdo foi tomada nos autos da ADI n° 6.387, que tratava sobre o uso de dados de
geolocalizacdo durante a pandemia do coronavirus (TORRES; AZEVEDO, 2020). Em sequéncia,
no ano de 2021, o Congresso Nacional aprovou a PEC n°® 17/2019, que inclui o direito fundamental
a prote¢do de dados no texto da CRFB, além de instituir competéncia exclusiva da Unido para
legislar sobre o tema.
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A presenga de um estruturado regime de protecao de dados brasileiro
(DONEDA, 2020) ¢ de primeira importdncia para o contexto das cidades
inteligentes. A existéncia de um eixo central capaz de oferecer um regime juridico
completo para lidar com o tratamento de dados ¢ essencial para que o tema possua
seguranca juridica. Ainda, a adequacdo a LGPD ¢, hoje, uma demanda urgente para
os setores publico e privado, impactando diretamente na implementa¢do ou
contratacdo de servigos urbanos inteligentes.

Ademais, a submissao da prote¢ao de dados a normas setoriais ou de carater
privatista deixaria lacunas imensas. Leis que tratem de aplicagdes especificas (como
as relacdes de consumo ou provedores de internet) ndo sdo capazes de abarcar um
fendmeno como as cidades inteligentes, que envolvem discussdes que vao desde o
fornecimento de energia até a participagdo politica dos cidadaos. Ainda, uma visao
privatista ligada a defesa negativa de um direito a nao intromissao, seria insuficiente
para reduzir a assimetria de poder entre o individuo e os agentes de tratamento de
dados na cidade inteligente®*.

Por isso, em seus fundamentos (art. 2°*°) LGPD vai além da defesa da
intimidade, incluindo também a autodeterminacao informativa, a defesa dos direitos
humanos e o exercicio da cidadania. O objetivo da lei é permitir que os titulares
tenham a capacidade ativa de determinar como suas informacdes serdo tratadas,
além de posicionar a protecdo de dados como uma questao intrinseca a participacao
na sociedade. Importante destacar que a LGPD nao deve ser vista como uma
barreira a inovagdo ou a cidade inteligente, visto que o desenvolvimento

tecnologico e econdomico também sdo fundamentos da norma. A lei deve ser vista

2 Doneda (2019) entende que a privacidade se deslocou de um eixo “pessoa-informagdo-segredo”
para o eixo “pessoa-informacao-circulagdo-controle”. Nao houve uma ruptura com a “privacidade
original®, mas o centro de gravidade desta se reposicionou, somando novas caracteristicas. Ou seja,
o direito & privacidade se desloca de um contetido individualista para se tornar uma questao de
natureza também coletiva, que incide na circulagdo da informagdo pela sociedade ¢ garante ao
cidadio o direito de controlar este fluxo.

25 Art. 2° A disciplina da prote¢do de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminagdo informativa;

III - a liberdade de expressao, de informagdo, de comunicacdo e de opinido;

IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.” (BRASIL, 2018)
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como guia para que a tecnologia seja implantada nas cidades de forma inovadora,
sem permitir violagdes sistematicas a privacidade.

Neste trabalho, ndo pretendemos exaurir a relagdo da LGPD com as cidades
inteligentes, mas delinear os principais pontos de contato entre a norma e as cidades
inteligentes contemporaneas, realizando analise de seus principios e bases legais,
da atuacdo do Estado e dos direitos garantidos aos titulares de dados. Ressalte-se,
também, que uma abordagem mais concreta e pratica sobre a aplicagdo da LGPD

nas cidades serd realizada no capitulo seguinte.

3.3.1. Principios e direitos da LGPD nas smart cities

As novas leis de protecao de dados, como o GDPR e a LGPD, trazem um
extenso rol de principios que deve ser observado sempre que houver tratamento de
dados pessoais, constituindo uma orientagdo obrigatoria aos atores envolvidos. Os
principios marcam uma mudanca cultural na abordagem dada aos dados pessoais,
que era a de coletar o maximo possivel de informagdes, sem muito critério ou
transparéncia. Em linha com a valorizacdo da autodeterminagdo informativa e do
empoderamento dos titulares (VAINZOF, 2019), os principios sdo parte essencial
da ultima geracdo de normas de protecdo de dados, fornecendo mecanismos para
que os cidadaos sejam capazes de detectar formas abusivas ou ilicitas de tratamento
de dados pessoais.

No presente capitulo, expusemos os principais desafios das cidades
inteligentes quanto o respeito as leis de prote¢cdo de dados: (i) a coleta excessiva de
dados pessoais; (ii) a dificuldade de atribui¢do de uma justificativa legal para todas
as atividades de tratamento; (iii) a falta de transparéncia, para o cidaddo, sobre o
tratamento de dados; (iv) o risco de discriminacdo a partir de dados de baixa
qualidade; (v) as potenciais vulnerabilidades de seguranca da informacao e (vi) a
dificuldade de atribui¢do de responsabilidade nas atividades de tratamento
(DONEDA; BELLI, 2021). Todas essas questdes dizem respeito a principios
especificados pela LGPD, que serdo abordados abaixo de forma breve junto aos

direitos de titular aplicaveis.
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3.3.1.1. Principio da necessidade e anonimizag¢ao de dados

Ao longo deste capitulo, expusemos que o uso de ferramentas como a [oT e
a andlise de big data trazem dificuldades relacionadas a coleta excessiva de dados
pessoais. Estas tecnologias foram pensadas para coletar todos os dados possiveis e
a sua interagdo com as normas de protecdo de dados ¢ ruidosa (DONEDA; BELLI,
2021). Nao somente as cidades inteligentes coletam dados em massa, como ainda
existe pouca transparéncia sobre os processos de descarte, o que torna real o risco
de que estas grandes bases de dados sejam tratadas por periodos que vao além do
necessario.

A coleta excessiva de dados ¢ uma caracteristica da economia movida a
dados que vai muito além das cidades inteligentes e representa uma pedra
fundamental da economia contemporanea (FRAZAO, 2020). A partir da conclusdo
de que estas atividades possuem efeitos negativos, as legislagdes mais modernas,
como a LGPD e o GDPR, adotaram o principio da minimizacao. No Brasil, este foi
nomeado principio da necessidade, sendo definido pela LGPD (art. 6°, III) como:
“limitagdo do tratamento ao minimo necessario para a realiza¢do de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados” (BRASIL, 2018).

Este principio determina que os agentes de tratamento devem se limitar ao
menor numero possivel de dados que permita a consecug@o da finalidade desejada.
Isto também guarda relagdo com o periodo de conservagao dessas informagdes, haja
vista que a LGPD determina que o tratamento deve se encerrar tdo logo atingida a
finalidade ou o final do periodo de tratamento (VAINZOF, 2019). Ainda, ¢ possivel
depreender deste principio que a tecnologia adotada pelo controlador deve ser a
menos intrusiva possivel para o atingimento do objetivo, o que ¢ um desafio nas
cidades inteligentes (BREUER et al., s.d.).

Edwards (2016) argumenta que a interagdo entre big data e minimizagao ¢é
tensa, ja que cientistas de dados tendem a buscar coletar o maior numero possivel
de dados, sendo mais facil e menos custoso coletar todos os dados do que realizar
a filtragem para que sejam coletados apenas os necessarios. Uma alteracao nessa
logica demanda uma ampla reorientagdo de praticas de mercado consolidadas a
partir da extragdo de big data. Sdo essas praticas que penetram na cidade inteligente,

em razao da dependéncia que estas possuem de tecnologia privada.



67

Além do volume de dados, a grande quantidade de dispositivos espalhados
pela cidade coleta dados de forma constante, o que produz uma imensa quantidade
de dados colaterais. Uma camera de transito, por exemplo, ird registrar todo tipo de
dado pessoal além de captar imagens de veiculos (ECKHOFF; WAGNER, 2018).
A inser¢do de tais limitacdes no codigo das tecnologias urbanas ¢ um desafio
tecnologico que demanda um investimento que ainda parece ter pouco estimulo
para a sua realizacao.

Uma das principais formas de cumprir o principio da necessidade ¢ a partir
da anonimizagdo. Tal procedimento desnatura a caracterizacdo da informacgao,
fazendo-a deixar de ser considerada como dado pessoal perante a LGPD. O dado
anonimizado ¢ entendido pela lei como aquele “relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis
na ocasido de seu tratamento” (BRASIL, 2018). A LGPD autoriza os titulares a
exigir a anonimizag¢do dos dados considerados desnecessarios ou excessivos (art.
18, IV). Ou seja, o titular tem direito de exigir, do controlador, que este cumpra o
principio da necessidade.

Para Bruno Bioni (2020), o dado anonimizado ¢ a antitese do dado pessoal,
sendo aquela informacdo incapaz de identificar uma pessoa natural, que pode ser
obtida através de procedimentos com variado grau de reversibilidade. Doneda e
Machado (2019) argumentam que a anonimizagao ¢ um fator essencial para que as
cidades inteligentes sejam capazes de respeitar a protecdo de dados, sendo estas
obrigadas a anonimizar toda informacao considerada excessiva. Tal pratica abre
novas possibilidades de pesquisa, negocio e desenvolvimento tecnoldgico nas smart
cities, permitindo o compartilhamento de dados entre instituigdes com menor risco
de violagdo a privacidade (KHAN; PERVEZ; ABBASI, 2017).

Contudo, uma dose de ceticismo ¢ condi¢do sine qua non para 0 uso
responsavel de técnicas de anonimizacdo, j4 que nenhum processo pode ser
considerado completamente irreversivel e a maioria das tecnologias implementadas
apresenta falhas (ECKHOFF; WAGNER, 2018). Nao faltam exemplos de
reidentificacdo, como no caso em que registros de 173 milhdes de viagens de taxi
feitas em Nova lorque foram desanonimizados e vinculados a pessoas identificaveis
no ano de 2013 (ANTONIALLI; KIRA, 2020).

A anonimizacdo pode ser mobilizada por controladores que buscam se

evadir da regulacao das normas de protecao de dados, ja que a LGPD nao se aplica
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as informacdes incapazes de identificarem uma pessoa natural. Desse modo, uma
argumentacao comum para o tratamento de big data ¢ a alegacdo de que o conjunto
ndo envolve dados pessoais, o que nem sempre ¢ verdadeiro. Diante da dificuldade
de efetiva anonimizacdo, muitas das supostas bases anonimizadas contém
informacao pseudonimizada, que pode ser revertida para possibilitar a identificagao
de um individuo (EDWARDS, 2016).

De todo modo, ainda que a anonimizagao seja passivel de criticas, esta ndo
deve ser abandonada. Pelo contrario: deve ser um processo constante nas cidades
inteligentes, pois diminui significativamente os riscos aos direitos dos titulares. Tais
criticas sdo importantes para que, ao usar dados anonimizados, o administrador
tenha consciéncia de que, apesar da reducdo do risco de violagdo de direitos, este
ainda existe. Finch e Tene (2016) afirmam que, apesar de a anonimiza¢ao nao ser
uma “bala de prata”, ela possibilita o surgimento de oportunidades econdmicas, de
iniciativas de dados abertos e de recursos valiosos para a pesquisa e planejamento
urbano.

Ainda, cabe mencionar que a anonimiza¢do ¢ comumente categorizada
como uma das principais tecnologias de potencializacao da privacidade (privacy
enhancing technology ou PET). Entretanto, as PETs vao muito além da
anonimizagao, oferecendo ferramentas essenciais para a garantia da privacidade nas
cidades inteligentes e tendo relagdo com o conceito de privacy by design. Este
conceito, assim como as PETs, serdo abordados no préximo capitulo.

Por fim, deve ser destacado que as autoridades deverdo fiscalizar a relagdo
entre as atividades de tratamento e o principio da necessidade, podendo proferir
sancoes e determinar padrdes minimos a serem observados. A Agencia Espafiola de
Proteccion de Datos (AEPD) ja proferiu diversas decisdes sancionatorias em razao
da violagdo do principio da minimizacao nas cidades. O 6rgdo estabeleceu que o
uso de cameras de vigilancia por estabelecimentos privados deve observar o
referido principio, ndo podendo as cadmeras estarem apontadas de forma continua
para espacos publicos. Em razdo disso, a AEPD ja proferiu sangdes a
estabelecimentos como bares, hotéis, casas de aposta e cafés cujas cameras

gravavam mais informacdes do que o necessario?®.

26 Para consulta as decisdes, consultar os seguintes processos: AEPD-PS/00389/2021, AEPD-
PS/00427/2018, AEPD - PS/00369/2019 ¢ AEPD - PS/00003/2020. As multas proferidas variam
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3.3.1.2. Qualidade, nao discriminagao e decisdes automatizadas

Anteriormente, mencionamos como a utilizacao de big data pode significar
o uso de bases de dados de baixa qualidade, o que pde em risco a qualidade dos
algoritmos de andlise, podendo resultar em conclusdes simplistas e até
discriminatorias. Neste momento, analisaremos como esse fendomeno se relaciona
com os principios da qualidade e da ndo discriminagao e com os direitos a corre¢ao
de dados e a revisao de decisdes automatizadas previstos LGPD.

Nas cidades inteligentes, o uso de big data ndo deve ser visto como
inquestionavel, ja que depende da qualidade e do contexto dos dados tratados.
Pesquisas demonstram, por exemplo, que dados de transporte urbano sio ricos em
volume, mas pecam na identificagdo da demografia que utiliza os servigos. Essas
bases nos permitiriam conhecer as jornadas, mas ndo os individuos que estdo em
transito e, muito menos, as intengdes destes. Mesmo assim, esses dados sdo
considerados capazes de exaurir os fenomenos analisados, enquanto sdo somente
amostras e representagdes deste (KITCHIN, 2020). Essa limitagdo nao ¢ um

problema de volume, mas sim de qualidade de dados. Leia-se:

Enquanto alguns argumentam que ‘mais dados’ ¢ melhor do que ‘dados melhores’
e que o big data ndo necessita dos mesmos padroes de qualidade, veracidade e
linhagem de dados pois a natureza exaustiva da base de dados remove vieses de
amostra ¢ compensa erros, lacunas e inconsisténcias no dado (Mayer-Schonberger
and Cukier 2013), o fato € que ainda ¢ verdade que a inser¢ao de dados-lixo resulta
em analise-lixo (KITCHIN, 2020, p. 47).%

Com atengdo aos danos que podem ser causados pelo tratamento de dados
de baixa qualidade, a LGPD consagrou o principio da qualidade dos dados (art. 6°,
V), que obriga os agentes de tratamento a garantir, aos titulares: “exatiddo, clareza,
relevancia e atualizagdo dos dados, de acordo com a necessidade e para o

cumprimento da finalidade de seu tratamento” (BRASIL, 2018). Este comando

entre €1500 e €6000. Disponiveis para consulta em:
https://gdprhub.eu/index.php?title=Welcome_to_GDPRhub. Acesso em 2 de abril de 2022.

27 “While some might argue that ‘more trumps better’ and that big data does not need the same
standards of data quality, veracity, and lineage because the exhaustive nature of the dataset removes
sampling biases and compensates for any errors or gaps or inconsistencies in the data (Mayer-
Schonberger and Cukier 2013), it is still the case that garbage-data-in produces garbage-analysis-
out”. Traducdo livre
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demanda que os dados sejam precisos, relevantes e reflitam uma realidade
atualizada, de modo a serem capazes de cumprir a finalidade listada.

O principio da qualidade determina que os agentes de tratamento tenham
responsabilidade no input de dados, o que ¢ complementado pelo principio da nao
discriminacdo, que veda a realizagdo de tratamento discriminatério ilicito ou
abusivo, objetivando impedir outputs que tratem os titulares de forma
discriminatoria (VAINZOF, 2019). A ndo discriminagdo guarda relagdo com a
proliferagdo de vieses e resultados discriminatorios a partir de algoritmos de
inteligéncia artificial defeituosos. Ou seja, a partir deste principio, os agentes
tornam-se responsaveis pelas praticas que adotam e tecnologias que utilizam,
devendo agir para impedir resultados enviesados.

A redagao da LGPD ¢ relevante em um momento em que as cidades adotam
tecnologias que impactam no cotidiano das pessoas. Tal fendmeno ja € polémico
por si s6, mas torna-se ainda mais grave quando dependente de dados de qualidade
baixa (KITCHIN, 2020). Willis (2020) argumenta que as cidades inteligentes
correm risco de institucionalizar vieses e de se tornarem incapazes de reconhecer
realidades que fogem das conclusdes obtidas através de dados. Confiando
excessivamente em dados pouco confiaveis, a cidade poderad ignorar realidades
complexas e, assim, excluir pessoas e comunidades de suas prioridades. Ou seja,
decisdes automatizadas enviesadas também tem um impacto negativo na
democracia nas cidades (DONEDA; BELLI, 2021)

E inevitavel que as cidades inteligentes gerem quantidades impressionantes
de dados, ja que os sensores espalhados pela cidade irdo interagir constantemente
com a populacgdo. Este processo gera bases de dados com uma grande quantidade
de informagdes incompletas, imprecisas ou conflitantes e retirar conclusdes
valiosas desse emaranhado pode ser um desafio. Entretanto, as cidades devem ser
responsaveis, haja vista que as consequéncias dos resultados erroneos tem efeito
direto nas vidas das pessoas, podendo determinar o redirecionamento de recursos
publicos ou o rumo de politicas publicas relevantes (FINCH; TENE, 2016).

Para isso, ¢ necessario entender como surgem as deficiéncias no big data,
tarefa que deve ser realizada constantemente pelo corpo técnico das cidades
inteligentes. Choenni et al. (2021) alertam que essas deficiéncias sdo praticamente
impossiveis de serem totalmente sanadas, mas existem medidas que podem

melhorar a qualidade dos dados. Em primeiro, os autores afirmam que diversas
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bases de big data sao formadas sem o contexto completo, ignorando categorias de
dados que podem tornar a base de dados mais confidvel. E uma missdo complexa,
ja que significa na coleta de um volume maior de dados, mas a inclusdo de dados
faltantes pode dar um contexto mais preciso e evitar consequéncias negativas.

Ademais, deficiéncias na qualidade de dados advém principalmente do fato
de que essas bases sdo geradas sem uma finalidade especifica. O ato de coletar por
coletar, comum na ciéncia de dados, faz com que o big data seja coletado sem
finalidade especifica, sendo reutilizado para diversas intengdes. Isso fard com que
o resultado das analises seja de baixa qualidade, ja que os dados usados nao sao
especificos para o fim proposto (CHOENNI et al., 2021).

Em terceiro, outra causa da baixa qualidade ¢ a utilizacdo de dados ou
critérios de processamento defasados. Nas cidades, os ambientes estdo em constante
mudanga, o que gera ndo somente novas informagdes, mas também novos
contextos. Diante das mudancas, ¢ possivel que a cidade inteligente siga analisando
dados que nao mais refletem o presente. Ademais, ainda que a base de dados siga
sendo atualizada, ¢ possivel que o contexto tenha se alterado a ponto de que os
algoritmos utilizados se tornem incapazes de compreender a nova realidade
(CHOENNI et al., 2021).

De modo que o titular de dados seja capaz de se opor a manutengao de dados
de baixa qualidade pelo controlador, a LGPD prevé o direito a correcao de dados
incorretos, incompletos ou desatualizados (art. 18, III). Entretanto, o exercicio de
tal direito depende de transparéncia por parte do agente de tratamento e de
conscientizacdo por parte do titular. Neste sentido, ¢ essencial a atuacdo por parte
da ANPD, cujas atribui¢des incluem a fiscalizagdo das praticas de tratamento e a
auditoria dos agentes. A atuagao proativa da ANPD ¢ necessaria para que a garantia
de qualidade dos dados e de ndo discriminagdo ndo seja incumbéncia somente dos
titulares, que se encontram em desequilibrio de poder em relagdo aos agentes de
tratamento (SOUZA; PERRONE; MAGRANI, 2021).

Além das medidas que objetivam aumentar a qualidade das bases de dados,
outro fator ¢ essencial para a realizacdo do principio da ndo discriminagdo: a
possibilidade de revisdo de decisdes automatizadas (art. 20, LGPD). Este direito ¢
uma ferramenta para potencializagdo dos principios da qualidade e ndo

discriminacao, além de guardar intimidade com a transparéncia e o livre acesso,
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relacdo que sera explorada no item 4.4 ao abordarmos a efetivacao da transparéncia
algoritmica nas cidades inteligentes.

A consolidag@o global de um direito a revisdo de decisdes automatizadas se
deu pelo fato de que, hoje, € possivel que sistemas dotados de inteligéncia artificial
atuem sem mediacdo humana, através da autoaprendizagem de maquinas. Nesse
processo, “o proprio sistema alcanga resultados por meio de processos dedutivos
e andlises estatisticas que vdo sendo determinados com base em correlagoes
realizadas pela 14” (MULHOLLAND; FRAJHOF, 2020, p. 268), o que permite
que os padroes de decisdao sejam impossiveis de se conhecer de forma prévia. Isto
faz com que a suposta neutralidade e objetividade da tecnologia seja posta em
xeque, estando os algoritmos sujeitos a erros e vieses.

O debate sobre a existéncia ou nao de um direito a explicagdo perpassa pela
previsdo, em diversos contextos, de uma obrigacdo que os agentes de tratamento
possuem de fornecer, aos titulares, informagdes sobre os processos de tomada
automatizada de decisdo adotados nas atividades de tratamento. Na Europa, o
GDPR equipa o titular com o direito de acesso a informagao diante da opacidade
dos algoritmos, enquanto, em regra, proibe o uso de decisdes totalmente
automatizadas. Por sua vez, a LGPD permite tais decisdes, mas cria um amplo
direito de revisao (SOUZA; PERRONE; MAGRANI, 2021).

A possibilidade de revisdao de decisdes automatizadas ¢ uma condi¢ao
essencial para a prevencgao da discriminagao nas cidades inteligentes. Mulholland e
Frajhof (2020) argumentam que a conexdo do direito a protecao de dados com a
defesa dos direitos fundamentais evidencia que a revisdo de decisdes automatizadas
¢ uma forma de se garantir o direito fundamental a igualdade.

E de se lamentar, contudo, a supressio da revisdo humana do texto da
LGPD, que acrescentaria mais uma camada de accountability ao processo.
Entretanto, o veto proferido somente retira a obrigatoriedade de revisdo por pessoa
natural, ndo impedindo que esta venha a ser adotada como boa pratica ou ser
considerada como critério para que a revisao seja valida (SOUZA; PERRONE;
MAGRANI, 2021). Nas cidades inteligentes, a promog¢ao da confianca do cidadao
¢ um passo essencial para a sustentabilidade dos projetos, o que certamente se
beneficiaria da possibilidade de revisdo humana.

As razdes do veto a revisao humana alegam que tal processo inviabilizaria

a inovacao e os negocios das empresas, mas nem sempre isso € verdade, sendo o
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processo de revisdo uma possibilidade de geracao de produtos mais qualificados.
Mais do que uma forma de repressdo da inovacao nas cidades inteligentes, a revisao
de decisoes automatizadas deve ser vista como uma forma de obteng¢ao de feedbacks
oferecidos pelos titulares de dados, permitindo o aprimoramento da tecnologia
utilizada (SOUZA; PERRONE; MAGRANI, 2021).

Quanto ao processo de revisdo, a LGPD determina, em seu art. 20, §1°, que
o controlador ¢ obrigado a fornecer, quando solicitado, “informagoes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo
automatizada, observados os segredos comercial e industrial.” (BRASIL, 2018).
Quando ndo cumprir com tal obrigacdo, a ANPD ¢ autorizada a realizar auditoria
para verificar se ha tratamento discriminatdrio. A presenca desses mecanismos ¢é
importante para que ndo se sobrecarregue o titular, devendo a ANPD agir em
situagdes de desequilibrio de poder entre as partes, como nas cidades inteligentes.

Por fim, cabe mencionar que a ressalva aos segredos comercial e industrial
¢ importante para que a garantia de direitos ndo seja um entrave para a inovagao. O
uso de sistemas protegidos por propriedade intelectual e industrial nas cidades
inteligentes ¢ inevitdvel e estes devem ter sua confidencialidade resguardada.
Contudo, os controladores ndo podem se rejeitar a fornecer informagdes sob o
escudo do segredo, o que legitima a atuagdo proativa da ANPD (MULHOLLAND;
FRAJHOF, 2020). Nas smart cities, estes sistemas terdo impacto sobre os cidadaos,
devendo o segredo ser ponderado frente aos direitos humanos destes, justificando
critérios mais rigorosos de auditoria ou entdo a adocao de sistemas de codigo aberto,

temas que serdo abordados no item 4.4.

3.3.1.3. Finalidade, adequacao e bases legais

Os principios da finalidade e adequacdo estabelecem que qualquer atividade
de dados devera ser realizada segundo uma hipotese prevista em lei e manter-se fiel,
ao longo do tempo, as finalidades informadas ao titular de dados. Estes principios
impdem, aos controladores, a necessidade de uma justificativa especifica para cada
atividade de tratamento de dados, além de impedir que essas informagdes sejam
reutilizadas de forma livre e injustificada (VAINZOF, 2019).

Isso demanda que o controlador seja capaz de atribuir uma base legal a cada

atividade de tratamento. Na LGPD, tais bases legais sdao previstas pelos arts. 7°
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(dados pessoais) e 11 (dados pessoais sensiveis), prevendo hipoteses especificas
que autorizam tratar dados. Enquanto o principio da finalidade limita o ambito de
acdo dos controladores, obrigando-os a informar previamente a hipdtese legal
adotada, a adequacgao almeja garantir que o tratamento se mantenha compativel com
a finalidade informada. Ambas as tarefas representam um desafio no contexto das
cidades inteligentes, haja vista a larga escala de tratamento e a fluidez dos processos
adotados (CHRISTOFI, s.d.).

Estes principios viabilizam o principio da necessidade, j& que ¢ apos a
atribuicao das finalidades que se € possivel determinar quais dados sdo essenciais
para o atingi-las. Além disso, o principio da adequacdo tende a cumprir papel
relevante na cidade inteligente, ja que previne a ocorréncia do fendmeno de desvio
de funcdo®® da tecnologia. Nas cidades, é comum que uma tecnologia seja
implementada com uma finalidade original que se expande com o passar do tempo,
pondo em risco os direitos dos titulares de dados (CHRISTOFTI, s.d.). Pensemos na
instalacdo de cameras inteligentes para deteccdo de uso de mascaras durante a
pandemia do novo coronavirus. Passado o contexto, tais ferramentas nao devem ser
utilizadas para outras finalidades, como a prevengao de crimes.

O principio da finalidade também demanda que os controladores adotem um
grau de transparéncia em suas atividades de tratamento, devendo as finalidades
serem comunicadas de forma clara e explicita. Nas cidades inteligentes, o
cumprimento dessa obrigagao requer o entendimento de que o publico-alvo ¢ amplo
e envolve pessoas muitas vezes incapazes de entender a atividade de tratamento e a
legislacdo de protecdo de dados. Nao podemos esquecer, também, que pessoas
portadoras de deficiéncias também sao objeto de atividades de tratamento, devendo
ser contempladas pelo planejamento publico. Ou seja, as administragdes municipais
tem o dever de utilizar linguagem acessivel e didatica, além de dar ampla
divulgacdo aos seus projetos de cidade inteligente.

Conforme exposto, o Poder Publico e as empresas envolvidas na cidade
inteligente devem atribuir uma base legal as suas operagdes, o que pode ser uma
tarefa dificil, em razao da dificuldade de obtengao de consentimento dos titulares e
dos riscos atinentes a atribui¢do das outras bases legais aplicaveis. O consentimento

¢ entendido pela LGPD como “manifesta¢do livre, informada e inequivoca”

28 Traduzido, livremente, do inglés “function creep” (CHRISTOFI, s.d.)
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(BRASIL, 2018). Apesar de nao ser uma base legal superior as outras, sendo todas
igualmente validas, o tratamento baseado no consentimento do titular se coaduna
com o empoderamento dos individuos para realizar o controle de seus dados
pessoais, que € o objetivo de leis como a LGPD e o GDPR.

Bioni (2021) afirma que estamos diante de uma dissonancia entre norma e
tecnologia, haja vista que a legislacdo se pauta na autodetermina¢do informacional
dos sujeitos, enquanto as praticas de mercado tratam o titular como objeto de
negdcios pautados na extragao vertical de dados. Nas cidades inteligentes, isso €
evidente, tendo o titular pouca capacidade de realizar a gestdo dos seus direitos e
sendo a eficacia do consentimento posta em xeque (BREUER et al., s.d.).

Pesquisas realizadas em Bruxelas no ano de 2019 demonstraram que a
retorica da viabilizagao do consentimento dos titulares na cidade inteligente, apesar
de bem-intencionada, pode dar aos cidaddos uma falsa sensagao de poder, diante da
imensa dificuldade de coleta de um consentimento valido (CHRISTOFI, s.d.).
Porém, nem sempre tal dificuldade se d4 por opgdes de negdcio e vigilancia,
podendo decorrer da estrutura tecnoldgica que sustenta a cidade inteligente.

O estabelecimento de um processo prévio e informado de coleta de
consentimento vai contra a propria natureza da internet das coisas, pensada para se
misturar ao ambiente em que coleta informagdes. Christofi (s.d.) relata que a loT
cria, nas smart cities, uma rede de sensores ubiqua e obscura, dificultando a
viabilizagdo de um consentimento licito. Ainda, ja expusemos que a coleta de big
data costuma ser feita de forma indiscriminada e agregada, com defini¢do posterior
das formas de reutilizacdo, o que dificulta estabelecimento de um consentimento
prévio para finalidades especificas (EDWARDS, 2016).

A coleta de dados em espagos publicos também dificulta o consentimento
livre. Estes espacgos sdo destinados a serem usados pelos cidadaos para finalidades
publicas, mas com a presenc¢a de sensores, o uso desses bens serd vinculado a coleta
de informagdes, ndo havendo uma verdadeira escolha por parte do titular. Isto
evidencia o desequilibrio de poder entre titular e controlador nas cidades, ja que
tanto o Estado quanto as empresas possuem capacidade de tratar dados de modo
que ndo comporta a oposic¢ao do titular (CHRISTOFI, s.d.)

Lilian Edwards (2016), apesar de descrente na utilizacdo do consentimento
como base legal nas cidades inteligentes, fornece algumas sugestdoes como, por

exemplo, a gravacao de videos instrutivos para os cidadaos, o estabelecimento de
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dashboards ou portais de gestdo de direitos, a colocacdo de QR codes em
dispositivos de IoT para acesso as politicas de privacidade ou a criagdo de icones
urbanos, como luzes, que sinalizam a coleta de dados. Porém, todos esses
mecanismos sao limitados, pois dependem da boa vontade do controlador, da
disposic¢ao do titular e da sua capacidade de entendimento.

Logo, a realidade ¢ que a maioria dos controladores optaréd por bases legais
distintas do consentimento, que possui dificil constitui¢do e requer gestdo continua
da sua validade. O risco € que, no contexto urbano, o consentimento seja deixado
de lado e que o tratamento de dados seja baseado em prerrogativas publicas ou no
interesse legitimo do controlador, o que gera riscos de tratamentos pouco
transparentes e capazes de violar direitos (EDWARDS, 2016).

Christofi (s.d.) ressalta que o GDPR permite o tratamento de dados para o
atingimento de um interesse publico ou de um interesse legitimo do controlador, o
que autoriza os controladores a, mediante termos vagos, alegar a legalidade de suas
operagdes. Mais do que isso, essas bases legais podem ser usadas, caso ndo haja
fiscalizacdo, para dar novas finalidades aos dados coletados. Este cenario impode
que os controladores sejam transparentes na atribuicdo de bases legais e sejam
responsabilizados pelas consequéncias que causarem.

Na LGPD, o cenario ¢ semelhante, existindo autorizagdo para tratamento de
dados para cumprimento de obrigagdao legal ou regulatoria (art. 7°, II), para a
execugdo de politicas publicas (art. 7°, III) e para atendimento dos interesses
legitimos do controlador (art. 7°, IX). A tendéncia, nas cidades inteligentes, ¢ que o
Poder Publico alegue a consecucdo de politicas publicas, enquanto o setor privado
defenda a base legal do interesse legitimo (CHRISTOFI, s.d.). Ambas as bases
legais requerem mecanismos de avaliagdo de impacto e da necessidade e
proporcionalidade do tratamento, de modo a comprovar a sua adequagdo a uma
politica publica ou demonstrar que o interesse almejado ¢, de fato, legitimo.

Doneda e Belli (2021) argumentam, ainda, que as cidades inteligentes
dependem de constante compartilhamento de informagdes pessoais entre entes
publicos e privados, processo que ainda carece de uma base legal sedimentada. Por
isso, estamos diante do risco de compartilhamento abusivo de dados nas cidades,
faltando a criagdo de regras claras para que se cumpram os principios da LGPD.
Ainda, a elaboracao de documentos regulatorios, como os relatdrios de impacto a

protecao de dados (RIPD) e o registro de operagdes de tratamento (RoPA), ¢ um
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processo essencial para evidenciar o cumprimento destes. Isto pois cabera a ANPD
a verificacdo da licitude do tratamento nas cidades inteligentes, podendo requisitar
tais documentos para avaliagdo da atividade de tratamento.

Cabe mencionar que a LGPD prevé diversos direitos que buscam empoderar
o titular quanto a finalidade e adequacgdo das operagdes de tratamento de dados.
Sendo assim, o titular de dados tem direito de solicitar a eliminagdo dos dados
tratados com o seu consentimento (art. 18, VI) e a elimina¢do de dados que forem
tratados em violagao a LGPD (art. 18, IV). No que diz respeito a validade deste
consentimento, o titular possui o direito de exigir do controlador a informagao sobre
as consequéncias da negativa de consentimento (art. 18, VIII) e de revogar o
consentimento previamente fornecido (art. 18, IX).

Contudo, o exercicio desses direitos ird demandar que os atores da cidade
inteligente fornecam informacdes claras e acessiveis sobre o tratamento que
realizam e que possuam estrutura capaz de atender as demandas enviadas pelos
titulares. Ainda, a efetivacdo do empoderamento pretendido pela LGPD depende de
que os proprios titulares de dados tenham a iniciativa de tutelar seus direitos. Trata-
se de situacdo desafiadora em contextos de desigualdade social e de dificuldade de

compreensdo dos projetos estabelecidos na cidade.

3.3.1.4. A transparéncia e o livre acesso

Diante da dificuldade de atribuicdo de base legal nas cidades inteligentes,
talvez o melhor caminho seja promover a transparéncia para os cidaddos. E possivel
que a cidade se estruture de modo que permita conhecer e entender as formas como
os dados sao tratados nela. Com o crescente entendimento de que ¢ dificil a plena
adequagdo da cidade inteligente a legislagdo de protecao de dados (EDWARDS,
2016), a transparéncia ¢ entendida como o principal fator de redug¢do de danos e
promocao da confianca da sociedade (FINCH; TENE, 2016).

O empoderamento do cidadao perante os agentes de tratamento ¢ o resultado
de um processo que tem suas origens na reacao contra o monopolio das informagdes
pelo Estado, que detinha vastos registros sobre a populagdo, enquanto era
pouquissimo acessivel a ela (BOURDIEU, 2014). Hoje, as demandas por
transparéncia também se direcionam aos agentes privados, capazes de agregar

quantidades massivas de dados com pouca claridade para os objetos dessa coleta.
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Assim, na LGPD, estdo presentes as orientagdes gerais para a efetivagdo da
transparéncia e do acesso aos dados na cidade inteligente.

Segundo a LGPD, o principio da transparéncia (art. 6°, VI) significa:
“garantia, aos titulares, de informagoes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;,” (BRASIL, 2018). Este se relaciona
com o do livre acesso (art. 6°, [V), que garante aos titulares o direito de consultar,
de forma facilitada e gratuita, os seus dados, além de informag¢des sobre a forma e
duracdo do tratamento.

A concretizag@o desses principios depende do fornecimento de informagdes
ao titular e a efetivacdo da transparéncia decorre de amplo acesso a informagao,
através do bindmio transparéncia-informagdo (CHINELLATO; MORATO, 2021).
Essas informagdes devem ser fornecidas de forma inequivoca e que privilegie a
compreensdo pelo cidaddo médio (VAINZOF, 2019). Nas cidades inteligentes,
entdo, a administragdo deve facilitar a experiéncia do titular, evitando a fadiga
causada pela leitura de documentos excessivamente longos e técnicos.

Para viabilizar a efetivacdo destes principios, a LGPD oferece um amplo
ferramental de conceitos e direitos para os titulares. O art. 9° determina os critérios
que devem ser observados pelos controladores ao garantir o acesso a dados,
incluindo informacdes sobre finalidade, forma e duracdo do tratamento, a
identificacao do controlador, o compartilhamento de dados, as responsabilidades
dos agentes e os direitos possuidos pelo titular. Essas informacdes devem ser
fornecidas gratuita e ostensivamente em formato acessivel e inteligivel pelo
publico-alvo. Nas cidades inteligentes, podemos entender que os agentes de
tratamento devem ser fi€is ao que exige a lei, tendo em vista a ampla variedade e
incisividade das atividades de tratamento (FINCH; TENE, 2016).

A LGPD ainda prevé direitos ligados ao acesso e a transparéncia, os quais a
cidade devera estar preparada para atender. Em primeiro, o controlador deve,
quando requisitado, confirmar a existéncia de tratamento (art. 18, I). Tal direito
deve ser respeitado ainda que o titular tenha sido informado previamente do
tratamento, permitindo a continua gestdo das operagdes (MALDONADO, 2019).
Além da confirmagao, o controlador deve fornecer o direito de acesso (art. 18, II) e

informar sobre as consequéncias da negativa de consentimento (art. 18, VIII).
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Para a transparéncia nas cidades, talvez o direito mais importante seja o
previsto pelo art. 18, VII da LGPD, ou seja, o direito a “informacdo das entidades
publicas e privadas com as quais o controlador realizou uso compartilhado de
dados” (BRASIL, 2018). A intera¢ao entre setor privado e Estado nas cidades
inteligentes faz com que o cidadado tenha pouca visibilidade sobre o destino de seus
dados (EDWARDS, 2016). Logo, a ndo concretizacdo desse direito pode
deslegitimar as operacdes perante a sociedade, devendo a cidade ser capaz de
demonstrar quais dados troca com o setor privado (DONEDA; BELLI, 2021).

Em suma, a previsdo destes direitos capacita o cidadao para exigir detalhes
sobre o funcionamento da cidade inteligente. Novamente, ¢ importante destacar que
o titular ndo pode ficar sobrecarregado com estes pedidos. Ou seja, caso a ANPD
detecte o tratamento de dados de forma pouco acessivel e transparente, esta devera
agir para fiscalizar, avaliar e eventualmente sancionar os envolvidos.

Entretanto, apesar das normas mencionadas, a transparéncia ¢ um conceito
amplo, que permite diversas interpretacdes e possui variados desdobramentos na
cidade. A efetivacdo desta depende de medidas que vao muito além da previsao de
principios e direitos em lei, sendo necessarias medidas concretas multiplas, a
exemplo dos citados mecanismos de revisdo de decisdo automatizada, das
plataformas de acesso a dados publicos, da elaboracdo de documentos regulatérios
e da estruturacdo de politicas e termos de uso para sistemas inteligentes.

A transparéncia deve ser pensada desde o inicio dos projetos de cidade
inteligente (BREUER et al., s.d.), pois depende da nomeacao de um encarregado de
dados, da estruturacdo do atendimento aos titulares e de estratégias de
conscientizacdo € comunicagdo publica. Ainda, para que uma cidade inteligente
seja transparente no tratamento de dados, essa deve ser capaz de conhecer seus
processos, o que ndo ¢ simples diante da dimensdo e variedade de atividades de
tratamento. Isso requer um refinado trabalho de mapeamento de dados e processos,
além de uma estrutura principioldgica capaz de orientar a cidade com relagdo aos
processos mapeados (FINCH; TENE, 2018).

Em todas as acepgdes do conceito, a cidade inteligente depende de
transparéncia e da confianga do cidaddo, temas cuja concretizacdo sera explorada
adiante. No presente capitulo foram delineados os principios da transparéncia e do
livre acesso, de modo a relaciona-los com as cidades inteligentes e com os direitos

dos titulares, sendo reservada a sua aplicagcdo concreta para o quarto capitulo.
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3.3.1.5. Prevencao, seguranca e responsabilizagao

Cidades inteligentes comportam de riscos de seguranca da informacao que
se espalham entre o mundo digital e o espaco fisico, trazendo novas facetas a
discussdo sobre ciberseguranga. Com atencao a natureza de risco das atividades de
tratamento, a LGPD estabelece principios que obrigam os agentes de tratamento de
dado a agir preventivamente e implementar medidas de seguranca. Estes devem ser
capazes de demonstrar a adocao dessas medidas e, caso estas sejam julgadas
insuficientes, se responsabilizar pelas consequéncias adversas.

Este arcabouco ¢ estruturado por trés principios estabelecidos no art. 6° da
LGPD. O primeiro ¢ o principio da prevencao (inciso VII), que impde a “adog¢do
de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais” (BRASIL, 2018). Com relacdo as cidades inteligentes, sua
implementag¢do tem relagdo com a forma com que se planejam os projetos de
servigos inteligentes. Em regra, a protecdo de dados ndo ¢ um fator de destaque no
planejamento, sendo vista como um empecilho, o que dificulta a sua inser¢ao na
fase de design do projeto. Ainda, a prevengao torna-se mais dificil pela maioria das
cidades inteligentes ser construida de pouco em pouco em uma malha urbana ja
existente, o que dificulta a medi¢do dos riscos entre diversos fornecedores.

Uma forma de se observar o principio da prevengdo ¢ a elaboragdo de
relatorios de impacto a protecao de dados (RIPD) (CHRISTOFTI, s.d.), documentos
regulatdrios pensados para o mapeamento e mitigagdo dos riscos de atividades de
tratamento. O RIPD, previsto pelo art. 5°, XVII da LGPD, deve ser elaborado
quando houver risco de violagao de direitos fundamentais decorrente da atividade
de tratamento, sendo obrigatorio para servigos de cidades inteligentes, cujo impacto
atinge um grande volume de titulares. No capitulo seguinte, sera discutido como
inserir o RIPD na logica de construcao de smart cities.

Ja o principio da seguranca determina a adocao de medidas técnicas e
administrativas para a prevencado de incidentes de seguranca. As medidas técnicas
sdo aquelas ligadas a tecnologia da informagdo e ciéncia da computagdo, como
firewalls, recursos de controle de trafego, criptografia, entre outros. Por sua vez,

medidas administrativas envolvem o fator gerencial e juridico da seguranca,
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dependendo da elaboragdo de politicas, da promogao de treinamentos, da adequacao
de contratos, entre outras medidas (JIMENE, 2019).

Em razdo do grande niimero de titulares envolvidos, do volume expressivo
de dados tratados e da interag@o entre o espaco cibernético e o espago fisico, Doneda
e Machado (2019) entendem que a garantia de seguranga da informacao ¢ uma
prioridade para as cidades. Trata-se de um desafio, ja que, conforme mencionado,
os sistemas de cidade inteligente sdo adotados de forma progressiva e heterogénea,
havendo pouca clareza sobre os riscos e atores envolvidos. Os autores destacam
que, nos ultimos anos, municipios brasileiros adotaram servigos inteligentes antes
da entrada em vigor da LGPD, obedecendo somente requisitos da legislagio
municipal apesar de ja existirem normas como o Marco Civil da Internet, que
impunham padrdes mais rigorosos de seguranca.

Breuer et al. (s.d.) ressaltam que a garantia do principio da seguranga nas
cidades inteligentes requer, ainda, monitoramento continuo dos sistemas
implementados. Isto porque a tecnologia evolui ao longo dos projetos urbanos,
podendo ser direcionada para novos usos ou até ser substituida por novas
tecnologias. Essas mudangas impactam nos riscos diagnosticados, o que demanda
novas abordagens e medidas de seguranga informacional.

Ainda, ao diagnosticar os riscos na cidade inteligente, os controladores
devem assumir a obrigacdo de mapear riscos concretos ¢ adequados a realidade
local, sob risco de que a auto-avaliagdo torne-se um processo mecanico €
formalistico. Nas palavras de Breuer et al., a avaliacdo de riscos ndo pode ser um

729 excessivamente baseado em documentos. Por

“processo de marcar caixinhas
1sso, a administragdo publica e os agentes privados devem ser capazes de entender
as expectativas do cidadao impactado pela tecnologia, de modo a avaliar como cada
aplicacao afetara cada grupo.

Por ultimo, o principio da responsabilizagdo e prestacdo de contas (art. 6°,
X) determina que os agentes de tratamento sejam capazes de demonstrar a: “adog¢do
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de prote¢do de dados pessoais e, inclusive, da eficacia dessas medidas.”

(BRASIL, 2018). A necessidade de responsabilizacdo de agentes de tratamento

advém da conclusdo de que tratar dados pessoais possui efeitos sobre os direitos

2 >There is a threat that accountability will be seen by controllers as a box-ticking exercise”.
Tradugao livre.
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das pessoas (SCHREIBER, 2021), podendo causar dano moral ou patrimonial aos
titulares de dados.

Neste sentido, a LGPD determina que uma atividade de processamento de
dados sera irregular se for incapaz de garantir a seguranga do titular ou quando
violar a legislacdo, devendo ser avaliados: o modo de tratamento, o resultado, os
riscos avaliados e as técnicas de tratamento disponiveis a época (BRASIL, 2018).
Uma das formas mais evidentes de violagdo de direitos ¢ a ocorréncia de incidentes
de seguranca, infragdes listadas pelo art. 46 da LGPD e que devem ser entendidas
como violacdes das medidas de seguranga implementadas pelos agentes de
tratamento (SOUZA, 2020).

Dificilmente, um incidente de seguranga ira afetar somente um titular de
dados, ja que as bases de dados costumam ser amplas. Nas cidades inteligentes, a
ocorréncia de incidentes de seguranca possui evidente natureza coletiva, podendo
impactar nimeros significativos de habitantes cujos dados foram coletados. Neste
contexto, ¢ importante a previsao, pela LGPD, de instrumentos coletivos para tutela
de direitos (art. 42, §3°). Diante de um incidente em uma cidade inteligente, a
possibilidade de ajuizamento de uma unica acdo por todos os afetados
(SCHREIBER, 2021) ¢ mecanismo essencial para a responsabilizagao.

Quanto ao regime de responsabilidade civil aplicavel as violagdes a LGPD,
trata-se de, talvez, o assunto mais debatido entre especialistas em protecao de dados.
A exaustdo desse tema exacerba o escopo desta pesquisa, dependendo de
aprofundada analise dos regimes subjetivo e objetivo de responsabilidade.
Schreiber (2021) entende que ndo existe resposta univoca, na LGPD, para a
defini¢ao de um regime de responsabilidade, j& que a norma prevé violagdes que
dependem da conduta do agente e define ocasides em que a norma segue uma
avaliag¢do baseada no risco da atividade, comum a responsabilidade objetiva.

Entretanto, apesar da necessidade de analise casuistica, ¢ provavel que a
maioria dos incidentes de seguranga e violagdes aos direitos de prote¢ao de dados
nas cidades inteligentes ensejem responsabilidade civil objetiva, que independe da
afericao de culpa. Isto pois a prestacdo de servicos publicos ¢ abordada a partir da
teoria do risco administrativo, exigindo somente a configura¢do da conduta, do
dano e do nexo causal entre estes (art. 37, §6, CRFB). O mesmo se aplicara as

empresas contratadas para a prestagdo de servigos nas cidades inteligentes, haja
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vista a aplicacdo da teoria do risco as concessionarias de servigos publicos,
entendimento sedimentado pela legislacdo e pela jurisprudéncia.

Ainda, importante mencionar que a atribui¢do de responsabilidade nas smart
cities pode ser um processo dificil a depender da transparéncia do projeto. Cidades
inteligentes sdo uma combinacdo de projetos que dependem de empresas de
tecnologia e se espraiam por diversas areas do Estado (BREUER et al., s.d.). Neste
contexto, pode ser pouco claro quem deve ser entendido como responsavel, o que
torna relevante a previsao, pela LGPD, de hipoteses de responsabilidade solidaria
em caso de violacao das instru¢des do controlador pelo operador (art. 42, §1°, 1) e
em caso de controladoria conjunta (art. 42, §1°, II).

Por fim, agentes de tratamento sdo fiscalizados e podem ser eventualmente
responsabilizados por parte da ANPD. Por isso, a LGPD garante que os titulares
possuem direito de peticionar ao 6rgao caso considerem que seus direitos foram
violados (art. 18, §1°). Tal direito foi regulamentado pela ANPD em 2021, quando
0 O0rgdo estabeleceu sistema de peticionamento para titulares. A ANPD somente
aprecia petigdes apresentadas e ndo solucionadas pelos controladores, o que impde
que as cidades possuam estrutura administrativa para apreciagdo de pedidos de

titulares de dados, sob pena de sancionamento pela Autoridade.

3.3.2. O Poder Publico enquanto agente de tratamento

Conforme exposto, grande parte da construcdo teorica dos direitos a
privacidade e protecdo de dados busca impedir a intromissdo indesejada e o abuso
de poder por parte do Estado. Por mais que a protecdo de dados tenha evoluido de
um direito meramente negativo para o empoderamento dos cidadaos, a sua origem
nao foi esquecida, sendo o excesso de vigilancia estatal ainda uma preocupagao
premente do direito contemporaneo.

Diante de um Estado com capacidades exageradas para tratamento de dados
de forma abusiva ou pouco transparente, ha risco concreto de violagdes de direitos
fundamentais de primeira geracdo (como a liberdade) e de quarta geragdo,
relacionados aos direitos humanos na sociedade da informacdo (XAVIER, L. P.;
XAVIER, M. P.; SPALER, 2020). Sendo assim, ¢ necessario que se aplique, ao
Poder Publico, um regime que busque regular as suas atividades de tratamento,

sendo este o objetivo do “Capitulo IV” (artigos 23 a 32) da LGPD.
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Ainda, nas cidades inteligentes, ¢ frequente a contratacdo de agentes
privados para a prestacdo de servigos publicos, seja no formato de concessdes,
parcerias publico-privadas (PPP) ou no fornecimento de tecnologia e expertise ao
Estado. Em razdo disso, faz-se necessdria, também, a regulacdo do
compartilhamento de dados pessoais dos cidadaos entre o Estado e atores privados,
o que ¢&, apesar de graves lacunas, abordado pela LGPD.

Para delimitar o ambito de a¢do do Poder Publico, a LGPD, em seu art. 23,
estabelece que o tratamento de dados pessoais realizado por pessoas juridicas de
direito publico devera objetivar a consecucdo de finalidade publica ou interesse
publico, sempre em cumprimento de suas competéncias ou atribuicdes legais.
Ainda, a lei estabelece condi¢des: a publicacdo, em veiculos de facil acesso, de
informacgdes claras sobre as operagdes de tratamento realizadas (inciso I) e a
indicacdo de um encarregado de dados (inciso III).

Neste ponto, argumenta-se que a submissdo de qualquer operagdo de
tratamento de dados ao requisito de cumprimento do “interesse publico” ¢
demasiadamente vaga, podendo significar uma perda de efetividade por parte da lei
(XAVIER, L. P.; XAVIER, M. P.; SPALER, 2020). Isto ocorre pois ainda nao
temos como avaliar a forma com que a Administragdo Publica se vincula aos
principios da finalidade e adequacao, faltando transparéncia as suas atividades de
tratamento. Ademais, o conceito de interesse publico ¢ um dos mais contenciosos
do direito, podendo ter incidéncia menor ou maior a depender do contexto, o que
acaba por deixar a mercé do administrador a sua definicao.

Nas cidades, a maior preocupacdo diz respeito ao compartilhamento de
dados entre agentes publicos e privados. A LGPD (art. 26, §1°) determina que o
Poder Publico podera compartilhar dados com agentes privados em diversas
hipdteses, como a execu¢do descentralizada de atividade publica, quando o
compartilhamento for baseado na execu¢do de contratos ou convénios ou para fins
de prevencdo a fraude e garantia da segurancga do titular. Tal artigo abre diversas
brechas para o compartilhamento com atores privados engajados na prestacao de
servicos publicos. Como exposto, os titulares t€m pouca visibilidade sobre como
esses dados sdo compartilhados ou sobre como exercer seus direitos, ja que nao ¢
claro quem ¢ o controlador de dados da smart city.

Ainda, ao que parece, a LGPD adiciona vedagdes ao Estado que ndo se

sustentam diante das proprias excegoes criadas pela lei. Ao mesmo tempo que a
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norma condiciona o compartilhamento de dados a agentes privados ao
consentimento do titular (art. 27, III), ela permite que o consentimento seja
derrogado diante das excegdes previstas no art. 26, §1°, que abarcam praticamente
a totalidade dos projetos de smart city, facilmente vinculdveis ao interesse publico
ou a execugao de politica publica.

Nao se trata de defender que o compartilhamento seja proibido, ja que isto
significaria a inviabilizagdo completa do exercicio de politicas publicas e o
cancelamento do projeto de cidade inteligente. E certo que tais consequéncias nio
sdao desejadas e vao manifestamente contra os fundamentos da LGPD. Por isso,
Doneda e Belli (2021) argumentam que as cidades inteligentes se beneficiariam da
existéncia de uma base legal especifica para o compartilhamento entre entes
publicos e privados. Ainda, existem meios, que serdo abordados no proximo
capitulo, para garantir maior transparéncia e estimular que os agentes envolvidos
em tais operagdes de compartilhamento tenham maior responsabilidade.

Entretanto, a LGPD cria uma exce¢do demasiadamente perigosa para o
estruturamento de cidades inteligentes, qual seja, a sua nao incidéncia sobre temas
de seguranga publica, defesa nacional, seguranca do Estado e atividades de
investigacdo e repressdo penal (art. 4°, III). Se ja existe a preocupagdo do
compartilhamento de dados pessoais ordindrios com o setor privado, o
compartilhamento de dados relacionados as atividades repressivas € sensivel, diante
da ndo incidéncia da LGPD (MENEZES; COLACO, 2020).

Nao faltam exemplos, no Brasil, de projetos de cooperacdo entre o Estado e
as empresas com finalidades de seguranca publica, como o uso de reconhecimento
facial em estadios de futebol ou o programa City Camera, promovido pelo
municipio de Sao Paulo, com a finalidade de receber imagens captadas por cameras
privadas para fins de seguranca (ABREU, 2021). Estes projetos sdo, alias, parte
integrante de muitos projetos de cidade inteligente, a partir de tecnologias como o
policiamento preditivo e o reconhecimento facial.

A criagao de sistemas abusivos de policiamento inteligente nas cidades ¢
ainda mais preocupante em paises desiguais, como o Brasil, marcados pela
violéncia policial que atinge desproporcionalmente grupos minoritarios, como a
populacdo negra e pobre. Tais projetos de policiamento inteligente ainda sdo

enviesados, podendo reproduzir o racismo existente na sociedade.
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Segundo Samuel de Oliveira (2021, p. 75), a utilizagdo de estatisticas
probabilisticas para a previsao de crimes opera em uma logica circular: “a produgdo
de estatisticas oficiais também é baseada em hipoteses preconcebidas sobre como
se da a pratica da criminalidade, o que, por si so leva a agoes policiais — formais
e informais — de carater discriminatorio”. A mesma critica pode ser feita a sistemas
de reconhecimento facial®*® que forem alimentados por dados enviesados ou
dependentes de algoritmos imprecisos. Oliveira ressalta que estes sistemas
produzem um nimero expressivamente maior de identificagdes incorretas quando
tratam dados da populagdo negra, exacerbando, através da tecnologia, a
discriminagao ja existente na sociedade.

A nio incidéncia da LGPD pode representar barreira para que os cidadaos
exercam seu direito de revisdo as decisdes automatizadas tomadas por sistemas
inteligentes de policiamento, o que aumenta o risco de violagdes de direitos.
Menezes e Colaco (2020) alertam que a ndo submissdo dessas atividades a LGPD
deixa duvidas sobre a competéncia da ANPD para fiscalizagdo dessas operacdes de
tratamento, havendo uma significativa lacuna regulatoria.

Entretanto, o regime da LGPD para a seguranca publica ndo ¢ uma carta
branca, j& que a norma menciona que essas operagdes de tratamento ainda devem
ser submetidas aos limites da Constituigdo Federal e da legislagcdo, além de
observarem os principios gerais da LGPD (ABREU, 2021). A norma também
determina, para reduzir o protagonismo do setor privado na seguranga publica, que
nenhum banco de dados utilizado para essa finalidade podera ser de controle
integral de empresas privadas (art. 4°, §4°) e que a ANPD devera ser informada da
participagdo dessas em tratamento de dados para fins de seguranca (art. 4°, §2°).

Em conclusao, a participacdo do Estado e das empresas enquanto agentes
de tratamento ainda depende de regulacdo mais aprofundada. No caso da seguranca
publica, existe a previsao expressa de que o tema deverd ser tratado por lei
especifica, que ainda ndo existe. Entretanto, no que diz respeito aos projetos de
smart city em um contexto amplo, cabe a regulagdo por parte da ANPD, que possui

competéncia (art. 30, LGPD) para estabelecer normas complementares para reger o

30 No dia 22 de margo de 2022, a justica estadual de Sdo Paulo proferiu decisido liminar em acio
civil publica para proibir a instalacao de sistemas de reconhecimento facial no sistema metroviario
do estado. Em sua decisdo, a juiza afirma que o sistema seria implantado de forma abusiva e pouco
transparente, devendo ser vetada até a comprovacdo da resolu¢do das deficiéncias técnicas do
sistema (SAO PAULO, 2022).
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compartilhamento de dados entre o Estado e o setor privado. Trata-se de
oportunidade para que a Autoridade publique regramento contendo obrigacdes e

requisitos para o desenvolvimento da cidade inteligente.

3.4. A Carta Brasileira para Cidades Inteligentes

Diante de novas tecnologias, ¢ comum a elaboracdo de estratégias nacionais
para a aplicaciio destas. E neste contexto que foi elaborada a Carta Brasileira para
Cidades Inteligentes (CBCI), que define objetivos e diretrizes do pais para smart
cities. O documento foi produzido em sequéncia a publicagdao do Plano Nacional de
Internet das Coisas (Decreto n® 9.854 de 2019), que define conceitos e estabelece
objetivos para a utilizacdo da IoT no Brasil.

Ao contrario do Plano Nacional de 10T, a CBCI nao possui for¢a de lei,
sendo uma declaracao de intengdes elaborada pelo Ministério do Desenvolvimento
Regional, com apoio das Secretarias de Mobilidade, Desenvolvimento Regional e
Urbano e de Telecomunicagdes do Ministério de Ciéncia, Tecnologia, Inovagdes e
Comunicagdes. Também participaram de sua elaboragdo outros atores publicos e
privados, sendo o documento resultado de metas do PNUD - Plano Nacional de
Desenvolvimento Urbano (LAPCHENSK; FERREIRA; CASTAGNA, 2021).

A CBCI trata da cidade inteligente como um todo, estabelecendo uma
defini¢do, j& mencionada, para o conceito. Em suma, a Carta Brasileira determina
as principais metas para um desenvolvimento urbano sustentavel e inteligente,
abordando as mais diversas areas do urbanismo. Ndo cabe, neste momento, uma
exploragdo aprofundada da CBCI, mas sim dos pontos em que o documento toca
no tema da protecao de dados pessoais e privacidade.

A elaboracao da CBCI demonstra a necessidade de dialogo entre as partes
envolvidas nos projetos de cidade inteligente (BARBOSA; COSTA; PONTES,
2020), envolvendo tanto autoridades federais quanto locais e mobilizando também
atores do setor privado. A Carta se insere no contexto da Nova Agenda Urbana
(NAU), definida em 2016 nas Nag¢des Unidas, com objetivo de determinar as
diretrizes do urbanismo para os proximos vinte anos. O Issue Paper 21 — Smart
Cities, produzido no ambito da NAU, da destaque a cidade inteligente, com atengao

as potencialidades e contradi¢cdes deste modelo urbano (REIA, 2019).
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Jhessica Reia (2019) afirma que o resultado da NAU ¢ interessante sob
diversos pontos, mas que a auséncia do debate sobre prote¢do de dados nas cidades
¢ uma grave deficiéncia. Nesse sentido, a ONU Habitat segue a linha da maioria
das estratégias nacionais, excessivamente focada em questdes ambientais e
econOmicas, abordando a prote¢ao dos dados pessoais de forma breve. Por sua vez,
a CBCI surpreende positivamente, indo além da NAU e da maioria das cartas
compromisso sobre smart cities.

A Carta adota oito objetivos estratégicos, ressaltando que a relagao entre
estes objetivos ¢ simbidtica, ou seja, que estes sdao interdependentes € que a nao
consecucao de um destes pde os outros em prejuizo. Estes objetivos se reinem sob
o objetivo amplo de “transformagdo digital sustentavel”, envolvendo tanto temas
quanto desigualdade social e responsabilidade ambiental como a privacidade e
protecao de dados (BRASIL, 2019). Dentre esses, se insere o Objetivo Estratégico
3:

Estabelecer sistemas de governanca de dados ¢ de tecnologias, com transparéncia,
seguranga ¢ privacidade

Contexto > Politicas publicas e conectividade sdo elementos bdasicos, mas
insuficientes para equidade (distribui¢do justa, capaz de atender necessidades
diferentes de todas as pessoas) de oportunidades no contexto da transformag¢do
digital. E preciso estruturar sistemas de governan¢a de dados e de TICs
(tecnologias de informagdo e comunicag¢do) adequados a cada realidade. Somente
a partir desses sistemas serd possivel integrar infraestrutura, sistemas,
ferramentas e solugoes digitais no desenvolvimento urbano de todas as cidades.
Diferentes governos e setores da sociedade devem cooperar para os sistemas
funcionarem de forma integrada, responsavel e inovadora. Com seguranga
cibernética e garantia de privacidade pessoal. Devem cooperar para oferecer um
ambiente de ética digital que assegure dados compartilhados e abertos sempre que
possivel e que garanta protegao juridica as pessoas (BRASIL, 2019, p. 33).

Ao desenvolver o Objetivo Estratégico 3, a CBCI demonstra estar ciente da
maioria dos problemas relatados neste capitulo, estabelecendo nove recomendagdes
para a promog¢do da governanga de dados e prote¢do da privacidade nas cidades
inteligentes. Dentre elas, se destacam: a garantia da seguranga cibernética, a
adequacdo a LGPD, a promogao da transparéncia algoritmica, a criagdo de padroes
de interoperabilidade entre sistemas, a criacdo de politicas de dados abertos e a
promocao do governo digital (BRASIL, 2019).

Indo além da mera listagem de objetivos, a CBCI fornece exemplos de como

atingi-los, além de elencar quais atores sdo responsaveis pela efetivagcdo destes. Ou



89

r

seja, a Carta dedica atencdo ao fato de que a cidade inteligente ¢ um esforco
conjunto, que depende de um fino ajuste entre diversas instancias. Infelizmente, o
documento somente serve como uma declaragdo de intencdes, sem for¢ca normativa
para que sua implementacdo seja demandada oficialmente. Ainda assim, a sua
publicacdao representa um norte para uma cidade inteligente brasileira capaz de

atingir seus objetivos sem desrespeitar a privacidade dos seus cidadaos.



4. Como equacionar “inteligéncia” e privacidade?

Um dos principais desafios contemporaneos na regulacdo da tecnologia ¢ a
dificuldade de comunicacdo e a disputa por protagonismo entre aqueles que
propdem solugdes na esfera juridica e os que oferecem solucdes técnicas para os
defeitos de cada nova tecnologia. A cidade ¢ matéria de muitas facetas, que pode
ser abordada a partir de diversos prismas que, muitas vezes, entram em conflito.
Nas cidades inteligentes, tal problema ¢ evidente: sobre o assunto, debrugam-se
engenheiros, urbanistas, gedgrafos, socidlogos, juristas e uma série de atores.

A experiéncia ja nos demonstra que esta falta de didlogo gera ineficiéncia,
haja vista que uma solugao tecnologica que nao se coadune com os limites juridicos
serd inutil, assim como uma regulacdo ousada pode ser de implementacao
tecnologicamente inviavel. Dessa forma, a inica maneira eficiente de minimizar os
danos a privacidade na smart city ¢ combinar solu¢des de ordem juridica e
tecnoldgica, objetivando criar um arcabougo legal capaz de prevenir e reagir a
danos e uma cultura de protecdo de dados, sem que isto signifique uma barreira a
inovagao e ao desenvolvimento (FINCH; TENE, 2016).

Este capitulo objetiva expor, de forma ndo exaustiva, algumas ferramentas

do direito e da tecnologia que podem e devem ser adotadas nas cidades do futuro.

4.1. Implementando a LGPD nas cidades

A implantacdo e fiscalizacdo de normas de protecdo de dados ¢ um dos
principais desafios juridicos contemporaneos, haja vista a rapida evolugdo da
tecnologia, a multiplicidade de atores envolvidos e a complexidade da regulagao.
No contexto das cidades, esta dificuldade se exacerba, ja que estdo envolvidos
atores publicos e privados e o tratamento de dados pessoais ocorre em larga escala,
comportando diversos riscos.

Ainda nao ha estudo sistematico sobre os desafios de implantacdo da LGPD
nas cidades inteligentes, mas ¢ possivel realizar, diante da proximidade das normas,
uma comparacao com o GDPR. Segundo Breuer et al. (s. d.), as cidades inteligentes
representam um desafio para a legislacdo europeia de prote¢ao de dados pois: (i)

envolvem uma variedade de riscos de violagdes a direitos fundamentais; (i1) geram
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uma dificuldade de avaliacao de riscos e efeitos danosos em razdo das diversas
camadas e atores envolvidos; (ii1) o engajamento dos cidaddos ¢ limitado, assim
como a transparéncia das iniciativas e (iv) a participagao de agentes privados reduz
o controle sobre o tratamento de dados.

Diante disso, duas medidas parecem essenciais para a implementac¢ao de um
programa de privacidade e governanca de dados nas cidades, quais sejam, a
nomeacdo de um Encarregado de dados (DPO) e a elaboragdo de documentos

regulatérios, como o RIPD e o registro de atividades de tratamento.

4.1.1. Encarregado de dados

A funcao de encarregado de dados, prevista na LGPD, ¢ equivalente a figura
do data protection officer previsto pelo GDPR e comumente chamado de DPO.
Trata-se de figura chave para a garantia da governanca de dados e do cumprimento
da LGPD dentro da estrutura de um controlador, sendo definida pela lei (art. 5°,
VIII) como: “pessoa indicada pelo controlador e operador para atuar como canal
de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD)” (BRASIL, 2018). Sua indicagdo ¢

obrigatdria para todos os controladores®!, sendo as atividades previstas pela LGPD:

I - aceitar reclamac¢des ¢ comunicacdes dos titulares, prestar esclarecimentos e
adotar providéncias; II - receber comunicagdes da autoridade nacional e adotar
providéncias; III - orientar os funcionarios e os contratados da entidade a respeito
das praticas a serem tomadas em rela¢do a protecdo de dados pessoais; ¢ IV -
executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares (BRASIL, 2018).

Ou seja, em linhas gerais, o encarregado ¢ o ponto de contato entre o
controlador, as autoridades e os titulares de dados, servindo para gerenciar
internamente os projetos de compliance a legislagao de prote¢ao de dados e para

interagir com as solicitagdes direcionadas ao controlador.

31 Recentemente, a ANPD publicou norma que dispensa agentes de pequeno porte da nomeacio de
DPO. Contudo, no contexto das cidades inteligentes, ndao ha que se falar em agente de pequeno porte,
ja que a incidéncia das operagdes de tratamento ¢ amplissima e as atividades de tratamento
costumam representar risco de violagdo de direitos fundamentais. A norma publicada pela ANPD
determina que ndo poderdo ser considerados agentes de pequeno porte aqueles que realizarem
tratamento de alto risco, o que inclui: tratamento em larga escala, tratamento de dados que possam
afetar direitos fundamentais, uso de tecnologias inovadoras, vigilancia de zonas publicas, decisdes
automatizadas, entre outros (BRASIL, 2022). Logo, resta claro que a consideragao de qualquer ator
envolvido em projeto de cidade inteligente como agente de pequeno porte faz-se inviavel.
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No contexto das cidades inteligentes, a LGPD prevé que o Poder Publico
devera nomear encarregado quando realizar operagdes de tratamento de dados (art.
23, III). Indo além, existem pesquisas e projetos no sentido de que, além da
nomeagao de encarregados especificos dentro de 6rgaos ou projetos publicos, seja
nomeado um agente para atuar como encarregado no ambito do municipio. Tal
solu¢do pode ser uma eficiente maneira de reduzir a opacidade das formas de
tratamento e armazenamento de dados em cidades inteligentes, centralizando as
solicitagdes das autoridades e dos titulares em uma figura especifica, munida de
comité ou equipe especializada no assunto.

Buscando delimitar o papel e as fun¢des do encarregado, a ANPD publicou,
em 2022, processo de tomada de subsidios, no qual busca coletar opinides da
sociedade civil, da pesquisa e do setor privado. Dentre os cinco blocos de perguntas
elencados pela Autoridade, o ‘Bloco 5’ busca coletar subsidios sobre a nomeagao
do encarregado no setor publico, o que tende a influenciar diretamente nos projetos
de cidade inteligente. Existem, ainda, perguntas que tratam especificamente sobre

a nomeacao de encarregado municipal. Leia-se:

9) Qual seu ponto de vista quanto a dispensa ou flexibilizagdo da designagao do
encarregado por municipios? No caso positivo, quais seriam os critérios? Haveria
outras hipoteses de dispensa ou flexibilizagdo da designacdo do encarregado no
setor publico?

10) Ainda relativamente aos municipios, ¢ possivel a indica¢do de um unico
encarregado por mais de um municipio? Em caso afirmativo, em que
circunstancias? Quais medidas devem ser observadas? (ANPD, 2022)

O processo ainda ndo foi concluido no momento desta pesquisa, mas as
perguntas listadas sdo preocupantes com relagdo as cidades inteligentes. A posi¢ao
de encarregado deve ser entendida como essencial para os municipios brasileiros
diante do crescente uso de tecnologia no tecido urbano, sendo temerario pensar em
hipodteses de dispensa de nomeagdo. Ainda, a nomeagdo do mesmo encarregado por
mais de um municipio pode agravar o problema de que as cidades inteligentes sdo
construidas de forma universalista, ja que um encarregado que nao conhece a cidade
pode nao ser capaz de avaliar a necessidade e proporcionalidade do tratamento de
dados.

No exterior, as cidades parecem caminhar pelo sentido oposto. Van Zoonen

(2016) explica que a complexidade da governanca de dados em cidades tem feito
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com que municipios adotem a figura do chief data officer, que se responsabiliza
pela gestdo dos dados tratados pela cidade, facilitando a compreensdo popular de
temas como o fluxo de dados em projetos de smart cities. Nos Estados Unidos, ja
existem dezenas de CDO nomeados em ambito estadual e municipal, com a
incumbéncia de promover a governanca de dados no ambito da administracao
publica (GOVTECH, 2018).

A proliferacdo de posigdes de governanca evidencia que a crescente
dependéncia tecnoldgica das cidades demanda que este processo seja acompanhado
por uma estrutura composta por especialistas. Nos EUA, a figura do encarregado
(DPO) ndo existe na legislacdo, mas se assemelha ao chief privacy officer (CPO),
que representa um agente publico de alto escaldo, responsavel pela fiscaliza¢ao das
normas de privacidade, pelo atendimento de demandas de titulares e pela promogao
de boas praticas e conscientizagao. Além do CDO e do CPO, cidades americanas
tem adotado outras posi¢des, como o chief innovation officer e o chief technology
officer, respectivamente responsaveis pela inovagdo, privacidade e tecnologia
(FINCH; TENE, 2018). Essas posi¢des demonstram a necessidade de interacao
multidisciplinar do encarregado, sendo um exemplo a ser seguido pelas cidades
brasileiras.

A India, por exemplo, um dos paises mais engajados na criagdo de projetos
de cidades inteligentes, criou sua versao do city data oficcer, que atua como um
encarregado de dados municipal. Hoje, o pais conta com 100 encarregados
distribuidos entre 100 cidades inteligentes A posicdo ¢ definida como um
profissional sénior capaz de gerir um programa de governanca de dados e de
interagir com atores publicos e privados. Em sua gestdo, o city data officer ¢
obrigado a publicar uma politica municipal de dados (city data policy), revisada
mensalmente em contato com os atores relevantes nos projetos de cidade inteligente
(GOVERNMENT OF INDIA, 2018).

Apesar de a posicao indiana priorizar profissionais do ramo da tecnologia,
a funcao do CDO ¢ muito semelhante a do encarregado previsto pela LGPD, sendo
também responsavel pelo processamento de solicitacdes de titulares de dados e da
promogao de uma cultura de protecdo de dados nas cidades. O CDO ¢ o responsavel
por garantir que os dados gerados por uma cidade sejam usados de forma correta,
além de servirem como um ponto unico de contato para o tema. Por fim, ressalta-

se que o CDO se submete a administracdo municipal, mas espera-se que essa lhe
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garanta a independéncia necessaria para que o programa de governanca de dados
tenha sucesso (GOVERNMENT OF INDIA, 2018).

No Brasil, ainda ndo hd nenhuma movimentacao por parte do Congresso
Nacional ou da ANPD para a instituicdo de uma figura semelhante ao CDO, o que
seria uma adi¢do relevante para as cidades inteligentes brasileiras.

Apesar disso, algumas iniciativas locais merecem destaque, como a Lei
Ordinéria n® 7.012 de 2021 do Municipio do Rio de Janeiro, que instituiu o
Conselho Municipal de Protegdo de Dados e da Privacidade, composto por
integrantes da Prefeitura, da Camara de Vereadores, da sociedade civil e do setor
privado. A lei determina que o Conselho auxilie o Municipio na elabora¢do de uma
Politica Municipal de Protecdo de Dados e acompanhe os processos de adequagao
da Prefeitura a LGPD. O Conselho também possui funcao de promover a cultura e
conscientizagao sobre protecao de dados na cidade, promovendo eventos e estudos,
além de possuir responsabilidade de promover a cultura de protecdo de dados junto
a populagdo do municipio do Rio de Janeiro.

Ainda que o Conselho niio possua capacidade®® de atuar como ponto de
interacdo com os titulares de dados e de estabelecer diretrizes obrigatdrias para
projetos de cidades inteligentes, o Orgdo possui estrutura de auxiliar a
Administragdo Publica. Ademais, a possibilidade de promoc¢ao da cultura de
protecao de dados na populagdo do municipio pode ser um fator importante para a

conscientizagdo do cidadao sobre o funcionamento das smart cities.

4.1.2. Relatério de Impacto a Protecdo de Dados (RIPD) e Registro de
Operagoes de Tratamento (RoPA)

Uma das principais caracteristicas da legislacdo adotada no Brasil, sob
influéncia do GDPR europeu, ¢ a abordagem que visa a minimizagao de riscos ¢ a
promogao da transparéncia das operacdes de tratamento de dados pessoais. E com

este objetivo que a LGPD inaugura o instituto do Relatério de Impacto a Protecao

32 Importante ressaltar que existe divida quanto a constitucionalidade de projetos locais como esse,
em razdo da inclusdo da competéncia privativa da Unido para legislar sobre temas de protegdo de
dados na Constituicdo. A alteragdo foi feita pela Emenda Constitucional n® 115/2022, que
determinou que cabe a Unido organizar e fiscalizar a prote¢do de dados pessoais e legislar sobre o
tema. Entretanto, entendemos que a norma constitucional ndo proibe que os municipios se
organizem, desde que essa organizagdo ndo esbarre na competéncia privativa da Unido e siga as
normas de prote¢do de dados em sua integralidade. Para isso, seria benéfica a emissao de diretrizes
por parte do Executivo Federal, delimitando até onde podem ir os municipios no exercicio de suas
atribuicoes.
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de Dados (RIPD), uma adaptagdo nacional do Data Protection Impact Assessment

(DPIA), definido pela norma brasileira (art. 5°, XVII) como:

Documentagdo do controlador que contém a descri¢do dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de
risco; (BRASIL, 2018).

As andlises de impacto ja existiam no direito brasileiro antes da LGPD,
como no caso da legislacdo ambiental que, também em uma abordagem baseada no
risco, exige a realizagdo de Estudo de Impacto Ambiental (EIA) antes da realizagao
de obra com potencial de lesar significativamente o meio-ambiente. Assim como
uma constru¢do ¢ entendida como um processo capaz de, de forma ndo intencional,
lesar o meio-ambiente, a LGPD parte do principio de que externalidades que
compdem os processos de tratamento de dados também comportam o risco de
efeitos negativos e violacao de direitos (BELLI, 2021).

E com isto em mente que o legislador determina a elaboragio de RIPD
sempre que o tratamento venha a pdr em risco liberdades civis e direitos
fundamentais. Diante do exposto, resta evidente que a maioria das operacdes de
tratamento de dados realizadas em cidades inteligentes representam risco as
liberdades e aos direitos, haja vista a extensa incidéncia dos sensores, o aumento de
poder do Estado e das empresas, o risco de violagdo da privacidade, os graves danos
causados por incidentes de seguranc¢a da informagao, entre outros fatores.

No Brasil, ainda dependemos da ANPD para fornecer maior detalhamento
sobre quando deve ser ou ndo realizado um RIPD ou sobre o que deve conter no
documento. Em maio de 2021, o 6rgao divulgou processo de tomada de subsidios
sobre o RIPD, buscando colher opinides por parte do setor privado e dos
especialistas. Dentre as perguntas, a ANPD questionou quais elementos devem
conter no RIPD, como esse deve ser avaliado pelo 6rgao, quando o documento deve
ser elaborado, dentre outras perguntas (ANPD, 2021). Para o contexto das cidades

inteligentes, as seguintes se destacam:

A publicacdo de um RIPD pelo poder publico deve ser feita em sua integra? (Art.
32 da LGPD) Por qué? Caso negativo, quais sdo os elementos que devem ser
publicados e quais devem ser retirados da versdo publica? (...) De que maneira o
segredo comercial ou industrial podera limitar o contetido de um RIPD? (ANPD,
2021).
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A resposta a essas perguntas sera essencial para entendermos o papel que a
transparéncia ird cumprir nas cidades inteligentes, j& que o RIPD fornece
mecanismos essenciais para que a sociedade conheca as caracteristicas e 0s riscos
das atividades de tratamento. A delimitacdo do que constitui ou ndo segredo
comercial ou industrial ¢ importante, também, para que estes conceitos nao se
transformem em barreira intransponivel para a transparéncia. Isso ¢ especialmente
relevante nas cidades inteligentes, nas quais os sistemas sdo utilizados para prestar
servicos a populagdo, que tem direito de conhecer o seu funcionamento.

Enquanto a Autoridade ndo conclui as suas consideragdes, podemos seguir
com o exemplo da legislacdo europeia, que define trés situacdes em que a
elaboracdo de um RIPD serd obrigatdria: avaliacdo sistematica e completa de
aspectos pessoais de pessoas singulares (como o perfilamento), tratamento em larga
escala e controle sistematico de areas publicas (BELLI, 2021). O legislador europeu
determinou que tais praticas - amplamente adotadas em smart cities — merecem
maior atencdo, sendo o RIPD o mecanismo ideal para avaliacdo dos riscos
existentes e adocao de medidas mitigadoras.

Quanto ao processo de elaboragdo, entende-se que este deve ser inserido
dentro do programa de governanca de dados de um controlador, sendo parte integral
de seu programa de cumprimento a lei, devendo sempre ser realizado antes da
implantacao da operacgdo avaliada (VAINZOF, 2019). O RIPD guarda proximidade
com o conceito de Privacy by Design, que busca garantir a privacidade desde antes
do inicio do tratamento de dados, o que tem relevancia durante o planejamento de
servigos inteligentes urbanos, que devem ser desenhados tendo os riscos a
privacidade em mente (SETO, 2015). No que diz respeito ao seu contetido, a LGPD
também ¢ silente, mas entende-se que este deve conter, pelo menos, a descrigcao do
tratamento, a finalidade deste, a descricdo dos riscos, as medidas de mitigagdo e
seguranga adotadas e a avaliagdo de proporcionalidade da operagdo (VAINZOF,
2019).

Na Bélgica, o projeto SPECTRE (Smart city Privacy: Enhancing
Collaborative Transparency in the Regulatory Ecosystem)® realizou diversos
estudos avaliando a aplicagdo dos RIPD em projetos de cidade inteligente,

atingindo conclusdes que podem ser de grande valor para agentes envolvidos na

33 Trata-se de iniciativa da Fundacdo de Pesquisa de Flandres (FWO), em parceria com a
Universidade KU Leuven e a Vrije Universiteit Brussel.
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implantacao destes. Dentre as principais conclusdes do projeto, entende-se que a
elaboracdo do RIPD ¢ essencial para que, nas cidades, sejam promovidas a
transparéncia, a responsabilizacdo dos atores e a confianga do cidadao.

Além disso, o RIPD ¢ importante pois evidencia o carater multiplo das
iniciativas de smart city, servindo como oportunidade para reunir os atores publicos
e privados no processo de atribuicdo de responsabilidades e defini¢do de fluxos.
Quanto a melhor forma de inser¢do das avaliagdes na realidade das cidades,
concluiu-se que: (i) o RIPD deve ser elaborado previamente; (ii) a elaboracao do
RIPD deve envolver os cidaddos e todos os agentes envolvidos; (iii) a avaliagao de
impacto ndo ¢ um processo unico e finito, devendo ser revisitada e atualizada
periodicamente (BREUER, HEYMAN, 2019).

Em vez de ser visto como um empecilho, o RIPD pode ser entendido, pelos
administradores municipais e atores privados, como uma oportunidade de descobrir
ineficiéncias e beneficiar o projeto como um todo, gerando confianga por parte do
cidaddao (BREUER, HEYMAN, 2019). Entretanto, nem sempre este processo sera
simples ou de baixo custo, o que determina que o gestor busque a forma mais
eficiente de conseguir realizad-lo. Segundo o projecto SPECTRE, o custo de
elabora¢do de um RIPD aumenta na medida em que uma cidade inteligente se torna
mais complexa. Diante do elevado custo de realizagdo de um RIPD, a pesquisa
conclui, mediante entrevistas, que encarregados (DPO) do setor publico se
mostraram mais propensos a implementar as avaliagdes de impacto em suas rotinas
(VANDERCRUYSSE; BUTS; DOOMS, 2019).

Ainda que o custo de elaboracdo de um RIPD possa ser elevado, cabe a
Administragao Publica determinar que a sua elaboracao prévia ¢ obrigatoria no
contexto das cidades inteligentes. Cabe ao Estado assumir a obrigacdo de realizar e
promover a realizacdo de RIPDs pelos agentes privados que operarem servigos em
cidades inteligentes. A existéncia de um mecanismo recorrente de mapeamento e
mitigagdo dos riscos ¢ forma eficiente de reducao da verticalidade caracteristica das
cidades inteligentes, impostas como uma solugdo Unica e pouco transparente. E
possivel, inclusive, que os resultados dos RIPDs realizados sejam divulgados ao
publico, com atencao as limitagdes relativa ao segredo comercial e industrial, que
podem e devem ser tratadas como confidenciais.

Ressalte-se, alias, que a elaboracao do documento pode ser realizada para

servicos complexos, que compreendem mais de uma atividade de tratamento de
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dados, como se vé pela criagao de modelos publicos de RIPD para servigos de redes
inteligentes de energia (smart grids). Os dados que transitam nessas redes permitem
a identificacdo precisa de comportamento de familias, j4 existindo diversos modelos
de RIPD para sua implanta¢ao (SETO, 2015). Também ja foram implantados RIPD
para servigos de cartdes inteligentes, outro tipo de servigo amplamente utilizado nas
smart cities (EDWARDS, 2016).

Apesar de a obrigatoriedade da realizacdo de RIPD nas cidades inteligentes
ser clara, ainda existem duvidas relevantes sobre quem deve ser o protagonista na
elaboragdo (o Estado ou o parceiro privado), sobre quando este deve ser elaborado
e sobre o que deve constar exatamente no documento. Com relacdo a essas lacunas,
cabe a ANPD a atuacdo proativa para definir diretrizes especificas para a elaboragao
de RIPD nas cidades, haja vista a redagao do art. 32 da LGPD, que permite que a
Autoridade defina quando e como agentes do Poder Publico devem realizar
avaliagdes de impacto.

Lilian Edwards (2016) ressalta que, apesar de isto ser dificil em cidades
inteligentes que sdo construidas aos poucos, através de blocos inseridos em cidades
jé& existentes, existe a possibilidade de elaboragdo de avaliagdes de impacto que
abordem a cidade inteligente como um todo. Contudo, em projetos “top down” de
construcdo de cidades inteligentes, como no caso de Songdo ou Masdar, ¢ possivel
que ja se pressuponha a elaboragao de um RIPD como etapa prévia essencial. Trata-
se de um processo capaz de mitigar a verticalidade e o déficit democratico de
iniciativas deste género. Contudo, a autora alerta que a criagdo de RIPDs nesse
contexto ¢ uma meta ambiciosa, cuja efetividade ainda ¢ objeto de davidas por parte
da academia.

Vale mencionar que, além dos RIPD, as leis de protecao de dados costumam
exigir a elaboracdo de outro relevante documento: o registro de operagdes de
tratamento, comumente conhecido como RoPA (record of processing activities).
Para a LGPD*, a elabora¢io do registro de atividades de tratamento é uma
obrigacao de todo controlador e operador, apesar de a norma nao prever detalhes
sobre o que deve constar no documento. Ao contrario do RIPD, a principal funcao
do mapeamento ¢ a atribuicdo de base legal as operagdes de tratamento, buscando

comprovar que todos os fluxos de uma organizacdo cumprem com o principio da

34 «Art. 37. O controlador e 0 operador devem manter registro das operagdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse” (BRASIL, 2018).
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finalidade. Conforme j& exposto, a atribuicao de base legal pode ser um desafio nas
cidades inteligentes, o que poe a exigéncia da elabora¢do de RoPA em foco.

Nao h4, na pesquisa, uma explora¢do sistemdtica sobre a elaboracdo de
RoPA no contexto de cidades inteligentes, sendo o documento compreendido como
obrigacdo dos controladores e operadores que participarem das operagdes de
tratamento de dados nas cidades. Contudo, € possivel entender que a compilagdo de
todos os projetos de smart city em um documento capaz de fornecer os principais
fluxos de dados ¢ um passo relevante para a garantia da governanca de dados. No
escopo de trabalho de um city data officer ou de um comité de dados, ¢ possivel
pensar que se inclua a obrigagdo de registro do tratamento de dados em projetos de
cidade inteligente, a ser enviado pela ANPD ou acessado pela populagdo através de
mecanismos de acesso a informagdo publica, resguardado o segredo comercial e
industrial.

Ao debater-se quais informagdes devem ou nao constar em um mapeamento
de dados, ainda estamos diante de uma lacuna legal, ja que ndo ha tal defini¢do na
LGPD e o tema ainda pende de regulagao pela ANPD. Contudo, a partir do estudo
da experiéncia europeia e das principais praticas de mercado, ¢ possivel entender
que devem constar, pelo menos, as seguintes informagdes: descri¢cao do tratamento
de dados (fluxo, finalidade, tipos de dados, categorias de titulares afetados, terceiros
envolvidos), atribuicao de base legal, medidas de seguranca e prazos de retencao e
elimina¢do da informacao (BRUNO, 2019).

A criagdo de documentos regulatorios previstos pela LGPD, como o RIPD
e o registro de operacdes, com foco especial em cidades inteligentes ¢ um passo que
pode levar estes projetos por um caminho de maior seguranga, planejamento e
transparéncia, além de fornecer mecanismos de accountability para os atores
envolvidos. Ainda, devemos lembrar que a CBCI define que a governanga de dados
¢ um dos objetivos estratégicos (Objetivo Estratégico n° 3) para a criacao de cidades
inteligentes brasileiras, sendo a elaboracao de documentos de registro e avaliacao
de impacto uma etapa da garantia de promoc¢ao do cumprimento da LGPD (3.2) e
de maior transparéncia nas operagdes de tratamento (3.3).

Por fim, deve-se ressaltar que ndo ¢ possivel, no contexto das cidades
inteligentes, que um agente de tratamento obtenha a dispensa de elaboracdo de
RIPD ou RoPA sob justificativa de ser agente de pequeno porte. Isto pois a
Resolugao CD/ANPD N° 2/2022 estabelece, em linhas similares ao GDPR, que ¢
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considerado de alto risco o tratamento de dados em larga escala ou capaz de
violagdo de direitos e liberdades. Ambas as caracteristicas estdo presentes no
tratamento de dados em cidades inteligentes, o que impossibilita a dispensa de

obrigacdes da LGPD com base na configuragdo de agente de pequeno porte.

4.2. Privacy by Design e Privacy Enhancing Technologies (PETs)

Conforme exposto, grande parte dos problemas relacionados a protecdo de
dados nas cidades inteligentes diz respeito ao fato de que, no planejamento destas,
a privacidade ndo ¢ um indicador avaliado com a merecida relevancia. A maioria
dos rankings de cidades inteligentes valoriza a sustentabilidade, a eficiéncia em
servicos publicos e outros indicadores, praticamente sem mencionar a capacidade
que a smart city tem de operar sem violar direitos como a protecdo de dados.

Fato ¢ que esta ndo ¢ uma visdo inédita que surge com as cidades
inteligentes. Com o avanco da computagdo, a protecao de dados ja foi vista como
um entrave para o desenvolvimento tecnoldgico e econdomico, sendo considerada
um encargo para empresas, engenheiros e desenvolvedores (EDWARDS, 2016).
Tendo isso em vista, emerge a nogdo de que a privacidade deve ser inserida na
arquitetura dos projetos, o que ¢ explorado no conceito de privacy by design (PbD)
inaugurado por Ann Cavoukian.

Trata-se de uma visao que busca inverter a logica: se a tecnologia era vista
como uma ofensora costumeira, ela passa a ser utilizada para garantir a prote¢ao da
privacidade, o que guarda relacdo intima com as Privacy Enhancing Tecnologies
(PETs), que podem ser traduzidas como tecnologias potencializadoras da
privacidade. O PbD se orienta por sete principios: (i) a atuagdo proativa e
preventiva; (ii) privacidade como padrao; (ii1) privacidade inserida na arquitetura
do sistema e nas praticas de negocio; (iv) funcionalidade completa; (v) seguranca
em todas as etapas; (vi) transparéncia e (vii) respeito pela privacidade do titular
(LEMOS; BRANCO, 2021).

Desenvolvendo estes principios para uma aplicagdo pratica, podemos
identificar algumas ac¢des que os viabilizam, como a minimizacdo de dados
coletados, a segregacdo de bases de dados, a garantia da transparéncia ao usuario,
o fornecimento de mecanismos de controle ao titular, entre outros. Além de serem

boas praticas para a protecao de dados pessoais, os principios do PbD se manifestam
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na principiologia e nas normas da LGPD, que determina (art. 46), que os agentes
de tratamento devem garantir a seguranca em todo o ciclo de vida dos dados
(LEMOS; BRANCO, 2021).

Estes valores e condutas devem ser inseridos em todo projeto de cidade
inteligente, buscando mitigar os riscos que estes comportam. Neste sentido, pode
ser oportuna uma alteracao do Estatuto das Cidades (Lei Federal n® 10.257 de 2001)
que, em suas diretrizes gerais, ndo possui norma especifica para a aplicacdo
responsavel e segura das TICs. Ressalte-se que a norma foi elaborada em outro
contexto em que nem sequer se imaginava a construcao de cidades inteligentes
como hoje. Entretanto, a sua atualizagdo faz-se urgente, ja que a norma se estd
defasada diante da forma contemporanea de criar e modificar cidades.

Uma das formas mais evidentes de insercdo do PbD nas cidades ¢ a ja
mencionada elaboracdo dos RIPD, que devem ser elaborados previamente para
avaliar a necessidade, proporcionalidade e licitude de projetos envolvendo
operagdes arrojadas de tratamento de dados pessoais (EDWARDS, 2016). Ainda, a
LGPD estabelece que agentes de tratamento poderdo estabelecer boas praticas
setoriais (art. 50) para o processamento de dados. Isto deve ser estimulado pela
ANPD, em cuja competéncia também se inclui a elaboragcdo de normas de boas
praticas a serem cumpridas pelo Poder Publico. Em tais disposi¢des, os principios
de PbD devem orientar as boas praticas em cidades inteligentes, fornecendo um rol
de condutas que deve ser observado por todos os atores.

Indo além das medidas administrativas e organizacionais, o PbD também
possui uma faceta técnica, que se conecta as mencionadas PETs ou tecnologias
potencializadoras da privacidade. Essas técnicas se inserem sob um denominador
comum de serem tecnologias que atuem para facilitar a privacidade, fazendo parte
da metodologia do PbD (BIONI, 2021). O presente trabalho ndo busca e nem ¢
capaz de realizar uma analise aprofundada das diversas PETs aplicaveis as cidades
inteligentes, apesar de ja existirem trabalhos que objetivam o arrolamento e
detalhamento destas>. Entretanto, é possivel explicar de que forma estas devem se

relacionar com a construcao de cidades inteligentes.

35 Para maior detalhamento sobre os tipos e o funcionamento das PETs aplicaveis as cidades
inteligentes, Curzon, Almehmadi e El-Khatib (2018) exploraram diversas modalidades aplicaveis as
tecnologias utilizadas nas cidades, como a IoT, o tratamento em nuvem, entre outras. Por sua vez,
Eckhoff e Wagner (2018) estabelecem um rol de PETs que pode ser aplicado de acordo com o
servigo prestado na cidade. J4 Martinez-Ballesté et al. (2013) realizam uma contraposi¢do entre as
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Cabe mencionar a separagdo da privacidade em dimensdes exposta acima
(item 3.1, tabela 2), que possibilita determinar quais tecnologias devem ser usadas
para a prote¢do de cada dimensdo da privacidade. Existem, por exemplo, aquelas
mais capazes de garantir a prote¢ao da identidade (como a anonimizagao ou técnicas
de privacidade em videovigilancia) e outras que devem ser aplicadas para garantir
o sigilo da localizagdo do usudrio (como o mascaramento de localiza¢do). Para
ilustrar a aplicagdo de uma PET, ¢ possivel imaginar que um servigo que dependa
da localizagao do titular (LBS), como o fornecimento de recomendagdes de servigos
de saude proximos, adote tecnologia que mascare a localizagdao durante o trafego
da informagdo (MARTINEZ-BALLESTE et al., 2013).

Ainda, ¢ importante entender que a aplicacdo de PETs nas cidades
inteligentes atua em duas categorias: técnicas de anonimizagdo ¢ de garantia da
seguranca. A grande maioria dessas atuara de forma a anonimizar, encriptar ou
embaralhar bases de dados para impedir usos ilicitos da informacao ali armazenada,
impedindo ou dificultando a ocorréncia de incidentes. Para uma aplicacdo bem-
sucedida, o administrador também deve ser capaz de entender as camadas em que
deve atuar, podendo utilizar PETs que se aplicam aos sensores, as redes e as
aplicagoes (CURZON; ALMEHMADI; EL-KHATIB, 2018).

Diante da dependéncia que as smart cities possuem de dispositivos de
internet das coisas (IoT), o administrador deve estar atento para as PETs
especificamente pensadas para esses dispositivos. Sendo a [oT um dos principais
desafios para a garantia da protecdo de dados, diversos tipos de PETs sdo
explorados como forma de promover a seguranca e a interoperabilidade entre
dispositivos (BIONI, 2021). Uma abordagem promissora para a criacdo de PETs
dedicadas a internet das coisas deriva dos estudos baseados na tecnologia
blockchain, que serd abordada no item 4.5.

Por fim, devemos entender que a aplicacdo de PETs, por mais urgente que
seja, ainda representa um desafio tecnologico, sendo dificil inserir a privacidade no
codigo de diversas aplicacdes. Nesse sentido, Edwards (2016) alerta que a
tecnologia ndo pode ser vista como uma solugdo infalivel, devendo ser combinada
com solu¢des de ordem administrativa e cultural, sendo a organizacdo do Estado e

a conscientizac¢do da populagdo tdo importante quanto as PETs. Em suma, a autora

dimensdes da privacidade (localizagdo, identidade, pegadas digitais, propriedade e consultas) e as
PETs aplicaveis a estas.
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entende que o principal caminho para a instituicdo bem-sucedida do PbD nas
cidades inteligentes ¢ inserir o cidaddo no foco dos projetos, como sujeito de direito
e protagonista. Para isso, precisamos entender o que o cidaddo espera da cidade

inteligente e como aproxima-lo dos projetos de smart city.

4.3. Entender as preocupacoes e promover a confianga do cidadao

Um erro comum ao avaliar projetos que envolvem o tratamento de dados ¢
achar que estes variam somente de acordo com o volume, sendo mais ou menos
arriscados aqueles que tratarem mais ou menos dados. Nas cidades inteligentes,
existe uma grande variedade de operagdes de processamento de dados que variam
nao s6 em volume, mas em finalidade, complexidade, transparéncia e muitos outros
indicadores. Em grandes cidades, ¢ dificil acompanhar com precisao todas essas
varidveis, o que se torna ainda mais desafiador tendo em conta que estdo envolvidos
atores publicos e privados (VAN ZOONEN, 2016).

Outro erro, ja& mencionado, ¢ acreditar que a solu¢do para os danos a
protecao de dados nas cidades inteligentes passa somente pela tecnologia, ja que
ambientes urbanos sdo compostos também por pessoas cuja adesao ¢ essencial para
o sucesso da smart city. Assim, € essencial entender o que este cidaddo pensa sobre
a cidade e os riscos nela existentes, verificando se este se sente seguro para interagir
com o ambiente urbano interconectado. O elemento humano ¢, entdo, tdo
importante quanto o tecnologico, sendo imperativo entender de que maneira o
individuo vé€ a cidade inteligente e de que maneira podemos fazé-la mais confiavel

e atrativa para o cidadio. E o que explicam Finch e Tene (2016, p. 1608):

Visoes populares de cidades futuristas (cada vez mais tendendo para a distopia)
geralmente ilustram tecnologias de vigilancia inconfiaveis ¢ ubiquas, mostrando
sensores urbanos e cameras que operam como ferramentas da repressdo e
estagnacdo em vez de transparéncia e inovagao. Tecnologias de cidade inteligente,
nessa Otica, sdo controversas e opacas, enquanto, na verdade, ndo precisam o ser.
O objetivo de governos locais, desenvolvedores de internet das coisas e urbanistas
deve ser empoderar e engajar os cidaddos, para ‘leva-los consigo’ na jornada pela
tecnologia’®.

36 »Popular visions of futuristic cities (increasingly trending towards the dystopic), often illustrate
untrustworthy, ubiquitous surveillance technologies, setting urban sensors and cameras operating as
tools of repression and stagnation rather than transparency and innovation. Smart city technologies,
in this optic, are adversarial and secretive; in reality, they need not be. The goal of local governments,
Internet of Things developers and urbanists should be to empower and engage citizens—to “bring
them along for the technology ride.”. Tradugao livre
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Para melhor avaliar como proporcionar uma boa experiéncia para o cidadao,
Lisbet Van Zoonen (2016), pesquisadora da Universidade Erasmo de Roterda,
elaborou uma metodologia que, em confronto com pesquisa empirica, ¢ capaz de
mapear as preocupagoes deste na cidade inteligente. Para isso, a autora realiza uma
comparagdo entre duas variaveis, que sdo o tipo de dado (pessoal ou impessoal) e a
finalidade do tratamento (prestacao de servigo ou vigilancia), de modo a entender a
melhor maneira de estabelecer cada projeto de smart city.

Em primeiro, é preciso entender que nem toda aplicacdo de cidade
inteligente dependerd do uso de dados pessoais, ou seja, de informacao capaz de
identificar uma pessoa natural. Muitos projetos sdo baseados somente em dados que
ndo remetem a pessoas, como os indices locais de polui¢ao ou consumo de energia.
Naturalmente, as preocupagdes no que diz respeito a informagao impessoal ¢ menor
do que quanto ao tratamento de dados pessoais’’. Em seguida, deve ser avaliada a
finalidade do tratamento que se divide, em geral, na prestagao de servigos publicos
ou na expansao da vigilancia. Neste ponto, os cidadaos demonstraram maior boa
vontade em ceder seus dados diante de um retorno na forma de servigos publicos e
maior receio quanto aos fins de vigilancia.

Realizando essa comparagao entre tipo de dado e finalidade, a autora resume
sua metodologia no seguinte quadrante (figura 1). Assim, existem quatro cenarios
possiveis: o tratamento de dados pessoais para prestagao de servi¢os (quadrante I),
o tratamento de dados pessoais para vigilancia (quadrante II), o tratamento de dados
impessoais para vigilancia (quadrante III) e o tratamento de dados impessoais para

prestagao de servigos (quadrante IV).

37 Neste ponto, a autora faz dois destaques relevantes: em primeiro, a concepgdo popular sobre o que
¢ ou ndo informacao pessoal ¢ imprecisa, ja que muitos cidaddos consideram dado pessoal somente
a informagdo intima ou sensivel. Em segundo, alerta que é necessario termos cuidado ao atribuir a
caracteristica de “impessoal” a grupos de dados, diante das amplas técnicas de reidentifica¢do de
dados anonimizados existentes (VAN ZOONEN, 2016).
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Figura 1 - Método de medicdo da expectativa de titulares. Fonte: VAN ZOONEN, 2016

No primeiro cenario (uso de dados pessoais para prestagao de servigos), os
desafios sao moderados, devendo o administrador avaliar de que forma cumprir a
lei ao prestar os servigos ao cidaddo. Tal atividade deve ser feita com cuidado para
evitar a coleta excessiva de dados, o que pode fazer o cidadio suspeitar do uso de
suas informacdes para fins de vigilancia. Isso faria o projeto se mover para o
segundo quadrante, onde se concentra a maioria das preocupagdes dos cidadaos,
que receiam o uso de dados para a expansao do aparato de controle estatal.

Em seguida, o uso de informacdes nao identificadas para o policiamento
também deve ser objeto de aten¢do, j4 que mesmo esse tipo de informagao pode vir
a ser conectada a uma pessoa (através, por exemplo, de reconhecimento facial).
Além disso, mesmo informagdes estatisticas podem ter efeito social nocivo, como
o eventual registro de aumento da repressao policial em &reas consideradas
“estatisticamente perigosas”. Por fim, o quadrante de menor risco € o uso de dados
ndo identificados para prestagdo de servigos, devendo o administrador ter cuidado
somente com a possibilidade de reidentificacao dos dados (VAN ZOONEN, 2016).

A partir dessa metodologia, ¢ possivel que o gestor publico tenha a
capacidade de mapear a melhor forma de estabelecer projetos de cidade inteligente.
Vejamos os seguintes exemplos.

Uma das tecnologias mais comuns em smart cities sdo as lixeiras

inteligentes, que sdo capazes de monitorar a quantidade de lixo para avisar a
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administracdo quando necessitam ser esvaziadas, o que reduz os custos com
logistica. Essa técnica pode ser aplicada de formas com impacto distinto na
privacidade. Van Zoonen (2016) explica que, como forma de prevenir que lixeiras
inteligentes de bairros sejam usadas para atividades ilegais, algumas cidades
criaram cartdes inteligentes para permitir que somente os habitantes locais as
utilizem. Apesar da boa intencao, tal projeto gera preocupagdes muito maiores de
violagdo a protecdo de dados, ja que o servico publico passa a demandar a inser¢ao
de dados pessoais, o que certamente nao ¢ necessario em uma politica de gestao
inteligente de residuos.

Outro exemplo ¢ o caso do monitoramento de redes sociais, pratica comum
em cidades, que pode ser realizada com finalidades diversas. A prefeitura de
Roterda possui mais de 30 contas em redes sociais para interagir com os cidadaos
e fornecer informagdes sobre a cidade. Neste processo, a administragcao colhe dados
de natureza essencialmente pessoal, com a inten¢do de prestar um servico e dar
maior retorno ao cidaddo sobre as atividades do Estado. Entretanto, sobram caso
autoridades de segurangca monitorem redes sociais com fins de fiscalizacdo de
comportamentos e vigilancia, isto certamente gerara maior desconfianga por parte
dos cidaddos em sua interagdo com a smart city.

Tendo essas variagdes em mente, o administrador urbano deve, antes da
adogdo de uma iniciativa inteligente, avaliar de que forma o cidadao se relaciona
com tal atividade de tratamento e de que forma a legislagdo a regula. Apds essa
analise, € possivel elaborar uma politica urbana capaz de ndo somente cumprir a lei
como também estimular a participacdo cidada (VAN ZOONEN, 2016).

Além do estudo das preocupacdes da sociedade, existem outras maneiras de
se promover a confianga. E o caso da garantia do direito de acesso, previsto pela
LGPD, que determina que todo titular de dados deve ter acesso aos dados tratados
pelos agentes. A medida que o cidaddo for mais familiarizado com a forma de
processamento, o local de armazenamento e as finalidades da coleta, este serd mais
capaz de entender a cidade inteligente e de se sentir mais seguro dentro dela. Ainda,
isto permite que o titular de dados saiba a quem recorrer caso considere que suas
informagdes estdo sendo tratadas de forma ilicita ou insegura, potencializando a
accountability na cidade inteligente (FINCH; TENE, 2016).

Outro caminho para aproximar o cidaddao do gestor publico nas cidades

inteligentes ¢ fazer com que a populacao se beneficie da coleta de dados. Na
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chamada data featurization (FINCH; TENE, 2016), o gestor busca estabelecer
maneiras de dar aos individuos informagdes tuteis, além de permitir que o cidadao
possa acessar a informacdo coletada pela cidade e usa-la como bem quiser. Tais
iniciativas buscam transformar os dados gerados pela cidade inteligente em
informacdes que podem ser utilizadas pela sociedade civil, de maneira que estimule
a inovagdo e a participacdo cidada. Tanto o direito de acesso quanto a criacdo de
portais de dados abertos sdo iniciativas ligadas a promoc¢do da transparéncia, que
serd abordada na se¢do seguinte.

Por fim, cabe mencionar que a sensagao social quanto a privacidade pode
ser um indicador perigoso em determinados contextos, ja que nem todos os setores
da sociedade sdo capazes de mensurar o que esta em jogo na economia movida a
dados. Locais com acesso dificultado a educagdao ou comunidades compostas por
grupos majoritariamente idosos podem ter dificuldade na interagdo com a cidade
inteligente. Ademais, comunidades vulneraveis possuem preocupacdes com
assuntos mais graves e urgentes que a protecdo de dados pessoais, muitas vezes
ainda esperando a realizacdo de direitos humanos basicos (BREUER; VAN
BRAKEL, s. d.). Estes grupos mencionados podem acabar aceitando ceder seus
dados em iniciativas de pouco retorno positivo.

Willems et al. (2017), por exemplo, realizaram pesquisa empirica com base
na seguinte pergunta: “a privacidade afeta a participag¢ao cidada nas smart cities?”.
Apesar de limitagdes metodologicas, os autores afirmam que, ainda que cidadaos
demonstrem preocupacdo com a privacidade, estes geralmente optardo por
participar da cidade inteligente de qualquer maneira. Ainda, os autores concluiram
que as pessoas, em geral, estdo dispostas a trocar dados pessoais por maior
eficiéncia nos servigos urbanos.

Em conclusdo, ainda que o administrador tenha o dever de mapear as
expectativas dos cidaddos quanto aos projetos na cidade inteligente, este ¢ obrigado
a respeitar a privacidade ainda que os habitantes estejam dispostos a ceder seus
dados de forma acritica. Nao ¢ porque parte da populagdao nao questiona ou nao
entende como ocorre a violagdo ao direito a protecdo de dados que o administrador
¢ autorizado a agir de forma inconsequente. Neste ponto, ¢ importante que as
autoridades de protecdo de dados, como a ANPD, fiscalizem os processos de

tratamento de dados em smart cities. Ademais, € responsabilidade do Poder Publico
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promover a conscientizagdo sobre os riscos e potencialidades do tratamento

massivo de dados nas cidades®®.

4.4. Efetivando a transparéncia nas cidades inteligentes

Um dos caminhos para a promog¢do da confianga acima mencionada ¢
garantir que as cidades inteligentes sejam transparentes em seu funcionamento. A
transparéncia € um dos principios elencados pela LGPD, atuando no sentido de que
os agentes de tratamento de dados devem fornecer, aos titulares, informagdes claras
sobre as suas operagdes. Tal principio tem fundamento no fato de que titulares e
agentes se encontram em desequilibrio de poder, tendo o titular pouca ou nenhuma
capacidade de saber por si s6 como cada controlador atua.

Apesar de aparentemente antagdnicos, privacidade e transparéncia podem
operar em uma sinergia que promove a legitimidade das cidades inteligentes.
Privacidade e prote¢do de dados sdo conceitos que vao além da mera garantia de
sigilo, incluindo também o empoderamento do titular de dados com mecanismos
que lhe permitem saber como e para que seus dados sdo coletados e tratados
(DONEDA, 2019). Logo, nao ha controvérsia entre as garantias, desde que
iniciativas de transparéncia sejam pensadas para que ndo haja exposi¢cdo de dados
desnecessarios para a finalidade desejada.

Nas cidades inteligentes, tais iniciativas de transparéncia podem ser de
governo aberto, promover a transparéncia algoritmica ou entdo fornecer
informagdes sobre as atividades de tratamento realizadas sobre os dados dos
cidaddos. Em primeiro, as iniciativas de governo aberto se fundamentam na defesa
do open data (dados abertos), que serve para abrir os repositorios de dados publicos
a sociedade, o que deve ser contraposto a protecdo de dados pessoais. No que diz
respeito a transparéncia algoritmica, esta se opde a opacidade das tecnologias de
tratamento de dados, pouco claras para os cidaddos. Por fim, a transparéncia
organizacional busca demonstrar, a populagdo, as caracteristicas das operagdes de

processamento empreendidas na cidade inteligente.

38 Neste ponto, ¢ importante ter em mente que grande parte dos alvos dessas campanhas de
conscientizagao pode ter dificuldade de entender as informagdes divulgadas, seja por deficiéncia na
alfabetizagdo ou pela pouca familiaridade com a tecnologia. O gestor deve promover a linguagem
simples e direta e evitar o linguajar técnico e demasiadamente juridico comom as politicas e avisos
de privacidade tradicionais (BREUER; VAN BRAKEL, s. d.).
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4.4.1. Iniciativas de dados abertos (open data) e transparéncia
algoritmica

Ainda que se fuja do cliché que compara o valor dos dados ao do petroleo,
¢ inegavel que o acesso a dados se tornou economicamente atrativo, além de
fornecer oportunidades para que a sociedade conheca e enfrente seus problemas.
Até a revolugdo tecnoldgica das tltimas décadas, os maiores coletores de dados da
historia sempre foram os governos, sendo estes dotados de registros diversos,
funciondarios especializados e competéncia legal para coleta, organizacdo e
processamento de informacgdes sobre as pessoas e lugares.

Historicamente, essas informagdes eram guardadas em arquivos fechados e,
nas ocasides em que se obtinha acesso, os dados eram de dificil interpretacao e
organizagdo (KITCHIN, 2014). Em reacdo a isso, leis de acesso a informacao
publica sdo editadas desde o século XVIII, quando a Suécia editou a primeira lei
que garantia o direito a informagao. Hoje, ja sdo mais de 100 paises que garantem
aos cidadados o direito de exigir informagao publica (DAVIES, 2020). No Brasil,
trata-se da Lei de Acesso a Informacao (Lei Federal n® 12.527 de 2011), que obriga
o Estado a adotar, no tratamento de dados publicos, a publicidade como regra e o
sigilo como excegdo. Ainda, o jd mencionado principio do livre acesso previsto pela
LGPD, busca dar aos titulares informacdes sobre o tratamento de seus dados de
forma gratuita e facilitada.

Contudo, com o avango da computacdo e do processamento de dados,
passou-se a entender que a mera divulgacao de documentos em estado bruto nao
seria suficiente para garantir o direito de acesso. Hoje, entende-se que os governos
devem garantir acesso a bases de dados, tendo o cidaddo o direito de acessar e
utilizar esses dados de forma aberta. E essa a base do movimento por dados abertos
(open data), que entende que a efetivagdo do direito de acesso deve incluir a
publicacao de dados em formato legivel por maquina, de acesso livre e licenca
aberta (KITCHIN, 2014).

Este movimento, que se baseia na cultura hacker, entende que os cidadaos
tem o direito de utilizar essas informagdes para seus propositos, fazendo com que a
coleta de dados pelo Estado forneca oportunidades a sociedade civil e ao setor
privado. O acesso a informagdes publicas permite, por exemplo que a sociedade se
organize em torno de bens comuns para desenvolver iniciativas de participa¢do na

construgdo da cidade (MOROZOV; BRIA, 2019). J& para a atividade econdmica, a
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abertura de dados permite que empresas coletem e reutilizem essas informagdes
para desenvolvimento e criagdo de produtos.

Além de trazerem oportunidades de utilizacdo dos dados publicos,
iniciativas de dados abertos também promovem a responsabilizacao
(accountability) dos gestores publicos e a participagdo civica na democracia
(KITCHIN, 2014). O escrutinio permite que a sociedade seja capaz de interpretar
como a cidade inteligente esta utilizando o dinheiro arrecadado e quais decisoes
politicas sua administragao esta tomando. Ainda, conforme mencionado, a abertura
de dados e a possibilidade de sua reutilizagdo geram confianga na populagdo,
podendo aproximar Estado e sociedade em seus objetivos comuns.

Essas iniciativas de dados abertos, por sua vez, ressoam em projetos de
cidade inteligente, que geram uma quantidade impressionante de dados que podem
ser publicados de diferentes maneiras. Apesar de muitas cidades inteligentes se
dizerem open data, essas iniciativas possuem diferentes graus de participagao
popular, podendo servir como forma de simular o ativismo civico ou para
efetivamente conceder aos cidadaos o controle sobre os dados gerados pelo Estado
(DAVIES, 2020).

Ou seja, além da mera garantia de publicacdo de dados, especialistas
entendem que existe a necessidade de que haja uma infraestrutura de dados publicos
que seja capaz de trazer beneficios a sociedade. Ao falarmos de infraestrutura
urbana, pensamos em pontes, prédios e ruas, mas cidades inteligentes dependem de
uma chamada infraestrutura de dados, que inclui artefatos fisicos e digitais. Estamos
falando de bases de dados, dashboards, sistemas de intercambio de dados
(application programming interfaces — APIs), algoritmos, entre muitos outros
exemplos (DAVIES, 2020).

Para que os dados da cidade sejam de fato abertos e reutilizaveis, essa
infraestrutura deve ser de facil acesso e integrada, evitando que se criem silos de
dados que nao se relacionam. Também € necessario evitar a pratica de data dumping
(despejo de dados), que consiste na mera publicacao de grandes bases de dados em
formato bruto. Para que as cidades consigam realizar o potencial do movimento
open data, os cidaddos devem ser capazes de participar ndo sé do acesso as bases
de dados, mas também da producao dos dados e do desenho dessa infraestrutura de
dados (DAVIES, 2020). E somente conhecendo tal infraestrutura que a sociedade

pode decidir a melhor forma de usa-la, o que demanda que as cidades estejam
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dispostas a ir além da mera publicacdo de dados, convidando a sociedade a
participar do debate sobre a infraestrutura tecnolédgica.

Entretanto, iniciativas de dados abertos ndo devem ser vistas como uma
panaceia, ja que incluem uma variedade de arquiteturas possiveis, todas elas
trazendo desafios significativos. Cabe ressaltar que a criacdo e manutencao de
robustas estruturas de dados abertos ¢ uma missao cara, podendo ser invidvel para
grande parte das cidades que buscam se tornar inteligentes (KITCHIN, 2014).
Ainda, em um contexto cada vez maior de participacao de empresas privadas na
prestagao de servicos de smart city, existe uma preocupacao sobre a privatizagao de
informagdes de natureza publica, o que pode reduzir as oportunidades de acesso e
uso destas (DAVIES, 2020).

Apesar da centralizacdo de bases de dados publicos ser positiva para
questodes de acessibilidade e interoperabilidade, tal caracteristica também ¢ motivo
de alguma preocupagdo. Isto pois a publicagdo deve ser feita de forma cuidadosa
para que ndo se viole o principio da necessidade, que demanda o tratamento da
minima quantidade de dados necessaria para o atingimento da finalidade. Ou seja,
bases de dados publicas devem ser construidas com o cuidado de ndo violar a
intimidade de individuos. Por outro lado, devemos ter atencao para a mobilizagio
deste argumento como forma de permitir a ndo divulga¢do de dados de natureza
publica pelo Estado®®, o que exige um dificil equilibrio entre acesso a informagio e
protecao de dados pessoais.

Indo além dos dados abertos, a efetivacdo da transparéncia na cidade
inteligente depende do conhecimento, pelos cidadaos, dos critérios utilizados para
analisar a sua informacdo. O tratamento de dados ¢ feito através de algoritmos
protegidos por sigilo comercial e industrial e de funcionamento pouco transparente
para a sociedade. Sem entender de que forma sua informagdo ¢ processada pela
cidade inteligente, o cidaddo ndo tem como saber como ¢ visto pelos sistemas
utilizados pela cidade, o que baseia os pedidos pela chamada transparéncia

algoritmica.

39 Especialistas em acesso a informagdo publica denunciam que o Governo Federal utiliza a Lei
Geral de Prote¢do de Dados como argumento para ndo divulgar bases de dados de divulgagdo
obrigatoria, mobilizando a privacidade como forma de se escusar do cumprimento de obrigacdes
legais (IGNACIO, 2022).
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A demanda por transparéncia no funcionamento de algoritmos ¢ uma das
principais causas no debate sobre regulagdo da tecnologia, ja que boa parte das
aplica¢des com as quais interagimos cotidianamente funciona de forma pouco clara
para os usuarios. Via de regra, nao sabemos quais dados sao coletados, como estes
sao utilizados, que tipos de inferéncias sao feitas com base neles e qual € o impacto
que este processo causa. Essa opacidade ¢ ainda mais evidente em sistemas de
inteligéncia artificial capazes de tomar decisdes automatizadas, o que respalda a
edicdo de normas que preveem o direito de revisao a decisdes automatizadas,
analisando anteriormente (MULHOLLAND; FRAJHOF, 2020).

Logo, o tratamento de big data urbano, apesar das inimeras potencialidades
geradas, também gera externalidades negativas. Mesmo o uso de dados precisos
pode gerar consequéncias discriminatorias ou imprecisas, o que demanda que a
transparéncia no tratamento de dados va além da informacao sobre quais tipos ou
qual volume de dados sdo tratados. Deve ser garantido, aos cidadaos, uma espécie
de transparéncia potencializada, que permita o acesso ao critério utilizado para a
tomada de decisdes. Ou seja, além da prevencdo a criagdo de bases de dados
secretas, a transparéncia algoritmica objetiva a prevencao a usos ilicitos e pouco
claros de dados pessoais (FINCH; TENE, 2016).

A exigéncia de maior clareza sobre o funcionamento de algoritmos
utilizados em cidades inteligentes deve ser equilibrada com a existéncia de segredo
industrial e comercial. Tais informagdes proprietarias ndo devem ser divulgadas,
sob pena de constricdo da inovacado e da livre iniciativa. Contudo, ¢ exigivel que se
explique o funcionamento de um sistema da forma mais eficiente e detalhada
possivel, de modo a termos maior transparéncia algoritmica.

Além da ja analisada revisao de decisdes automatizadas, uma das principais
formas de se promover a transparéncia algoritmica ¢ a cria¢do de plataformas para
a criagdo, divulgacao e utilizagdo de sistemas baseados em cddigos abertos ou nao
proprietarios (open source). A potencializacdo da democracia digital a partir da
inovagdo pode ser promovida pela permissdo da criacdo colaborativa de sistemas
de codigo-fonte aberto a serem aplicados na cidade. Morozov e Bria (2019)
consideram que o setor publico deve dar a sociedade a capacidade de direcionar a
inovacao e reverter a logica verticalizada de construcao de cidades inteligentes. Por

isso, afirmam:
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O setor publico tem um papel estratégico a desempenhar na indicagdo da diregao a
ser dada para a mudanga, que podera ser objeto de solugdes desenvolvidas de baixo
para cima. A prioridade deve ser entdo a orquestragio de ecossistemas de inovagao
como um todo por meio de politicas publicas fortes (...) (MOROZOV; BRIA, 2019,
p. 149)

Exemplos de uso de coédigos abertos e softwares livres podem ser
verificados em diversos projetos de cidade inteligente pelo mundo, como
Barcelona. A cidade catala utiliza a plataforma Sentilo, que se descreve como uma
plataforma cooperativa de cidades inteligentes, utilizando codigo livremente
acessivel para que a cidade seja menos dependente de plataformas proprietarias e
de funcionamento obscuro®. O uso de sistemas transparentes e de solucdes
colaborativas permitem, ao mesmo tempo, que a sociedade tenha ciéncia de como
suas informagdes sdo tratadas e que possa colaborar com o debate sobre o
direcionamento da inovagao urbana.

A transparéncia algoritmica €, alids, parte integrante dos projetos de dados
abertos, ja& que a mencionada infraestrutura informacional da cidade pode ser
construida de formas mais livres ou mais dependentes de solucdes proprietarias ou
pouco transparentes. Grande parte da infraestrutura digital advém de poucos
fornecedores, o que gera o risco de que as redes digitais e bases de dados se vejam
presas em jardins murados (walled gardens) baseados em tecnologia proprietaria
(MOROZOV; BRIA, 2019).

Morozov e Bria (2019) relembram que essa caracteristica vai contra os
principios iniciais da internet, originalmente distribuida, horizontal e aberta.
Contudo, hoje, a maioria das smart cities utiliza sistemas operacionais urbanos
proprietarios, o que favorece a expansdo de projetos pautados na coleta excessiva
de dados pessoais e pouco influenciaveis pela populagdo. Contra isso, a criagao de

ambientes de desenvolvimento tecnoldgico cooperativo oferece alguma resisténcia:

A meta desse processo € a criar um ecossistema descentralizado de inovagdo que
atraia uma massa critica de agentes de inovagdo capaz de redirecionar a economia
sob demanda centralizada e alimentada por dados em direcdo a uma economia
descentralizada, sustentavel e baseada em bens comuns. As iniciativas de dados da
cidade abertos devolvem agéncia e controle aos cidaddos com o objetivo de
instrumentalizar dados e informagdes coletivos para a melhora das condigdes de
todos (MOROZOV; BRIA, 2019, p. 115)

40 A Sentilo se define como um sensor de codigo aberto desenhado para se encaixar na arquitetura
de Smart City de qualquer cidade que busca a abertura e a facil interoperabilidade (SENTILO, 2022).
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O desenvolvimento de solugdes open source nao s6 promove a transparéncia
como permite a colaboragdo para a inovacdo, potencializando a participagdo
popular e estimulando o progresso cientifico. Ainda, a elaboragao de solugdes locais
tende a se basear em diagnosticos realizados também de forma local, por pessoas
que vivem e conhecem os problemas que buscam solucionar. Dessa maneira, ¢
possivel reduzir a dependéncia de solu¢des universais, que nem sempre irdo se
amoldar as realidades locais. Isto é relevante em paises periféricos, cujos problemas
sdao de natureza distinta daqueles dos centros globais de produgdo de tecnologia
(WILLIS; AURIGI, 2020).

Sennet considera que a criagdo de ambientes uniformes em lugares
diferentes ¢ a melhor forma de criar ambientes obsoletos, ja que assim que “as
coisas passarem a ser feitas de maneiras diferentes, a forma fixa ndo servira mais,
ou entdo uma nova ferramenta vira a tornar obsoletas as velhas capacita¢oes”
(2021, p. 187). Assim, a criagdo de solucdes colaborativas e baseadas na realidade
local permitem que a cidade inteligente seja mais resiliente e capaz de atender aos
problemas concretos da regido.

Para Willis (2020), a promogao de um urbanismo de codigo livre e aberto é
a melhor aposta para que o papel dos dados nas cidades inteligentes seja pensado
de forma responsavel. Isto pois a criagdo colaborativa e publica de tecnologias
urbanas permite que a sociedade discuta e escolha a melhor forma de utilizacao de
dados pessoais para abordar problemas que ela propria conseguiu detectar e
diagnosticar.

Sennet (2021) defende que a promocao do debate aberto e da inovagao a
partir de feedbacks da comunidade ¢ uma forma de combatermos o urbanismo
impositivo. Para isso, contribuem os projetos de codigo aberto, que encaram
problemas urbanos sem ter “medo do acaso” (p. 186). Enquanto sistemas
proprietarios nao recebem feedback por parte da comunidade, a cidade baseada em
sistemas abertos ¢ capaz de reconhecer as limitagdes em seus dados e de buscar
relaciona-los com outros conjuntos. Trata-se, inclusive, de uma forma de
legitimagdo democratica das cidades inteligentes, j& que a ado¢do de solugdes
prontas carece do processo dialdgico comum aos regimes democraticos.

Entretanto, ndo podemos subestimar as dificuldades que envolvem a criagao

destes projetos, que requerem grande dispéndio de recursos publicos e dependem
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de uma comunidade capaz de compreender e participar do processo de
desenvolvimento de tecnologia. Em um mundo marcado pela rapida urbanizagao
na periferia do capitalismo, algumas cidades dificilmente terdo como desenvolver
a sua propria infraestrutura informacional. Logo, a realidade ¢ que a implantacao
de servigos de smart city ainda dependera de solugdes proprietarias e ja desenhadas
anteriormente de forma universal, o que impde um continuo debate sobre

transparéncia algoritmica e promogao dos direitos de protecao de dados.

4.4.2. Transparéncia organizacional

Além das medidas de dados abertos e transparéncia algoritmica, a promogao
da transparéncia nas cidades depende da criagao de documentos e plataformas que
permitam a facil interacdo do cidaddo com a smart city. O entendimento de que
existe um desequilibrio informacional entre agentes de tratamento e titulares
demanda que os primeiros fornecam informagdes claras e acessiveis sobre as
operagdes de tratamento de dados.

A medida mais evidente para a promogao da transparéncia € a publicagao de
politicas ou declaracdes de privacidade, contendo os detalhes mais relevantes sobre
as atividades de uma organizacdo. A publicacdo desses documentos ndo ¢ uma
obrigacdo legal, mas deve ser avaliada positivamente pelo regulador, tendo em vista
a necessidade de observagao do principio da transparéncia. Em regra, as politicas
de privacidade costumam listar: os tipos de dados tratados, as finalidades de
tratamento, as bases legais atribuidas, os limites do compartilhamento de dados com
terceiros, os canais para atendimento aos direitos dos titulares, as medidas de
seguranca adotadas, os periodos de retencao de dados, entre outros.

Nas cidades inteligentes, estes documentos s3ao essenciais para a
centralizagdo das informacdes sobre cada servico prestado no ambiente urbano
(ECKHOFF; WAGNER, 2018). As empresas fornecedoras de tecnologia
costumam ter politicas de privacidade para seus produtos, nas quais explicam o
funcionamento destes. Porém, tendo em vista a proliferagao de aplicagdes privadas
utilizadas em servigos publicos urbanos, as cidades inteligentes devem ir além do
minimo praticado pelo mercado.

A publicagdo de politicas esparsas nao ¢ suficiente nas cidades inteligentes,

haja vista que um dos principais desafios, para o cidadao, ¢ entender quais dados
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sdo coletados, por quem sao tratados e para qual finalidade sdo utilizados. Além
disso, o titular tem pouca visibilidade sobre o compartilhamento de suas
informagdes na cidade inteligente. Por isso, politicas de privacidade em smart cities
podem conter outros detalhes além dos citados, como avaliagdes de impacto
realizadas sobre servicos ou detalhes sobre qual agente controla cada base de dado
na cidade (FINCH; TENE, 2018).

Ressalte-se que a norma ISO n°® 37.156/2020, que estabelece padrdo para
comunicagdes de dados em cidades inteligentes, recomenda a elaboracao de
politicas de privacidade pelas smart cities. Segundo a norma, o ideal ¢ que estas
cubram tanto a cidade como um todo quanto os servigos especificos nela prestados,
tendo atencdo a multiplicidade de formas de coleta e processamento de dados no
ambiente urbano conectado (INTERNATIONAL STANDARDS
ORGANIZATION, 2020).

Sendo assim, a promog¢do da transparéncia de uma cidade inteligente como
um todo pode ser feita através de uma politica de privacidade centralizada, que
explique, em linhas gerais, os fluxos de dados dos principais servigos utilizados na
cidade. Esta iniciativa ¢ importante para que o cidadao saiba quais fornecedores sao
utilizados pela cidade, permitindo que este busque as politicas de cada um destes,
além de possuir um canal direto de contato com essas. Ainda, em uma perspectiva
de exercicio de direitos dos titulares, a centralizacdao de informacdes sobre a cidade
em um unico documento pode promover a responsabilizacdo dos agentes de
tratamento, fornecendo maior transparéncia e accountability.

Indo além do principio da transparéncia, as politicas de privacidade para
cidades inteligentes sdo essenciais para a demonstra¢do do cumprimento dos
principios da finalidade e adequacdo. Isto pois devem listar quais dados sdo
coletados e para qual objetivo, idealmente vinculando tais operagdes as bases legais
previstas pela legislagdo local. Também ¢ oportunidade para que o governo
demonstre cumprir com a obrigacao de limitar o tratamento a menor quantidade de
dados necessarios para o atingimento da finalidade. Neste ponto, pode ser relevante
informar como e em que ocasido a administragdo fard uso de técnicas de
anonimizagao e tratara dados anonimizados (FINCH; TENE, 2018).

Importante ressaltar, porém, que estes documentos dificilmente irdo cumprir
sua funcao se forem excessivamente longos e técnicos, devendo ser acompanhados

de versdes que privilegiem a acessibilidade e experiéncia do usudrio. A utilizagao
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de linguagem puramente técnica, em um contexto de massa, ¢ uma barreira a
compreensdo popular sobre o funcionamento de servigos que irdo impactar a
populacdo em seu cotidiano. Cidades inteligentes também precisam ter atengdo a
populagdo portadora de deficiéncias, o que impde a publicacdo de documentos em
formato que lhe atenda (FINCH; TENE, 2018).

Sendo assim, a criagdo de plataformas interativas, videos, cartilhas e outros
recursos sao iniciativas importantes para o sucesso da transparéncia organizacional
em cidades inteligentes. Também ¢ relevante, para a cidade, determinar onde esses
documentos e plataformas serdo localizados, devendo ser priorizada a facilidade de
acesso. Como exemplo, ¢ possivel que o [link ou codigo de acesso seja
disponibilizado em areas monitoradas por cameras, 0 que servird para promover os
direitos dos cidadaos filmados. Ademais, atores urbanos devem ter em conta que
uma estratégia de comunicagdo bem desenhada ¢ essencial para o sucesso destes
projetos, devendo elaborar campanhas que promovam a conscientizagdo da
populacao quanto a privacidade (FINCH; TENE, 2018).

Ressalte-se que, em comparacdo as medidas de dados abertos ou de
transparéncia algoritmica, a promogao da transparéncia organizacional depende de
investimento menos significativo, bastando a elaboracdo de documentos, webpages
e plataformas. Ainda assim, sdo poucos os exemplos de aplicacdo dessas politicas
de transparéncia organizacional, o que evidencia a ja mencionada falta de cultura
de protegao de dados nos projetos. Merecem destaque, porém, dois portais publicos:
a pagina do governo indiano para cidades inteligentes (Smart Cities India) e as
politicas da cidade estadunidense de Seattle.

A plataforma Smart Cities India (smartcities.data.gov.in) € o portal de dados
abertos criado pelo Ministério de Habitagio ¢ Assuntos Urbanos da India, com
intencdo de promover a transparéncia e as diretrizes nacionais para cidades
inteligentes. O site disponibiliza mais de 3,500 catalogos de dados publicos, além
de listar os contatos dos encarregados de dados municipais. Ainda, a plataforma
permite acesso imediato a estratégia indiana para cidades inteligentes e ao guia para
avaliacdo de maturidade das cidades para temas de protecdo de dados.

Ja a cidade de Seattle, com a intencao de conciliar inovagao e privacidade,
inaugurou um robusto programa de adequacdo dos projetos de smart city aos
melhores padrdes de protecao de dados. Segundo seu portal oficial, o programa de

privacidade foi criado com a inten¢do de encontrar o equilibrio entre coletar dados
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para prestar servicos e a necessidade de proteg¢ao da privacidade. Este programa foi
iniciado em 2015, envolvendo 15 departamentos locais, politicos, membros da
sociedade civil e pesquisadores (CITY OF SEATTLE, 2022a).

Neste processo, a cidade adotou seis principios para o tratamento de dados
no ambiente urbano. O documento, chamado de City of Seattle Privacy Principles
(CITY OF SEATTLE, 2015), estabelece que: a privacidade deve ser um valor chave
para a cidade; a cidade deve coletar o minimo de dados para seus projetos; a cidade
deve sempre elencar suas finalidades e se responsabilizar pelos resultados; a cidade
deve informar os cidadaos sobre o compartilhamento de dados e os dados coletados
devem ser precisos e de boa qualidade.

Como resultado do programa, a cidade ja desenvolveu uma politica de
privacidade detalhada, que explica como se d4& o tratamento de dados de:
dispositivos modveis, servicos de saude, servigos publicos, seguranca, Servigos
financeiros, videovigilancia e presta¢do de servigos online. Por fim, cabe ressaltar
que a Prefeitura de Seattle j4 realizou mais de 100 avaliagdes de privacidade
(RIPD), sendo 19 dessas disponibilizadas publicamente (CITY OF SEATTLE,
2022b). Dentre esses, incluem-se RIPDs sobre servigos diversos, que contém
informagdes sobre a atividade de tratamento e sobre os atores privados envolvidos,
0 que serve para promover tanto a transparéncia quanto o valor do privacy by

design.

4.5. Possibilidades trazidas pela tecnologia blockchain

A aprofundada sobre a definicdo e o funcionamento da tecnologia
blockchain ¢ tarefa que excede o escopo desta pesquisa, sendo um desafio até para
trabalhos que se dedicam ao assunto. Contudo, falar sobre inovagao tecnologica e
tratamento de dados e ndo mencionar a tecnologia blockchain parece ser cada vez
mais dificil. Nas cidades inteligentes, ndo ¢ diferente: sdo crescentes as aplicacdes
e potencialidades nela baseadas. No que diz respeito a promog¢ao de confianca do
cidadao e de politicas de dados abertos, temas abordados nos itens acima, a
tecnologia blockchain promete uma verdadeira revolugao.

Antes de adentrar na explicacdo sobre o que ¢ blockchain, entendemos que
a tecnologia pode ser utilizada de duas formas principais nas cidades inteligentes:

(1) como parte da arquitetura de solugdes tecnoldgicas para a prestacdo de servigos



119

publicos e (ii)) como uma forma de garantir a privacidade e seguranca do
processamento de dados nas cidades, atuando como tecnologia potencializadora da
privacidade (PET). Em ambas as formas, consideragdes sobre o cumprimento das
normas de prote¢dao de dados se fazem necessarias. Contudo, antes disso, € preciso
delimitar do que falamos quando falamos em blockchain.

A propria defini¢do do que ¢ blockchain € contenciosa e, muitas vezes, serve
somente para a descricdo de sistemas especificos, como a blockchain da
criptomoeda Bitcoin. Em linhas gerais, entende-se por blockchain uma cadeia de
dados capaz de registrar operacdes de maneira publica, cronologica, digital e
imutavel, atuando como uma espécie de livro-razdo (ledger) digital. Cada bloco
dessa cadeia constitui um registro criptografado conectado de forma linear a uma
sequéncia de blocos (CHANG; ALMEIDA, 2020). Uma defini¢do mais ampla
adota a terminologia distributed ledger technology (DLT), que significa que a rede
blockchain ¢ capaz de registrar dados e transagdes de forma descentralizada e
independente de um ponto central garantidor (RAMOS; SILVA, 2019).

Ao contrario das transagdes tradicionais, que dependem de um nodulo
central (como os bancos) que verifica e autoriza cada transacao, sistemas baseados
em blockchain independem de uma autoridade central, j4 que cada etapa ¢
verificada por todos os pontos da rede. Nao a toa, a primeira aplicacdo da tecnologia
foi a criacdo de uma moeda independente de qualquer autoridade garantidora, a
Bitcoin. Mas, hoje estruturas em blockchain permitem aplicagcdes muito mais
amplas do que as criptomoedas, possibilitando o seu uso em diversos servigos de
smart city (Ql et al., 2017).

As principais caracteristicas que tornam a blockchain interessante para as
cidades inteligentes sdo: (i) transparéncia, ja que todas as transagoes sao registradas
e visiveis para toda a rede; (ii) descentralizagdo; (iii) imutabilidade, pois os dados
inseridos ndo podem ser alterados e (iv) auséncia de intermediarios, ja que a
existéncia de um terceiro garantidor ¢ desnecessaria (RAMOS; SILVA, 2019). Com
essas caracteristicas, servi¢os baseados em blockchain possuem grande utilidade
para a promogao de transparéncia na Administragdo, para o combate a corrupgao,
para a participagdo popular em iniciativas de democracia digital. Isto pois a
blockchain permite a criagdo de registros visiveis, imutdveis e confidveis,
impedindo o Estado de omitir informagdes de interesse publico ou de alterar

registros de forma arbitraria.
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Algumas das aplicagcdes mais comuns para a Administracdo Publica tem
sido, por exemplo, a criagdo de contratos inteligentes, a modernizagdo de registros
de propriedade, o estabelecimento de mecanismos para garantia de confianga em
processos eleitorais, a criagdo de sistemas de identidade digital, entre outros
(RAMOS; SILVA, 2019). Fato ¢ que a tecnologia blockchain ainda ¢ uma invengao
recente, sendo novos usos descobertos a cada dia. Porém, ¢ importante ter atencao
que algumas caracteristicas das redes blockchain possuem interagdo complexa com
as normas de protecdo de dados pessoais.

Em primeiro, € preciso estabelecer que toda blockchain que contiver dados
pessoais sera objeto de regulagdo pelas leis de protecao de dados (MAKHDOOM
et al., 2020), como a LGPD e o GDPR. Nestes casos, a ampla transparéncia e a
imutabilidade das informag¢des podem gerar tensdo, por exemplo, com o direito a
intimidade e com o direito a correcao de dados tratados de forma inexata, ja que o
titular de dados nao conseguira apagar nem corrigir a informagao pessoal disponivel
ao publico (CHANG; ALMEIDA, 2020).

Ramos e Silva (2019) afirmam que, ao usar blockchain em cidades
inteligentes, a Administragdo Publica deve implementar (e exigir que os atores
privados implementem) boas praticas capazes de tornar mais harmonica a interagao
entre a tecnologia e as leis de prote¢do de dados. Para isso, ¢ preciso identificar
quando uma rede blockchain seréa publica (acessivel a todos sem controle prévio),
permissionada (possui limitagdes de visibilidade e registro de dados de acordo com
o administrador) ou privada (de controle centralizado).

A blockchain privada pouco difere de uma base de dados comum, sendo
incontroversa sua regulacao pela lei. Contudo, as redes permissionadas e publicas
devem ser implementadas com cuidado. Por tratar-se de tecnologia inovadora, a
blockchain justifica a elabora¢do de avaliagdio de impacto (RIPD) para a
delimitagdo de riscos e de medidas de mitigacdo. Diante dos riscos detectados na
avaliacdo, o administrador da cidade inteligente podera verificar se uma rede
blockchain ¢ realmente necessaria para a operacao desejada. Isto deve ocorrer
especialmente diante de sua modalidade publica, ja que a blockchain permissionada
permite a implementagdo de salvaguardas, o que ¢ impossivel em uma blockchain
publica (RAMOS; SILVA, 2019).

Além disso, o administrador urbano deve ter cuidado com a forma escolhida

para armazenar os dados, tendo atengao ao principio da minimizagao, objetivando
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guardar somente as informacdes estritamente necessarias para o projeto, além de
definir prazos para eliminacdo destas. Nas redes blockchain, isto ainda ¢ um
desafio, diante da relativa imutabilidade dos registros, o que demanda que o
administrador tenha cuidado com qual tipo de informacgao ira inserir nos blocos,
evitando, por exemplo, o tratamento de dados sensiveis. Tendo em mente a
obrigagdo de avaliar a necessidade e a proporcionalidade de projetos de cidade
inteligente baseados em blockchain, torna-se ainda mais evidente a obrigatoriedade
de elaboracao de RIPD, ja que o relatorio pode concluir que uma blockchain nao ¢é
necessaria ou oportuna (RAMOS; SILVA, 2019).

Uma abordagem cautelosa diante da blockchain ¢ a melhor maneira de
extrair as suas potencialidades de forma segura para a privacidade, rejeitando a
opinido de que a tecnologia ¢ uma panaceia que deve ser implementada de forma
ampla em todos os setores de cidade inteligente. O administrador deve ter em
mente, entdo, que diante de duvida sobre a seguranga ou oportunidade da
implementagdo de blockchain, este deve priorizar outras solucdes que estejam em
consonancia com as normas legais.

Conforme mencionado acima, além da aplicagdo de blockchain na
arquitetura de servigos publicos com finalidade de garantir maior eficiéncia, rapidez
ou transparéncia, existem protocolos de blockchain que atuam para garantir a
seguranca informacional e a protecdo de dados pessoais. Por exemplo,
pesquisadores elaboraram estratégias baseadas em blockchain para permitir o
compartilhamento seguro de informagdes entre objetos dotados de IoT.

Isto ¢ possivel porque redes blockchain sdo capazes de manter a integridade
da informacao ao longo do compartilhamento, além de permitirem a utilizacao de
validagdes automaticas de operacdes (a partir de caracteristicas de contratos
inteligentes). Assim, a tecnologia blockchain, apesar de possuir aplicagcdes de maior
risco, também possui capacidade de atuar como PET, potencializando a seguranga
e privacidade de dispositivos inteligentes (MAKHDOOM et al., 2020).

Outra caracteristica que permite a aplicagdo de blockchain para a
potencializagdo da seguranga das cidades inteligentes ¢ sua utilidade para o
estabelecimento de protocolos de interoperabilidade. A maioria dos dispositivos de
IoT operam em protocolos de comunicagdo vulneraveis e incapazes de interagir de
forma compativel entre si. Hoje em dia, ja € possivel utilizar tecnologia blockchain

para permitir que aparelhos dotados de IoT consigam interagir sem por em risco a
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integridade a informacdo. Tal potencialidade ¢ explorada por projetos como o
SmartLog, na Unido Europeia, que permite que empresas do setor de transportes e
logistica utilizem uma blockchain publica para compartilhar e registrar informagdes
sobre o fluxo transfronteirico de mercadoria, o que ¢ feito de forma segura e
anonimizada (QI et al., 2017).

Como se vé, sdo muitas as possibilidades de uso de blockchain nas cidades
inteligentes, o que torna a presente exposi¢ao limitada e sob o evidente risco de se
tornar datada. Contudo, em linhas gerais, ¢ possivel afirmar que, se aplicada de
forma cautelosa e estudada, as redes blockchain sao uma valiosa adi¢ao para o
urbanismo inteligente, podendo aproximar o cidaddo da administragcao publica e
potencializar a confianga. Por outro lado, o uso exagerado ou inconsequente da
tecnologia pode causar o efeito reverso, vulnerabilizando o direito a protecao de

dados e acabando por afastar o cidadao das iniciativas baseadas em blockchain.

4.6. Protecao de dados como elemento do direito a cidade

O direito, assim como a cultura, se altera com o passar do tempo, com a
mudancga dos costumes e com a evolucao tecnoldgica. Nesse processo, ¢ natural que
garantias surjam e desaparegam e que direitos tenham seu ambito de incidéncia
expandido ou reduzido. Tendo isso em vista, o ja mencionado direito a cidade passa
por um processo de relocalizacao de sua influéncia, tendo a necessidade de incluir
novos conteudos nao pensados pelas suas concepgdes originarias, como a de Henri
Lefebvre.

O contetido do direito a cidade, em conexdo com os projetos de cidade
inteligente, se desdobra em um direito a cidade inteligente, cujas linhas gerais
foram abordadas anteriormente (vide item 2.3). Tal garantia se mostra relevante ao
buscar garantir que os cidaddos tenham o direito de se informar sobre como ¢
construida a cidade inteligente e de se opor as visdes autoritarias e tecnocraticas de
convivéncia urbana. Diversas criticas podem ser tecidas a forma como a maioria
das cidades inteligentes sdo desenhadas no presente.

Os trés principais desafios éticos no que diz respeito as cidades inteligentes
sdo: (1) a abordagem verticalizada (top down) da maioria dos projetos, que, apesar
de envolverem uma retdrica baseada no protagonismo do cidadao, dificilmente dao

a ele o poder de participar da elaboragdo da cidade; (ii) o protagonismo que
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iniciativas voltadas a seguranga publica assumem, o que pode exacerbar os
mecanismos de controle social e (iii) a falta de clareza e de ferramentas para
exercicio de direitos relacionados ao tratamento de dados pessoais dos cidadaos
(GALIC; SCHUILENBURG, 2021).

Breuer e Pierson (2021) alegam que projetos de cidade inteligente somente
irdo promover a participa¢do cidada na medida em que esta for economicamente
viavel para os controladores de dados. Ou seja, em geral os cidaddos sdo vistos
como consumidores ou usuarios que consomem solugdes prontas e oferecidas na
cidade, sem participar do desenho destes projetos. A alienacao do cidadao do
processo de constru¢do da cidade foi o que levou Lefebvre a imaginar um direito a
cidade que vai além das condi¢cdes materiais de habita¢do, incluindo também o
direito que o cidadao tem de imaginar a cidade e influenciar em sua criagao.

O conceito de cidadania, inaugurado por Aristoteles e desenvolvido pelas
revolucdes iluministas, hoje se vincula aos estudos sobre direitos fundamentais,
sendo impossivel pensar o direito a cidade sem entendé-lo como uma garantia que
deve ser estendida a todos os seres humanos. Entendendo a cidade como um espelho
da sociedade, Lefebvre entendia que a cidadania deveria garantir uma vida social
mais justa e democratica, sendo os cidadaos capazes de influenciar no ambiente em
que vivem (ALDINHAS FERREIRA, 2021).

O direito a cidade nao propoe que o cidadao seja incluido em uma estrutura
social ja existente, mas que a cidade seja democratizada de modo a permitir que o
cidaddo participe dos processos de tomada de decisdo. Em suma, ¢ um direito
pensado para criar um urbanismo centralizado na pessoa humana, buscando o seu
empoderamento no ambiente urbano (KITCHIN; CARDULLO; DI
FELICIANTONIO, 2018). Contudo, as dimensdes que impactam a cidadania no
presente sdo distintas do contexto da década de 1960, quando a computacio era
embriondria e os métodos de processamento de informag¢do eram muito mais
basicos do que os atuais. Logo, falar em empoderar o cidadao urbano, hoje, requer
uma discussdo profunda sobre privacidade e protecao de dados.

Mesmo ndo tendo convivido com a internet como conhecemos*', Lefebvre
acreditava que a tecnologia poderia ser utilizada para melhorar a qualidade de vida

nas cidades. Ainda assim, alertava para o risco de uma concentragao de poder capaz

41 Lefebvre faleceuno ano de 1991, mesmo ano em que foi publicada a primeira webpage na internet.
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de utilizar a tecnologia para mascarar propdsitos menos evidentes (SHAW;
GRAHAM, 2020). E o que pode ocorrer em projetos verticalizados de cidade,
conforme exposto ao longo do trabalho. Nas cidades inteligentes, os cidadaos tem
pouca visibilidade sobre como e para que seus dados pessoais sao tratados, assim
sendo incapazes de questionar e alterar tais atividades de tratamento (KITCHIN;
CARDULLO; DI FELICIANTONIO, 2018).

Logo, além dos impactos na participagao do cidadao na defini¢do dos rumos
da cidade, o direito a cidade contemporaneo precisa comportar questdes relativas a
protecao dos dados desses cidaddos. Para usufruir e influenciar a cidade no século
XXI, ¢ necessario que o cidaddo esteja empoderado para garantir a sua intimidade,
a sua autodeterminacdo informativa e os seus direitos enquanto titular de dados.

Shaw e Graham (2020, p. 61) afirmam:

Assumindo que a populagdo urbana global hoje tem mais acesso a informagao do
que jamais registrado e, ainda assim a injustica urbana persiste em escala massiva,
alegamos que o elemento informacional do direito a cidade ¢ um aspecto mais
complexo da luta politica do que Lefebvre era capaz de perceber a sua época. Isso
pode ter ocorrido em razdo do poder que os Estados possuiam a época de seus
escritos ou por causa do fato menos previsivel de que os cidaddos deixariam de ser
simples consumidores de informacdo digital para tornarem-se produtores desta —
em quantidades massivas*.

Em sua concepcao original, o direito a cidade era incapaz de ver que, no
futuro, as cidades seriam capazes de mapear nossa localizacdo, registrar nossos
habitos e utilizar todos esses dados coletados para diversas finalidades. Esse
fenomeno ¢ chamado de urbanizagdo da informagao, levando a consequéncia de
que, para entendermos o direito a cidade, precisamos entender o espago urbano
como um espago que também ¢ informacional e marcado por intensos fluxos de
informagao digital que contém dados pessoais. Por isso, impde-se uma nova leitura
do direito a cidade que seja capaz de interpretar este espago urbano que se produz

e reproduz na esfera digital (SHAW; GRAHAM, 2020).

42 “Given that the world’s urban population now has more access to information than ever before,
and yet urban injustice persists en masse, we contend that information’s complement to a right to
the city is now a more complex aspect of political struggle than Lefebvre could perhaps realize at
the time. This may have been due to the relative power of state actors at the time of his writing
(Lefebvre, 2014a: 810, 1991: 285), or because of the less imaginable fact that citizens would one
day not simple consume digital information but also come to produce it themselves — and in huge
quantities (Lefebvre, 2014b)”. Tradugao livre.
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As maximas do direito a cidade, que objetivam a reapropriacdo do espaco,
a participacdo popular e a auto-organizac¢ao da sociedade, devem ser estendidas ao
digital, permitindo que o habitante urbano tenha, cada vez mais, a capacidade de
gerir como a sua informacao flui pela cidade. Essa visao se relaciona com o conceito
de soberania tecnolodgica, uma nova forma de cidadania que entende que a
tecnologia deve ser orientada para servir os cidadaos locais, sendo usada como um
bem comum e construido de forma coletiva e transparente (KITCHIN;
CARDULLO; DI FELICIANTONIO, 2018).

O direito a cidade foi criado para se opor a concentragdao de poder - politico
e econdmico - que levava as cidades a serem orientadas e usufruidas de forma
desigual pelos cidaddos. Na smart city, as forgas mudam de natureza, adquirindo
um carater informacional representado pela assimetria entre controladores e
titulares de dados. Enquanto os primeiros tem amplo acesso a dados sobre os
cidaddos, conhecendo seus habitos e suas caracteristicas, o titular de dados possui
poucos detalhes sobre quais dados estdo sendo coletados, de que forma estes sdao
tratados e como fazer para exercer direitos (ZUBOFF, 2018).

Esse poder agregado significa que os detentores da tecnologia sao capazes
de produzir e interpretar a informagao que ira determinar os rumos do planejamento
urbano. Trata-se de uma légica que se retroalimenta: os detentores da tecnologia
reduzem a cidade a um conjunto de informagdes e reintroduzem essas informacdes
para influenciar o planejamento urbano (SHAW; GRAHAM, 2020). Nessa
assimetria de direitos de privacidade, em que controladores sabem muito sobre
titulares que estdo destituidos de informagdo, colabora para que a cidade seja
construida de forma padronizada e pouco participativa. Atinge-se, a partir da analise
de dados, uma espécie de consenso tecnoldgico sobre quais sdo as melhores
solucdes, devendo o cidadao somente consumi-las.

Isso pode vir a causar danos a uma das dimensdes do direito a cidade, que ¢
o direito de divergir de projetos uniformizantes de cidade. Essa auséncia de conflito
de posicoes divergentes e falta de oportunidade para questionamento das solugdes
adotadas pode desestimular a participagdo politica e afetar a democracia nas cidades
(GALIC; SCHUILENBURG, 2021). Assim, Lefebvre defendia que os encontros
entre posi¢des divergentes deve ser um dos atrativos da cidade, atuando como forca

motriz de seu desenvolvimento mais justo.
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A discordancia ¢ entendida, desde Maquiavel, como uma das principais
fundagdes da democracia, ja que permite o conflito entre posi¢des até a chegada a
uma solucdo ideal*. O cidaddo precisa ser capaz de discordar dos rumos que a
cidade toma, o que depende da promogao de abertura, participagdo e
representatividade nas cidades inteligentes (SHAW; GRAHAM, 2020). Por isso, as
j& mencionadas iniciativas colaborativas e abertas sdo essenciais para a promogao
do dissenso democratico nas cidades, permitindo o reequilibrio dos direitos de
protecao de dados e a criacdo de uma smart city focada no cidadao (KITCHIN;
CARDULLO; DI FELICIANTONIO, 2018).

O posicionamento dos cidaddos como tomadores de decisdo no
planejamento urbano possui paralelos com as legislacdes mais modernas de
protecao de dados, como o GDPR e a LGPD, que objetivam fornecer ferramentas
para que o titular de dados possa determinar como se relacionar com a tecnologia.
Enquanto Lefebvre buscava equipar o cidaddo para que este pudesse se empoderar
diante do urbanismo tradicional, tornando-o peg¢a central do planejamento urbano,
as legislacoes de protecao de dados caracterizam a pessoa humana como centro do
regime legal, devendo ser capaz de realizar a autogestao de suas informagdes e ter
mecanismos para exigir seus direitos (BREUER; PIERSON, 2021).

Neste ponto, ¢ evidente a conexdo dessas leis com os direitos humanos e

fundamentais que constroem o direito a cidade:

Na Uniao Europeia, o Regulamento Geral de Protecdo de Dados (GDPR) adotado
em 2016 regula o tratamento de protecdo de dados em combinagdo com direitos e
liberdades fundamentais garantidos em outros documentos (Hallinan & Martin,
2020). A énfase do GDPR nos ‘titulares de dados’ sugere intersecdes entre direitos
de prote¢do de dados ¢ o envolvimento significativo dos cidaddos no processo
socio-tecnoldgico que cria cidades (inteligentes), como determinado pelo direito a
cidade (BREUER; PIERSON, 2021, p. 801).*

O ferramental de leis como o GDPR e a LGPD ¢ imprescindivel para que

consigamos desenhar servigos de cidade inteligente que tenham o cidaddo como

43¢(...) os bons exemplos nascem da boa educacio; a boa educagio, das boas leis; € as boas leis, dos

tumultos que muitos condenam sem ponderar” (MAQUIAVEL, 2007, p. 22)

4 “In the European Union, the General Data Protection Regulation (GDPR) adopted in 2016
regulates processing of personal data in combination with fundamental rights and freedoms
enshrined in other documents (Hallinan & Martin, 2020). The GDPR’s emphasis on ‘data subjects’
suggests intersections between rights to data protection and meaningful involvement of citizens in
the socio-technological processes that make up (smart) cities, as suggested by the right to the city”.
Tradugao livre.
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foco, o que nos leva a sugerir que a protecao de dados tenha se tornado conteudo
essencial do direito a cidade. Contudo, essas normas devem ser interpretadas de
acordo com a visdo de que a protecdo de dados supera a mera individualidade,
devendo ser entendida, como ensina Rodota (2007), como uma questao coletiva de
relevancia social, politica e econdmica (DONEDA; BELLI, 2021).

O controle individual de processos massivos de tratamento de dados, como
os que ocorrem nas cidades inteligentes, ¢ extremamente dificultoso, seja por
dificuldades operacionais ou pela falta de interesse na promogdao da
responsabilizagdo e transparéncia. Ainda, ¢ possivel que a implementagao dessas
normas venha a dar margem para que controladores forne¢am pouca informagao
sobre seus projetos, haja vista seu poder decisdrio e as amplas garantias de segredo
industrial e comercial (BREUER; PIERSON, 2021).

A promogao da participagao popular e a garantia dos direitos de protecao de
dados deve, entdo, suplantar o mero formalismo e o atendimento individual das
demandas de titulares. Conceitos juridicos ndo devem somente promover uma nova
visdo sobre a realidade, mas permitir a criagdo de uma nova realidade a partir de
mecanismos concretos de atuagao (SHAW; GRAHAM, 2020), o que impde que os
atores de cidades inteligentes promovam a participacdo e o didlogo desde a
concepg¢ao dos projetos.

Para que essa participacao seja eficiente, a sociedade precisa ser capaz de
compreender a dindmica de tratamento de dados nas cidades, o que requer
investimento em conscientizagcdo. Ademais, o direito a cidade enfrenta outros dois
grandes obstaculos. Em primeiro, a participacdo popular dificulta a tomada de
decisdes, o que se traduz em aumento de custos e em uma necessidade de
envolvimento de parcelas diferentes da populagdo para garantia de
representatividade. Em segundo, as legislagdes de protecdo de dados, apesar dos
avangos, ainda ndo estdo plenamente equipadas para dimensao coletiva das cidades
inteligentes, dando aos controladores amplo poder decisorio e estando despidas de
mecanismos de participagdo coletiva (BREUER; PIERSON, 2021).

Em conclusdo, ja percorremos parte do caminho para que seja possivel
incluir a protecdo de dados como um conteudo do direito a cidade, mas ainda
estamos aquém do necessario para que este de fato se materialize. Para isso, sera
necessario que surjam novas normas que adequem o regime de prote¢ao de dados

ao fendmeno unico que € o tratamento de dados pessoais em cidades inteligentes.
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Diante da lacuna legal, corremos o risco de que o chamado direito a cidade
inteligentes seja inefetivo, pensado de maneira individualizada e formalistica. Tal
lacuna pode ser preenchida pela ANPD, a partir de regulagdes que promovam a
transparéncia, a soberania tecnoldgica, a participacao popular, o privacy by design
e outros conceitos capazes de dar ao titular de dados e a sociedade civil maior

protagonismo nas cidades inteligentes.



5. Consideragoes Finais

(...) a cidade é um lugar complexo, o que significa que é cheio de contradi¢des e
ambiguidades. A complexidade enriquece a experiéncia; a clareza a empobrece
(SENNET, 2021, p. 17)

Na célebre obra “As cidades invisiveis”, Italo Calvino (1990) utiliza as
cidades como alegoria para tratar de temas como o amor, a cobica, a morte, o
trabalho, a guerra e a paz. Ao encenar conversas entre o viajante Marco Polo e o
imperador mongol Kublai Khan, o escritor descreve como as cidades refletem, de
maneiras diversas, a forma como vivem os seres humanos. Ao falar das cidades, o
autor fala dos humanos e, descrevendo os humanos, atinge o que quer dizer sobre
as cidades. Calvino entende as cidades como o palco da vida, o local onde a
humanidade se cria e se reinventa e que pode ser pensado de diversas maneira,
algumas melhores que outras.

O debate entre viajante e imperador ilustra como os impasses que
enfrentamos com as cidades inteligentes, ainda que novos em conteudo, sdo antigos
em formato. Estamos diante, ainda, do conflito do urbanismo autoritario com a
construgdo dialdgica da cidade. Enquanto o imperador estd em busca da cidade

perfeita, que pode ser construida segundo sua mente, o viajante responde:

(...) As cidades, como os sonhos, sdo construidas por desejos e medos, ainda que
o fio condutor de seu discurso seja secreto (...) As cidades também acreditam ser
obra da mente ou do acaso, mas nem um nem o outro bastam para sustentar as
suas muralhas. De uma cidade, ndo aproveitamos as suas sete ou setenta e sete
maravilhas, mas a resposta que da as nossas perguntas (CALVINO, 1990, p. 20).

O didlogo traz o desafio que ¢ equilibrar a constru¢do de cidades com a
resolucdo dos problemas de seus habitantes. As cidades inteligentes, hoje, apesar
de parecerem “obra da mente” gerada de forma objetiva com as melhores
tecnologias, possuem um discurso cujo “fio condutor ¢ secreto”. Estas cidades,
pensadas em parceria com atores envolvidos na economia movida a dados, se
inserem em uma logica de extragdo de dados e pouca participagdo dos cidadaos em
seu desenho. Entdo, por mais que se propague a smart city como resposta, o modelo
hegemonico ndo esta efetivamente respondendo as perguntas da populagao. Como

resultado, ainda estamos distantes de aproveitarmos suas “maravilhas”.
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Buscando entender que “medos e desejos” compdem a cidade, o presente
trabalho contrapde o “discurso secreto” da cidade vigiada a uma visdo esperangosa
de que podemos mitigar a violagdo a privacidade dos cidaddos. Para isso, buscou-
se entender como ¢ a relagdo entre a cidade inteligente, em suas multiplas acepgoes,
e a privacidade, conceito que também se multiplica e evolui ao longo do tempo,
desdobrando-se no direito a prote¢do de dados. Ambos os temas tratam de
fendomenos antigos: a separagdo entre publico e privado e a organizacdo do espaco
publico urbano. Ainda assim, inovagdes tecnoldgicas recentes adicionam
componentes que merecem cuidadoso estudo.

Voltando a Calvino, a cena retratada simboliza que cidades podem ser
construidas de formas autoritarias ou dialdgicas. A dindmica da constru¢cdo de uma
cidade ¢ desafiadora: os motores do progresso ndo tem paciéncia, mas, a0 mesmo
tempo, as mudangas impactam diretamente na vida dos habitantes, que deveriam
ter o direito de se manifestar de forma livre. Richard Sennet (2021) entende que um
dos principais defeitos que um projeto urbanistico pode ter ¢ adotar uma abordagem
fechada. Hausmann e Le Corbusier, ao delimitarem, prévia e objetivamente, que
forma deve ter a cidade ideal, sdo exemplos disso.

Hoje, as cidades inteligentes sdo, em sua maioria, projetos fechados. Estas
sdo pensadas de acordo com a teoria de sistemas, sendo fatiadas em um niimero de
dimensdes, como a mobilidade e a sustentabilidade, que podem ser melhoradas a
partir de solugdes adotadas em série (SODERSTROM et al., 2014). Estes sistemas,
que sdo aplicados para cidades de realidades distintas, geralmente dependem de
IoT, big data e computacdo em nuvem, tecnologias que dificultam a harmonizagao
da cidade com a protecdo de dados (EDWARDS, 2016). Ainda, além do apetite por
dados, o funcionamento da cidade inteligente ¢ obscuro, dependendo de algoritmos
proprietarios, de bases de dados controladas por variados agentes e de uma estrutura
de governanga ainda deficiente.

O problema ¢ que ainda estamos distantes de um formato que permita a
participagcdo do cidadao no processo de construgdao. As cidades inteligentes sdo
“fechadas” porque existe pouco estimulo, do Estado e do mercado, para que se
questionem parcerias que movimentam somas significativas de dados e recursos.
Colocar em duvida a cidade inteligente significa também colocar em duavida
parcerias publico-privadas desejadas por administradores que se encontram

despidos de recursos e por empresas que querem expandir seu portifélio de clientes
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(MOROZOV; BRIA, 2019). Além disso, questionar a retérica hegemodnica da
cidade inteligente impde o questionamento da ldégica econdmica contemporanea,
baseada na troca de dados pessoais por servigos (ZUBOFF, 2021). Isto pois esse
consolidado processo se transferiu para as cidades, sendo o cidadao um consumidor
de solugdes prontas e um produtor de dados que serao processados.

Entretanto, por mais dolorosa que seja a realizagdo da critica, ela ¢ o
caminho para que as cidades inteligentes atinjam a sua promessa de solugdo de
problemas urbanos a partir da tecnologia. A suposta troca, em que damos a nossa
privacidade em troca de melhores servigos, ndo ¢ verdadeira. Nossos dados sdo
inseridos em um sistema econdmico que os V€ Como uma pe¢a em uma engrenagem
econdmica, buscando retirar deles a solucdo viavel mais lucrativa. E isto nem
sempre significa atingir a solu¢do que mais se adeque ao problema abordado e a
realidade local (MOROZOV, 2018). Por exemplo, empresas privadas buscam
maximizar os seus ganhos e dificilmente irdo ceder, em parcerias com as
administragdes, dados que vdo contra as suas intengdes*.

Nio se trata de adotar uma abordagem contréria ao setor privado. E natural
que este defenda seus interesses e busque maximizar seus lucros e devemos lembrar
que a maioria das aplicagdes utilizadas na cidade inteligente foram desenvolvidas
pelo setor privado, que deve ser entendido como um ator essencial neste processo.
Por outro lado, cabe a sociedade o papel de questionar de que forma as empresas
agem nas cidades inteligentes, assim como cabe ao Poder Publico implementar as
leis de protecdo de dados, tanto em sua atuacdo quanto na atuagdo das empresas.
Esse tensionamento entre os polos deve ser entendido como positivo, podendo a
sociedade, o Estado ¢ o mercado debaterem a melhor forma de equacionar a
“inteligéncia” das cidades com a protecao de dados pessoais.

E com este sentido que Kitchin, Cardullo ¢ Di Feliciantonio (2018)
entendem que o direito a cidade ¢ uma forma de reinserir a politica no debate sobre
cidades inteligentes, permitindo o embate entre versdes conflitantes de urbanismo.
Tanto o Estado quanto o mercado devem aceitar o debate com os cidadaos, haja

vista que serdo esses os maiores afetados pela eventual mé condugao de projetos

4 Morozov (2018) cita, por exemplo, a crescente dependéncia que cidades estadunidenses possuem
de dados fornecidos por aplicativos de transporte. Estes sdo cedidos para cidades, como Boston, que
os reutiliza para definir suas politicas publicas de mobilidade. Contudo, segundo o autor, estes dados
representam uma realidade mapeada segundo o critério desejado por estas empresas, dando a elas
ainda mais poder de influenciar o processo politico.
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urbanos. A populacdo deve ser ouvida para entendermos se a cidade deve priorizar,
por exemplo, a utilizagdo de reconhecimento facial ou uma rede inteligente de
energia. Afinal, ndo existe critério objetivo para definir qual é o melhor modelo de
cidade, devendo este ser definido de forma coletiva.

Contra o citado urbanismo fechado, Sennet (2021) contrapde a visdo da
cidade aberta, capaz de comportar as tensdes, o debate e o imprevisivel. Para o
autor, o pensar aberto permite maior flexibilidade em sistemas complexos como as
cidades, repletas de variaveis que se interrelacionam. Considerando que “a
complexidade enriquece a experiéncia; a clareza a empobrece (2021, p. 17), Sennet
remonta a Aristoteles para defender que as melhores formas de governar a cidade
sempre foram aquelas capazes de comportar diferentes visdes de mundo.

Pensando a cidade inteligente, € possivel verificar que, tanto a internet como
a cidade, podem ser abordadas de maneiras mais abertas ou mais fechadas.
Enquanto a utopia da internet a pensava como uma grande aldeia global,
horizontalizada e transparente, hoje os sistemas digitais se assemelham a caixas-
pretas, sendo regidos por algoritmos proprietarios obscuros (FRAZAO, 2020).
Ocorre que, no presente, a retorica da cidade inteligente parece combinar
abordagens fechadas que se dao nas esferas do urbanismo e dos servigos digitais.

Em razdo disso, Sennet (2021) contrapde dois modelos de cidade
inteligente. O primeiro ¢ o modelo prescritivo, baseado em uma politica de controle
centralizado, em algoritmos proprietarios, na coleta unilateral de dados e na rejeicao
a participagdo popular e a transparéncia, representando um pensar fechado que
adota solugdes prontas. Em contraponto, o autor propde a cidade inteligente
coordenativa, que nao tem medo da friccdo que pode ser causada pela discordancia
entre as partes, promovendo a transparéncia € o debate. Neste modelo aberto, em
vez de optarmos entre op¢des de sistemas prontos, a tecnologia ¢ utilizada para dar
ao cidaddo o direito de escolher como abordar os problemas.

O pensamento aberto ndo diz respeito somente aos Servigos € como esses
serdo implementados. A cidade inteligente coordenativa se alia ao ideal da
autodeterminacao informacional, ja que os dados colhidos sdo utilizados para
finalidades que a populacdo conhece e escolhe, além de serem processados por
algoritmos que ela é capaz de entender. Enquanto em uma cidade prescritiva os
dados sao colhidos de forma verticalizada, processados de forma pouco

transparente e reaproveitados em solugdes encaixotadas, a cidade coordenativa
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obriga o cidadao a “se envolver com os dados, interpretando-os (...) e agindo de
acordo com eles, para melhor e para pior — pois uma cidade inteligente cooperativa
pode cometer erros” (SENNET, 2021, p. 192).

Este direito de errar contraria a visdo de que a cidade deve obedecer a um
tipo ideal estatico, podendo comportar o imprevisivel e o conflitante e tornar-se
mais resiliente (HILLER; BLANKE, 2017). Apesar de tal modelo ainda ser de
dificil organizacdo, existem iniciativas que demonstram que a cidade inteligente
coordenativa nao ¢ uma utopia. Sennet (2021) traz o exemplo do orgcamento
participativo, sistema criado em 1989 em Porto Alegre (RS) para dar aos cidadaos
a capacidade de debater e opinar sobre a distribuicdo de recursos publicos, sendo
evidéncia da politica urbana sendo feita de baixo para cima.

O autor argumenta que, como a participagdo virtual nunca foi mais facil, a
tecnologia pode ser usada para dar voz aos cidadaos, possibilitando sua atuagdo até
nas megacidades. A valoriza¢ao do cidadao e dos seus dados pessoais ¢ um passo
necessario para que esse possa contribuir com a cidade inteligente e torna-la mais
receptiva aos problemas concretos de cada local. Por este motivo, a cidade que
permite o envio de feedbacks por parte da populacdo efetiva a democracia e a
soberania digital (MOROZOV; BRIA, 2019).

Ja4 existem projetos que buscam promover o uso responsavel de dados
pessoais € a democracia nas cidades inteligentes. Em verdade, esses objetivos
andam juntos, pois a falta de transparéncia viola tanto a privacidade quanto a
participa¢do dos cidaddos na esfera publica (ZUBOFF, 2018). Neste sentido, se
destaca a cidade de Barcelona, cujo modelo de smart city € pautado na participagao,
na adocgao de sistemas open source € na promogao da transparéncia no uso de dados
(MOROZOV; BRIA, 2019). Como exemplo de cidade inteligente prescritiva,
podemos citar a cidade sul-coreana de Songdo e Masdar, na Arabia Saudita, cujos
projetos foram realizados sem participacdo popular e com evidente dependéncia de
empresas de tecnologia (SENNET, 2021).

Como se V¢, a cidade inteligente ndo ¢ boa nem ma por si s6. Em verdade,
sequer sabemos com precisao o que ela €, mas precisamos saber o que queremos
delas. Voltando a Calvino, se ¢ a cidade deve responder as nossas perguntas, ¢
necessario que essas perguntas sejam feitas e que o cidaddo tenha como expressar

suas preocupacdes. Sendo assim, ndo trouxemos respostas, mas duvidas, ja que,
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mais do que um projeto pronto, a cidade inteligente deve ser entendida como um
processo continuo de constru¢do que contém diversas trajetorias possiveis.

Deste modo, a presente pesquisa realizou, em primeiro, a seguinte pergunta:
o que ¢, afinal, uma cidade inteligente? Concluiu-se que a resposta definitiva excede
o escopo deste trabalho, cujo foco ¢ a privacidade e protecao de dados pessoais no
ambiente urbano. Ainda assim, foi possivel entender que as cidades inteligentes sdo,
mais do que um caminho evidente a um progresso técnico e objetivo, uma escolha
politica que pode ser feita de diversas maneiras.

A smart city ¢ mais um componente dentre um amplo processo que ¢ a
utilizacdo de dados pessoais como matéria de um novo sistema econdmico. Além
de serem parte da economia movida a dados, estes projetos também replicam
caracteristicas essenciais do urbanismo progressista, baseado em tipos ideais de
cidade pautados em racionalidades supostamente objetivas. Por fim, foram
mapeadas as principais caracteristicas tecnoldgicas das cidades inteligentes, que
dependem de invengdes cuja relacdo com a protecao de dados pessoais € tensa.

O terceiro capitulo faz as seguintes perguntas: como a cidade inteligente se
relaciona com a protecdo de dados e a seguranca da informacao? Responder a essa
pergunta exigiu que se investigasse como a privacidade ocorre em espacos publicos,
permitindo a conclusdo de que, hoje, a fronteira entre publico e privado ¢ porosa e
oscilante. Isto faz com que os cidadaos estejam produzindo e enviando dados tanto
em ambientes privados como publicos, trazendo novos desafios no que diz respeito
a quantidade de dados enviados, a finalidade de tratamento, a transparéncia e a
qualidade dos dados. Ademais, a estrutura complexa das cidades produz diversas
camadas tecnologicas que podem se expor a ataques cibernéticos, o que requer
especial atencdo com a seguranca das informacgdes nela tratadas.

No contexto brasileiro, a resposta a segunda pergunta perpassa
obrigatoriamente pela LGPD. Sendo assim, foram explicados os principios da lei e
os principais direitos aplicaveis a realidade das cidades inteligentes. Estes valores
buscam limitar o tratamento de dados em finalidade, escala e duracao, além de
impor a realizacdo de mecanismos de transparéncia. Ademais, os principios da
LGPD obrigam que os controladores adotem medidas de seguranca da informacao
e que se responsabilizem por eventuais consequéncias adversas. Nenhum dos

principios elencados ¢ de facil aplicagdo no ambiente complexo das cidades, mas a
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presenca de um regime legal estruturado nos permite ter um norte, cuja efetivagao
ira depender, também, de uma postura ativa por parte da ANPD.

Por fim, a terceira pergunta ¢ a mais dificil. Afinal, como equacionar
inteligéncia urbana e privacidade? Seria isto possivel? Em linha com Martinez-
Ballesté et al. (2013), acreditamos que sim, ¢ possivel que a cidade inteligente
respeite a privacidade dos cidaddos. Isto ird depender, conforme exposto, de
solugdes tecnologicas e juridicas, o que requer dialogo multissetorial intenso entre
o regulador e os pesquisadores das mais diversas areas.

O presente trabalho, em razao da linha de pesquisa, priorizou a exposi¢ao
de mecanismos juridicos e organizacionais, como a implementacao de obrigagdes
da LGPD, a nomeacdo de encarregado de dados, a promocdo da confianga do
cidadao e da transparéncia e a defesa do direito a cidade. Ainda assim, foram
estudadas solucdes tecnoldgicas, como a tecnologia blockchain, os projetos de
dados abertos e de transparéncia algoritmica. Além disso, foram abordadas as PETs,
peca essencial na promocao do privacy by design.

Conforme exposto, a regulacdo da tecnologia e das cidades sao fendmenos
que podem ser abordados a partir de diversos prismas. Optou-se por direcionar a
abordagem da cidade inteligente sob o prisma da prote¢ao de dados pessoais, com
forte influéncia das normas da LGPD e do GDPR. Naturalmente, esta abordagem
ndo pretende ser totalizante e abordou temas complexos que demandardo
aprofundamento da pesquisa. Entretanto, apesar das limitagdes, o trabalho serve
como ponto de partida para entendermos a relagao entre cidade e protecao de dados.

Como forma de complementagdo ao estudo, alguns possiveis
direcionamentos futuros sao: (i) o estudo de aplicagdes tecnoldgicas concretas e de
como se da a adequagao destas a legislagdo; (i1) o estudo de exemplos concretos de
cidade inteligente para verificar o impacto sobre a protecdo de dados; (iii) o
aprofundamento no estudo do direito urbanistico para permitir verificar a sua
interacdo com as normas de protecao de dados e (iv) a aproximacao da pesquisa
juridica com a pesquisa urbanistica, para trazer maior rigor a abordagem do

fendmeno urbano.
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