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Redes Locais sem fio IEEE 802.11

3.1.
Padrdes das redes sem fio IEEE 802.11

Uma rede sem fio (Wireless) é tipicamente uma extensdo de uma rede
local (Local Area Network - LAN) convencional com fio, criando-se o conceito de
rede local sem fio (Wireless Local Area Network - WLAN). Uma WLAN converte
pacotes de dados em onda de radio ou infravermelho e os envia para outros
dispositivos sem fio ou para um ponto de acesso que serve como uma conexao

para uma LAN com fio.
“Uma rede sem fio é um sistema que interliga varios equipamentos fixos ou
moveis utilizando o ar como meio de transmisséo”.

A Figura 4 ilustra uma rede sem fio conectada por um ponto de acesso

(AP) a uma rede convencional com fio.
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Figura 4 Conexédo de uma rede sem fio com uma convencional com fio

O IEEE constituiu um grupo chamado de WLAN — SWG (Wireless Local-
Area Networks Standard Working Group), com a finalidade de criar padrbes para
redes sem fio, definindo um nivel fisico para redes onde, as transmissdes sdo
realizadas na frequiiéncia de radio ou infravermelho, e um protocolo de controle
de acesso ao meio, 0 DFWMAC (Distributed Foundation Wireless MAC).
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Esse padrdo é denominado de Projeto IEEE 802.11 e tem, entre outras, as
seguintes premissas: Suportar diversos canais; sobrepor diversas redes na
mesma area de canal; apresentar robustez com relagédo a interferéncia; possuir
mecanismos para evitar nds escondidos; oferecer privacidade e controle de

acesso ao meio.

A Figura 5 ilustra o padrdo IEEE 802.11, comparando com o modelo
padrédo de redes de computadores, 0 RM-OSI da ISO (Reference Model — Open

Systems Interconnection of the International Standardization Organization).
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Figura 5 - Comparacdo do padrao 802.11 com o0 RM-0OSI

A maioria das redes sem fio é baseada nos padrdes IEEE 802.11 e
802.11b (sendo este ultimo evolugcdo do primeiro), para comunicacdo sem fio
entre um dispositivo e uma rede LAN. Esses padrdes permitem transmisséo de
dados de 1 a 2Mbps, para o padrdo IEEE 802.11, e de 5 a 11Mbps, para o
padrdo IEEE 802.11b, e especificam uma arquitetura comum, métodos de
transmissao, e outros aspectos de transferéncia de dados sem fio, permitindo a

interoperabilidade entre os produtos.
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Duas razbes contribuiram bastante para que a tecnologia sem fio
avancasse: a aprovacao do padrdo IEEE 802.11, em 1997, o que ajudou a tornar
as WLAN uma realidade; e o barateamento dos equipamentos para WLAN, que
fizeram com que as redes sem fio ficassem mais acessiveis para algumas
empresas, aumentando consideravelmente a comercializacdo de produtos para
computadores moéveis, como o cartdo PCMCIA para Notebook e o cartdo PCI /
USB para PCs.

3.1.1.
Pilha de Protocolos

Semelhante ao que ocorre quando se utiliza a rede local com fio (LAN) ,
por exemplo : Ethernet, os padrdes de Redes locais sem fio (WLAN) especificam

as camadas 1 e 2 do modelo OSI :

a) Camada 1 (camada fisica) => suporta o servico de transmissao radio .
Define o sinal transmitido (Banda de frequencia, largura de banda do canal,
modulacgéo, filtragem) em relacdo a codificacdo do canal necessaria para

assegurar uma maior robustez da transmissao radio.

b) Camada 2 (Camada de Enlace de dados) => esta camada esta

dividida em duas subcamadas:

- Subcamada MAC (Controle de acesso ao meio) => Suporta 0 servico
de acesso ao meio para transmissdo dos frames (quadros). Dependendo do
padrdo, este tipo de acesso pode ser suportado com esquemas baseado em

contencéo ou contencao livre.

- Subcamada LC (Controle de enlace) => é responsavel pela conducédo
as conexdes logicas e interface com as camadas superiores. Dependendo do
padrdo, a subcamada de controle de enlace deve suportar : esquemas de
retransmissédo e deteccédo de erros usando algoritmos ARQ (Automatic Repeat
Request) ; Controle de admissdo; Gerenciamento de conexdes; Controle de
recursos radio; Uso em dependéncia de subcamada LLC existente especificada
no padréo IEEE 802.2
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Entdo, a camada 2 suporta um servigo de transporte para unidades de
dados entregues pelas camadas mais altas, camada 3 (Camada rede-OSl) e
tecnologias WLAN que s&o comumente usadas na entrega de datagramas IP
sobre o enlace radio. Entretanto, no sentido de simplificar implementacées,

produtos atuais oferecem o transporte radio para frames ethernet.

Desta forma, podemos entregar um servico totalmente equivalente para
camadas mais altas : a pilha de protocolos terminal (pilhas TCP/IP num PC) usa
a mesma forma de interface interna (driver) , qualquer que seja a midia (LAN
tradicional ou WLAN).

3.2.
Arquitetura de uma rede sem fio IEEE 802.11

O padrdo IEEE 802.11 define uma arquitetura para as redes sem fio,
baseada na divisdo da area coberta pela rede em células. Essas células sdo
denominadas de BSA (Basic Service Area). O tamanho da BSA (célula)
depende das caracteristicas do ambiente e da poténcia dos transmissores /

receptores usados nas estacoes.

Existem outros elementos fazendo parte do conceito da arquitetura de rede

sem fio, que serdo descritos abaixo :

A
v

Figura 6 Arquitetura de uma rede sem fio
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a) Conjunto de servi¢co basico (Basic Service Set - BSS) => representa
um grupo de estacGes comunicando-se por radiodifusdo ou infravermelho em
uma BSA.

b) EstacBes de Trabalho (Wireless LAN Station — STA) => Estdo

representando as estacfes (clientes) da rede

c) Ponto de acesso (Access Point — AP) — sdo estacfes especiais
responsaveis pela captura das transmissdes realizadas pelas estacfes (STA) de
sua BSA, destinadas a estacdes localizadas em outras BSAs, retransmitindo-as,

usando um sistema de distribuicao.

d) Sistema de distribuicdo (Distribution System - DS) => representa
uma infra-estrutura de comunicacédo (backbone) que interliga multiplas BSAs

para permitir a construcao de redes cobrindo areas maiores que uma célula.

e) Area de servico extendida (Extend Service Area - ESA) =>
representa a interligacdo de varios BSAs pelo sistema de distribuicdo através
dos APs.

f) Conjunto de servico extendido (Extend Service Set - ESS) =>
representa um conjunto de esta¢des formado pela unido de varios BSSs cujos
APs estdo conectados a uma mesma rede convencional por um sistema de
distribuicdo. Nestas condi¢cdes uma STA pode se movimentar de uma célula BSS
para outra permanecendo conectada a rede. Este processo € denominado de

Roaming.

A Figura abaixo, apresenta a unido de duas BSSs conectadas por um

sistema de distribuicao.


DBD
PUC-Rio - Certificação Digital Nº 0124845/CA


PUC-Rio - Certificacdo Digital N° 0124845/CA

Redes Locais sem fio IEEE 802.11 43

Sistema de Distribuicao
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Figura 7 — Unido de duas BSS formando uma ESS

A identificacdo da rede ocorre da seguinte maneira: cada um dos ESSs
recebe uma identificacdo chamada de ESS-ID; dentro de cada um desses ESSs,
cada BSS recebe uma identificagdo chamada de BSS-ID. Entdo, o conjunto
formado por esses dois identificadores (0 ESS-ID e o BSS-ID), forma o Network-

ID de uma rede sem fio padréo 802.11.

Apesar dos elementos que fazem parte da arquitetura sem fio possibilitar a
construcao de uma rede abrangendo areas maiores do que um ambiente local, o
projeto do IEEE 802.11 limita o padrdo IEEE 802.11 as redes locais, com ou sem

infra-estrutura.

Numa rede WLAN sem infra-estrutura (conhecidas por redes Ad Hoc), as
estacdes se comunicam numa mesma célula, sem a necessidade de estacdes
especiais, ou seja, sem necessidade dos APs para estabelecer as
comunicacdes. Numa rede local com infra-estrutura, é necessaria a interconexao
de multiplos BBSs, formando um ESS. Nesse caso, a infra-estrutura é
representada pelos APs, e pelo sistema de distribuicdo que interliga esses APs.
O sistema de distribuicdo, além de interligar os véarios pontos de acesso, pode
fornecer os recursos necessarios para interligar a rede sem fio a outras redes, e
ele, o sistema de distribuicdo, geralmente € representado por um sistema de

comunicagao com fio (cobre ou fibra).
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Um elemento fundamental na arquitetura de rede local sem fio com infra-

estrutura é o ponto de acesso, que desempenha as seguintes funcdes:

a) autenticacdo, associacdo e reassociacdo:. permite que uma estacao
moével mesmo saindo de sua célula de origem continue conectada a infra-

estrutura e ndo perca a comunicacao.

A funcdo que permite manter a continuidade da comunica¢do quando um

usuario passa de uma célula para outra, é conhecida como handoff .

b) gerenciamento de poténcia: permite que as estacbes operem

economizando energia, através de um modo chamado de power save.

c) Sincronizacdo: garante que as estacdes associadas a um AP estejam

sincronizadas por um rel6gio comum

3.3.
Protocolo MAC do padréo IEEE 802.11

Além de definir um mecanismo para transmissao fisica usando
radiofreqiéncia ou infravermelho, o IEEE definiu um protocolo de acesso ao
meio (subcamada MAC do nivel de enlace de dados), denominado de DFWMAC
(Distributed Foundation Wireless Medium Access Control), que suporta dois
métodos de acesso: um método distribuido basico, que é obrigatério, e um
método centralizado, que é opcional, podendo esses dois métodos coexistir, 0
protocolo de acesso ao meio das redes 802.11 também tratam de problemas
relacionados com estacBes que se deslocam para outras células (roaming) e

com estacdes perdidas (hidden node).

O método de acesso distribuido forma a base sobre a qual é construido o
método centralizado. Os dois métodos, que também podem ser chamados de
funcdes de coordenacado (Coordination Functions), sdo usados para dar suporte
a transmissdo de trédfego assincrono ou trafego com retardo limitado (time
bounded).
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Uma fung¢do de coordenacdo é usada para decidir quando uma estagéo
tem permissao para transmitir. Na func@o de coordenacéo distribuida (Distributed
Coordination Functions - DCF), essa deciséo é realizada individualmente pelos
pontos da rede, podendo, dessa forma, ocorrer colisbes. Na funcdo de
coordenagédo centralizada, também chamada de funcdo pontual (Point
Coordination Function - PCF), a decisdo de quando transmitir € centralizada em
um ponto especial, que determina qual estacdo deve transmitir em que
momento, evitando teoricamente a ocorréncia de colisbes . Seguem detalhes do

funcionamento dessas duas funcgdes:

3.3.1.
Funcao de Coordenacao Distribuida (DFC)

Representa o método de acesso basico do protocolo DFWMAC. E uma
funcdo conhecida como CSMA/CA (Carrier Sense Multiple Access / Collision
Avoidance) com reconhecimento. A DFC trabalha semelhantemente a fungéo
CSMA/CD da tecnologia de rede local cabeada (Padréo Ethernet 802.3), apenas
com uma diferenga: o protocolo CSMA/CD do Ethernet controla as colisdes
guando elas ocorrem, enquanto que o protocolo CSMA/CA do padrdao sem fio
apenas tenta evitar as colisbes. A utilizacdo dessa funcdo distribuida €
obrigatoria para todas as estagfes e pontos de acesso (APs), nas configuracdes
Ad Hoc e com infra-estrutura, e ela, a DFC, trabalha da seguinte maneira,

quando uma estacao deseja transmitir :

a) a estacdo sente 0 meio para determinar se outra estacdo ja esta

transmitindo.

b) se 0 meio estiver livre, a estacdo transmite seu quadro, caso contrario,

ela aguarda o final da transmisséo.

c) ap6s cada transmissdo com ou sem colisdo, a rede fica em um modo
onde as estacfes s6 podem comecar a transmitir em intervalos de tempo a elas

pré-alocados.

d) ao findar uma transmissao, as esta¢fes alocadas ao primeiro intervalo
tém o direito de transmitir. Se ndo o fazem, o direito passa as estacdes alocadas
ao segundo intervalo, e assim sucessivamente até que ocorra uma transmissao,

quando todo o processo reinicia.
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e) se todos os intervalos ndo sdo utilizados, a rede entra entdo no estado

onde o CSMA comum € usado para acesso, podendo dessa forma ocorrer

colisdes.

No método CSMA/CA pode ocorrer colisbes e esse método ndo garante a
entrega correta dos dados. Com isso, uma estacdo apés transmitir um quadro,
necessita de um aviso de recebimento que deve ser enviado pela estacéo
destino. Para isso, a estacdo que enviou o quadro aguarda um tempo (timeout)
pelo aviso de recebimento do quadro por parte da estacdo destino. Caso esse
aviso ndo chegue no tempo considerado, a estacdo origem realiza novamente a

transmissao do quadro.

Para melhorar a transmissao de dados, o protocolo DFWMAC acrescenta
ao método CSMA/CA com reconhecimento, um mecanismo opcional que
envolve a troca de quadros de controle RTS (Request To Send) e CTS (Clear To
Send) antes da transmisséo de quadros de dados. Esse mecanismo funciona da

seguinte forma:

a) uma estacdo antes de efetivamente transmitir o quadro de dados,
transmite um quadro de controle RTS, que carrega uma estimativa da duragéo

no tempo da futura transmisséo do quadro de dados.

b) A estacdo de destino em reposta ao quadro de controle RTS envia um
quadro de controle CTS avisando que esta pronta para receber o quadro de
dados. S6 entdo, a estacdo transmissora envia o quadro de dados, que deve ser

respondido com um reconhecimento (ack) enviado pela estacdo receptora.

O quadro RTS basicamente possui as funcionalidades de reservar o meio
para a transmissdo do quadro de dados, e de verificar se a estacdo de destino
estd pronta para receber o quadro de dados, sendo esta Ultima funcionalidade

devido a possibilidade da estacdo de destino estar operando no modo de

economia de energia (modo power save).
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A figura abaixo, apresenta a troca de dados para a transmissdo de

informagodes, usando o0 mecanismo opcional com RTS e CTS.
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Figura 8 — Troca de dados para transmissao de informagdes

O mecanismo béasico do controle de acesso DFWMAC é ilustrado na
Figura 9, nela podemos observar que uma estacdo, com quadros para transmitir,
deve sentir o meio livre por um periodo de siléncio minimo, IFS (Inter Frame

Space), antes de utiliza-lo. Utilizando valores diferentes para esse periodo.
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Figura 9 - Método de acesso CSMA/CA
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O DFWMAC define trés prioridades de acesso ao meio :

a) Distributed Inter Frame Space (DIFS) — espaco entre quadros da DFC
(Funcéo de Coordenacéao Distribuida), este parametro indica 0 maior tempo de
espera, ele monitora 0 meio, aguardando no minimo um intervalo de siléncio
para transmitir os dados.

b) Priority Inter Frame Space (PIFS) — espaco entre quadros da PFC
(Funcédo de Coordenacdo Pontual), um tempo de espera entre o DIFS e o SIFS
(prioridade média) envia quadros de contencdo de superquadros, é usado para o
servico de acesso com retardo.

c) Short Inter Frame Space (SIFS) — € usado para transmissdo de

guadros carregando respostas imediatas (curtas), como ACK.

3.3.2.
Funcéo de Coordenacao Pontual (PCF)

Trata-se de uma funcdo opcional que pode ser inserida no protocolo
DFWMAC, sendo construida sobre uma funcdo de coordenacdo distribuida
(DCF) para transmissdes de quadros assincronos, e € implementada através de
um mecanismo de acesso ordenado ao meio, que suporta a transmissao de

trafego com retardo limitado ou trafego assincrono.

Para a integracdo dessas duas fungdes — pontual e distribuida — é
utilizado o conceito de superquadro, fazendo com que o protocolo possa
trabalhar de uma forma em que a fungcdo pontual assuma o controle da
transmissdo, para evitar a ocorréncia de colisbes. Para isso, o protocolo
DFWMAC divide o tempo em periodos denominados superquadros, que consiste

em dois intervalos de tempo consecutivos, que sdo usados da seguinte maneira :

a) no primeiro tempo, controlado pela PCF, o acesso € ordenado, 0 que
evita a ocorréncia de colisbes;
b) no segundo tempo, controlado pela DCF, o acesso baseia-se na disputa

pela posse do meio, podendo ocorrer colisdes.
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3.4.
Roaming

O roaming é uma importante caracteristica de comunicacdo sem fio.
Permite que estagcbes mudem de célula e continuem enviando e recebendo
informacdes. Sistemas de roaming empregam arquiteturas de microcélulas que
usam pontos de acesso estrategicamente localizados. O handoff entre pontos de

acesso é totalmente transparente para o usuario.

Redes sem fio tipicas dentro de prédios requerem mais que apenas um AP
para cobrir todos os ambientes. Dependendo do material de que é feita a parede
dos prédios, um AP tem um raio transmissao que varia de 10 a 20 metros, se a
transmissdo for de boa qualidade. Se um usuario passeia com uma estagao
(aparelho sem fio), a estacdo tem que se mover de uma célula para outra. A

funcdo do roaming funciona da seguinte forma :

a) Uma estacdo movel, ao entrar em uma nova célula, e ndo estando em

conversacéo, registra-se automaticamente pelo AP que controla a célula destino.

b) Na célula visitada, o AP desta, ira verificar se a estacdo movel visitante
nao havia se registrado anteriormente. Caso esse procedimento ndo tenha sido
efetuado, o referido AP ir4 informar ao AP da célula origem sobre a nova

posicao.

c) Com isso, o AP da célula origem fica sabendo da nova posicdo da
estacao movel, e envia a informacéo a ela destinada, como se a referida estacéo

estivesse em sua propria célula.

3.5.
EstacGes Perdidas (Hidden Node)

Um dos grandes problemas em redes sem fio ocorre quando uma estagéo
fica incomunicavel por um periodo de tempo com o AP. S&o varios 0s motivos

porque isto ocorre.
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O desligamento da estagdo movel, a saida da estacdo mével da area de
atuacao do AP, entrada da estacdo movel em uma area, onde as ondas de radio
proveniente de outro lugar ndo se propagam ou locais com grande degradagéo

de sinal, que pode ser por motivos geograficos ou ambientais (area de sombra).

A Figura abaixo ilustra uma perda de conexdo do AP com a esta¢do movel

por razdes geogréficas.

Eztacio perdida

AP E stacdo mével

Figura 10 - Perda de conex&do com a estacdo moével por razao geogréfica

O protocolo MAC analisa o problema de estacfes perdidas da seguinte

forma:

a) Ao tentar comunicar-se com a estacdo movel inimeras vezes sem obter
resposta, 0 AP envia um request para todas as outras estacées modveis sob sua
area de cobertura. Cada uma destas envia um request communication para a
estacdo perdida, esta por sua vez, envia um response request para todos

avisando que esté ativo.

b) As estacOes que ouvirem esta comunicagdo enviam um bridge request,
diretamente para o AP, podendo que assim encontrar a melhor opgao de

comunicagao entre o AP e a estacdo perdida.

A Figura 11 ilustra o AP escolhendo uma estagdo mdvel para usar como

ponte para comunicar-se com a estacao perdida.
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Figura 11 - AP escolhe uma estacao moével mas proxima da estacéo

perdida para usar como ponte.

A comunicacdo do AP com a estacao perdida, sera via “ponte”. O AP deve
enviar dados para a ponte, como diretamente para a estacdo perdida. Assim se

esta receber a comunicacéo, ndo ha mais a necessidade da ponte.

Se o AP perder a comunicacdo com a ponte ou a ponte perde a
comunicacdo com a estacdo perdida, o AP escolhe outra ponte entre as

estacdes que respondera inicialmente.

Com este método o AP tem a chance de recuperar uma estagdo que por

algum motivo tornou-se incomunicavel com a rede.

3.6.
Transmissao em redes locais sem fio IEEE 802.11

3.6.1.
O Padrao IEEE 802.11b

E o padrdo principal ainda muito utilizado nas redes locais sem fio e que
tem maior poder de penetracdo e maior disponibilidade de equipamentos

e solugcdes de desempenho de redes.
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As WLANs baseadas em radiofreqiiéncia usam as faixas de freqiéncia
ISM (Industrial - Scientific - Medical), que assumem frequéncias de
900MHz, 2.4GHz e 5GHz. Quanto maior a freqiéncia maior é a
qguantidade de informacdo que um dispositivo pode enviar num canal. As
primeiras WLANs operavam na frequéncia de 900MHz, atingindo uma
taxa de 256Kbps. O padrédo IEEE 802.11 aumentou a taxa de transmissao
para 1Mbps, usando a técnica FHSS, e posteriormente para 2Mbps,

usando a técnica DSSS, trabalhando na frequéncia de 2.4GHz.

a) Técnicas de transmissao DSSS (Direct Sequence Spread

Spectrum) e FHSS (Frequency Hopping Spread Spectrum

O Padréo IEEE 802.11b trata da tecnologia sem fio enfocando as
redes locais sem fio (WLAN) que trabalham na faixa livre de 2.4 GHz com
sua primeira e significativa evolucdo. Essas redes basicamente utilizam
sinais de radiofrequéncia para a transmissao de dados, através de duas
técnicas conhecidas como DSSS (Direct Sequence Spread Spectrum) e
FHSS (Frequency Hopping Spread Spectrum), codificando dados e
modulando sinais de modos diferentes para equilibrar velocidade,
distancia e capacidade de transmissdo. A escolha da técnica DSSS ou
FHSS dependera de vérios fatores relacionados com a aplicacdo dos

usuarios e o ambiente onde a rede operara.

A tecnologia do Espectro entendido (Spread Spectrum) é uma
técnica de modulacdo que estende transmissdes de dados atravées de
bandas inteiras de frequéncia disponiveis num esquema pré-determinado.
Este tipo de modulacdo torna o sinal menos vulneravel a presenca de
ruido, interferéncias e intrusos. Ela também permite muitos usuarios
compartilhando a faixa de frequéncia com um minimo de interferéncia de
outros usuarios e de outros dispositivos que trabalhem com radio

frequéncia, como, por exemplo, quando utilizamos fornos de microondas.
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Outras formas de transmissao também podem ser usadas em redes
locais sem fio, como a transmissao em infravermelho, por exemplo. Mas
transmissdes com infravermelho ndo atravessam certos tipos de
materiais, apesar de poder enviar mais dados do que a transmissao com
radiofreqiéncia. Com isso, a transmissdo através de radiofrequéncia

acaba sendo o padréo adotado nas transmissées WLAN.
A seguir farei uma comparacao entre as técnicas de transmissao :

FHSS => Com esta técnica, uma estacdo transmissora e outra receptora
sdo sincronizadas para saltar de canal para canal numa sequéncia
pseudo-aleatoria pré-determinada. Uma sequéncia de salto pré-arranjada
€ conhecida somente pelas estacfes transmissora e receptora. O IEEE
802.11 especificou 79 canais de 1Mhz cada um e 78 sequéncias
diferentes de saltos. Se um canal esta sofrendo interferéncia ou muito
ruidoso , os dados sdo simplesmente retransmitidos quando o transmissor
saltar para um canal limpo. Por causa desta limitacdo, as redes que
utilizam esta técnica, ficaram limitadas a taxas de transmissdo de 1 a 2
Mbps.

DHSS => Nesta técnica , cada bit a ser transmitido e codificado com um
padrdo redundante chamado um CHIP , e os bits codificados sé&o
estendidos através da banda inteira de frequencia disponivel . O cddigo
Chipping usado na transmissdo é conhecido somente nas estacdes
transmissoras e receptoras, tornando dificil para um intruso interceptar e
decifrar os dados codificados no sistema sem fio, desta maneira. O
padrdo redundante também torna possivel recuperar os dados sem
retransmissao, isto se um u mais bits sdo danificados ou perdidos durante
a transmissdo. Por este motivo, esta tecnologia atualmente é a mais

usada nas redes que utilizam o padréo IEEE 802.11b.
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A técnica DSSS distribui o sinal em cima de uma gama extensiva da
faixa de frequéncia e reorganiza os pacotes no receptor. A técnica FHSS
envia segmentos curtos de dados que séo transmitidos através de
freqUéncias especificas, controlando o fluxo com o receptor, que negocia
velocidades menores comparadas as velocidades oferecidas pela técnica

DSSS, mas menos suscetiveis a interferéncias.

Na figura abaixo mostramos exemplo comparativo das técnicas de

transmissao e seus modos de

ap“cagao . Aocass Point
{Root Linit)
[T ) | -.. Wired LAN Access Point
o ﬁrx:eﬁﬁr’bmr--"'- _". —_— | 2 paommm—E . _I:Hn(:dunlll
(Root Unit) = e =
=

L Wired LAK

i
—

iy
[Rezpeater) - e e | e —

L=

Ponto a ponto Compartilhada

Figura 12 — Comparacao entre as técnicas de transmissao :
ponto a ponto e compartilhada

O padrao 802.11 usa as duas técnicas, enquanto que outras tecnologias,
como o HomeRF e Bluetooth, usam apenas a técnica FHSS, que é mais
eficiente para ambientes que possuem outros traficos de radio, como

areas publicas abertas, por exemplo.
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b) Projeto de canais e localizacdo dos Pontos de acesso

Para a transmissdo em radiofreqiéncia sdo usadas as técnicas
DSSS e FHSS. Essas técnicas transmitem os quadros de dados
enviando-os por varios canais disponiveis dentro de uma frequéncia, ao
invés de usar um anico canal, possibilitando, dessa forma, a transmisséo

simultanea de varios quadros.

A banda de 2.4 Ghz contém uma faixa de 80 MHz do espectro de
frequéncias. Cada canal DSSS tipicamente utiliza 14 canais de 22 MHz
com 5 MHz de espacamento (existe uma separacdo entre 0s canais
adjacentes), para minimizar a interferéncia entre eles. Entdo, nos 80 MHz
disponiveis podem acomodar de 1 a 3 canais equivalentes sem ser
necessaria a sobreposicdo entre eles. Isto permite que tenhamos até 3
Pontos de acesso, cada um programado com 1 dos 3 canais nao

interferentes para ser localizado na area de cobertura com sobreposigao.

A figura abaixo mostra este tipo de arquitetura.

Figura 13 — Rede com 3 AP (Pontos de acesso) com cobertura

sobreposta.
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c) Largura de banda e Capacidade de escalabilidade

De acordo com a figura abaixo, podemos ver como a largura de
banda agregada numa area de cobertura localizada pode ter
escalabilidade numa variacdo de taxas de transmissdo de 11 até 33
Mbps, para um servico com uma maior densidade populacional de
clientes wireless ou para um crescimento da largura de banda disponivel

para cada cliente na sua area de cobertura.

Mostramos na figura que um “Ponto de acesso” prove taxas de
transmissao de até 11 Mbps de largura de banda , que é compartilhada
por todos os clientes wireless na sua area de cobertura. Na outra figura, 2
ou mais “pontos de acesso” podem ser instalados proximos ao Ponto
original. Cada um provém uma taxa adicional de 11 Mbps para a mesma
area de cobertura, conseguindo uma largura de banda agregada de até
33 Mbps. Esta solucdo pode aumentar a largura de banda para uma
populacdo existente de clientes wireless, porque muito poucos clientes
compartilham a taxa de 11 Mbps de cada Ponto de acesso, ou pode
prover capacidade adicional para suportar uma maior densidade

populacional.

11 Mbps agregado 33 Mbps agregado

Figura 14 — Escala de largura de banda agregada de 11 a 33 Mbps numa

area localizada pela colocacédo de 3 Pontos de acesso

Capacidade e largura de banda podem também ser escalaveis pela

reducdo do tamanho das areas de cobertura.
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d) Selecao de canais

Dentro da faixa de frequéncia de 2.4 GHz , vimos que o padréo
802.11 define 14 canais de frequéncia central, cuja figura abaixo mostra o
arranjo de canais , usando o canal 1 (2.412 GHz) , canal 6 (2.437 GHz) e
canal 11 (2.462 GHz). Estes canais sao geralmente usados para
minimizar a complexidade de configuracdo e gerenciamento dos canais.
Estes 3 canais, quando planejados corretamente, podem acomodar

diversas instalagbes com muitos Pontos de acesso (AP) e clientes.

5 M H -k
L
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ERE H chasss 10 PG 1 e N P mharred 110

Figura 15 — Canais 802.11b sem sobreposicéo

A figura abaixo mostra um exemplo de um prédio com 3 andares
servidos por 9 APs configurados com os canais 1, 6 e 11. Este modelo
mostra a interferéncia minimizada entre APs localizados no mesmo andar,
bem como os APs entre andares. Isto também elimina a contencdo de
largura de banda que ocorre quando 2 APs com cobertura sobreposta séo

configurados no mesmo canal.

Quando isto acontece, o mecanismo Ethernet Wireless 802.11 CSMA/CA
(carrier sense multiple Access /collision avoidance) assegura que 0S
usuarios em ambas areas de cobertura possam acessar a rede.
Entretanto, ao invés de prover 2 canais de 11 Mbps separados e 1 de

22Mbps agregado, os 2 APs provem somente 1 canal de 11 Mbps.
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Figura 16 — topologia em frequéncia baseado nos canais 1,6 e 11

e) Poténcia de Transmisséao do AP

A poténcia de transmissdo da maioria dos APs pode variar de 1 mW
até niveis de 100 mW. Esta poténcia ira afetar diretamente a faixa efetiva
do sinal radio. Os transmissores de poténcia mais alta conseguem faixas
mais distantes do sinal (drea de cobertura mais abrangente). Estes
transmissores sao mais apropriados em muitas instalacdes empresariais

que trabalhem com muito espaco disponivel para cobertura.

Para os transmissores de menor poténcia sdo mais apropriados em
ambientes menores, tais como: laboratorios de testes ou pequenos
escritorios onde uma cobertura maior ndo seja necessaria. A grande
vantagem destes ambientes de mais baixa poténcia estaria no fato de que
devido a faixa reduzida do AP, esta rede poderia prover um acesso
agregado com taxas mais altas de processamento. Neste caso, uma
quantidade maior de Aps poderia ser instalada para atender a uma area
em particular, servico que ndo poderia ser obtido com os sistemas de alta

poténcia.
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A area de cobertura servida por 3 Aps de 100 mW e provendo uma
largura de banda agregada de 33 Mbps poderia entdo ser servida por
mais Aps transmitindo em baixas poténcias e provendo maior largura de
banda agregada. Esta aproximacdo deveria ser apropriada numa éarea
com um alto nimero de clientes wireless. Entretanto, o crescimento de

largura de banda deve ser pesado contra o custo de Aps adicionais.

3.7.
Topologias para Redes Locais sem fio IEEE 802.11

O modelo do padrdo 802.11b, que tem se tornado o padréo atual
para as WLANs. Esse novo padrdo especifica a técnica béasica de
transmissao na camada fisica usando a técnica DSSS, passando a taxa
de transmissao real de 2Mbps para 5Mbps (com a possibilidade de se

chegar a 11Mbps), tornando as redes locais sem fio mais atrativas.

Esse novo padrdo define os protocolos que cada estacdo tem que
observar de forma que cada uma dessas estacfes tenha acesso justo ao
meio de transmissdo. Para isso, um método de controle é implementado
de maneira que seja assegurada a possibilidade de uma estagcao

transmitir num dado tempo.

O padrao IEEE 802.11b também define o protocolo para dois tipos de
topologias de redes: redes Ad Hoc e redes Cliente/Servidor com infra-

estrutura.

a) uma rede Ad Hoc €é um sistema onde as comunicacfes Sao
estabelecidas entre varias estacdes de uma mesma area (célula), sem o
uso de um ponto de acesso ou servidor e sem a necessidade de infra-

estrutura .
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b) uma rede Cliente/Servidor é sistema com infra-estrutura onde varias
células fazem parte da arquitetura, e estacdes se comunicam com
estacfes de outras células através de pontos de acesso usando um

sistema de distribuicao.

As Figuras 17 e 18 apresentam exemplos, respectivamente, dos modelos

Ad Hoc e infra-estrutura.

CELULA

Figura 17 Rede local sem fio Ad Hoc

Meio de cormmnicacio

CELULALl CELULA2 -

i j

FPonto de Acesso
\/7 \\ Wﬁm

Figura 18 Rede local sem fio com infra-estrutura
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3.8.
Caracteristicas de implementacao das redes locais sem fio

O propésito de uma rede sem fio ndo é a de substituir as redes com fio, e
sim, estendé-las. Hoje podemos ter num escritorio uma WLAN operando
aproximadamente a 5Mbps com uma distancia maxima entre as estacdes de 25
metros. Numa comparacdo com uma LAN padrdo com fio (uma rede Ethernet
com cobre, por exemplo), essa taxa pode chegar até 100Mbps e a distancia
entre as estacfes até 100 metros. Isso prova que as redes sem fio ainda nao
substituirdo com total eficiéncia as redes com fio. Além disso, a taxa de 11 Mbps
das WLANs ainda néo é praticada, sendo atingida apenas de 4 a 6Mbps, por

varias razoes, entre elas:

a) o padrdo 802.11b s6 é 85% eficiente no que diz respeito & camada
fisica, devido a codificacdo, sincronizacdo, e protocolos de transmisséo
acrescentarem cargas em cima do pacote de dados no nivel de enlace;

b) a subcamada de controle de acesso ao meio (MAC) trabalha com
contencao, tendo que encontrar o0 melhor momento para transmitir, o que diminui
a eficiéncia.

c) Por outro lado, as redes sem fio permitem maior mobilidade e
flexibilidade na transmissao de dados. Elas sdo facies de montar, precisando
apenas da colocacdo de cartdes PCMCIA ou adaptadores PCI nas estacdes, e
da instalacdo de pontos de acesso (Access Points — APs), que servem como

intermediarios entre uma rede local com fio e uma WLAN.

Seguranca é a principal preocupacdo a cerca das redes sem fio, pois
dados irdo trafegar pelo ar e poderdo ser interceptados por pessoas com
equipamentos apropriados. Para essa questdo de seguranca, o padréo IEEE

802.11 definiu um mecanismo de seguranga opcional e privativo, que provoca

uma sobrecarga (overhead) na rede, mas que oferece seguranca as redes sem
fio tanto quanto as com fio. Para impedir que usuarios ndo autorizados acessem
sua rede sem fio, um valor de identificacdo chamado de ESS-ID, é programado
em cada AP para identificar a subrede de comunicacdo de dados e funciona
como ponto de autenticacdo das estacdes da rede. Se uma estagédo ndo puder
identificar esse valor, ndo podera se comunicar com o AP respectivo. Outros

fabricantes duplicam a tabela de controle de enderecos MAC sobre o AP,
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permitindo, dessa forma, que apenas estacbes com o endereco MAC

reconhecido possam acessar a WLAN.

A existéncia de diversas tecnologias sem fio, como o HomeRF, Bluetooth,
e HiperLAN2 (Europa), podem causar confusdo para 0s consumidores e
apresentar problemas de interoperabilidade, sem contar ainda que essas
tecnologias podem apresentar interferéncias entre si, quando implantadas num
mesmo ambiente, tendo em vista que esses padrfes utilizam a mesma
frequiéncia de 2.4GHz, e apesar de usarem técnicas de transmissao diferentes,
pacotes aerotransportados podem facilmente colidir. Atualmente a probabilidade
de isso acontecer € muito remota, mas de acordo com o crescimento dos
usuarios sem fio, essa probabilidade pode aumentar e esse problema pode se

tornar uma realidade a ser considerada.

Embora ainda hajam muitas questfes sendo analisadas a respeitos das
redes sem fio, a comunidade cientifica tem investido de forma significativa no
melhoramento dos padrdes, tentando oferecer uma velocidade que possa chegar
até 50Mbps, e um alcance maior de transmissdo que possa se aproximar a
distancia do padrdo Ethernet (100 metros), de maneira que sdo esperados

produtos com essas tecnologias ainda para este ano.

a) Componentes para configuracdo de uma rede local sem fio

Os componentes essenciais de LANs sem fio sGo 0s mesmos ou
similares aos das LANs convencionais (cabeadas). A mudanca maior estd na
substituicdo de cartdes de interface de redes Ethernet e Token Ring pelos seus
similares nas LANs sem fio, e a auséncia de conectores de cabo, e do proprio

cabo, evidentemente.

s

Versatilidade € a palavra mais importante para definir este tipo de
tecnologia, pois em algumas situacdes poderemos até substituir a
alimentacao local dos equipamentos, utilizando a mesma pela LAN onde
eles estiverem conectados. Esta situacdo é bem proveitosa em alguns

locais de dificil acesso onde ndao tenham uma rede elétrica bem constituida.

A seguir descrevemos 0s principais componentes de uma rede WLAN :
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Cartdes de interface de rede NICs (Network Interface Cards).

Sao idénticos aqueles utilizados numa rede local convencional. A grande
diferenca ocorre no fato que estes cartdes em alguns casos terdo uma antena
acoplada (interna ou externa) para melhor o ganho do sinal e ajustar melhor seu

desempenho. Podem ser externos (PCMCIA) ou internos (PCI)

Figura 19 e 20 — cartbes PCIl e PCMCIA , respectivamente
Antenas

Num sistema wireless LAN utilizamos diversos tipos diferentes de
antenas: Omnidirecional (cobertura em todas as dire¢des) ou diretivas (cobertura
num local especifico), que serdo utilizadas conforme as caracteristicas de cada

aplicacao, topologia, poténcia solicitada, etc.

Figura 21 — tipos de antenas WLAN
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Pontos de acesso (AP) ou médulos de controle.

Estes equipamentos com uma porta Ethernet e um slot PCMCIA para
placa de rede sem fio, funcionam como bridge (ponte) entre a rede Ethernet
tradicional e a rede sem fio. Cada ponto de acesso pode atender até 200
estacbes, sendo recomendavel um nimero médio de até 50 estacdes por AP
(para manter um nivel satisfatério de utilizacdo da
rede). Usando-se uma pequena antena opcional
pode-se aumentar o alcance do sinal. Cria uma célula

com raio de até 300 m de alcance em ambiente

aberto e 60 m de alcance em ambiente semi-aberto.

Figura 22 — AP(ponto de acesso)

3.9.
EvolucBes Tecnoldgicas do padrao IEEE 802.11

A Tecnologia de conexdes com redes sem fio esta se configurando numa
tendéncia dominante nos ambientes de rede. Como a demanda por aplicactes
esta crescendo na dire¢do de aplicacdes sem fio (principalmente voz e video), a
infra-estrutura deve responder para prover solucbes adequadas a cada caso.
Seguranga, apoio de laténcia, aplicagbes sensiveis ao Jitter, poténcia de
radiacdo, baterias de alta capacidade, sédo fatores que necessitam consideravel
atencdo. O IEEE tem respondido com o estabelecimento de varios comités para

prover padrdo de apoio para o desenvolvimento da tecnologia 802.11.

Verificou-se que diversos novos padrdes estdo sendo desenvolvidos com
determinadas caracteristicas a fim de suportar uma gama infinita de servigos. A

seguir farei a descri¢cdo destes novos padroes.
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Figura 23 — Comparacao entre os padrées IEEE.802.11

3.9.1.
Novos padrdes IEEE 802.11 desenvolvidos para melhorar o
desempenho das redes

a) Padréo IEEE 802.11a

Este padréo foi recentemente ratificado, estabelecendo uma nova banda
de frequéncia néo licenciadas para redes sem fio e fez crescer a velocidade de
transmissao para até 54 Mbps. Este crescimento foi possivel com o uso de uma
nova técnica de modulacdo baseada na divisdo de frequéncia de modo
ortogonal, sendo assim denominada OFDM (Orthogonal Frequency Division

Modulation).

Este padrao utiliza uma banda de frequéncia que trabalham com uma infra-
estrutura de informacdo nacional nédo licenciada (UNII). Aplicacbes em redes
sem fio estdo apenas comecando a empregar esta banda, que trabalha divida

em trés segmentos nao continuos:
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UNII-1 => operacdo na faixa de 5.2 Ghz => Seu uso esta
preferencialmente ligado as comunicagées Indoor

UNII-2 => operacdo na faixa de 5.7 Ghz => Uso tanto indoor, quanto
outdoor, dependendo da aplicacdo e emprego de antenas fixas ou méveis.

UNII-3 => trabalhando na faixa de 5.8 Ghz => Esta faixa é dedicada para
sistemas de roteamento outdoor e seu uso € largamente empregado sem

restricdes de uma forma mais abrangente que as outras faixas.

Uma grande vantagem deste padrdo foi conseguir uma significativa
largura de banda, chegando a taxas teéricas de 54 Mbps. Por trabalhar numa
faixa de frequéncias mais desobstruida (5 Ghz) , foi conseguido um melhor
desempenho no processamento. Cada banda UNIl prove 4 canais sem

sobreposicdo de um total de 12, através do espectro de freqiéncias alocado.

515 325 5.35 S4T0 3725 SERE
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'
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Figura 24 — Alocacgéo de freqiéncia no modelo UNII

O grande diferencial nas melhoras de processamento na comunicagao no
padrdo 802.11a, vem da aplicagdo da OFDM, para aplicagcbes em comunicagctes
sem fio. OFDM é uma tecnologia comprovada e prové uma alta eficiéncia
espectral, protecdo contra interferéncia de RF e reducdo das distor¢bes por
multipercurso, encontrados dentro do ambiente empregado.

O OFDM, as vezes é chamada de modulacdo multiportadora ou DMT
(Discrete MultiTone) , onde se trabalham com multiplas portadoras de baixa
poténcia , por esta razdo foi a técnica escolhida para implementacdo em
diversos paises para instalacdo dos sistemas de TV Digital e também numa base
principal largamente empregada nos sistemas de transmissao de dados que

utilizam a tecnologia ADSL (Asymmetric Digital Subscriber Line).
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Figura 25 - Comparacéo entre as técnicas (a) FDM e (b) OFDM

Obs : a segunda tem uma melhor eficiéncia espectral pela auséncia de

banda de guarda.

b) Padrédo IEEE 802.11e

O comité que estuda este padrdo esta trabalhando para estabelecer
caracteristicas de qualidade de servi¢o (QoS) Ethernet de acordo com o padrao
802.11. Observamos que o esfor¢co para aplicar todas as implementacdes do
padrdo 802.11 (b, a e g) tem sido muito freqiiente.

Deste padrdo se espera um enlace com da rede de QoS ethernet cabeada
(802.1p) e o mundo sem fio. Ele ndo é tdo diferente de que tem sido
implementado em véarios chaveamentos em forma de pilha no mercado
(Chaveamento da camada de servico 3 na camada 2) , mas o ambiente de
compartilhamento de banda deve requerer uma baixa laténcia em técnicas de fila

para assegurar interoperabilidade.

c) Padréo IEEE 802.11g

O padréo 802.11g é também conhecido como uma extensao do padrao
802.11b, procurando incrementar uma velocidade de dados na banda de
frequéncias do ISM (2.4 Ghz). J& esta comegando a substituir em grande parte
as aplicacbes e equipamentos, o padrdo IEEE 802.11b, devido a sua melhor
seguranca em relacdo a protecao do sistema contra invasées com mecanismos
precisos de codificacdo para acesso a rede WPA e 802.11x e principalmente
uma melhoria em relacdo a largura de banda, chegando em algumas aplicacdes
a taxa de 54 Mbps.
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Vérios fabricantes estdo estudando um modelo que possa ser compativel
com a técnica OFDM, mas estédo utilizando a codificacdo de convolugéo binéarias
dos pacotes (PBCC) como uma alternativa para ser uso com maior precisdo nas

redes que trabalham com DSSS.

d) Padréo IEEE 802.11h

Neste padrdo este o crescimento da rede através de duas caracteristicas
muito importantes: um melhor controle efetivo para escolha das frequéncias que
serdo utilizadas na rede e um melhor sistema de Transmissao de poténcia para
rede de acesso radio. A Melhor escolha esta sendo feita para estudos de tempo
de vida de baterias e niveis de poténcia EIRP de acordo com aqueles de

determinados paises.

e) Padrdes IEEE 802.11i e IEEE 802.11x

Originalmente focado em sistemas que utilizam o padrdo 802.11b, este
modelo est4d sendo desenvolvido para protocolos que utilizam dados de
seguranga para uso nestes sistemas. O Padrdo original inclui um protocolo
equivalente de sistemas com fio (WEP) com duas chaves estruturadas com
tamanho de 40 e 128 bits. O WEP é essencialmente uma técnica de encriptacédo
que ndo incorpora nenhuma das técnicas de seguranca mais conhecidas na
industria. Ele Usa um algoritmo de encriptacdo chamado RC4 e foi crackeado ha

algum tempo.

Por causa deste problema esta sendo resolvido com o desenvolvimento do
novo padrdo 802.11x, que estabelece uma versdo mais leve do protocolo de
autenticacdo estendido (EAP) do padrédo 802.11, que trabalha com chaves de

criptografia associadas de 128 bits.
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3.10.
Regulamentacéo das redes IEEE 802.11 no Brasil

Cada pais tem sua regulamentacdo prépria em relagdo a cada tipo de
servico que designa a aplicagéo de determinada tecnologia.

O organismo regulador de normas de telecomunicacbes no Brasil se
chama ANATEL (Agéncia Nacional de Telecomunicacdes) que através da
resolugdo n° 305, de 26 de Julho de 2002, regulamentou os equipamentos de
radiocomunicacéo de radiacao restrita, no qual o padrdo de Redes Wireless LAN
(802.11) estava enquadrado através da secao IX que designa os equipamentos
que utilizam a tecnologia de espalhamento espectral.

A aplicacdo desta norma abrange as 3 faixas de frequéncia disponiveis
para operac¢do do sistema WLAN :

900 MHz (902.0 - 907.5/ 915.0 — 928.0 MHz) => 18.5 Mhz

2.4 GHz ou 2400 MHz (2400 — 2483.5 MHz) => 83.5 MHz

5.8 GHz ou 5800 MHz (5725 — 5850 MHz) => 125 Mhz

Para todas as faixas de aplicacdo os equipamentos podem operar tanto
em ponto-ponto ou ponto-multiponto no servigo fixo ou servigco movel.
Determinadas caracteristicas descritas a seguir fazem a diferenciacdo do

tipo de tecnologia usada.

a) Sistemas de salto em frequéncia (FHSS) => As frequéncias
portadoras dos canais de salto devem estar separadas por no minimo 25 KHz ou
largura de faixa do canal de salto de 20 dB, sempre considerando o maior valor.
Este sistema devera seguir sempre uma sequéncia pseudo-aleatoria com cada
transmissor usando igualmente cada uma das frequéncias. Na recepcédo, 0s
equipamentos devem ter largura de faixa compativel com a largura do canal de
salto do transmissor e mudar de frequéncias, sempre de forma sincronizada.

Para a largura de faixa de 900 MHz, deveremos seguir 0s seguintes
parametros:

- Poténcia maxima de pico na saida do transmissor ndo superior a 1W para
sistemas com 50 canais de salto e 0.25 W para sistemas com menos de 50

canais de salto.
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- Quando a largura do canal de salto de 20 dB for < 250 KHz usar no
minimo 50 frequéncias de salto com tempo médio de ocupacao de qualquer
frequéncia < 0.4 seg. num intervalo de 20 seg.

- Quando a largura do canal de salto de 20 dB for >= 250 KHz usar no
minimo 25 frequéncias de salto com tempo médio de ocupacdo de qualquer
frequéncia =< 0.4 seg. num intervalo de 10 seg.

- A maxima largura de faixa ocupada do canal de salto a 20 dB deve ser no
maximo de 500 KHz.

Para a largura de faixa de 2400 MHz e 5800 MHz, deveremos seguir 0s
seguintes parametros:

- Poténcia méaxima de pico do transmissor = 1W,

- No minimo 75 frequéncias de salto.

- Largura de faixa ocupada do canal de salto a 20 dB de no maximo 1 MHz
com tempo médio de ocupacédo de frequéncias de 0.4 seg. num intervalo de 30

seg.

b) Sistemas de Sequéncia Direta (DSSS)

A largura de faixa a 6 dB deve ser no minimo de 500 KHz com poténcia de
pico méaxima do transmissor de 1W.

O pico da densidade de poténcia em qualquer faixa de 3 KHz durante
qualquer intervalo de transmissao continua deve ser =< 8 dBm.

Em relagdo ao ganho de processamento de pelo menos 10 dB ,
determinado a partir da relacdo Sinal/ruido em dB , tanto com o codigo de
espalhamento ligado, quanto desligado, sempre medido na saida do

demodulador do receptor.

c) Sistemas Hibridos (DSSS e FHSS)

Este tipo de sistema ird fazer uma combinagdo das caracteristicas do
DSSS e do FHSS, que em relagdo ao ganho de processamento conseguird no
minimo chegar a 17 dB. A operagdo FHSS e DSSS off ,tera um tempo médio de
ocupacado de =< 0.4 seg com periodo de tempo que sera fator de FHSS x 0.4 ,
devendo obedecer aos critérios de densidade de poténcia citados no item

anterior.
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Quando o sistema utiliza antenas de transmissdo com ganho direcional de
6 dBi, sua poténcia de pico maxima do transmissor sera reduzida em relacdo a
quantidade de dB que o ganho adicional da antena exceder a 6 dBi, exceto nas
seguintes circunstancias :

- Sistemas na faixa de 2400 MHz em aplicacbes ponto-ponto do servico
fixo, terdo reducdo de poténcia de 1dB para cada 3 dB que exceder a 6 dBi.

- Sistemas na faixa de 5800 MHz em aplicacbes ponto-ponto do servico
fixo, ndo terdo reducao de poténcia. Somente a mesma ocorrera em aplicacoes
ponto-multiponto, omnidirecionais e mdltiplos equipamentos numa mesma

instalacéo transmitindo a mesma informacéo.

A poténcia de radiofrequiéncia produzida em qualquer largura de faixa de
100 KHz fora de operacéo , devera estar no minimo, 20 dB abaixo da potencia

méaxima produzida dentro da faixa de operacao

3.11.
Padrdes de seguranca em redes WLAN

Conforme a evolucdo desta tecnologia ao longo dos dltimos anos,
observou-se um grande aumento no nimero de redes sem fio utilizadas por

usuarios domésticos, instituicdes, universidades e empresas.

Esta grande popularidade e crescente uso das redes WLANs, acabaram
trazendo uma maior mobilidade e praticidade para seus usuarios, mas também
gerou uma preocupagao maior com a seguranca destas redes. E por esta razao
visando principalmente este fator primordial nos sistemas de propagacéo
abertos, que vem fazendo com que os protocolos de seguran¢a sejam criados,
desenvolvidos e atualizados com uma velocidade cada vez maior e com certa

constancia.
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a) Protocolo WEP - primeiro protocolo de seguranca

O primeiro protocolo de seguranca adotado, que conferia no nivel do
enlace uma certa seguranca para as redes sem fio semelhante a seguranca das

redes com fio foi 0 WEP (Wired Equivalent Privacy).

Este protocolo, muito usado ainda hoje, utiliza o algoritmo RC4 para
criptografar os pacotes que serdo trocados numa rede sem fio a fim de tentar
garantir confidenciabilidade aos dados de cada usuéario. Além disso, utiliza-se
também a CRC-32 que é uma funcdo detectora de erros que ao fazer o
"checksum" de uma mensagem enviada gera um ICV (Integrity Check Value)
que deve ser conferido pelo receptor da mensagem, no intuito de verificar se a

mensagem recebida foi corrompida e / ou alterada no meio do caminho.

No entanto, apos varios estudos e testes realizados com este protocolo, foram
achadas algumas vulnerabilidades e falhas que fizeram com que o WEP

perdesse quase toda a sua credibilidade.

No WEP, os dois parametros que servem de entrada para o algoritmo RC4 séo a
chave secreta k de 40 bits ou 104 bits e um vetor de inicializagéo de 24 bits. A
partir desses dois parametros, o algoritmo gera uma sequéncia criptografada
RC4 (k,v)..

Porém, como no WEP a chave secreta k é a mesma utilizada por todos os
usuarios de uma mesma rede, devemos ter um vetor de inicializagdo diferente
para cada pacote a fim de evitar a repeticdo de uma mesma sequéncia RC4.
Essa repeticdo de sequiéncia é extremamente indesejavel pois d4 margem a
ataques bem sucedidos e consequente descoberta de pacotes por eventuais
intrusos.

Além disso, ha também uma forte recomendacédo para que seja feita a troca das
chaves secretas periodicamente aumentando-se com isso a seguranca da rede.
Porém, essa troca quando é feita, é realizada manualmente de maneira pouco
prética e por vezes inviavel, qguando se trata de redes com um nimero muito alto

de usuarios.
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E ainda uma falha do WEP constatada e provada através de ataques bem
sucedidos é a natureza de sua funcdo detectora de erros. A CRC-32 é uma
funcdo linear e que ndo possui chave. Essas duas caracteristicas tornam o
protocolo suscetivel a dois tipos de ataques prejudiciais e indesejaveis: é
possivel fazer uma modificacdo de mensagens que eventualmente tenham sido
capturadas no meio do caminho sem que isso seja descoberto pelo receptor final
devido a linearidade da funcdo detectora de erros, e além disso, pelo fato da
funcdo ndo possuir uma chave, € também possivel descobrir uma seqiéncia
secreta RC4 e de posse desta ser autenticado na rede e introduzir mensagens
clandestinas nesta.
Tendo-se em vista todas essas fraquezas do protocolo, algumas possiveis
solugcbes foram propostas a fim de contornar e por que ndo acabar com tais

fraquezas.

Uma das solu¢Bes que foi cogitada foi & substituicdo da CRC-32 por uma funcao
de hash MD5 ou SHA-1 por exemplo. No entanto, esta seria uma solu¢cdo muito
cara além do que, tornaria a execucao do protocolo pelos atuais processadores

muito lenta.

Uma outra solucdo discutida foi descartar os primeiros 256 bytes da saida do
gerador de numeros pseudo-aleatérios utilizado na criagdo dos vetores de
inicializacdo. Isso seria feito devido a alta correlagéo dos primeiros bits exalados
pelo RC4 com a chave. Porém, essa solu¢gdo mostrou-se também muito cara e

para muitas aplicacoes, inviavel de ser implementada.

Ent&o, no final do ano de 2001, o pessoal dos laboratérios RSA sugeriu que para
contornar as fraquezas do WEP fosse usada uma fun¢édo de hash mais leve, que

usasse uma chave temporaria para criar chaves diferentes para cada pacote.
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Na proposta, mostra-se que essa funcdo de hash mais simples seria

composta de duas fases distintas : TK e TA.

Na primeira fase teriamos como entrada a chave temporaria TK e o enderec¢o do
transmissor TA. Ter o endere¢co de quem estd transmitindo como parametro é
muito vantajoso para evitar que seqiiéncias RC4 sejam repetidas. Imagine por
exemplo uma estacdo que sO se comunica com o AP. A informagédo trocada
entre eles utiliza a mesma chave temporaria TK e isso aumenta as chances da
sequéncia se repetir, bastaria que 0 mesmo vetor de inicializacao fosse utilizado
para iISSO ocofrrer.
No entanto agora, juntamente com a chave temporaria a estacdo utilizara seu
endereco para gerar suas sequéncias RC4 e da mesma forma, o AP utilizara seu
proprio enderego para gerar suas sequiéncias. Dessa forma, evita-se a repetigéo

de sequéncias dificultando dessa forma alguns ataques.

Na segunda fase proposta, a entrada seria a saida da primeira fase, e o vetor de
inicializacdo. A saida dessa segunda fase seria entdo o0 que chamaram de PPK,
ou seja uma chave de 128 bits, diferente para cada pacote.
Apesar desta nao ter sido a solucéo “final", embora a solucéo final ndo exista,
pois sempre ha atualizagbes para serem feitas, e novos conceitos para serem
implementados, os conceitos de chave temporaria e chave por pacote foram
importantes e serviram de base para a criagdo de um protocolo intermediério;
gue chega a ser um "protocolo paliativo" criado especialmente para aqueles que
usam redes sem fio e prezam tanto a seguranca que ndo podem esperar pelo

WPA2 que chegaréa ao mercado provavelmente no final de 2004.
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b) WPA - 228 Geracdo de protocolos de seguranca

Também chamado de WEP2, ou TKIP (Temporal Key Integrity Protocol), essa
primeira versdo do WPA (Wi-Fi Protected Access) surgiu de um esfor¢co conjunto
de membros da Wi-Fi Alianca e de membros do IEEE, empenhados em
aumentar o nivel de seguranca das redes sem fio ainda no ano de 2003,

combatendo algumas das vulnerabilidades do WEP.

A partir desse esforgo, pretende-se colocar no mercado brevemente produtos
que utilizam WPA, que apesar de ndo ser um padrdo IEEE 802.11 ainda, &
baseado neste padréo e tem algumas caracteristicas que fazem dele uma 6tima

opc¢éao para quem precisa de seguranca rapidamente:

Pode-se utilizar o protocolo WPA numa rede hibrida que ja tenha o
protocolo WEP instalado.

Para migragé@o ao protocolo WPA, somente &€ necessaria a atualizagdo do
software

O Padréo WPA j4 foi desenvolvido para ser compativel com o padrao de
IEEE 802.1i

Com a substituicdo do WEP pelo WPA, temos como vantagem melhorar a
criptografia dos dados ao utilizar um protocolo de chave temporaria (TKIP) que
possibilita a criacdo de chaves por pacotes, além de possuir funcdo detetora de
erros chamada Michael, um vetor de inicializacdo de 48 bits, ao invés de 24

como no WEP e um mecanismo de distribuicio de chaves.

Além disso, uma outra vantagem € a melhoria no processo de autenticagdo de
usuarios. Essa autenticacao utiliza o 802.11x e o EAP (Extensible Authentication
Protocol), que através de um servidor de autenticacdo central faz a autenticagéo

de cada usuario antes deste ter acesso a rede.
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