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Resumo

Neste presente projeto, foi feito um monitoramento de um individuo com o uso de camera, sensor
cardiaco, sensor de som e GPS. Os trés primeiros dados sdo coletados por um microcontrolador
chamado ESP32-CAM, enviados de forma sequencial por Bluetooth e coletados por um aplicativo
Android. Os dados sdo processados pelo smartphone, exibidos na tela e enviados para o Google
Firebase. Por fim, uma pagina web carrega e exibe o histdrico dessas informacoes.

Palavras-chave: sensor; Arduino; aplicativo Android; Bluetooth; ESP32; Firebase; GPS.
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Device for professional control and security via Arduino, Android app and
Google Firebase

Abstract

In this present project, an individual was monitored using a camera, cardiac sensor, sound sensor and
GPS. The first three data are collected by a microcontroller called ESP32-CAM, sent sequentially over
Bluetooth and collected by an Android application. Data is processed by the smartphone, displayed on
the screen and sent to Google Firebase. Finally, a web page loads and displays the history of this
information.

Keywords: sensor; Arduino; app Android; Bluetooth; ESP32; Firebase; GPS.
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1. Introducao

a. Internet das coisas

A “Internet das Coisas” se refere a uma revolugdo tecnoldgica que tem como objetivo conectar os itens
usados do dia a dia a rede mundial de computadores. Cada vez mais surgem eletrodomésticos, meios
de transporte e até mesmo ténis, roupas e macanetas conectadas a Internet e a outros dispositivos,
como computadores e smartphones [9].

a. 1) Como surgiu

A ideia de conectar objetos é discutida desde 1991, quando a conexdo TCP/IP e a Internet que
conhecemos hoje comegou a se popularizar. Bill Joy, cofundador da Sun Microsystems, pensou sobre a
conexdo de Device para Device (D2D), tipo de ligagdo que faz parte de um conceito maior, o de “varias
webs”[9]. Em 1999, Kevin Ashton do MIT propds o termo “Internet das Coisas" e dez anos depois
escreveu o artigo “A Coisa da Internet das Coisas” para o “RFID Journal”. De acordo com o especialista,
a rede oferecia, na época, 50 Pentabytes de dados acumulados em gravacgées, registros e reprodugdo
de imagens [9]. Segundo Ashton, com as limitagdes de tempo que se tem hoje, as pessoas procurarao
se conectar com a internet de outras maneiras, sendo possivel acumular dados do movimento do corpo
com precisdo maior. Sendo possivel, portanto, otimizar e economizar recursos naturais e energéticos,
proporcionando grandes revolugoes.

b. Profissoes e situacdoes que tem se beneficiado do uso de cameras e
monitoramento cardiaco

b. 1) Policiais com camera

De acordo com o site de noticias UOL de 13/07/2021: Ndo houve registro de morte nas operacoes dos
18 batalhdes da Policia Militar de Sdo Paulo que fazem parte do programa de uso de cdmeras corporais.
Os equipamentos sdo fixados na farda dos policiais e fazem registro continuo de audio e video. Ao todo,
sdao mais de 3 mil equipamentos em operagao, sendo 585 adquiridos no ano passado e 2,5 mil
comprados e distribuidos neste ano. O contrato, que prevé ainda o monitoramento da localizacdo dos
policiais e a disponibilizagdo das informagdes em nuvem, tem um investimento de cerca de R$ 1,2
milhdo por més [10]. De acordo com o governo de Sao Paulo na época, as cameras ajudam a garantir
os direitos individuais dos cidadaos durante as abordagens e agdes policiais, assim como preservam a
transparéncia das operacdes e contribuem para producao de provas judiciais [10].

b. 2) Monitoramento de criangas

E possivel imaginar que o uso de cameras e monitor cardiaco em criangas, possa de fato trazer grandes
resultados para a prevencao de acidentes principalmente, reduzindo o estresse dos pais na sua vigilia
didria e aumentando a confianga das criancas sabendo que estdo sendo monitoradas. Tal como
podemos observar no uso de “babas eletr6nicas”, muito comum neste ano de 2021 devido a sua ampla
variedade de fungbes que vao além das cameras, tais como cangao de ninar, audiobooks, temperatura
ambiente, tracker e microfone, um bom exemplo é o modelo da Motorola Confort85Connect [11].

c. ESP32

Microcontrolador (SoC: system on chip): s@o chips com baixo poder de processamento em comparagao
com os microprocessadores. Com baixo consumo de energia, entradas e saidas embutidas no préprio
chip, além de outros periféricos tais como Bluetooth, wifi, interfaces de comunicacdo (serial, USB), uma
pequena memoria RAM e EPROM (para programas e dados e circuitos de oscilador(clock)) tudo no
mesmo chip.[15]

No caso do ESP32 a estrutura de seu sistema € mostrada abaixo:
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Figura 1: Desenho do sistema do processador
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Figure 1: System Structure

Fonte: Expressif.com

Como mostrado acima, possui duas CPU’s, memoria externa, periféricos (41 entradas e saidas que sdo
especificas tais como para GPIOs, controlador PID, Secure Boot e etc) e controladores DMA. [16]

Abaixo segue o desenho do chip com seus diversos componentes:

Figura 2: Desenho do chip
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Fonte: fernandok.com
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O ESP32 também possui GPIO’s que sdo um tipo de pino encontrado em circuito integrado que ndo tem
uma funcgdo especifica. Enquanto muitos pinos tém uma fungdo especifica, como enviar um sinal para
um componente, a fungdo do GPIO é customizavel e pode ser controlada por software.[12]
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2. Implementacao do projeto

a. Componentes
I. ESP32-CAM
Neste caso foi de grande serventia o uso da versao “ESP32-CAM”, pelo seu tamanho, consumo baixo de
energia, bom processamento e pelo fato de vir integrado uma camera com bom processamento de

imagem. Na imagem abaixo é mostrado sua fronte e pinagens:

Figura 3: Desenho esquematico do ESP32

pow ow
POW GPIO 16 U2RXD /o
/0 H52_DATA2 GPIO 12 GPIO O CSl_MCLK /O
1/0 HS2_DATA3 GPIO 13 GND POW
/o HS2_CMD GPIO 15 3.3v/5v P_OUT
/0 H52_CLK GPIO 14 GPIO 3 UORXD 1/O
/0 HS52_DATAOQ GPIO 2 GPIO 1 uaTxD I/O
/o HS2_DATAL/FLASH GPIO 4 POW

RandomNerdTutorials.com

ESP32-CAM

Fonte: randonnerdtutorials.com

I/O = entrada/saida;

pow = energia;

GPIO = entrada/saida (programavel);

GND = terra;

HS2_... = fazem interface com o microSDCard e neste projeto ndao foram usados;

UORXD = entrada de sinal serial (neste projeto foi usado para receber instrucdes e dados)
UOTXD = saida de sinal serial (neste projeto foi usado para enviar dados)

Informagoes Técnicas

e Processador: Xtensa® Dual-Core 32-bit LX6

e Memoria Flash programavel: 4 MB (dos quais 0,9 Mb sdo usados pelo bootloader)
e Memoria RAM: 520 KBytes

e Memoria ROM: 448 KBytes

e Clock maximo: 240 MHz

e Pinos Digitais GPIO: 11 (todos com PWM)

e Resolugdo do PWM: até 16 bits (ajustavel via codigo)

o  Wireless 802.11 b/g/n - 2.4GHz (antena integrada)

e Modos de operacao: Access Point / Estacao / Access Point + Estacdo

e Bluetooth Low Energy padrao 4.2 integrado
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II. Méodulo FTDI

Para fazer a interface entre as trocas de dados entre o ESP32-CAM e o computador foi usado uma placa
FTDI “Future Technology Devices International” que converte a comunicacdo USB para Serial UART,
sem a necessidade de portas extras no ESP32-CAM, bastando usar 2 jumpers um para a recepgao de
sinal na porta UORXD do ESP32CAM, outro para o envio de sinal na porta UOTXD do ESP32CAM:

Figura 4: Placa FTDI usada

Fonte: www.robocore.net

III. Sensor cardiaco
O sensor de batimento cardiaco usado foi o descrito abaixo:

Figura 5: Sensor de batimento cardiaco

Fonte: robocore.com.br
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Com 3 pinagens:

+ = entrada de 5v;
- = entrada de 0V;
s = saida de sinal;

Na imagem abaixo temos uma foto da fronte do aparelho, onde é encostado o dedo ou o pulso da
pessoa a ser medida a frequéncia cardiaca:

Figura 6: Fronte do sensor

APDS-9008 Light Reverse mount LED

Photo Sensor

Fonte: lastminuteengineers.com

O principio de funcionamento se baseia no método de leitura arterial chamado “Fotopletismografia”

muito usado por médicos na leitura de batimentos cardiacos, se tratando de método indolor e sem
incisdes.[13] Como mostrado na foto abaixo:

Figura 7: Reflexdao da luz verde no sangue

N

Photosensor  LED

Fonte: https://lastminuteengineers.com

A hemoglobina oxigenada do sangue tem a fungao de absorver luz verde [13], quando coragao bate
cria-se uma pulsacao que chega aos dedos e oxigena as hemoglobinas da regido que acabam sorvendo
luz verde e, portanto, gerando uma variagdao na quantidade de luz verde refletida de volta para o
Photosensor. Assim, é possivel saber a frequéncia cardiaca do usuario.

IV. Sensor de som

Neste caso, foi usado o sensor de som da “robocore.com”, descrito na imagem:


https://lastminuteengineers.com/
https://lastminuteengineers.com/
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Figura 8: Sensor de som

Fonte: www.robocore.com

Com tensdo de entrada de 5V e saida de dados com amplificacdo de sinal com ganho de 100 para
melhores resultados ao ser processado pelo Arduino ou ESP32 por exemplo.

b. Ciclo de dados do dispositivo
Abaixo segue ciclo de dados do projeto:

(I1I)
(1) (IV)
Aplicativo Android

ESP32-CAM Firebase
(I) (V)
(VII)
Pagina web



http://www.robocore.com/

\‘ Projeto de Graduagao

\ DEPARTAMENTO
» [I[[ DE ENGENHARIA
i ELETRICA

(I) Acontece: captura de foto, captacdo de sinal do sensor de ruido e calculo de nivel de ruido médio,
captacdo de sinal do sensor cardiaco e calculo de batidas por minuto;

(II) Os dados fluem do ESP32-CAM por Bluetooth de forma alternada (transmissdo serial);
(II1) E exibido: nivel de ruido a partir dos dados recebidos, foto processada para captura de faces com
retangulo no rosto (se caso seja detectado), nimero de faces detectadas, batidas por minuto a partir

do dado recebido e localizacdo gps (usando o hardware do smartphone);

(IV) Do Aplicativo Android, os dados fluem para o Firebase por autenticacdo e comandos de
programacao do aplicativo (linguagem Java);

(V) Os dados sao armazenados com identificadores de tempo atual para devida ordenacao;

(VI) Do Firebase os dados fluem por comandos de criagdo da pagina web (linguagem html5 e
JavaScript);

(VII) Acontece a exibicdo dos dados do Firebase com autenticagao;
c. Grafico do sensor de batimento cardiaco e sensor de som

O grafico abaixo mostra dados obtidos pelo sensor de batimento cardiaco e pelo sensor de
som:

Figura 9: Grafico do batimento cardiaco + ruido do ambiente

Sensor de som

4500.0 W Erownout j detector was [ triggered

3000.0 —NWV\AMW

1500.0

Sensor
cardiaco
0.0 t t 1
41 166 291 541
115200 veloddade Enviar Mova-inha ~

Fonte: plotter do monitor serial do Arduino

S3o dois sinais de entrada, um do batimento cardiaco e o outro sensor de som, valores obtidos de
forma revesada, pelo aplicativo de celular para o devido calculo do BPM (batidas por minuto).

d. Calculo do BPM

O calculo aconteceu pelo proprio programa do Arduino, sendo feito com as medidas do inicio do
primeiro pico de onda e com as medidas do segundo pico de onda. Conforme mostrado abaixo:

Trecho de Cédigo do arduino:
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deltaT = segundoBat - primeiroBat; (medidas do primeiro e segundo batimento em milisegundos)

// 1 batida ------ deltaT /(60 * 1000) minutos (conversao para minutos)
// X batidas ------ 1 minuto
// x = 60000/deltaT (célculo do BPM)

batMin = 60000 / deltaT;

Medidas obtidas variando de 60 a 90 batidas/min, que esta dentro da faixa de batimentos
esperados[14].

e. Calculo da qualidade do som

O célculo da qualidade do som foi feito no Arduino e armazena todos os valores obtidos do sensor de

som ao longo de 2 segundos (obtendo dados a cada 5 milissegundos) e faz a média. Foi usado o

calculo de poténcia média para dados de poténcia oscilando em um dado nd:

y o (dado i —nb)?
n

(1)

Valor medio de Poténcia =

n: numero total de amostras de ruido;
dado i: amostra atual;
noé: o ponto zero do grafico no qual oscila;

A partir desse resultado é classificado como ambiente calmo ou ruidoso.

f. Captura e envio da foto

Camera digital: “dispositivo para fazer gravacOes digitais de imagens [5]. eles armazenam fotografias
ndo como padroes de escuriddo e luz, mas como longas cadeias de nuUmeros. Isso tem muitas
vantagens: nos da fotografias instantaneas, nos permite editar nossas fotos e facilita o
compartilhamento de fotografias usando celulares (celulares), e-mails e sites [6].”

Neste projeto foi usada uma camera de 2MP (megapixels) codigo: OV2640. Foi testado o envio da foto
por bluetooth e wifi, conforme descrito abaixo.

g. Envio de foto por wifi

Neste caso, foi criado através do servidor do roteador wifi residencial uma pagina web para armazenar
as fotos capturadas pelo ESP32CAM. E gerado um enderego MAC no monitor serial do Arduino IDE
(usado para fazer os programas do ESP32CAM) que passa a ser usado para acessar essas fotos. Porém,
houve alguns problemas com relagdo a autenticacdo de site, pois o aplicativo Android ndo baixa
imagens de sites sem Certificado Digital SSL, dificultando a viabilidade do método WIFI. Para que fosse
vidvel o ideal seria hospedar a pagina em algum fornecedor, 0o que torna-se uma solugdo pouco
versatil, principalmente para o usudrio de tal dispositivo de seguranca. Pensando nesse caso foi
preferivel o uso do Bluetooth conforme descrito a seguir:

h. Envio de foto por Bluetooth

O Bluetooth® usado foi 0 4.2 do proprio ESP32-CAM, usando o método Classic Bluetooth que consome
mais energia, porém mais facil de ser implementado. A obtencdo das fotos foi feita por revezamento
com o batimento cardiaco e o sinal de nivel de ruido, pois a troca de informagdes entre o ESP32-CAM e
o aplicativo Android é feita de forma serial. Neste caso foram usados trés dados a foto, o batimento
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cardiaco e o sinal de ruido de forma revesada. No aplicativo Android foi feito o processamento da foto
com OPENCV para deteccdo de faces.

i. OpenCV

As fotos que chegam no aplicativo Android s3o processadas para se detectar faces, neste caso, foi
usada a deteccdo por “haarscascades”: arquivos “.xml” resultantes de aprendizagem por tentativa e
erro com outras fotos com faces de seres humanos. Esses haarscascades exigem longo uso de
aprendizagem para ficarem perfeitos, podendo chegar a meses de aprendizagem dependendo da
maquina e do método de aprendizagem, muitas empresas ndo disponibilizam esses aprendizados
devido a seu alto custo de producgdo. Segue abaixo amostra de foto processada e exibida no aplicativo:

Figura 10: Captura de imagem e processamento

Fonte: Storage do Firebase

Como podem ver, a detecgdo ndo € perfeita (foi usada a detecgdo de faces do OPENCV ja fornecido),
sendo necessario melhor aprendizado para produzir melhores arquivos “haarscascades”.

j. Aplicativo Android

O aplicativo foi desenvolvido do zero através de estudos pela internet e dicas (“stackoverflow.com” por
exemplo), foi feito duas pdaginas interconectadas por botdes. Inicialmente é feita a conexdao com o
Bluetooth abrindo uma préxima pagina que contém imagens capturadas pelo ESP32CAM, sendo feito o
processamento de imagem, na tela é exibido o BPM do usuario, a quantidade de faces detectadas e o
nivel de ruido:

10



\‘ Projeto de Graduagao

\ DEPARTAMENTO
» [I[[ DE ENGENHARIA
i ELETRICA

Figura 11: Pagina inicial e secundaria do aplicativo

1222 093D - foR=h | 122 D@9 @ - [ R Rl |

Foto-Blue-OpenCV-Bat-Flask-FBase Foto-Blue-OpenCV-Bat-Flask-FBase

REFRESCA LISTA ABAIXO:

Batimen

Nivel de ruido:

Fonte: producao do aplicativo no Android Studio

As fotos e o batimento cardiaco sdo enviadas a cada 5 segundos pelo ESP32CAM, tudo por Bluetooth.

k. Firebase e pagina web

Firebase: banco de dados pertencente ao Google localizados em lugares bem definidos ao redor do
mundo, mediante locagdo paga ou gratuita.

A foto é enviada para o Storage (armazenagem de arquivos) do Firebase pela internet:

11
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Figura 12: Storage do Firebase

G gs:/ffoto-blue-opencv-flask-fire.appspot.com » fotos 4 Fazer upload do arquivo H

O Name Tamanho Tipo Ultima modificagio
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83seq jpg 33.2 13ge/jpeg 26 de nov. de 202

D ! captura-26-11-2021_as_6h35min43,
738seq.jpg

image/jpeg 26 de nov. de 202

D ! captura-26-11-2021_as_6h35min50,

34.24 KB image/|peg 26 de nov. de 2021
928seq.jpg -

captura-26-11-2021_as_6h35min43,738se

D ! captura-26-11-2021_as_6h35min58,
495seq.jpg

6 de nov. de 202

37.878 bytes
0 [ captura-26-11-2021_as_sh36min1s, - ) - .
32.22K image/jpeg 26 de nov. de 202 . .
886seq.jpg R “ image/jpeg
D ! captura-26-11-2021_as_6h36min24, 27.51 KB imag 26 de nov. de 202 26 de nov. de 2021 18:35:48
154seq.jpg -
O ! captura-26-11-2021_as_6h36ming,3 - imagefived o de oy e 202 26 de nov. de 2021 18:35:48
31seqpg 32.81K 1age/jpeg 26 de nov. de 202

Fonte: Storage do Firebase
Em seguida, é obtido seu url no préprio programa do aplicativo e, portanto, o batimento, a url, a
localizagdo gps, o ruido do smartphone e o tempo atual sdo enviadas pela rede wifi e armazenadas no
Firestore do Firebase:

Figura 13: Firestore do Firebase

& foto-blue-opency-flask-fire B usu = 2-2021_as_8h54m 3
<+ Iniciar coleg@o <+ Adicionar documento =+ Iniciar colegdo
usuario-gsk > Dados-(3-12-20821_as_8h54mi

-+ Adicionar campo

L: "https:/firebasestorage.googleapis.com/v0/b/foto-blue-

ados-(3-12-20821_as_8h54mi opencv-flask-fire.appspot.com/o/fotos%2Fcaptura-3-12-

. 2021_as_8h54min10%2C690seg jpg?
- alt=media&token=55a002a3-f0ff-408d-b07c-44afb51 1e48f

s local: [22.9567298° S, 43.192839° W]

fosi ruido: 430

£-cHz1_as_Shoaml tempo: 1373139371

ados-(3-12-2A21 as BhH6mi

Fonte: FireStore em firebase.google.com
Obs.: Tudo com autenticagdo por e-mail e senha (neste caso, ja embutidos no cédigo do aplicativo).
E desse armazenamento é puxado os dados para uma pagina web, neste caso, foi usado o Visual
Studio da Microsoft que possui um servidor préprio: “Live Server”. Gerando-se essa pagina web

exemplo:
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Figura 14: Web page com os dados do Firebase

Dados de Seguranca

(i iDadoes-(3-12-2021_as_9h46minl3,430seg)///1/1//1]

bpm: 0

faces: 0

local: [ lat=-22.956727 long=-43.192845 ]
ruido: 843

L e d 2. 47 3091 Ol dlnnion2 41 NI

Fonte: servidor “live server” com o Visual Studio da Microsoft

Que possui todas as fotos e dados obtidos pelo ESP32CAM, pelo processamento de imagem do
aplicativo Android e a localizagdao GPS do smartphone.

I. Alimentacgao
Para alimentar o circuito foi usado uma bateria de 8 pilhas de 1,5v com o objetivo de proteger o
circuito contra picos de correntes das fontes de tomada residenciais que poderiam comprometer o

experimento. E um conversor de fonte dc para dc prdoprio para protoboards:

Figura 15: Fonte para protoboard

Fonte: www.mercadolivre.com.br
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m. Ambientes de desenvolvimentos
Os ambientes de desenvolvimentos usados foram:
e Py Charm: para aprendizado do OpenCV;

e Arduino IDE: para aprendizado do sensor cardiaco e sensor de som, uso do ESP32(WIFI,
Bluetooth);

e Android Studio: para o desenvolvimento do aplicativo Android;
e Visual Studio: para o desenvolvimento da pagina web;

e Firebase: banco de dados;
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3. Conclusao e melhorias futuras

Neste projeto, foi obtido resultados satisfatérios no uso do aplicativo Android com seu ambiente de
desenvolvimento Android Studio, o aprendizado da linguagem Java, JavaScript e HTML5 foi desafiador
devido a problemas técnicos e de respostas complexas no uso do cédigo, embora seu entendimento
tenha sido relativamente facil devido ao grande volume de informagdes disponiveis na internet. A
montagem do ESP32-CAM com seus sensores se mostrou desafiador no inicio, principalmente no
momento de comprar os equipamentos e, também, no uso da energia, neste caso por meio de pilhas.
O Firebase se mostrou muito interessante e com bons recursos. A criacdo da pagina web foi desafiador
com a escolha do ambiente de desenvolvimento neste caso o Visual Studio e na escolha de um servidor
web neste caso foi escolhido o “Live server” ja disponivel no Visual Studio. O projeto funcionou muito
bem e de forma muito responsiva com o uso do Bluetooth, consumindo pouca energia, mesmo com
muitos sensores ao mesmo tempo. Os projetos no Arduino IDE (ambiente de desenvolvimento do
ESP32) foram desafiadores no uso das bibliotecas e da linguagem c usada, embora exista grande
volume de informagdes na internet.

No futuro, seria interessante desenvolver mais o produto a tal ponto de possivelmente haver sua
fabricagdo e uso final. Os recursos sao bem interessantes e certamente seria de grande serventia para
situagdes de risco e envolvendo seguranca. Seria interessante diminuir para algo fixo na roupa com
cameras frontal e laterais, com gps no préprio dispositivo, sensor cardiaco e sensor de som
(possivelmente fazendo streaming do audio direto no smartphone), envio dos sinais por bluetooth e
com acesso ao banco de dados.
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