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Estudo de caso de uma empresa do setor elétrico
brasileiro

Este capitulo retne os resultados do estudo de caso de uma empresa do setor
elétrico brasileiro — aqui denominada Companhia de Energia — devido a questéo
da confidencialidade dos dados apresentados neste capitulo. Focaliza-se neste
estudo a aplicacdo da metodologia apresentada no capitulo 4 no contexto
organizacional da Companhia de Energia. Mais especificamente, o estudo de caso
abrange: (i) selecdo dos processos auditaveis com maior exposi¢éo ao risco; (ii)
identificagdo de eventos de risco associados a esses processos; (iii)
estabelecimento de regras para monitoramento e auditoria continua; e (iv)
indicacdo de sistemas de informacdo que fornecerdo dados para a plataforma
computacional de monitoramento e auditoria continua a ser adotada futuramente

pela Companhia de Energia.

5.1.
Questdes e proposicdes do caso

A questdo principal desse estudo € estabelecer e hierarquizar regras de
monitoramento continuo de processos de negdécio da Companhia de Energia
expostos a riscos e demonstrar a aplicabilidade da metodologia desenvolvida com
este proposito.

Pretende-se, com os resultados deste estudo de caso, responder quatro das
seis questdes especificas da pesquisa, a saber:

« qgue processos auditaveis da Companhia de Energia com maior
exposicdo ao risco devem ser considerados para fins de monitoramento
e auditoria continua na empresa?

« Quais 0s eventos de risco associados a esses processos e respectivas
regras para monitoramento continuo?
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« ao se aplicar os critérios de selecdo e priorizacdo previamente definidos
pela equipe da Auditoria Interna da Companhia de Energia *, quais as
regras para monitoramento e auditoria continua devem ser priorizadas,
focalizando-se cada processo selecionado?

« (que sistemas de informacdo fornecerdo dados para a plataforma
computacional de monitoramento e auditoria continua a ser adotada pela
Companhia de Energia?

Para responder tais questdes, o desenvolvimento do estudo de caso
compreendeu seis etapas:
. selecdo do tipo de estudo de caso e delimitacdo da unidade de analise;

. apresentagdo, para a equipe da Auditoria Interna da Companhia de
Energia, da metodologia para estabelecimento e hierarquizacéo de regras
de monitoramento continuo de processos de negdcio (capitulo 5);

. coleta inicial de dados por meio de entrevistas com representantes da
equipe da Auditoria Interna da Companhia de Energia envolvidos no
referido projeto de P&D;

. coleta de dados por processo selecionado, mediante a realizacdo de
oficinas de trabalho envolvendo a participagdo de gestores e
especialistas das respectivas areas da empresa;

. tratamento e analise dos dados, com eventuais complementacdes por
parte da equipe da Auditoria Interna da Companhia de Energia e
pesquisa documental,

. apresentacdo e discusséo dos resultados;

« conclusdes do estudo de caso.

5.2.
Tipo de caso: por que estudo de caso Unico holistico?

Apresentam-se na Figura 5.1 os quatro tipos de estudos de casos, conforme a
classificacdo apresentada por Yin (2005). Destacam-se 0s projetos de caso Unico,
com indicacdo da unidade de anélise do presente estudo de caso e de seu contexto

socioprodutivo.

! Critérios para selecionar e priorizar regras de monitoramento continuo: (i) cumprimento de regras
estabelecidas pela Aneel; (ii) verificagdo do cumprimento de metas de qualidade no atendimento
aos consumidores; (iii) reducdo de perdas elétricas e financeiras; (iv) avaliagdo de controles que
tenham o objetivo de mitigar a ocorréncia de erros ou fraudes; (v) cumprimento de exigéncias legais
de outros érgaos.
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Conforme tipologia proposta por Yin (2005), o tipo de caso selecionado foi

0 estudo de caso unico holistico, considerando-se:

um Unico contexto socio produtivo — o setor elétrico;

um Unico contexto organizacional —a Companhia de Energia;

uma unidade de anélise — estabelecimento e hierarquizacdo de regras de
monitoramento continuo de processos de negocio para Companhia de
Energia.

ituacd u uesto a i u u
Em situacGes que as questdes sdo do tipo ‘como’ e ‘porque’ € quando o

pesquisador tem pouco controle sobre os fatos, Yin (2005) sugere que os estudos

de casos representam a estratégia preferida de pesquisa.
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Figura 5.1 — Selecéo do tipo do estudo de caso
Fonte: Adaptado de Yin (2005, p. 61).

Segundo Yin (2005), existem seis fontes de evidéncias para se obter um bom

estudo de caso. Essas fontes incluem: (i) documentacao; (ii) registro em arquivos;

(iii) entrevistas; (iv) observagdes diretas; (v) observacOes participantes; e (vi)

artefatos fisicos. No presente estudo de caso, empregou-se 0 maior numero

possivel de fontes de evidéncias, visando a qualidade superior do estudo de caso.
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Nessa perspectiva, foi dada especial atencdo na fase inicial de coleta de
dados as entrevistas junto aos gerentes e especialistas da Auditoria Interna da
Companhia de Energia. Na fase de planejamento das Oficinas de Trabalho
também foi possivel coletar dados de processos (como fluxogramas, por exemplo)
e informacdes sobre regulamentacdo incidente nos processos preliminarmente
indicados para mapeamento e analise durante as Oficinas de Trabalho.

A estratégia adotada para a coleta de dados primarios foi a realizacdo de
duas Oficinas de Trabalho com gestores e especialistas das respectivas areas e dos
processos alvo da coleta de dados. Essa estratégia foi complementada com aportes
da equipe da Auditoria Interna da Companhia de Energia e por pesquisa
documental. Cabe destacar que previamente as Oficinas, a equipe da Auditoria
Interna reuniu-se com gestores e especialistas de diversas areas da empresa com 0
objetivo de selecionar os processos que deveriam ser alvo de mapeamento nas

Oficinas.

Finalmente, cabe ressaltar que a Companhia de Energia forneceu todas as
informacdes gerais necessarias para contextualizar a pesquisa e especificas sobre

0S processos-chave para o projeto de monitoramento e auditoria continua.

5.3.
Unidade de andlise

A unidade de anélise deve considerar o modo como o problema de pesquisa
foi definido. Dessa forma, avaliando-se o problema de pesquisa, verificou-se que
a unidade de andlise dessa pesquisa é o estabelecimento e hierarquizagéo de regras
de monitoramento continuo para a empresa pesquisada. A seguir, apresentam-se
informacdes institucionais que caracterizam o perfil da empresa em foco.

A Companhia de Energia € um dos mais importantes grupos do segmento
de energia elétrica do Brasil, participando em mais de 100 empresas, alem de
consorcios e fundo de participagdes. E uma empresa de capital aberto, que possui
cerca de 120 mil acionistas em 44 paises. Suas a¢des sdo negociadas nas Bolsas de
Valores de Sdo Paulo, Nova York e Madri.

Hoje a Companhia de Energia € uma referéncia na economia global,
reconhecida por sua atuacio sustentavel. E reconhecida também pela sua

dimensdo e competéncia técnica, sendo considerada a maior empresa integrada do
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setor de energia elétrica do Brasil. Em sua area de atuacdo, responde por 96% da
area de concessdo, com mais de 7 milhdes de consumidores, em mais de 700
municipios. E, ainda, a maior fornecedora de energia para clientes livres do pais,
com 25% do mercado, e um dos maiores grupos geradores, responsavel pela
operacdo de 65 usinas, com capacidade instalada de 6.925 megawatts. A atuacéo
da Companhia de Energia estende-se a 22 estados brasileiros, além do Distrito
Federal, e também a um pais do Mercosul. A empresa é também a Unica
concessiondria do setor elétrico da América Latina a fazer parte do Dow Jones
Sustainability World Index (DJSI World) ha 12 anos consecutivos.

5.4.
Instrumento da pesquisa de campo

O instrumento da pesquisa de campo encontra-se descrito em detalhe no

capitulo 4 — secdo 4.2.

5.5.
Coleta e formatacéo de dados

Para a coleta de dados priméarios na empresa, foram realizadas duas Oficinas
de Trabalho no periodo de outubro a novembro de 2013 (Quadros 5.1.e 5.2).

Quadro 5.1 — Processos selecionados para a 12 Oficina de Trabalho

Processo Nivel 1 Processo Nivel 2 Processo Nivel 3

L Relacionamento Comercial | Atendimento a Clientes
Distribuicdo

Suporte ao Relacionamento Comercial

Planejamento, Acompanhamento e
Execucdo da Manutencdo das Linhas de
Planejamento e Distribuicao

Acompanhamento e Planejamento, Acompanhamento e
Execucdo da Manutencéo Execucdo da Manutencdo das Subestacdes
de Distribuicdo

Planejamento, Acompanhamento e
Execucdo da Manutencdo das Redes de
Distribuicéo

Planejamento e
Acompanhamento e
Execucdo da Operagédo

Acompanhemanto e Controle da Operacéo
de Distribuicdo
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Quadro 5.1 — Processos selecionados para a 12 Oficina de Trabalho (cont.)

Processo Nivel 1 Processo Nivel 2 Processo Nivel 3
S i Gestdo e Controle das Perdas
Distribuicio Planejamento e Controle da - L
¢ Proteco da Receita Comerciais
Gestdo e Controle da Inadimpléncia
Planejamento e Controle da Gestdo e Controle do Faturamento

Protecdo do Faturamento

Planejamento da Expansédo Planejamento de Linhas e
Subestacdes de Distribuicdo

Estudos e Projetos de Linhas e
Subestacdes de Distribuicdo

Estudos e Projet_os de Redes de
Estudos e Projetos de Expans&o Distribui¢do (Clientes Externos)

Estudos e Projetos de Redes de
Distribuicdo (Execucdo Direta pelo
Interessado - PART )

Estudos e Projetos de Redes de
Distribuicdo (Clientes Internos)

Comercializagio Planejamento da Compra e Planejamento de Mercado Livre
Venda de Energia (Compra e Venda de Energia)

Controle e Liquidacdo das Operacdes
de Compra e Venda de Energia no
Execucdo da Compra e Venda Mercado Livre

de Energia Controle e Liquidacdo das Operagdes
de Compra e Venda de Energia no
Ambiente Regulado

2 processos nivel 1 | 9 processos nivel 2 17 processos nivel 3

O Quadro 5.2 mostra os processos do nivel corporativo que foram

selecionados para a 22 Oficina de Trabalho.

Quadro 5.2 — Processos selecionados para a 22 Oficina de Trabalho

Processo Nivel 1 Processo Nivel 2 Processo Nivel 3

Corporativo Administracdo e Governanca Ouvidoria
Corporativa

Gestdo Tarifaria

Regulagdo e Tarifas Regulacdo Setorial

Regulacdo Econbmica

Controle Contabil

Contabilidade Controle de Custos

Planejamento e Gestdo de Tributos

Contas a Pagar

Finangas e Tesouraria Gestdo de Caixa

Contas a Receber
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Quadro 5.2 — Processos selecionados para a 22 Oficina de Trabalho (cont.)

Processo Nivel 1 Processo Nivel 2 Processo Nivel 3
Corporativo (cont.) Logistica Armazenagem
Recursos Humanos Administracdo de Pessoas

Aquisicio de Servigos
Aquisicdo de Materiais
Gestdo de Mudancgas
Instalacdo e Homologacéo de

Suprimentos

Tecnologia da informacéo Solugdes -
Seguranca dos Sistemas de
Usuarios
Seguranca de Infraestrutura
1 processo nivel 1 8 processos nivel 2 18 processos nivel 3

As Oficinas de Trabalho contaram com a participacdo de profissionais da
Companhia de Energia envolvidos diretamente nos processos (nivel 3), de
representantes das representantes das areas de TI, Recursos Humanos, Financas,
Logistica e Suprimento e de membros da equipe da Auditoria Interna. As Oficinas
foram conduzidas pela equipe do Projeto de P&D, sob a coordenacdo da PUC-
Rio, focalizando-se trés processos nivel 1, 17 processos nivel 2 e 35 nivel 3,
conforme apresentado nos Quadros 5.1 e 5.2.

Cabe destacar que a equipe da Geréncia de Auditoria Interna da Companhia
de Energia realizou vérias reunides com gestores dos processos auditaveis mais
expostos a riscos, com o objetivo de selecionar agueles que seriam objeto de
mapeamento durante as Oficinas de Trabalho. Essas reunides foram realizadas
previamente as Oficinas, durante os meses de outubro e novembro de 2013, e
tiveram como resultados: (i) a lista de processos nivel 2 e nivel 3 de cada processo
nivel 1; e (ii) a colecdo de documentos de referéncia (fluxogramas de processo e

documentos normativos e legais), disponibilizados como insumos nas Oficinas.

5.6.
Analise e discussao dos resultados das Oficinas de Trabalho

Apresentam-se e discutem-se os resultados gerados durante as duas Oficinas
de Trabalho por processo de nivel 1, a saber: (i) ‘Distribuicdo’; (ii)
‘Comercializagdo’; e (iii) ‘Corporativo’.

Conforme descrito no capitulo 1, adotou-se o formato de matrizes para

facilitar a visualizacdo das etapas mais expostas a riscos; 0s eventos de risco
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associados a cada etapa; bem como as regras de monitoramento que foram
propostas e os sistemas de informacdo referentes ao futuro fornecimento dos
dados para a plataforma de auditoria continua da empresa em foco (matrizes 1 e
2).

Por razGes de confidencialidade, os resultados da hierarquizacao das regras
de monitoramento obtidos durante as Oficinas ndo serdo aqui apresentados (matriz
3). Cabe ressaltar que o preenchimento dessa matriz foi considerado fécil pelos
participantes das duas Oficinas, uma vez que os critérios para hierarquizacao
estavam claramente definidos (Quadro 4.5). Os resultados obtidos referentes a
hierarquizacdo das regras de monitoramento por processo deverao ser analisados
posteriormente pela &rea de Auditoria Interna da Companhia de Energia, segundo
uma viséo sistémica. Os resultados obtidos sdo, portanto, parciais.

5.6.1.
Processo ‘Distribuigao’

A Tabela 5.1, a seguir, resume o0s resultados da aplicacdo da metodologia

para o processo em foco (Matrizes 1 e 2).

Tabela 5.1 — Sintese dos resultados referentes ao processo ‘Distribui¢éo’

Processo Nivel 2 Processo Nivel 3 | Eventos de Regras de
risco monitoramento

. . 2 4 4
Relacionamento Comercial
Planejamento, Acompanhamento e 3 30 30
Execugdo da Manutencéo
Planejamento, Acompanhamento e 1 16 16
Execucdo da Operagdo
Planejamento e Acompanhamento da 2 10 10
Protecdo da Receita
Planejamento e Acompanhamento da 1 5 8
Protecdo do Faturamento
Planejamento da Expanséo 1 1 1
Estudos e Projetos de Expanséo 4 20 20
Total: 7 14 86 89

Na sequencia, mostram-se 0s resultados qualitativos associados aos

processos de nivel 3 do processo ‘Distribuigao’ (Quadro 5.3).
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Quadro 5.3 — Processo ‘Distribuicéo’: resultados das matrizes 1 e 2

Processo Nivel 2

Processo Nivel 3

Etapa com
exposicdo a
risco

Evento de risco
associado

Regra de monitoramento

Sistema de
informacéao

Relacionamento
Comercial.

Atendimento a

Atendimento

N&o atendimento no

Verificagdo de itens da Aneel no Relatorio

Indicacdo apods

Clientes. através do ‘Fale | prazo regulatério | Avaya (ICO, IAB, INS). hieraquizacdo
coma (Decreto 6523, Res.
Companhia de 414) com risco de
Energia’ (116). | multa pela Aneel.
Atendimento N&o atendimento no | Verificacdo de Relatdrios SGAA (TME). Idem
presencial — prazo regulatério de
Agéncias de espera  para  ser
atendimento, atendido (Res. 414)
PCFA. com risco de multa
pela Aneel.
Atendimento Demora no | Regra dependendo de verificacdo da Idem
via Agéncia tratamento dos | existéncia de um relatorio de
Virtual. formulérios e | acompanhamento.
consequente geracdo
do servico para
execucdo final, com
perda de prazo para o
processo futuro.
Suporte ao Execucdo de Nédo atendimento no | Verificacdo no SAP/CRM de relatério de | ldem
Relacionamento nota de servico prazo regulatorio | prazos de medidas de NS.
Comercial. — Expanséo de (Res. 414) com risco

obras (EO),
Ouvidoria (AU)
e Ressarcimento
de danos (AR).

de multa pela Aneel.
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Quadro 5.3 — Processo ‘Distribuicao’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco Regra de monitoramento Sistema de
exposicao a associado informacao
risco

Planejamento, Planejamento, N&o ter o plano Relatério de equipamentos por instalagdo Indicagdo ap0s

Acompanhamento | Acompanhamento N cadastrado no sistema sem plano agregado no SAP. hieraquizacéo

x x Definicdo do
e Execucéo da e Execucéo da Plano de SAP.
Manutencdo. Manutengéo de Manutencio Falta de Ordens de manutencdo de investimentos Idem
Linhas de 6ao. cadastro/atualizacdo de | com o status ‘FINA” sem alteragdo no
Distribuicdo. ativos. nimero do equipamento.
Falta de recursos Relatérios de Ordem de Manutengdo por Idem
financeiros processo com realizagdo superior ao
planejado.
Programacdo | Falta de equipes Acompanhamento do ANS (Acordo de Idem
da execucéo executoras (méao de Nivel de Servico, assinado pelas geréncias
dos servicos. obra) compradoras e vendedoras de servico).
Falta de material. Alerta de baixo estoque de materiais. Em Idem
funcdo de limites definidos por depésito e
por material.
Execucdo das | Execucdo fora do Alerta de Ordens de Manutencdo com Idem
Ordens de prazo. vencimento préximo x dias sem status
Manutencéo. “EXEC” “FINA”.
Capitalizacdo fora do Alerta de Ordem de Manutencdo com status | Idem
prazo. EXEC com x dias no status “ENTE”
Encerramento | Falta de recursos para | Relatorios de Orde_:m de Manut_engéo por Idem
das Ordens de | €ncerramento dos processo com realizagdo superior ao
Manutengo. servicos no SAP planejado.
Falta de registro do Criar campos obrigatdrios para fechamento Idem

histérico dos servigos.

de servi¢os no sistema adotado.
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Quadro 5.3 — Processo ‘Distribuicao’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco Regra de monitoramento Sistema de
exposicdo a associado informacéao
risco

Planejamento, Planejamento, Encerramento | Falta de registro do Criar campos obrigatdrios para fechamento Indicacdo apds

Acompanhamento | Acompanhamento | das Ordens de | histdrico dos servigos. de servicos no sistema adotado. hieraquizacdo

e Execucéo da e Execucéo da Manutenc&o.

Manutencdo Manutengéo de

(cont.). Linhas de

Distribuicdo
(cont.).
Planejamento, Né&o ter o plano Relatdrio de equipamentos por instalagdo Idem
Acompanhamento Definicio do cadastrado no sistema sem plano agregado no SAP.
e Execucéo da Plano de SAP. ~ _ _
Manutencéo de Manutengio Falta de Ordens de manutengdo de investimentos Idem
Subsestacdes de ' cadastro/atualizacdo de | com o status ‘FINA” sem alteragdo no
Distribuigdo. ativos. nimero do equipamento.
Falta de recursos Relatérios de Ordem de Manutengdo por Idem
financeiros processo com realizagdo superior ao
planejado.
Programacdo | Falta de equipes Acompanhamento do ANS (Acordo de Idem
da execucgdo executoras (mao de Nivel de Servico, assinado pelas geréncias
dos servicos. obra) compradoras e vendedoras de servico).
Falta de material. Alerta de baixo estoque de materiais. Em Idem
funcdo de limites definidos por depdsito e
por material.
Execucdo das | Execucéo fora do Alerta de Ordens de Manutencdo com Idem

Ordens de
Manutencéo.

prazo.

vencimento proximo x dias sem status
“EXEC” “FINA”.
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Quadro 5.3 — Processo ‘Distribuicao’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco Regra de monitoramento Sistema de
exposicao a associado informacao
risco

Planejamento, Capitalizacdo fora do Alerta de Ordem de Manutengdo com status | Indicacdo apds

Acompanhamento . prazo. EXEC com x dias no status “ENTE” hieraquizacéo

e Execucéo da Planejamento, Falta de recursos para | Relatorios de Ordem de Manutengdo por Idem

Manutencéo (cont.) | Acompanhamento encerramento dos processo com realizag&o superior ao

e Execuga9 da Encerramento Servicos no SAP planejado.
Manutenggo de das Ordenf de Falta de registro do Criar campos obrigatdrios para fechamento Idem
—g—sqbs?sw} 0s de Manutengao. histdrico dos servicos. de servigos no sistema adotado.
Distribuicdo — ~ - -
(cont.). Desatualizacéo do ) Ordens de manutencéo de investimentos Idem
Plano de Manutencdo. | com o status ‘FINA” sem alteracdo no
namero do equipamento.
. Néo ter o plano Relatério de equipamentos por instalacéo Idem
Planejamento, _ cadastrado no sistema | sem plano agregado no SAP.
Acompanhamento | Definigéo do SAP
iﬂi)r(lﬁ(;:r?ggod;e 3223 tgslgéo. Falta de o Ordens de manutenc¢do de investimentos Idem
Redes de ca_dastro/atuallzagao de como status ‘EINA” sem alteragdo no
Distribuicio ativos. nimero do equipamento.
ASHIBUICRO. Falta de recursos Relatérios de Ordem de Manutengao por Idem
financeiros processo com realizagdo superior ao
planejado.
Programacdo | Falta de equipes Acompanhamento do ANS (Acordo de Idem
da execucgéo executoras (méao de Nivel de Servigo, assinado pelas geréncias
dos servicos. obra) compradoras e vendedoras de servico).
Falta de material. Alerta de baixo estoque de materiais. Em Idem

funcdo de limites definidos por depdsito e
por material.
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Quadro 5.3 — Processo ‘Distribuicao’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco Regra de monitoramento Sistema de
exposicao a associado informacao
risco

Planejamento, Planejamento Execucdo das | Execucéo fora do Alerta de Ordens de Manutencdo com Idem

Acompanhamento A ’ Ordens de prazo. vencimento préximo x dias sem status

x companhamento . w o o

e Execucdo da e Execuciio da Manutencdo. EXEC” “FINA”.

Manutengdo (cont.) Manutengio de Encerramento | Capitalizacéo fora do Alerta de Ordem de Manutencdo com status | Indicacdo ap6s
Redes de das Ordens de | prazo. EXEC com x dias no status “ENTE”. hieraquizacdo
m;éo Manutencéo. Falta de recursos para | Relatérios de Ordgm de Manut_en(;éo por Idem
(cont.). encerramento dos processo com realizagdo superior ao

servicos no SAP planejado.
Falta de registro do Criar campos obrigatdrios para fechamento Idem
histdrico dos servicos. | de servigos no sistema adotado.
Desatualizacéo do Ordens de manutencgéo de investimentos Idem
Plano de Manutengdes. | com o status ‘FINA” sem alteracdo no

nlmero do equipamento.

Planejamento, Acompanhamento | Qualidade do | Nao envio dos Verificacdo do envio da apuracdo dos Idem

Acompanhamento | € Controle da Servigo. indicadores de indicadores conforme modulo 8 do

e Execucio da Operacéo ga qualidade do servico PRODIST se¢do 8.2 item 5.12.2.1

Operacio. Distribuigao. para a Aneel. _ _

Né&o apuracéo correta Verificacdo do cumprimento do modulo 8 do | Idem
dos indicadores DEC e | PRODIST se¢éo 8.2 item 4.7.3 comparando

FEC considerando SAP CRM, GDIS OP, GDIS GE e GDIS 1Q.

todas as ocorréncias

emergenciais.

N&o pagamento da Verificagcdo do cumprimento do modulo 8 do | Idem

compensagao por
violacao dos
indicadores de
qualidade.

PRODIST sec¢do 8.2 item 5.11 comparando
SAP CCS, GDISOP e GDIS IQ.
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Quadro 5.3 — Processo ‘Distribuicao’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco Regra de monitoramento Sistema de
exposicdo a associado informacéao
risco

Planejamento, Acompanhamento Qualidade do Nao envio de aviso de Verificacdo do cumprimento do modulo 8 do | Idem

Acompanhamento | e Controle da Servico interrupcao PRODIST secdo 8.2 item 5.7 através do

e Execucéo da Operacdo da (contg) programada a todos GDIS PM GDIS 1Q e GDIS OP.

Operacdo (cont.). | Distribuicio > consumidores.

(cont.). N&o arquivamento de Verificacdo do cumprimento do modulo 8 do | Idem
todas as divulgacdes de | PRODIST secdo 8.2 item 5.7.5 através do
avisos de interrupcao GDIS PM.
programada.
N&o inclusédo dos Verificacdo do cumprimento do modulo 8 do | Idem
indicadores de PRODIST secdo 8.2 item 5.13.2 através do
qualidade na faturado | SAP CCS.
cliente.
N&o atendimento a Verificacdo do cumprimento do modulo 8 do | Idem
solicitagdo do cliente PRODIST segdo 8.2 item 5.4.1-c.
nos prazos
regulamentares do
PRODIST.
Né&o arquivamento dos | Verificagdo do cumprimento do modulo 8 do | Idem

documentos referentes
ao processo de
fornecimento de
energia por cinco anos.

PRODIST se¢do 8.2 item 5.7.5, através do
GDIS OP.
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Quadro 5.3 — Processo ‘Distribuicado’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco Regra de monitoramento Sistema de
exposicao a associado informacao
risco

Planejamento, Acompanhamento Qualidade do Néo atendimento a Verificacdo dos prazos de atendimento Indicagdo ap0s

Acompanhamento | e Controle da P solicitacdo do cliente nos no Moédulo 8 do PRODIST- Secdo 8.1 - | hieraquizacédo

« x roduto
e Execucéo da Operacdo da prazos regulamentares do Item 2.12.1.
Operacdo (cont.). Distribuicdo PRODIST.
(cont.). Né&o execucdo as obras no | Verificagdo dos prazos de execugdo das Idem
prazo regulamentar obras no Mddulo 8 do PRODIST -
Secdo 8.1 - Item 2.12.2.
N&o pagamento da Verificacdo do pagamento de Idem
compensagdo por violagdo | compensacao conforme Mddulo 8 do
dos indicadores de PRODIST - Secéo 8.1 - Item 2.13.
qualidade.
N° de registros inferior a Verificagdo do n° de registros conforme Idem
1008 leituras da medigéo Médulo 8 do PRODIST - Se¢do 8.1 -
de tensdo. Item 2.7.1.1.
Correspondéncias aos Verificagdo da emissdo das Idem
clientes referentes ao correspondéncias conforme prazos e
processo de qualidade de texto correspondentes do Médulo 8 do
tensdo incorretas ou ndo PRODIST - Se¢édo 8.1 - Item 2.12.1.
enviadas.
N&o registro da medicédo Verificacdo do registro da medicao Idem
instantanea no primeiro instantanea nos atendimentos, conforme
atendimento ao cliente no Médulo 8 do PRODIST- Secdo 8.1 -
processo. Item 2.12.1.
N&o envio dos indicadores | Verificagdo do envio da apuracdo dos Idem

de qualidade do produto
para a Aneel.

indicadores conforme modulo 8 do
PRODIST - Secédo 8.1 - item 2.10.1.
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Quadro 5.3 — Processo ‘Distribuigado’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco associado Regra de monitoramento Sistema de
exposicdo a informagéo
risco

Planejamento, Acompanhamento | Qualidade do | N&o arquivamento dos Verificagcdo do cumprimento do Idem

Acompanhamento | e Controle da produto. documentos referentes ao periodo de arquivamento conforme

e Execucéo da Operacdo da processo de qualidade por Médulo 8 do PRODIST - Secéo 8.1 -

Operacdo (cont.). Distribuicdo 5anos. Item 2.9.3., comparando o SAP CRM

(cont.). com GDIS OP.

Planejamento e Calculo errado em funcdo de | Futuramente podera ser monitorado | Indicacao apos

Controje da ) Avaliacio da documentps preenchidos com | quando o TOI se tornar eletrdnico. hieraquizacéo

Protecdo da Gestdo e Controle documentacio falhas ou incompletos (TOI).

Receita, das Perdas para calculo Inviabilizagdo da cobranca Futuramente podera ser monitorado | Idem

Comerciais. de . (Art.129 ) por ndo envio do quando o TOI se tornar eletrdnico.
irregularidade. | 10| megiante AR — Aviso de
Recebimento dos Correios
quando cliente ausente em 15
dias.
Calculo de Célculo fora das regras da Futuramente podera ser monitorado | Idem
irregularidade | Resolucso 414-2010. quando o TOI se tornar eletronico.
— perdas néo
técnicas.
Perda financeira em funcdo de | Monitoracdo das reclamagdes dos Idem
Gestdo e Controle | Gestéo de corte indevido e multa pelo clientes (procedéncia).
da Inadimpléncia. | cortee 6rgdo regulador.
religagdo. Passivo judicial. Monitoracéo das reclamac@es dos Idem
clientes (procedéncia).
Religacéo. Monitorar descumprimento de prazo | Idem

regulamentar da religacéo.
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Quadro 5.3 — Processo ‘Distribuigado’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco associado Regra de monitoramento Sistema de
exposi¢do a informagéo
risco

Planejamento e Multa pelo 6rgéo regulador. Verificacdo da data do vencimento da | Idem

Controle da Gestdo e Controle fatura em relacio a data atual. Até 5

Protecéo da da Inadimpléncia anos, cobra-se 0 débito. Acima de 5

Receita (cont.). (cont.) Cobranca anos, prescreve.
administrativa —— - -

e judicial Passivo judicial. Verficagdo de prazo prévio a Idem

prescrigado da divida. Até 5 anos,
cobra-se o débito. Acima de 5 anos,
prescreve.

Negociacdo de
débitos e
negativacao.

Multa pelo drgao regulador.

Verificacdo se a taxa de
financiamento e a quantidade de
parcelas aplicadas estdo aderentes as
regras do COC — Comité de Crédito.

Indicacdo apos
hieraquizacéo

Negociacdo e calculo fora das | Verificacdo se a taxa de Idem
regras do COC. financiamento e a quantidade de
parcelas aplicadas estdo aderentes as
regras do COC — Comité de Crédito.
: ~ i i Verificacdo dos parametros do Idem
Planejamento e Gestéo e Controle Perda financeira por _ .
Contrtj)l e da o Faturamento. Cadastro inadequaczo do cadastro do segmento de baixa renda em relacao
Protecdo do cliente a realidade, gerando &Oﬂ(;ﬁgf‘osgg'Iﬁgc‘;::;%%tessotgé?af NIS —
Faturamento. :\r/llccl)PsLjstenualdg faturamento. Resoluacio 414 — Baixa Renda.
. (;j a IO regufador € passivo Verificacdo via confronto de clientes | |dem
Judicial. urbanos cadstrados como rurais.
Verificacdo se todos os clientes Idem

irrigantes estdo devidamente
cadastrados com o beneficios de
acordo com a cidade (Idene e
Sudene).
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Quadro 5.3 — Processo ‘Distribuigado’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco associado Regra de monitoramento Sistema de
exposicao a informagéo
risco

. i i Andlise de cadastro incompleto. Indicagdo apos

Planeiamento e Cadastro Eerda financeira por C ) \dicacéo ap

Comréﬂe da (cont.) inadequag&o do cadastro do Resolugéo 414- artigo 27. hieraquizagdo

Protegdo do 5 cliente a realidade, gerando

Faturamento Gestdo e Controle inconsisténcia de faturamento.

(cont.) do F?turamento Multa do regulador e passivo

(cont.) judicial (cont.).

Fatura Multa do 6rgéo regulador por | Verificacdo dos dados das faturas se Idem
ndo-padronizacéo da fatura, estdo de acordo com o Artigo 119 da
interpretagao dos dados. Resolucao 414. :

Verficagio do prazo do calendario de | Idem
faturamento (ciclo).

Leitura de Risco financeiro por Parametrizacdo (consisténcias de Idem

. e - regras e parametros de leitura

Medidores desobediéncia ao calendario aceitaveis). Regras de faturamento.
de faturamento, erro de
leitura, multas do 6rgao
regulador.

Célculo do Risco de erro de faturamento, | Analise de consisténcia e pré- Idem

Faturamento multa do 6rgdo regulador. consisténcia do retorno de leitura de

campo, a fim de confirma-la, para

que ndo ocorra faturamento incorreto.
Entrega de Risco de atrasos na entrega, Né&o aplicavel, pois ndo existe Idem
Conta risco financeiros e multa do controle da entrega de conta junto aos

Orgdo regulador.

correios.
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Quadro 5.3 — Processo ‘Distribuigado’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco associado Regra de monitoramento Sistema de
exposicao a informagéo
risco

Planejamento da Planejamento de Resposta a Retorno fora do prazo. Prazo resposta no PRODIST Mddulo 3. | Idem

Expansdo Linhas e solicitacdo de

Subestacdes de acesso.
Distribuicio
Estudos e Projetos Atendimento & | Execucdo em tempo superior | Prazo execucgdo no Prodist Madulo 3. Idem
de Expansao . solicitacdo do | ao contratado (quando a
Estu@os e Projetos cliente Companhia de Energia
de LmhasN ¢ (execucdo da | executa).
Subestacdes de obra)
Distribuicdo - - - - -
Atendimento Execucdo em tempo superior Data de término superior a linha de Idem
ao programa ao aprovado na CRD/CRCA. base (CRD/CRCA).
de
investimento
(execucdo da
obra).
Capitalizacdo | Capitalizacdo fora do prazo. Data de capitalizacdo — data de emisséo | ldem

da obra.

do CLO maior que o MCPSE.
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Quadro 5.3 — Processo ‘Distribuigado’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 Processo Nivel 3 | Etapa com Evento de risco Regra de monitoramento Sistema de
exposicao a risco associado informacéo
Estudos e Projetos | Estudos e Projetos | Orgamento Observancia do prazo Prazo de orgamento superior ao prazo Idem
de Expansdo Redes de regulatério. da Resolugdo Aneel 414/2010.
Distribuigdo Elaboracio de Projeto | Observancia das ND Nao aplicavel. Idem
(Clientes (critérios técnicos da
Externos) Companhia).
Compromisso do Utilizacdo da conta Comparacao da classificacdo da obra Idem
Recurso Financeiro adequada (PEP). com a matriz de PEPs do Programa de
Investimento.
Requisicao de Relacdo de materiais Né&o aplicavel. Idem
Materiais e aderente ao projeto
Equipamentos elaborado.
Liberagdo para Prazo regulatério. Concluséo do projeto apds data Idem
Execucdo (inicio da prevista (parametro do sistema)
obra) Prazo de inicio de obra superior a
Regra da Resolugdo Aneel n°
414/2010.
Encerramento Prazo regulatorio. Capitalizagdo ap6s prazo Contabil Idem
Técnico / Regulamentar.
Capitalizacéao
Georreferenciamento | Confiabilidade do Comparacéo dos materiais Idem

cadastro e
cumprimento do
MCPSE.

capitalizados com os materiais
atualizados no GEMINI.
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Quadro 5.3 — Processo ‘Distribuicao’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2

Processo Nivel 3

Etapa com
exposicao a risco

Evento de risco associado

Regra de monitoramento

Sistema de
informacéo

Estudos e Projetos de
Expaséo (cont.)

Anélise e Aprovacéo do
Dossié (documentacéo)

Observancia dos critérios e
prazos regulatérios* das
normas técnicas da Companhia.

Prazo de analise do dossié superior

(contado a partir da data de entrada

do dossié pela empreiteira) ao prazo
da Resolucdo Aneel 414/2010.

Indicagdo ap6s
hieraquizagdo

Estud Proi Requisicéo de Materiais | Relacdo de materiais aderente N&o aplicavel. Idem
studos e Projetos e Estratégicos (quando ao projeto elaborado.
Redes de -
P aplicavel)
Distribuicéo : - — <
(Execucio Direta Acerto Financeiro Prazo regulatorio. Devolugdo de recursos (guando Idem
(devolugéo de recursos) cabivel) em prazo superior a
pelo Interessado - x
Resolucéo Aneel 414/2010 (conta a
PART) . g
partir da data de energizacéo).
Encerramento Técnico / | Prazo regulatdrio. Capitalizagdo apds prazo Contabil Idem
Capitaliza¢do Regulamentar.
Georreferenciamento Confiabilidade do cadastro e Comparacdo dos materiais Idem
cumprimento do MCPSE. capitalizados com os materiais
atualizados no GEMINI.
Elaboragdo de Projeto Observancia das ND (critérios N&o aplicavel Idem
técnicos da Companhia).
Ezgjedsogee Projetos Compromisso do Utilizagdo da conta adequada Comparacdo da classificacdo da obra | Idem
ST Recurso Financeiro (PEP). com a matriz de PEPs do Programa
Distribuicéo .
. de Investimento.
(Clientes Internos). — — < . = —
Requisicdo de Materiais | Relac8o de materiais aderente Né&o aplicavel. Idem
e Equipamentos ao projeto elaborado.
Encerramento Técnico / | Prazo regulatdrio. Capitalizag@o apds prazo Contabil Idem
Capitalizacdo Regulamentar.
Georreferenciamento Confiabilidade do cadastro e Comparacdo dos materiais Idem

cumprimento do MCPSE.

capitalizados com os materiais
atualizados no GEMINI.



DBD
PUC-Rio - Certificação Digital Nº 1113347/CA


PUC-RIo - Certificagdo Digital N° 1113347/CA

139
5.6.2.
Processo ‘Comercializacao’

A Tabela 5.2, a seguir, resume os resultados da aplicacdo da metodologia

para o processo de comercializacdo (Matrizes 1 e 2).

Tabela 5.2 — Sintese dos resultados referentes ao processo ‘Comercializagéo’

Processo Processo Eventos de risco Regras de
Nivel 2 Nivel 3 monitoramento

Planejamento da
Compra e Venda de 1 7 0
Energia
Execucéo da
Compra e Venda de 2 10 6
Energia
Total: 2 3 17 6

O mapeamento do processo ‘Comercializacdo’ compreendeu dois processos
de nivel 2 e trés de nivel 3. Ao se analisar os processos de nivel 3, identificaram-
se as etapas mais expostas a riscos de cada um dos quatro processos e 0S
respectivos eventos de riscos. No total, foram mapeados 17 eventos de risco e
estabelecidas apenas seis regras de monitoramento. N&o se aplicam regras de
monitoramento para a maioria dos eventos, em funcdo da ndo disponibilidade de
dados informatizados organizados em sistemas de informacdo da Companhia de
Energia.

O Quadro 5.4 apresenta em detalhe os resultados qualitativos associados aos

trés processos de nivel 3 do processo ‘Comercializagdo’.
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Quadro 5.4 — Processo ‘Comercializagdo’: resultados das matrizes 1 e 2

Processo Nivel 2 Processo Nivel 3 Etapa com Evento de risco associado Regra de Sistema de
exposicao a risco monitoramento informagéo
Planejamento da Planejamento de Identificacdo do Erro na identificacdo do N&o se aplica. Indicacdo apos
Compra e Venda Mercado Livre mercado atual. mercado atual. hieraquizagéo
de Energia. ((jcétoErﬂg{gig)Venda Projecdo da expansdo | Erro na projecdo da Né&o se aplica. Idem
' do mercado. expansdo do mercado.
Compatibilizaco do | Dificuldade na N&o se aplica. Idem
balanco energético compatibilizacdo do balanco
(recursos x energeético (recursos x
requisitos). requisitos).
Determinacgéo da Erro na determinagéo da N&o se aplica. Idem
possibilidade de possibilidade de venda ou de
venda ou de compra. | compra.
Definicdo de precos Descontratagdo e perdas Né&o se aplica. Idem
alvo paravendae de | econémicas.
compra.
Estimativa das Erro na estimativa das N&o se aplica. Idem
necessidades de necessidades de ajustes
ajustes.
Acompanhamento do | Penalidades pela CCEE Né&o se aplica. Idem
consumo mensal
(previsto x realizado).
Execucéo da Controle e Adesdo. Perda de oportunidades de N&o se aplica. Idem
Compra e Venda Liquidacao das negacio.
de Energia Operacoes de Modelagem. Erro na modelagem com Néo se aplica. Idem
Ver&ﬂa dedEnE(gla impactos nos resultados.
no Mercado Livre. Registros de Perdas econdmicas. Né&o se aplica. Idem
contratos. Penalidades.
Calculo e liquidacdo. | Perdas econémicas. Verificacdo do prazo das Idem
Penalidades. etapas do calculo da

fatura.
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Quadro 5.4 — Processo ‘Comercializa¢do’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2

Processo Nivel 3

Etapa com
exposi¢ao a risco

Evento de risco associado

Regra de
monitoramento

Sistema de
informacéo

Execucdo da
Compra e Venda
de Energia (cont.)

Controle e
Liquidacdo das
Operac0es de
Venda de Energia
no Mercado Livre

Envio de dados de
memoria de massa
(XML) para CCEE.

Perdas econdmicas.
Penalidades.

Verificacdo da
compatibilidade entre o
montante faturado (CCS)
e 0 montante registrado na
CCEE.

Indicacdo apos
hieraquizacéo

(cont.). Andlise da Perdas econdmicas. N&o se aplica. Idem
contabilizacdo Penalidades.
Célculo do valor da Pagamento ou faturamento Aplicavel. A definir ap6s | Idem
fatura referente a incorreto. a Oficina.
energia comprada e
Controle e vendida
Liquidacéo das p - — — 7
Operages de Conformacao da nota | Pagamento incorreto. Aplicavel. A definirapos | Idem
Compra e Venda fiscal recebida com a Oficina.
de Energia no os resultados do
Ambiente célculo (compra)
Regulado. Emissdo da fatura de | Faturamento incorreto. Aplicéavel. A definir ap6s | Idem
acordo com 0s a Oficina.
resultados do calculo
(venda)
Autorizacédo do Pagamento incorreto. Aplicéavel. A definir ap6s | Idem

pagamento

a Oficina.
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5.6.3.
Processo ‘Corporativo’

A Tabela 5.3, a seguir, resume os resultados da aplicacdo da metodologia

para 0 processo corporativo (Matrizes 1 e 2) .

Tabela 5.3 — Sintese dos resultados referentes ao processo ‘Corporativo’

Processo Processo Eventos de risco Regras de
Nivel 2 Nivel 3 monitoramento

Administracdo e
Governanca 1 2 2
Corporativa
Regulacédo e
Tarifas 3 5 5
Contabilidade 3 6 6
Financas e
Tesouraria 3 12 12
Logistica 1 5 5
Suprimentos 2 9 9
Recursos Humanos 1 15 15
Tecnologia da
informacéo 4 16 16
Total: 8 18 70 70

Fonte: Elaboragéo propria.

O mapeamento do processo ‘Corporativo’ abrangeu oito processos de nivel
2 e 18 de nivel 3. A analise nos processos de nivel 3 permitiu identificar as etapas
mais expostas a riscos de cada um dos 18 processos e 0s respectivos eventos de
riscos. No total, foram mapeados 70 eventos de risco e estabelecidas 70 regras de
monitoramento, que foram hierarquizadas segundo os critérios descritos no
Quadro 4.5 para fins do projeto de auditoria continua.

No Quadro 5.5, a seguir, mostram-se o0s resultados qualitativos associados

aos dezoito processos de nivel 3 do processo ‘Corporativo’.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel 2 | Processo Etapa com exposi¢éo a Evento de risco associado Regra de monitoramento Sistema de
Nivel 3 risco informacao
':‘gng\'/ré'rsr:;?]%? Ouvidoria. Atender a Regulagdo da | Incidéncia de multa e dano a g/ln? r;{téotrraér;\%?;g de demandas venciveis SAP
Corporativa. Anee (RES 470). imagem da empresa
Acolmp~angamento da Perdas de faturamento e dano | Relatério mensal de variacdes
EVOI ucao aas a imagem da empresa anormais (em % comparando com um
re(t; ama}go?s I?O:j referencial comparativo) de SAP
categoria (falta de reclamagBes por categoria.
energia, erro de leitura,
queima de equipamentos
etc.).
Regulacdo e Gestdo Acompanhamento Relatério da evolucdo dos custos
Tarifas Tarifaria. mensal dos custos Revisdo tarifaria desfavoravel | administrativos CA (em % em relacdo | SAP
administrativos CA. a um referencial comparativo).
Acompanhamento
mensal da incorporacao - . . Relatorio dos investimentos realizados
dos investimentos na Revisdo tarifaria desfavoravel e capitalizados (identificar excecao). SAP
base de ativos.
Acompanhamento Relatorio das perdas técnicas e ndo
mensal da evolucéo das Revisdo tarifaria desfavoravel | técnicas reais - mensal (identificar SAP
perdas totais. excecao).
Acompanhamento do - . . Relatorio de acompanhamento do
PMSO real. Reviséo tarifaria desfavoravel PMSO real (identificar exce¢éo). SAP
Qjcrgmr?%r;ﬁgwggto do Relatorio customizado das falhas
Regulacdo re uFI)a 30 do setor Incidéncia de multas e danos a | cadastradas na Ouvidoria/ SAP
Setorial. gulac imagem da empresa COS/TELEATENDIMENTO/DEC/FEC
eletrico - Aneel (identificar excecdo)
(fiscalizagdes) :
Regulagao A identificar ap6s A identificar ap6s Oficina. A identificar apos Oficina. A identificar
Econdmica. | Oficina. apos Oficina.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Nivel | Processo Etapa com exposicdo a | Evento de risco associado Regra de monitoramento Sistema de
2 Nivel 3 risco informagéo
Contabilidade. | Controle Encerramento contabil Lancamentos contébeis Verificacdo da existéncia de SAP
Contabil. ' realizados apds a data limite de | lancamentos contabeis realizados ap6s
encerramento definitivo do a data limite de encerramento
periodo. definitivo do periodo.
Acompanhamqnto e Registro e valorizacdo incorreta Monitoramento dos coletores de custos
controle do Ativo dos ativos da Companhia, vencidos e em aberto. bor
Imobilizado. devido a auséncia de registro Superintendencia e an’e’lil)ise da SAP
tempestivo (capitalizacdo) e perin A
identificacio de ativos estimativa de perda da depreciagéo.
Conciliacdo do Ativo . . sa .
Imobilizado em Servico Reist torizacio . ILlst%r_Il_ncgnsnengla entre o AFVS
no Médulo AM com o egistro e valorizacdo incorreta | Imobilizado em Servico registrado no SAP
Ativo Contabilizado no dos ativos da Companhia Mdédulo AM com o registro
Médulo El contébilizado no Médulo FI.
Conciliacéo do valor da
depreciacdo registrado e Listar inconsisténcia entre o valor da
no Médulo AM do SAP dcgnrt:gg'%%(;gg X;:i%reta da depreciagdo registrada no Modulo AM SAP
com o valor da Im%bilizgdo em Servico com o registro contabilizado no
Depreciacao registrado ¢ Modulo FI.
no Médulo FI
Contabilizagdo fora do periodo _ o )
Realizar registro contabil de Competéncia Listar lancamentos contabeis realizados SAP

multas e fiscalizacdo de érgaos
competentes

fora do periodo de competéncia
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Nivel | Etapa com Evento de risco associado Regra de monitoramento Sistema de
Nivel 2 3 exposicao a risco informagéo
Contabilidade Cadastro de conta .
(cont.) Controle contabil em Registro contabil incorreto, | LiSta de fornecedores cadastrados com
Contabil (cont.) fornecedor conta de conciliacdo incorreta (especificar
' grupos de fornecedores e contas SAP
contabeis).
Controle de A definir apds S - S, . .
Custos. Oficina. A definir apés Oficina. A definir apés Oficina. n.i.
Planejamento e s
Gestdo de éf?gifrzglr apos A definir apos Oficina. A definir apos Oficina. n.i.
Tributos. '
Financas e x Acompanhar as anulagdes e estornos de
Tesouraria. Contas a Pagar. | Pagamento a Anulagdo e estorno de pagamrientos a fornece%ores (documentos
Fornecedores. pagamentos por empregado N
x : KZ) na transacdo FBRA do SAP, SAP FI
ndo autorizado. . o .
identificando as que forem realizadas por
empregado ndo autorizado.
Pagamentos a fornecedores | Consistir os fornecedores que possuirem
direcionados para radical de | direcionamentos de pagamentos através do | SAP FI
CNPJ diferentes. radical do CNPJ.
Identificar/monitorar os pagamentos a
Né&o pagamento de fatura fornecedores aprovados e ndo efetivados.
. : SAP FI
aprovada a fornecedores. Gerar lista por banco, empresa, tipo de
pagamento etc.
- A Lista dos pagamentos a fornecedores
Pendéncias de conciliacdo d ino: eletronico (TED
devido ao numero elevado segmental 0 por tipo: eletronico ( '
DOC, Crédito CC, OP), manual e SAP FI

de pagamento via ordem de
pagamento.

Borderd). Identificar pontos vulneraveis e
excecoes.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com exposicdo | Evento de risco associado Regra de monitoramento Sistema de
Nivel 2 Nivel 3 arisco informagéo
Financas e Contas a Pagar | Pagamento a Atraso no atendimento a Relatdrio de acompanhamento dos
Tesouraria (cont.) Fornecedores. Chamado on line da prazos de atendimento aos chamados on | SAP FI
(cont.). Tesouraria. line. (identificar excecéo).
N0 cumprimento aos limites Monitoramento dos valores maximos das
i A pendéncias de conciliacdo, por empresa,
maximos das pendéncias de de acordo com os limites estabelecidos
Conciliagéo Bancaria. | conciliagdo bancaria das Nota Técnica — RF/TS 010/2012 - SAP FI
empresas do grupo da na fNota 1 ecnica A
Companhia de Energia Revisdo da Regra de Transferéncia de
) Saldos de Contas Transitérias.
No prestacio de contas da Acompanhamepto dos adiantamentos
_ o viagem no prazo maximo de para viagens internacionais que ndo
Viagens Internacionais. 05 dias ap6s o término da foram feitas as devidas prestacdes de SAP FI
mesma contas no prazo, conforme I1S-07 Alt.16
' 18/09/2013 (identificar excegao).
N&o cumprimento dos limites | Monitoramento dos saldos das aplicacdes
Gestio de o de saldos das aplicacdes, por dos recursos da Companhia de Energia.
Caixa Aplicacbes institui¢do financeira, nas instituicGes financeiras de acordo SAP FI
’ Financeiras. estabelecidos pela Politicade | com os limites estabelecidos na Politica
Aplicacdo da Companhia de de Aplicacdo Financeira da Companhia
Energia.. de Energia.
Contas a PDD - Proviséo para N&o cumprimento dos Verificacao dos prazos de SAP FI
Receber. Devedores Duvidosos. | prazos/comprometimento NE. | monitoramento. (identificar excecéo).
Transferéncia a N&o cumprimento dos Verificacdo dos prazos de SAP FI
Reserva. prazos/comprometimento NE. | monitoramento. (identificar excecdo).
L. Atraso na elaboracdo do
ﬁg:ggg::g gxenexo Vil - relatério de inadimpléncia Verificagdo dos prazos de ) SAP FI
inadimpléncia Aneel iAn(_eteI para entrega na data monitoramento (identificar excecao).
) imite.
Controle do repasse
financeiro efetuado N&o repasse do valor Monitoramento dos saldos do repasse e SAP FI

pelo Agente
Arrecadador.

arrecadado.

as justificativas das divergéncias.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com exposicdo | Evento de risco associado Regra de monitoramento Sistema de

Nivel 2 Nivel 3 arisco informagéo

Logistica. Conferéncia dos dados | Tributos: destaque incorreto Verificacdo de inconsisténcia | SAP - Mddulo FI -
Armazenagem | das Notas Fiscais de de impostos como ICMS, IPI e | entre os tributos da nota fiscal | Transacdo FKO03.

Entrada.

outros.

e os tributos dos pedidos de
compra respectivos.

Descricédo e quantitativos de
materiais na Nota Fiscal
divergente em relacéo ao
pedido de compra.

Confrontacdo dos dados de
material da nota fiscal com os
dados do pedido de compra
(triple check).

SAP - Mddulo MM.

Dados cadastrais do
fornecedor ou do comprador
incorretos como endereco,
CNPJ e outros.

Verificacdo na Nota Fiscal se
dados cadastrais do fornecedor
impressos ndo estdo em
conformidade com o cadastro
no SAP realizado pela MS.

SAP e Sistema FMS -
Fornecedores de
Materias e Servicos.

Processamento da Nota Fiscal
com data de entrada da Nota
Fiscal em més diferente do
més corrente, ferindo o
Regime de Competéncia.

Emissdo de relatério com
Notas Fiscais cujas datas de
emissdo sdo diferentes do més
da data do processamento (ja
existente).

SAP — Mdédulo MM.

Realizacdo de
Inventario periodico
dos materiais
armazenados.

Divergéncias entre o estoque
fisico e o contabil.

Inventario Diario dos
materiais em estoque
obedecendo aos critérios
estabelecidos na curva ABC.

Relatério SAP ZM47 e
registro no SAP
confirmando a
periodicidade de
realizacdo de inventario
dentro do critério da
curva ABC.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com exposicdo | Evento de risco Regra de monitoramento Sistema de
Nivel 2 Nivel 3 arisco associado informagéo
Suprimentos. | Aquisicdo de Regularidade do fornecedor junto

Servigos. Cadastro de Fraude no processo de a orgaos como INSS (CND); SAP, FMS e PEC -

fornecedores validos.

cadastro de fornecedores.

Certiddo do FGTS; Receita
Federal (CNPJ), Junta Comercial
etc.

Portal Eletrénico de
Compras.

Elaboracéo do edital de
contratacdo/minuta do
contrato.

Escopo de servicos
inconsistentes podendo
gerar contracdo em valor
superior ao originalmente
previsto.

Acompanhamento do mercado,
verificacdo da adequacdo da
planilha de balizamento aos
precgos praticados.

A identificar.

Lancamentos dos
contratos em
conformidade as
requisi¢fes de compra.

Liberacdo de pagamento
fora das condicdes de
prazo contratual.
Antecipacéo de
pagamento.

Verificacdo se as condicOes de
pagamento PG na transagdo
MIRO diferem daquelas lancadas
no pedido de compra/requisicao.

SAP - Mddulo MM.

Elaboracéo do edital de
contratacdo/minuta do
contrato.

Execucdo de servicos em
padrao diferente das
condigdes originais do
contrato.

Consisténcia da area responsavel
pela Gestdo do Contrato.

SAP - Médulo MM.

Aquisicdo
descentralizada de
servigos — ASE.

Desdobramento de
aquisicdes em valor
superior a 16.000 para um
mesmo fornecedor.

Emisséo de relatorio mensal de
aquisicdes descentralizadas e
totalizar por fornecedor
(identificar excecdo).

SAP - M6dulo MM.

Solicitacéo de

Escopo de servicos
inconsistentes podendo

Acompanhamento do mercado,
verificacdo da adequacdo da

contratacdo de servigos gerar contragdo em valor planilha de balizamento aos A identificar.
superior ao originalmente recos praticados
previsto. precos p )
cox : Garantia Contratual A Garantia deve atender em prazo
Emissdo da garantia incompativel com o valor (90 dias ap6s o fim do contrato) e | A identificar.

contratual

do Contrato.

% do valor do contrato.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com exposicdo | Evento de risco associado Regra de monitoramento Sistema de
Nivel 2 Nivel 3 arisco informagéo
Suprimentos | Aguisicio de Né&o assegurar adequada
(cont.). Mqt i Abertura de processo disponibilidade de materiais .
ateriais. elaboracdo de edital de devido a ocorréncia de fatos Acompanhamento do Sistema GALO -
licitac&o. : mercado, verificacdo do banco | Gerenciamento de
supervenientes que afetem o e Sy
: p de precos de materiais. Aquisicoes
resultado pretendido. (Risco (Identificar excecéo) Centralizadas
cambial, tributario, setorial de ' '
mercado).
Aquisicdo Desdobramento de aquisicbes | Emissao de relatorio mensal
descentralizada de em valor superior a 4.000 para | de aquisi¢Oes descentralizadas SAP — Médulo MM
materiais. um mesmo fornecedor. e totalizar por fornecedor. '
(Identificar excecdo).
Recursos Administracio . Prazo para marcagdo de férias ~ o
Humanos. de Pessoas. Controle de frequéncia. | para no quebrar o intersticio | Marcacoes de ferias

parceladas com antecedéncia

(90 dias) - casos préximos do m : - HR-PA61.
; ’ enor que x dias do final do
;:érrr}adso perfodo de gozo das perddo de gozo (preventivo).

Empregado ha mais de 24 Empregado sem férias

meses sem férias programadas no periodo de HR-PAG61.
programadas. gozo.

] _ . Inicio de jornada de trabalho

Descumprimento do intersticio | com intervalo inferior a 11h HR-PA61.

de 11h de jornada de trabalho.

em relacdo ao fim da jornada
anterior.

Gerenciamento do horario
nucleo.

Descumprimento do horério
nicleo sem justificativa.

Sistema FLEX e HR-
PAG1.

Gerenciamento da jornada
diéria de trabalho.

Descumprimento da jornada
de trabalho diaria sem
justificativa.

Sistema FLEX e HR-
PAG1.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com Evento de risco Regra de monitoramento Sistema de

Nivel 2 Nivel 3 exposicao a risco associado informagéo
Recursos Administracdo Controle d Descumprimento do

Humanos de Pessoas ontrole ae intersticio de 7 dias Realizacdo de mais de 7 dias

(cont.). (cont.). frequéncia (cont.) continuos ou 16 alternados | continuos ou 16 alternados de ﬁE?EEG?EAVISO €

de sobreaviso por periodo
de frequéncia.

sobreaviso por periodo de frequéncia.

Custeio indevido pela
Companhia de Energia de
afastamento superior a 15
dias.

Licencas médicas alternadas no
periodo de 60 dias pelo mesmo CID
ou correlatos, cujo periodo total seja
superior a 15 dias.

HR-PAG1.

Auséncia de lancamento do codigo de
retorno apos o termino da licenca
(licenca INSS, diagnéstico social).

HR-PA61 e PA40.

Custeio indevido pela
Companhia de Energia de
extensdo de licenca
maternidade.

Auséncia de lancamento do cédigo de
extensdo da licenca maternidade
acima de 31 dias do inicio da licenca.

HR-PA61 e PA40.

Folha de pagamento

Pagamento indevido de
adicional de escala.

Cadastro de escala de revezamento
incompativel com o horério
trabalhado (definir melhor critérios
de incompatibilidade).

HR-PA61

Pagamento indevido de
escala de sobreaviso.

Concessédo de percentual de
sobreaviso a empregados que sao
convocados menos de x% no periodo
de sobreaviso programado.

ZHSOBREAVISO e
ZH60

Pagamento de percentual de
sobreaviso a empregados sob cédigo
de absenteismo (luto, doacédo de
sangue, auséncia abonada, licenca
médica).

ZHSOBREAVISO e
PAG1
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com Evento de risco Regra de monitoramento Sistema de
Nivel 2 Nivel 3 exposi¢do a risco associado informagéo
Recursos Administracdo Pagamento indevido de
Humanos de Pessoas Folha de pagamento | horas extras para Concessdo de horas extras para
(cont.). (cont.). (cont.) treinamento que nao seja empregados em treinamento que ndo seja | HR-PA61 e ZH60
' da Universidade da Universidade Corporativa.
Corporativa.
Pagamento indevido de Pagamento de AP a empregados com
adicional de autorizacdo formal do tipo x. PA20 e ZH60
periculosidade. Pagamento de AP a empregados com ZH60
designacdo formal de supervisdo (10%).
Pagamento de AP a empregados que hdo
trabalham no campo. FLEX e ZH60
: : N&o cadastramento da c arta de
Egr%]arreenqgom'gdgg Isda?adr?al concesséo / memorario de célculo do HR-PA20
estirﬁada ¢ INSS no prazo de x dias a partir do inicio
' da licenca.
: : Pagamento de funcgéo acessoria para
?uaﬁagge;ggség?g ido de empregados com CNH vencida ha mais PA20 e ZH60
¢ ) de 60 dias.
Pagamento indevido de
horas extras por conversdao | Horas no controle de horas a compensar
do saldo do controle de pendentes de programagdo ha mais de 20 | PA20 e ZH60
horas a compensar (banco | dias.
de horas).
Tecnologia da | Gestéo de Planei
M jamento da e -
Informacéo. Mudangas. mudanca Mudangas realizadas no Identificacdo de eventos indicadores de SERVICE
ambiente fora do processo mudangas e comparagao com 0s registros MANAGER e

de Gestdo de Mudancas.

de mudanca - é possivel, porém que haja
necessisdade de customizacdo.

EVENT VIEWER.

Implantacéo da
mudanca.

Falha na execuc¢do do
plano de retorno.

Verificar a existéncia de RDI parao IC
durante/ apds a execucao da mudanca.

SERVICE
MANAGER.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com Evento de risco Regra de monitoramento Sistema de
Nivel 2 Nivel 3 exposicdo a associado informacao
risco
i Instalacéo e i i .
%%%?ﬁ:ggég da Homol%gagéo Iag\:ggfﬁ;?fon;% a (IaDrlr?;g?jlgnamento Verificar consumo de recursos de Hardware Hardware
(cont.); de SolucGes. solucio. hardware/aplicacio. (contadores). (ldentificar excecdo). envolvido.
Instalacio/ Falha na configuracdo
Confi %ra 30 da (versionamento, portas, | Verificar portas abertas e licenciamento. Hardware
Infrae%trut%ra licenciamento, (Identificar excec¢éo). envolvido.
' requisitos de SO).
Exposicdo indevida de | Verificar a existéncia de RDI relacionada as SERVICE
Atualizacdo dos | recurso. vulnerabilidades do periodo. MANAGER
ativos de Comprometimento dos - o : s
i : 5 Verificar a existéncia de RDI relacionada as SERVICE
infraestrutura. Z%X:ff;gggn funcao da atualizagdes do periodo MANAGER
geguram% dos gg:ﬁ?gg) %«ZCSP;?\\;iesosgm Verificar a existéncia de contrato de servico NETADMIN e
U'Ssu%?i‘g: € oreenchimento cgrreto para a chave e documentag&o anexa. (Identificar | SERVICE
Criacdo de dos documentos. excegdo). MANAGER

chave de acesso

Chaves de acesso ndo
desabilitadas apds
finalizacdo do contrato
de pessoal préprio.

Verificar no SAP HR e AD e sistemas ndo
integrados com AD se a chave de acesso foi
desabilitada. (Identificar excegao).

SAP, AD e Sistemas
ndo integrados com

o AD

Definicéo de
senha de acesso.

Falha no cumprimento
da politica de senhas.

Verificar no AD configuracdo de politica de
senha e aplicac@es. (Identificar excecdo).

AD e aplicagbes

Permissionamen

Segregacdo de funcéo

Usuarios de T1 com acesso de alteracao/inclusao
e/ou exclusdo no ambiente de producéo e

to de usuarios. ?:ocssamblentes ECCe usuarios de produgdo com acesso ao ambiente SAP
' de desenvolvimento.
Movimentacédo Exclusdo /desativacao Lo . — .
Verificar base de dados do SAP e ‘Requisicao SAP e Service
de chave de de chave de acesso de Servico’. (Identificar excegao). Manager

acesso.

indevida.
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Quadro 5.5 — Processo ‘Corporativo’: resultados das matrizes 1 e 2 (cont.)

Processo Processo Etapa com exposicdo | Evento de risco Regra de monitoramento Sistema de
Nivel 2 Nivel 3 a risco associado informagéo
Tecnologia da | Seguranca de Definicdo inadequada Cx . Verificacdo de portas habilitadas que ndo .
Informacéo Infraestrutura. | da topologia da rEe)é%cr):(')an indevida de estdo sendo utilizadas e tipo de trafego. ::Fl’gewall €
(cont.); aplicacdo ' (Identificar excecao). _

Garantir a instalacdo e | Conformidade com a SOX Verificacdo do relatorio de definicao de

atualizacdo de e exposicdo indevida do atualizacdes no SEP (Conformidade com SEP e SCCM

Antivirus recurso SOX) e se possui Antivirus instalado através

' o do SCCM.

Autorizacdo de acessos Fn?gngg])@aetéme?égadg Verificacdo das categorias liberadas e IRONPORT

a internet. vazzgmento de i%formagc")es usuarios com acesso identificar excecéo

Atualizacdo da I o

ferramenta de filtro de | Indisponibilidade de dados ng;ﬁgﬁgﬁ%gfnassuitggg%fgg;t?f?cgﬁteway IRONPORT

conteido Web e e sistema. ~ ' e SMG

Gateway de email. EXCecao).

Monitoramento do Vazamento de informacGes Implementacéo de ferramenta de DLP. DLP

conteido de emails.

e comprometimento da
imagem da empresa.

(Identificar excecdo).
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5.7.
Consideracg0es finais sobre o estudo de caso

Apresentam-se nesta secdo as conclusdes do estudo de caso da Companhia
de Energia, a partir dos resultados apresentados na se¢do anterior.

Esses resultados permitiram responder quatro das seis questes especificas
da pesquisa referentes a: (i) os processos auditaveis da Companhia de Energia
com maior exposi¢éo ao risco a serem considerados para fins de monitoramento e
auditoria continua na empresa; (ii) os eventos de risco associados a esses
processos e respectivas regras para monitoramento continuo; (iii) hierarquizagédo
das regras de monitoramento segundo critérios estabelecidos em conjunto com a
equipe de Auditoria Interna da Companhia de Energia; e (iv) os sistemas de
informacdo que fornecerdo dados para a plataforma computacional de
monitoramento e auditoria continua a ser adotada pela Companhia de Energia.

Com relacdo a primeira questdo, a partir de um mapeamento inicial de
processos auditaveis e com maior exposicdo a risco®, selecionaram-se trés
processos de nivel 1, dezessete de nivel 2 e trinta e cinco de nivel 3 (Quadros 5.1
eb5.2).

Das analises dos processos em foco, conclui-se que 0 processo
‘Distribui¢do’ apresentou o maior nimero de eventos de risco (86 em 175 eventos,
ou 50% do total de eventos de risco). Para esse processo, foram estabelecidas 89
regras de monitoramento (54% do total de regras para os trés processos de nivel
1).

A Tabela 5.4, a seguir, apresenta a distribuicdo dos eventos de risco e regras
de monitoramento associadas aos trés processos analisados. Foram 173 eventos
de riscos e 165 regras de monitoramento, que foram hierarquizadas por processo,
utilizando-se a matriz 3 da metodologia. Como comentado anteriormente, por
razdes de confidencialidade, o ranqueamento das regras de monitoramento (por

processo) ndo sera aqui apresentado. O preenchimento da matriz 3 foi considerado

2 A equipe da Auditoria Interna da Companhia de Energia reuniu-se nos meses de outubro e
novembro de 2013 com gestores e profissionais que atuam nos processos ‘Distribuicdo’,
‘Comercializagdo’ e ‘Corporativo’ com o objetivo de selecionar aqueles processos de nivel 2 e 3
com maior exposi¢ao a risco.
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facil pelos participantes das duas Oficinas, uma vez que os critérios para

hierarquizacdo estavam claramente definidos (Quadro 4.5).

Tabela 5.4 — Sintese dos resultados das Oficinas de Trabalho

Processo Processo Processo Eventos de Regras de
Nivel 1 Nivel 2 Nivel 3 risco monitoramento
Distribuicdo 7 14 86 89
Comercializacdo | 2 3 17 6
Corporativo 8 18 70 70
Total: 3 17 35 173 165

Com relagdo a ultima questdo, foi possivel identificar, para as 165 regras de
monitoramento os sistemas de informagéo que fornecerdo dados para a plataforma
computacional de monitoramento e auditoria continua a ser adotada pela
Companhia de Energia (Quadros 5.3, 5.4 € 5.5).

Finalmente, pode-se concluir que a metodologia desenvolvida no &mbito do
Projeto de P&D mostrou-se adequada ao propdsito pretendido, qual seja
estabelecer e hierarquizar regras de monitoramento continuo associadas a trés
processos de negdcio da Companhia de Energia.

A validacdo empirica da metodologia pelos gestores e profissionais da area
de Auditoria Interna da Companhia de Energia, em um primeiro nivel, foi muito
importante para gque se criasse um entendimento comum em relacdo aos conceitos
adotados e a dinamica proposta para as Oficinas, incluindo um ‘Caderno de
Atividades’ desenhado especificamente para esses eventos. Por ser
fundamentalmente participativa, a metodologia foi validada em um segundo nivel
por 50 profissionais da Companhia de Energia e quatro da equipe da PUC-Rio

durante as analises dos trés processos objeto deste estudo de caso.



DBD
PUC-Rio - Certificação Digital Nº 1113347/CA




