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4
Avaliagoes e resultados

Em engenharia, ao realizar uma medi¢do, devemos observar o impacto que
esta causa no sistema monitorado. Em outras palavras, qual interferéncia que a
medicao ird causar. A ferramenta elaborada por este trabalho interfere nas chama-
das de sistema de principal utilizacdo pelo sistema operacional. Por este motivo,
para sabermos a real interferéncia que esta ferramenta causa, além dos testes funci-
onais, é imperativo realizar testes que avaliem o desempenho por meio da utilizagao
intensiva de tais chamadas.

Dessa forma, a secdo 4.1 abrird o capitulo com a avaliacao da degradacgao de
desempenho que o codigo inserido no ntucleo causa no sistema operacional. J& na
secao 4.2, analisaremos o desempenho das ferramentas desenvolvidas para a interfa-
ce nucleo usuario e, na secao 4.3, da GUI com o usuario. Na se¢ao 4.4 serdo avalia-
das as funcionalidades da ferramenta, finalizando o capitulo na se¢do 4.5, com as
consideragoes finais.

Os testes foram conduzidos no cluster de simulagdo de reservatérios da uni-
dade de operacao do Rio de Janeiro (UO-Rio) da Petrobras. O cluster é composto
por 32 noés de processamento HP DL160, cada né estd equipado com dois processa-
dores Intel X5570 (4 nicleos @ 2.93GHz), 48Gb de meméria RAM DDR3 @
1333Mhz, interconectados por rede ethernet gigabit (1Gbps) e InfiniBand 4X QDR
(32Gbps), dois discos SAS de 160 gigabytes agrupados em configuracio RAID 1
(espelhamento) por hardware usando controladoras SAS (Serial Attached SCSI), e
sistema operacional Red Hat Enterprise Linux 5 patchlevel 8. Para o propésito dos
testes, foram alocados dois nos do referido cluster.

4.1
Desempenho do cédigo inserido no niicleo

Para avaliar a degradacdo de desempenho causada pelo mddulo inserido no
nucleo, é necessario se aprofundar nos detalhes de como foram desenvolvidos os
pontos criticos do codigo, especificamente, os lugares que lidam com grande concor-
réncia inter-processos. Vale lembrar que tais regioes do cddigo sao habilitadas ape-
nas quando o médulo estd em funcionamento. Assim, conforme indicado na secao
3.2.1, é possivel identificar, revisitando a figura 3.11, dois pontos no fluxograma que
podem ser classificados nesta categoria:

i. O ponto de entrada do desvio das chamadas de sistema: Nesse

ponto, todos os eventos de E/S precisam ser avaliados, através da
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procura em uma tabela de dispersao pela identificacdo do processo, se
serdo monitorados.

ii. Identificagdo do descritor de arquivo e gravagdo no buffer
circular: Dos processos monitorados, é necessario analizar o descritor
de arquivos para concluir se o evento estd direcionado a rede. Caso
afirmativo, deve ser interceptado e salvo no buffer circular (figura
3.7).

Pode-se afirmar que o grau de utilizagdo de (i) é proporcional & quantidade
de eventos de E/S realizados. Também, é importante ressaltar que, na assinatura
das chamadas de sistema que representam esses eventos (figura 4.1), o ltimo pa-
rAmetro representa o tamanho do bloco (quantidade de bytes recebidos ou envia-
dos) utilizado. Logo, de acordo com a figura 4.2, quanto maior o tamanho do bloco,
menor a quantidade de eventos que serao utilizados para operar com uma mesma
quantidade de bytes.

ssize_t read(int fd, void *buf, size_t count);
ssize_t write(int fd, const void *buf, size_t count);

Figura 4.1 Assinatura das chamadas de sistema read() e write()

Tamanho do arquivo

Eventos =
ventos Tamanho do bloco

Figura 4.2 Céalculo da quantidade de eventos necessarios para ler um arquivo

Dessa forma, a cada ocorréncia de um evento de E/S,; o algoritmo descrito na
figura 3.11 é percorrido. Assim, a utilizagdo de blocos maiores, com o propédsito de
ler ou escrever uma mesma quantidade de bytes, representa menos repeticées do
algoritmo, e consequentemente, por executa-lo menos vezes, menor degradacao de
desempenho. Ainda que blocos maiores provoquem menos invocacoes do referido
algoritmo, este, para constar, deve ser rapido o suficiente para, proporcionalmente,
utilizar uma fracao despresivel do tempo total do evento.

Observando a figura 4.3, verificamos que ao encontrar a entrada do desvio, a
requisi¢ao deve solicitar uma trava (7ock), realizar uma procura em uma tabela de
dispersdo, e liberar a trava. Apenas se houver a confirmacio de que o processo deve
ser monitorado, é invocada a execucao da instrugdo que verifica se o evento é des-
tinado a rede.

A opcao pela utilizacdo de uma tabela de dispersao teve como objetivo evitar
alterar a estrutura do nucleo que representa um processo, que, na falta de outra
forma mais apropriada, poderia ser alterada para abrigar um bit que representasse
a selecdo do processo para a monitoragdo. Entretanto, tal modificagdo poderia pre-
judicar a compatibilidade do cédigo do ntcleo modificado com os demais cédigos
existentes.

Assim, de modo a nao haver alteracoes nas principais estruturas do nucleo,
optou-se por utilizar uma tabela de dispersdo indexada pelos niimeros de identifica-

¢do dos processos. O custo computacional de realizar uma procura em uma tabela
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de dispersao é logaritmico, equivalente a O(logn). Portanto, utilizar esse tipo de
procura, em relagdo a modificacio de uma estrutura principal do nicleo, compensa

a decisao.
O processo deve . Passo atual
. E um socket?
ser monitorado?
C] Passo seguinte

Procedimentos a

adotar

Adquirir Procurar na tabela Liberar
trava de dispersao trava

Figura 4.3 Diagrama do algoritmo aplicado na func¢do de entrada

Entretanto, além do custo computacional, devido a possibilidade de concor-
réncia, a tabela de dispersao requer um mecanismo que a proteja quando houver
uma consulta simultdnea a uma alteragdo. Dessa forma, o mecanismo indicado para
esse fim foi o kernel mutex, devido a simplicidade de utilizacdo e por forcar um
reescalonamento do processo na ocasidgo de um conflito [50]. Dessa forma, se dois
processos, ao acessarem a tabela de dispersdo, entrarem simultaneamente na area
da regiao critica, um deles serd reescalonado, liberando recursos para os demais
processos que nao estejam concorrendo por essa regiao. Assim, a primeira sequéncia
de testes ird avaliar se, a cada evento de E/S, o impacto de entrar na regiao critica
e pesquisar na tabela de dispersao degrada o desempenho do sistema operacional
significantemente. H4 a expectativa de que a entrada na regidao critica cause certa
degradacao de desempenho.

Para a proxima sequéncia de testes, de acordo com a figura 4.4, é necessario
avaliar qual impacto causa a identificacdo do descritor de arquivos e a cépia dos
parametros de entrada das chamadas de sistema para o buffer circular. A identifi-
cacao do descritor de arquivos é realizada por intermédio da invocacdo de um mé-
todo normalmente ja utilizado pelo nicleo quando ha comunicacdo com a rede,
logo, a expectativa de degradacao de desempenho dessa identificagdo é baixa.

Entretanto, apesar do algoritmo utilizado pelo buffer circular ser livre de in-
tertravamentos, tal afirmacdo é verdadeira apenas para operagoes de leitura e escri-
ta simultaneas. Quando hé operagdes concorrentes de escrita, torna-se necessario a
utilizacdo de um mecanismo intertravamento. Dessa forma, para coordenar as ope-
racoes de escrita no buffer, similar ao mecanismo utilizado na entrada do desvio, e
com base na mesma justificativa, utilizou-se também um kernel mutex. Logo, a
expectativa de degradacao de desempenho, para as operagodes de escrita concorren-

tes no buffer circular, é igualmente significativa.
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O processo deve ,
E um socket?

ser monitorado?

Escrever no Adquirir
buffer circular trava
T e C] Passo anterior Passo atual
trava

C] Procedimentos a adotar

Figura 4.4 Diagrama do algoritmo de identificacdo do socket

4.1.1
Degradagao no ponto de entrada

Para avaliar o desempenho no ponto de entrada do desvio, com o objetivo de
medir a degradacdo dos eventos de E/S de uma forma geral, devemos analisar,
principalmente, a regido critica que protege a tabela de dispersao responsavel por
identificar se o processo atual deve ser monitorado. Para tal, sabe-se, de antemao,
que o nucleo atravessa a referida regiao critica a cada evento de E/S.

De acordo com a figura 4.2, sabe-se que existe uma proporcao entre a quanti-
dade de eventos e tamanho do bloco escolhido. Sabe-se também que operacoes de
leitura, em geral, sdo mais rapidas que operacoes de escrita. Assim, de modo a es-
tressar a regido critica, podemos variar, para um arquivo de tamanho constante, o
tamanho do bloco dos eventos de leitura. Paralelamente, para explorar a caracteris-
tica da regido critica de reescalonar processos conflitantes, podem-se langar threads
simultdneas com a finalidade de gerar eventos concorrentes de leitura. Para esse

fim, foi desenvolvido um script® que realiza as seguintes atividades:

e (Criar um arquivo temporario, preenchido por bytes nulos, de tamanho
definido pelo usudrio, que sera removido ao fim do teste.

¢ Incluir-se na monitoragdo automaticamente.

e (Criar uma barreira para sincronizacio.

e Criar o ntmero de threads simultaneas definido pelo usuario. Cada
thread é responsavel por ler o arquivo temporario por completo usan-
do blocos de tamanho definido pelo usuario.

o Aguardar a sinalizacdo do usuério pela liberacdo da barreira.

e Contabilizar o tempo gasto pelas threads

e Excluir-se automaticamente da monitoracao ao término da execucao.

8 Arquivo contendo comandos para execucao em lote.
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Com esse script, é possivel estressar o sistema operacional o suficiente para
conhecer quanto o ponto de entrada do desvio degradada o desempenho deste. As-
sim, foram selecionados blocos de 1, 10, 100, 1000 e 8192 bytes para ler um arquivo
de 10.000.000 bytes, que equivalem a 10.000.000, 1.000.000, 100.000, 10.000 e a
aproximadamente 1220 eventos de leitura respectivamente. O valor de 8192 bytes,
escolhido devido a forma como é organizada a meméria no Linux, equivale a duas
paginas de memoria. Nas se¢des subsequentes serdo apresentados os resultados ape-
nas, a discussao sobre eles vira na secao 4.1.1.4.

41.1.1

Desempenho de E/S referencial

Foram considerados como tempos de referéncia os valores obtidos com o mé-
dulo inativo. Por nao existir demanda por recursos concorrentes ao teste, os valores
obtidos correspondem ao méaximo de desempenho que se pode desenvolver na mé-
quina descrita no inicio do capitulo. A figura 4.5, representa cem amostras do tem-
po transcorrido, em segundos, entre o inicio e o fim da execucdo do script, sendo
vinte amostras para cada bloco escolhido, usando 1, 2, 4 ou 8 threads. Os valores
médios de tempo sdo apresentados na tabela 4.1.

Desempenho de E/S

——8 Threads ———-4 Threads ------- 2 Threads — — -1 Thread

100 1

Tempo [segundos]

0,001 -
1 10 100 1000 8192
Bloco [bytes]

Figura 4.5 Desempenho de E/S sem carga extra
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1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 23,2865 2,490s 0,227s 0,033s 0,016s
4 threads 12,639s 1,201s 0,114s 0,021s 0,010s
2 threads 9,550s 0,933s 0,092s 0,018s 0,008s
1 thread 5,271s 0,511s 0,066s 0,014s 0,005s

4.1.1.2

Desempenho de E/S com a monitoragdo ativada

Tabela 4.1 Médias de desempenho obtidas sem carga extra

Ao carregar o médulo e habilitar a monitoracdo, todos os processos, mesmo

os nao monitorados, devem passar pela regido critica que protege a tabela de dis-

persao. Logo, os valores obtidos correspondem ao desempenho de referéncia, apre-

sentados na secao 4.1.1.1, acrescido da degradacao de desempenho causada pela

entrada na regido critica e pela pesquisa na tabela de dispersdo. A figura 4.6, repre-

senta cem amostras do tempo transcorrido, em segundos, entre o inicio e o fim da

execucao do script com a monitoracdo habilitada, sendo vinte amostras para cada

bloco escolhido, usando 1, 2, 4 ou 8 threads. Os valores médios de tempo obtidos

sdo apresentados na tabela 4.2.

1000

Tempo [segundos]

0,001 -

Desempenho de E/S

——8 Threads ———-4 Threads ------

2 Threads — — -1 Thread

100

Bloco [bytes]

1000

8192

Figura 4.6 Desempenho de E/S com a monitoracdo habilitada
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1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes

8 threads 239,904s 23,165s 2,138s 0,216s 0,043s
4 threads 126,753s 12,7745 1,315s 0,125s 0,020s
2 threads 37,998s 3,724s 0,398s 0,046s 0,012s
1 thread 10,105s 1,001s 0,111s 0,024s 0,006s

Tabela 4.2 Médias de desempenho com a monitoracdo habilitada

4.1.1.3

Desempenho de E/S do processo em monitoragio

Quando um processo estd presente na lista de monitoracdo, além de testar a

presencga do processo na tabela de dispersdo, é necessario avaliar se esta é de fato

uma comunicagdo de rede. Logo, os valores obtidos correspondem ao desempenho

de referéncia, apresentados na segdo 4.1.1.2, acrescido da soma da degradacao de

desempenho causada pela monitoracao e pela avaliacdo do tipo de descritor. A figu-

ra 4.7, representa cem amostras do tempo transcorrido, em segundos, com o proces-

so em teste sendo monitorado, entre o inicio e o fim da execucdo do script, sendo

vinte amostras para cada bloco escolhido, usando 1, 2, 4 ou 8 threads. Os valores

médios de tempo obtidos sdo apresentados na tabela 4.3.

Tempo [segundos]

0,001 -

Figura 4.7 Desempenho de E/S do processo monitorado

Desempenho de E/S

——8 Threads ———-4 Threads ------

2 Threads — — 1 Thread

100

Bloco [bytes]

1000

8192
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1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 75,032s 7,513s 0,745s 0,085s 0,023s
4 threads 27,499s 2,869s 0,271s 0,036s 0,014s
2 threads 14,614s 1,419s 0,132s 0,022s 0,009s
1 thread 6,061s 0,614s 0,073s 0,015s 0,005s

Tabela 4.3 Médias de desempenho do processo monitorado

4.1.1.4
Avaliagdo dos resultados

As médias de tempo apresentadas na tabela 4.3 demonstram que o
incremento de tempo nas operagoes de E/S, apresentado na tabela 4.4, dependendo
do grau de concorréncia e da quantidade de processo concorrentes, podem ser bem
elevados. A justificativa para tais tempos pode ser atribuida, conforme discutido na
secao 4.1.1, ao aumento da concorréncia pela utilizacdo da regiao critica que

protege a tabela de dispersao.

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 930,3% 830,1% 843,0% 554,8% 169,6%
4 threads 902,8% 963,8% 1052,6% 502,8% 95,9%
2 threads 297,9% 299,2% 331,4% 158,1% 58,4%
1 thread 91,7% 95,8% 68,3% 72,3% 17,2%

Tabela 4.4 Incremento de tempo de E/S percentual da segdo 4.1.1.2 / 4.1.1.1

Durante a condugao dos testes, foram observadas baixa utlizacdo de CPU
(para o pior caso, 8 mnucleos, blocos de 1 byte), conforme a figura 4.8, e baixa
quantidade de processos concorrentes (também para o pior caso), conforme a figura
4.9. Esse comportamento, como ji era esperado, indica a caracteristica da regido
critica de reescalonar processos concorrentes, ocasionando a degradacdo de desem-
penho percebida.

Entretanto, o incremento de tempo de E/S observado para o caminho com-
pleto, quando o processo se encontra em monitoramento, mostraram ser inferiores,
conforme a tabela 4.5, aos tempos observados pelo caminho parcial, onde apenas a
monitoracdo se encontra habilitada e sem processos em monitoramento. Avaliando
as figuras 4.10 e 4.11, observamos, para o pior caso (8 ntcleos e blocos de 1 byte),
maior utilizacdo de CPU e maior concorréncia entre os processos que no caso ante-
rior. Uma justificativa possivel para tais resultados seria que caminho completo
promove uma pequena dessincronia entre os processos, esta suficiente o bastante
para evitar que entrem na regiao critica simultaneamente, permitindo melhor utili-
zacao da CPU.


DBD
PUC-Rio - Certificação Digital Nº 1012672/CA


PUC-RIo - Certificacdo Digital N° 1012672/CA

Capitulo 4. Avaliacdes e resultados 59

% de uso

Numero threads simultaneas

Uso de CPU
M User O System
30

251

20 1

0
A R I S S S IR R I R O O MG M MIP I S ON SE S S  SS

Tempo [segundos]

Figura 4.8 Utilizagdo de CPU com os testes da se¢do 4.1.1.2

Processos Concorrentes

0 L e e L e e

O ® o o

R T T T I I N I T O I N T S >

Vv
Tempo [segundos]

Figura 4.9 Processos concorrentes observados nos testes da secdo 4.1.1.2

Ainda que o incremento de tempo de E/S, devido a monitoracao, seja bem

significante, chegando a até 1000% sobre o tempo de referéncia, é possivel deduzir,

observando as tabelas 4.4 e 4.5, que existe um gradiente de reducao de tempo para

quanto maior o bloco e menor a concorréncia (menor quantidade de processos si-

multaneos). Podemos observar que esta tendéncia também se confirma para a dife-

renga entre os testes, a tabela 4.6 demonstra o incremento de tempo diferencial

percentual relativo entre os testes conduzidos na secao 4.1.1.2 e na se¢ao 4.1.1.3.
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1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 222.2% 201,7% 228,7% 156,9% 46,4%
4 threads 117,6% 139,0% 137,8% 72,2% 36,6%
2 threads 53,0% 52,1% 43 5% 23,6% 14,1%
1 thread 15,0% 20,2% 11,3% 8,8% 5,9%

Tabela 4.5 Incremento de tempo de E/S percentual da segéo 4.1.1.3 / 4.1.1.1

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 thread -68,7% -67,6% -65,1% -60,8% -45,7%
4 threads -78,3% -77,5% -79,4% -71,4% -30,3%
2 threads -61,5% -61,9% -66,7% -52,1% -27.9%
1 thread -40,0% -38,6% -33,9% -36,8% -9,6%

Tabela 4.6 Diferenca percentual relativa entre as tabelas 4.5 e 4.4

30 7

251

20

% de uso
o

Uso de CPU

N

0 5 10 15 20 25 30 35 40 45 50 55 60 65

Tempo [segundos]

70 75 80

Figura 4.10 Utilizacdo de CPU com os testes da secdo 4.1.1.3
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Processos Concorrentes

Numero threads simultaneas
S
.

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80

Tempo [segundos]

Figura 4.11 Concorréncia dos processos nos testes da segdo 4.1.1.3

4.1.2
Degradagao ao gravar no buffer circular

Com o objetivo de avaliar a degradagao de desempenho causada pela monito-
racdo dos eventos que efetivamente realizam E/S de rede, devemos mensurar o
desempenho da identificacdo do tipo de descritor de arquivo e da operacao de escri-
ta no buffer circular, para tal, foi desenvolvido um script, similar ao da secao 4.1.1,
porém, com arquitetura cliente-servidor.

Para este teste, de modo a nao medir eventos em duplicidade, apenas o servi-
dor serd monitorado, enquanto um no, diferente daquele onde o servidor esta sendo
executado, serd responsavel por realizar eventos de escrita neste. O servidor devera
ler tais eventos, usando blocos de tamanho definido pelo usuério, e ird desempenhar
as seguintes atividades:

e Incluir-se automaticamente na monitoracao.

o Aguardar por conexdes em uma porta definida pelo usuério.

e Instanciar a quantidade de processos filhos que foram definidos pelo
usudrio.

e (Cada processo filho sera responsavel por gerir apenas uma conexao.

e Ao término da conexdo, o processo que a atendeu finalizard e um no-
vo processo filho serd instanciado. Este ird aguardar nova conexao.

e Ao concluir um nimero definido pelo usuédrio de regeneracdes de pro-
cesso filhos, o servidor finalizara, encerrando o servigo.

e Excluir-se automaticamente da monitoracao ao término da execucao

O cliente ira desempenhar as seguintes atividades:
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e (Criar uma barreira de sincronizagio

e (Criar o nimero de threads definido pelo usuario.

o As threads se conectardo ao servidor definido pelo usuario, negocian-
do qual a quantidade de bytes serd enviada e o bloco de leitura que
deve ser utilizado.

e Ao término da negociacdo com o servidor, todas as threads devem
aguardar a liberacdo da barreira.

e Aguardar a sinalizacdo do usuéario pela liberacdo da barreira.

e Contabilizar o tempo gasto pelas threads

De maneira analoga a secao 4.1.1, os blocos selecionados foram de 1, 10, 100,
1000 e 8192 bytes para a transmissao de 10.000.000 bytes, que equivalem a
10.000.000, 1.000.000, 100.000, 10.000 e a aproximadamente 1220 eventos de leitu-
ra. Mas desta vez, o objetivo final serd utilizar o caminho completo da monitora-
¢a0, o que corresponde a armazenar dados no buffer circular. Nas se¢oes subsequen-
tes serdo apresentados os resultados apenas, a discussdao sobre eles vird na secao
4.1.2.4.

4.1.2.1
Desempenho de E/S de rede referencial

Os testes conduzidos por esta sessdo sao similares aos testes conduzidos na
secdo 4.1.1.1, porém, medindo o desempenho das operagdes de E/S de rede. Os
tempos adquiridos por este teste correspondem ao melhor resultado que o cluster
utilizado pelo teste pode desempenhar. A figura 4.12 representa cem amostras do
tempo transcorrido, em segundos, entre o inicio e o fim da execucdo do script, sen-
do vinte amostras para cada bloco escolhido, usando 1, 2, 4 ou 8 threads. Os valo-

res médios de tempo sdo apresentados na tabela 4.7.

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 7,140s 0,778s 0,689s 0,684s 0,686s
4 threads 7,011s 0,754s 0,348s 0,345s 0,345s
2 threads 7,083s 0,740s 0,174s 0,173s 0,174s
1 thread 7,008s 0,736s 0,098s 0,090s 0,088s

Tabela 4.7 Médias de desempenho de rede obtidas sem carga extra



DBD
PUC-Rio - Certificação Digital Nº 1012672/CA


PUC-RIo - Certificacdo Digital N° 1012672/CA

Capitulo 4.

Tempo [segundos]

0,1 A

0,01 -

4.1.2.2

Avaljacdes e resultados 63

Desempenho de E/S de rede

‘78 Threads ———-4 Threads ------- 2 Threads - — — 1 Thread

______________________

10 100 1000 8192
Bloco [bytes]

Figura 4.12 Desempenho de E/S de rede sem carga extra

Desempenho de E/S de rede com a monitoragdo ativada

Os testes conduzidos por esta segdo sdo similares aos testes conduzidos na se-

¢ao 4.1.1.2,

porém, medindo o desempenho das operagdes de E/S de rede. A figura

4.13 representa cem amostras do tempo transcorrido, em segundos, entre o inicio e

o fim da execucao do script, sendo vinte amostras para cada bloco escolhido, usan-

do 1, 2, 4 ou 8 threads. Os valores médios de tempo sao apresentados na tabela 4.8.

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 72,159s 7,330s 0,781s 0,688s 0,685s
4 threads 26,957s 2,765s 0,351s 0,345s 0,345s
2 threads 9,849s 1,091s 0,182s 0,174s 0,173s
1 thread 7,531s 0,788s 0,098s 0,088s 0,088s

Tabela 4.8 Médias de desempenho de rede obtidas com a monitoragdo habili-

tada
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Figura 4.13 Desempenho de E/S de rede com a monitoragio habilitada

4.1.2.3

Desempenho de E/S de rede do processo em monitoragdo

Os testes conduzidos por esta segdo sdo similares aos testes conduzidos na se-

¢ao 4.1.1.3, porém, medido o desempenho das operagoes de E/S de rede. A figura

4.14 representa cem amostras do tempo transcorrido, em segundos, entre o inicio e

o fim da execucao do script, sendo vinte amostras para cada bloco escolhido, usan-

do 1, 2, 4 ou 8 threads. Os valores médios de tempo sao apresentados na tabela 4.9.

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 147,829s 14,7485 1,645s 0,686s 0,687s
4 threads 84,587s 9,251s 0,919s 0,344s 0,344s
2 threads 55,433s 5,852s 0,593s 0,173s 0,174s
1 thread 33,745s 3,414s 0,374s 0,088s 0,088s

Tabela 4.9 Médias de desempenho do processo monitorado
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Desempenho de E/S de rede

——8 Threads ———-4 Threads ------ 2 Threads — — 1 Thread
1000
100 -
E 10 -
3
k)
g
5§ 1]
= .
0,11 I
0,01 -
1 10 100 1000 8192
Bloco [bytes]
Figura 4.14 Desempenho de E/S de rede do processo monitorado
4.1.2.4

Avaliagdo dos resultados

Analisando as tabelas 4.10 e 4.11, observamos que os resultados apresentados
para os testes de E/S de rede foram mais coerentes, na medida em que o incremen-
to de tempo para o caminho parcial foi menor que para o caminho completo, em
comparagao aos resultados que foram apresentados na se¢io 4.1.1.

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 910,6% 842.5% 13,3% 0,5% -0,2%
4 threads 284.5% 266,8% 0,9% 0,0% 0,0%
2 threads 39,0% 47.4% 4.5% 0,1% -0,1%
1 thread 7,5% 7,1% 0,6% -2.2% 0,0%

Tabela 4.10 Incremento de tempo de E/S percentual da segdo 4.1.2.2 / 4.1.2.1

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 1970,4% 1796,1% 138,7% 0,3% 0,2%
4 threads 1106,5% 1127,0% 164,1% -0,2% -0,2%
2 threads 682,6% 690,9% 240,9% 0,0% -0,1%
1 thread 381,5% 363,7% 282,2% -21% 0,0%

Tabela 4.11 Incremento de tempo de E/S percentual da segdo 4.1.2.3 / 4.1.2.1

Para justificar tal desempenho, e também melhor fundamentar a diferenca

observada na se¢ao 4.1.1.4, podemos comparar as figuras 4.15 e 4.16, onde sdo pre-

sentados os gréficos de utilizagdo de CPU ao longo dos testes das segoes 4.1.2.2 e
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4.1.2.3 para o pior caso (8 nucleos, blocos de 1 byte), nota-se que a média de utili-
zacdo de CPU é aproximadamente 20% em ambos os graficos, bem superior a mé-
dia de aproximadamente 10% observada na figura 4.8 da segao 4.1.1.4. Provavel-
mente, a laténcia da rede influenciou a menor concorréncia dos processos, impedin-
do que eles entrassem simultaneamente na regiao critica e, consequentemente, que

fossem reescalonados.

Uso de CPU

W User O System

30 1

251

5 10 15 20 25 30 35 40 45 50 55 60 65 70 75

Tempo [segundos]

Figura 4.15 Utilizacdo de CPU com o teste da secdo 4.1.2.2

Uso de CPU
M User O System

30 1

251

S T N e

% de uso
=
|

0
5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100 105 110 115 120 125 130 135 140 145 150 155

Tempo [segundos]

Figura 4.16 Utilizacdo de CPU com o teste da secdo 4.1.2.3
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Um dos motivos para a diferenca na utilizacdo de CPU pelo usuério (tempo
de user) entre a segao 4.1.2.2 e a segdo 4.1.2.3 é devido ao caminho parcial evitar
uma das regioes criticas do cdédigo, reduzindo a probabilidade de reescalonando,
resultando em menor tempo de execucdo. Esta menor probabilidade permitiu uma
média de aproximadamente quatro processos concorrentes para o caminho parcial,
como observado na figura 4.17, enquanto o caminho completo, com maior probabi-
lidade de resscalonamento, obteve uma média de aproximadamente trés processos
concorrentes, como observado na figura 4.18. Assim, podemos explicar o menor
desempenho do caminho completo, principalmente, devido a gravacdo no buffer
circular, por depender da entrada em mais uma regiao critica para tal.

Processos Concorrentes

Numero de threads simultaneos

5 10 15 20 25 30 35 40 45 50 55 60 65 70 75

Tempo [segundos]

Figura 4.17 Concorréncia dos processos do teste da secdo 4.1.2.2

Processos Concorrentes

Numero threads simultaneos
IS

0 T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T |
5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100 105 110 115 120 125 130 135 140 145 150 155

Tempo [segundos]

Figura 4.18 Concorréncia dos processos do teste da secdo 4.1.2.3
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Como também observado na secao 4.1.1.4, a tabela 4.12 apresenta o mesmo
gradiente de reducdo de incremento de tempo, onde o menor incremento é observa-
do quanto maior o tamanho do bloco e menor concorréncia. Os gradientes apresen-
tados por esta secdo e pela secdo 4.1.1.4 representam um forte indicio de que as
regides criticas, principalmente a que protege a tabela de dispersdo, sdo as princi-
pais responsaveis pela degradacao de desempenho observada nos testes.

1 byte 10 bytes 100 bytes 1000 bytes | 8192 bytes
8 threads 104,9% 101,2% 110,6% -0,3% 0,4%
4 threads 234,8% 234,5% 161,7% -0,2% -0,3%
2 threads 462,8% 436,6% 226,2% -0,1% 0,0%
1 thread 348,1% 333,0% 280,0% 0,1% 0,0%

Tabela 4.12 Diferenca percentual relativa entre as tabelas 4.9 e 4.8

4.2
Avaliagdo do desempenho da interface niicleo-usuério

Os testes de desempenho da interface ntcleo-usuério foram conduzidos utili-
zando replicagoes de uma transacdo GIOP, contendo uma requisicdo e uma respos-
ta deste protocolo, que ocupam 588 bytes no total. Conforme indicado na secdo 3.3,
as informacoes adquiridas do ntcleo pela interface sdo convertidas em arquivos no
formato libpcap. O desempenho da conversao promovida por esta interface pode ser
observado na tabela 4.13 e na figura 4.19. Com elas, podemos deduzir que o algo-
ritmo utilizado pela interface consome tempo linear, de aproximadamente 77 mi-
crossegundos, para cada registro processado na maquina de teste. Assim, como cada
evento, segundo a tabela 4.9, pode consumir cerca de 9 microssegundos, existe a
possibilidade de que esta interface se torne um ponto de retencido de desempenho
caso haja demanda consideravel de E/S de rede pelos processos monitorados.

Registros 100 1.000 10.000 100.000 1.000.000

0,008s 0,082s 0,733s 7,502s 73,721s

Tabela 4.13 Médias de desempenho da interface
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Tempo de Carga

100,000
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3
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100 100 1000 1000 10000 10000 100000 100000 1000000 1000000
Registros
Figura 4.19 Desempenho da transformacgao niicleo — usuéario

4.3

Avaliagao do desempenho da interface GUI

Apesar de ser possivel, mas nao necessario e nem recomendavel, executar a
interface GUI na mesma méquina onde estd sendo realizada a monitoracgao, é im-
portante conhecer as limitagoes da ferramenta. Como anunciado na secdo 3.4, o
Wireshark foi a interface GUI escolhida para realizar a anélise dos arquivos no for-
mato libpcap produzidos pela interface ntcleo-usuéario.

O desempenho de carga dos arquivos /ibpcap pelo Wireshark mostrou, segun-
do a tabela 4.14 e a figura 4.20, degradacao de desempenho exponencial, o que sig-
nifica que conforme a quantidade de registros a serem carregados aumenta, o tempo
de carga do arquivo aumenta exponencialmente. Dessa forma, foi constatado empi-
ricamente, que para atingir tempos de carregamento razoaveis, é imperativo que os
arquivos a serem analisados contenham em torno de 40.000 registros e que nao ul-
trapassem mais que uma dezena de megabytes. Tais medidas garantem que a carga

seja realizada em aproximadamente 1 minuto.

Registros 100 1.000 10.000 100.000 1.000.000

0,171s 0,264s 2,551s 307,034s | 44720,554s

Tabela 4.14 Médias de desempenho do Wireshark
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Tempo de Carga

100000,000 +

10000,000 -

1000,000 +

100,000 -

Tempo [segundos]

10,000 -

1,000 -

0,100 -
100 100 1000 1000 10000 10000 100000 100000 1000000 1000000
Registros

Figura 4.20 Desempenho de carga de registros do Wireshark

De modo a remediar o desempenho inferior para a carga arquivos com nime-
ro elevado de registros, o wireshark conta com ferramentas que permitem fracionar
arquivos /libpcap grandes, que demandam muito tempo para o carregamento, em
arquivos menores, de tempo de carga menor. E também, se necessario, hé ferramen-
tas para juntar arquivos menores de modo a formar um arquivo maior. O objetivo
destas ferramentas é trabalhar com arquivos que contenham toda a informacao que
se deseja analisar, e que, de modo a ser confortavel manipuléd-los, se possa carrega-

los em tempo razoavel.

4.4
Avaliagao funcional

O objetivo desta secdo é mostrar o funcionamento da ferramenta proposta
por este trabalho e indicar como preparar o ambiente para o seu uso, utilizando
exemplos que simulam tarefas realizadas por aplicagoes reais. Por exemplo, conec-
tar em um servidor de mensagens para enviar um e-mail, realizar transacoes utili-
zando a linguagem Java e o middleware CORBA através do uso de invocagoes di-
namicas, e do middleware CORBA como infraestrtutura de comunicacdo em um
pregao eletrénico.

O uso de invocagdes dindmicas tem como objetivo mostrar o funcionamento
da ferramenta ainda que nao exista um contrato formal sobre o formato das men-
sagens a serem trocadas entre cliente e servidor, pois tais mensagens s6 serdo nego-
ciadas em tempo de execucdo pelo software. Tal caracteristica requer que a ferra-
menta interprete o protocolo CORBA sem a utilizagdo de tal contrato como refe-
réncia, o que dificulta sua interpretacao.

O uso da ferramenta em um pregao eletronico é demostrado por dois siste-
mas, tal duplicidade tem como objetivo mostrar a independéncia da ferramenta
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quanto a utilizagdo de middlewares CORBA de fornecedores diferentes. O primeiro
exemplo utiliza a versdo embutida na linguagem Java, o segundo, mais elaborado,
utiliza a versao fornecida pelo fabricante Micro Focus conhecido como Orbacus [51],
e utiliza a arquitetura de envio de notificagoes disponivel neste middleware para
atualizar os clientes sobre os lances ofertados pelos demais.

441

Preparacao do ambiente para testes

Para que o ambiente esteja preparado para realizar a monitoracdo dos sof-
twares a serem testados, devemos preparar as camadas de monitoracao, transfor-
macao e analise como descrito na secido 3.5. Para preparar a camada de monitora-
¢a0, é necessario primeiro carregar o médulo de interceptacdo, conforme descrito na
figura 4.21.

# insmod lkm/intercept.ko
# dmesg | tail -n 2

interceptor[main.c:init:55]: Kernel interceptor compiled on Apr 8 2013@08:55:27
interceptor[cdev.c:createdevfsfile:134]: Registered character device major 251 minor ©

Figura 4.21 Carregamento do médulo de interceptacdo de chamadas de sistema

Em seguida, é necessario criar o vinculo de comunicacao entre a camada de
transformacdo e monitoracdo, conforme descrito na figura 4.22. Os nimeros do
major e minor sao informados pelo médulo com o comando dmesg?, conforme mos-

trado na figura 4.21.
# mknod /dev/interceptor c 251 @

Figura 4.22 Criacdo do vinculo de comunicag¢ido niicleo-usuario

Uma vez carregado o modulo e criado o vinculo de comunicagao, é necessario
iniciar a interface de transformacdo, para que as informacgoes capturadas sejam
transferidas do nucleo para um arquivo. A interface pode ser iniciada conforme

apresentado na figura 4.23.

# perl parser.pl /dev/interceptor

Figura 4.23 Instanciacdo da camada niicleo-usuério

Ao carregar o médulo, preparar o vinculo de comunicagdo e iniciar a camada
de transformacéo, a interface de geréncia da monitoracio estd apta a ser manipula-
da conforme descrito na secao 3.2.3. Dessa forma, podemos informar qual o ntimero

de identificacdo do processo desejamos monitorar para a camada de monitoragao.

9 Comando do Linux que mostra as tltimas mensagens produzidas pelo niicleo.
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A qualquer momento podemos utilizar a interface GUI, descrita na se¢ao 3.4,
para visualizar o que a monitoracdo foi capaz de interceptar. Podemos iniciar a
interface GUI conforme indicado na figura 4.24.

# wireshark tshark.log

Figura 4.24 Instanciagdo da interface GUI

4.4.2
Conex3do a um servidor de mensagens

Este exemplo ird comparar o resultado da captura de pacotes utilizando um
capturador de pacotes (packet sniffer) e a captura realizada utilizando a ferramenta
proposta por este trabalho. Na captura obtida pelo capturador de pacotes, como
mostra a figura 4.25, foi utilizado um filtro de captura, onde apenas os pacotes
destinados e provindos do endereco e da porta utilizada pelo servidor de mensagens
foram capturados. Nela podemos verificar que ha informacoes sobre o protocolo
TCP que nao sdo necessarias para andlise da troca de mensagens entre o cliente de
envio e o servidor de recepgao de mensagens.

No. Time Source Destination Protocol  Length Info

3 0.000923 192.168. 219.128 10.29.237.57 TCP 54 51898 = 25 [ACK] Secel Ack=1 Win=5840 Len=08

4 0.007024 10.29.237.57 192,168, 219,128 TP 154 5: 220 monitor2, un-rio. petrobras.com br ESMTP Sendmail & 13.8/8.11.6: Thu, 26
5 0.007052 B TCP 54 51898 = 25 [ACK] Seqe1 Ack=101 Win=5840 Len=0

6 0.0087114 92, g ] 18. 2 .57
7 0.0087206 192,168, 219,128 TCP 60 25 = 51898 [ACK] Sece181l Ack=7 Win=64240 Len=0

8 0,008040 10,29, 237,57 192,168, 219,128 STP 117 51 221 2.0,0 monitor2,un-rio, petrobras, com br closing connection

Figura 4.25 Captura utilizando o Wireshark

J& a captura de mensagens realizada pela ferramenta, como mostra a figura
4.26, por capturar apenas os eventos de E/S, ndo contem todas as informacgoes so-
bre o protocolo TCP. Porém, a omissdo dessas informacoes simplifica a andlise da
troca de mensagens entre cliente e servidor, além de economizar a utilizacdo de
filtros de captura, porque, em substituicdo ao filtro, bastou selecionar o identifica-
dor do processo cliente.

No. Time Source Destination Protacol | Lenath | Info
1 0.000000 92. 9.128 10.2 o 20 monitor2.un-rio, petrobras. com br ESMTP Sendmail
2 0.001205 10,29.237.57 192,168, 219,128 = 58 5 QUIT
3 0.801990 192.168.219.128 10.29. 37.57 TP 115 C: 221 2.0.0 monitor2.un-rio. petrobras.com br closing connection

(] I il [ »

Figura 4.26 Captura utilizando a ferramenta

Nas figuras 4.27 e 4.28, utilizou-se a opgdo do menu réapido “Follow TCP
Stream” para certificar que o contetido das mensagens obtidas pelos dois métodos
foram iguais.
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Stream Content Stream Content
220 0. petrobras. con.br EQITP Sendnail 8.13.8/8.11.6; Thu, 28 Feb 2013 18:57:08 -6300 228 monitor?. un-rio, petrobras. con. br ESHTP Sendnail 8.13.8/8.11,6; Thu, 28 Feb 2013 20:17:14 6300
i uIT

221 2.0.0 mon rio.petrobras. con.br closing connection 1221 2.6,0 monitor2. un-rio. petrobras. com. br closing connection

[ Entire conversation (169 bytes) 1] [ entire conversation (169 bytes) :

@pnt |OASCI O EBCOIC O HexDump O CAmys  © Raw @pint |OASCI OEBCOIC O Hexbump O CAmays  © Raw

Figura 4.27 Stream do sniffer Figura 4.28 Stream da ferramenta

A captura realizada pela ferramenta mostrou produzir menos pacotes que o
capturador de pacotes, porém, as informacoes contidas na captura realizada pela
ferramenta sdo iguais as capturadas pelo capturador de pacotes embutido no wi-
reshark.

443
Troca de mensagens CORBA utilizando DII/DSI

Este exemplo tem como finalidade mostrar que a ferramenta é capaz de ana-
lisar a comunicacdo entre componentes CORBA mesmo quando ndo ha uma inter-
face IDL descrevendo como sera estruturada a troca de mensagens entre os compo-
nentes. Em outras palavras, quando o software realiza a comunicagdo entre compo-
nentes através da utilizagdo das interfaces DSI (Dynamic Skeleton Interface) e DII
(Dynamic Invocation Interface) existentes no middleware. Esta interface permite
que o software realize e receba requisicoes CORBA definidas em tempo de execu-
cao.

Neste exemplo, mesmo nao havendo necessidade para tal, para efeitos de de-
monstracao do potencial da ferramenta, foi forjada uma IDL equivalente a estrutu-
ra de comunicagdo entre os componentes do exemplo. Esta foi adaptada para funci-
onar como extensao e carregada no wireshark, utilizando a técnica descrita na secao
3.4. O resultado deste teste pode ser comprovado na figura 4.29, onde o pacote é
corretamente decodificado e exibido na arvore de decodificagdo de protocolos.

No. Time Source Destination Protocol  Length  Info
] 10,0000 127.0.0.1 210,01 ~HELLoAPP
2 0.0803312 127.0.8.1 127.68.0.1 HELLOAPP 215 GIOP 1.0 Reply s=151 id=5: Mo Exception
[EN [ [+)

[ Frame 1: 324 bytes on wire (2592 bits), 324 bytes captured (2592 bits)
> Process Data, tgid: 8888, fd: 12
I Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
| b Transmission Control Protocol, Src Port: 32863 (32863), Dst Port: 57610 (57610), Seq: 1, Len: 272
| b General Inter-ORE Protocol
| General Inter-ORB Protocol Request
~ Helloapp Dissector Using GIOP API
argl (18) = Meu Simples Teste
arg2 = 18922

[ogon
010
|oaz0
oaz0
040
logso
0050
\oa70

) File: "Jroot/DSI log” 595 Bytes D0-00:00

48 00 01 44 00 00 QO 0O
7f 00 00 @1 ff Ob ch O3
80 5f el 0a 00 00 00 6O
00 @0 00 00 47 49 4f 50
00 00 00 03 00 00 0O 11
d4e 45 4f 60 00 00 06 02
00 00 00 6d G0 00 00 6O
6f 6d 67 2= Bf 72 67 2f

fe 06 e> db 7f 00 00 01
c5 38 9f 46 9f 46 Oc 00
00 06 A0 00 58 00 20 60
01 00 60 00 00 00 81 04
00 00 00 02 00 02 00 00
00 14 060 00 06 60 B0 06
00 00 A0 28 49 44 4c 3a
53 B5 e 64 69 Be 6T 43

Packets: 2 Displayed: 2 Marked: 0 Load time: 0:00 000

Profile: Default

Figura 4.29 Folha obtida com a carga da IDL forjada
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Dessa forma, com a IDL carregada no analisador de protocolos, podemos rea-
lizar pesquisas nos pacotes capturados utilizando, como fonte de dados, caracteris-
ticas contidas dentro do pacote GIOP antes inacessiveis, como mostrado na figura
4.30. Nesta figura, o campo representado por arg2 que corresponde a um inteiro, é
utilizado como fonte de dados para um filtro condicional, onde este argumento deve

ser maior ou igual a dois.

Filter. [g‘ﬂi"”'ﬂ”ﬂapp arg2 >= 2 ‘ - ‘ Expression... Clear

No Time Source Destination Protocol | Length | Info
3 3.600498 127.08.8.1 127.8.0.1 HELLOAPP 312 GIOP 1.0 Request s=248 id=5 (two-way): op=printHelloArgs

5 7.399917 127.0.8.1 127.0.0.1 HELLOAPP 312 GIOP 1.0 Request s=248 id=5 (two-way): op=printHelloArgs

(] I [*]
B Frame 3: 312 bytes on wire (2496 bits), 312 bytes captured (2495 bits) ' ]
I Process Data, toid: 8888, fd: 12
P Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
I Transmission Control Protocol, Src Port: 32863 (32883), Dst Port: 57614 (57614), Seq: 1, Len: 260
> General Inter-ORE Protocol
[ General Inter-ORE Protocol Request
< Helloapp Dissector Using GIOP API
argl (6) = DSI-2
arg2 = 2
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0000
0010
|020
0830
0040
|oes0

48 00 01 38 00 00 0O 0O
7f 00 00 81 ff Ob c6 63
80 5f el Oe 00 00 00 0O
00 00 00 00 47 49 4f 50
00 00 00 03 00 00 0O 11
d4e 45 4f 60 00 00 06 02

fe 06 e> &7 7f 00 00 01
c5 38 9f 46 9f 46 Oc 00
08 96 80 00 50 06 20 60
01 90 80 00 00 00 A0 f3
00 00 00 02 00 02 00 00
00 14 60 00 08 00 B0 06

0060 @60 00 00 6d A0 0D 0 @0 00 00 A0 28 49 44 4c 38 ...m.... ... (I0L:
0070 &f 6d 67 2e 6F 72 67 2f 53 B5 e 64 69 Be 67 43 omg.org/ SendingC =

© File: "/rooDSI-2.log" 1701 Bytes 00.00.07 = Packets. 6 Displayed: 2 Marked. 0 Load time: 0.00.000 Profile: Default

Figura 4.30 Pesquisa utilizando caracteristicas do pacote GIOP

4.4.4
Gerenciador de pregao eletrénico

O software de gerenciamento de pregao eletrénico é um projeto de pesquisa
do professor Murshed, da Upper Iowa University. O software, de sua autoria, foi
obtido em [52]. Seu diagrama de funcionamento pode ser avaliado na figura 4.31,
onde o Auction Server é o agente centralizador de requisi¢oes. Além do servidor,
existem dois perfis de clientes, os compradores (bidders), que realizam ofertas, e o
vendedor (seller), que cadastra e vende itens no pregao.

Auction

v

Bidder

Seller

Auction Program Using CORBA

Figura 4.31 Diagrama do software de gerenciamento de pregoes

A topologia de componentes utilizada pelo software deixa claro que, de forma
a observar tudo o que esta acontecendo no software, basta capturar as transacoes
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intermediadas pelo Auction Server. Dessa forma, a ferramenta foi habilitada no
servidor onde foi executado o Auction Server. O resultado da captura de pacotes

pode ser avaliado na figura 4.32.

No. Time Source Destination Protacel | Length | Info
1 6.600008 127.08.8.1 127.0.0.1 AUCTION 400 GIOP 1.2 Request s=332 id=5: op=offer
2 0.0805758 127.08.8.1 127.0.0.1 AUCTION 273 GIOP 1.2 Reply s=205 id=5: No Exception
3 5.854527 127.0.8.1 127.0.0.1 AUCTION 382 GIOP 1.2 Request s=314 id=5: op=viewAuctionStatus
4 5.860974 127.0.0.1 127.0.0.1 AUCTION 308 GIOP 1.2 Reply 5=240 id=5: No Exception
5 19.429151 127.0.0.1 127.0.0.1 AUCTION 204 GIOP 1,2 Request s=136 id=6: op=bid
6 19. 431667 127.0.8.1 127.0.0.1 AUCTION 97 GIOP 1.2 Reply s=29 id=6: No Exception
7 27547956 127.0.8.1 127.0.0.1 AUCTION 218 GIOP 1.2 Request s=150 ide=7: op=viewBidStatus

B 27594361 127.0.0.1 127.0.0.1 4348 GIOP 1.2 Reply 5=4260 ic=7. System Exception

b Frame & 4348 bytes on wire (34784 bits), 4348 bytes captured (34784 bits)

I Process Data, toid: 16628, fd: 18

P Internet Protocol Version 4, Srci 127.0,0.1 (127.0.8.1), Dst: 127,0.8.1 (127.0.0.1)

[ Transmission Control Protocol, Src Port: 53842 (53842), Dst Port: 34888 (34888), Seq: 204, Len: 4292
> General Inter-ORE Protocol

I General Inter-ORE Protocal Reply

|00B0 49 B0 10 fc 00 00 00 00 fe 06 ©5 32 7f 00 00 61 1
0010 7f 00 00 01 ff Od 81 82 2c B1 81 74 b2 20 b2 20
|0820 12 60 0O 00 d2 52 88 48 00 00 ©1 25 00 09 00 00
|(0E30 50 60 20 06 60 00 00 00 47 49 4f 50 01 02 00 01
0940 @0 60 10 bs 60 00 00 07 00 06 60 02 00 00 08 82
(0950 4 45 4f 00 90 0O 00 02 00 14 90 2e 00 0O 0O Oe
(0060 90 00 10 Gc 00 0O 00 00 00 00 10 64 OO0 6F 00 72
0070 00 67 00 2e Q0 6f 00 Bd 00 67 00 2e 00 43 00 4f

O File: "project3.log" 6382 Bytes 00.00.27 Packets: 8 Displayed: 8 Marked: 0 Load time: 0:00.000 Profile: Default

Figura 4.32 Resultado da monitoragdo do Auction Server

Durante a avaliagdo do software, foi forcada uma condicido de erro durante a
interpretacao de uma sequéncia de caracteres. Esta condigdo culminou em um de-
feito inesperado no software, defeito este capturado pela monitoracao. Entretanto, o
erro ocorrido nao foi mostrado ao usuario. O Auction Server, como forma de depu-
ragdo, enviou um despejo de pilha (stack dump) para o cliente que invocou o méto-
do de forma incorreta, porém, o cliente ndo mostrou o referido erro para o usuario,
demonstrando um dos usos possiveis da ferramenta.

A figura 4.32 mostra o erro mencionado como um pacote GIOP contendo
uma excecao de sistema (System Exception). Dentro deste pacote podemos encon-
trar o despejo da pilha e o seu contetido pode ser avaliado na figura 4.33. Dessa
forma, observando o pacote listado na linha 7 da janela de resumo, exibido na figu-
ra 4.32, ja temos informagoes suficientes para reproduzir este defeito. Reenviando
ao servidor o conteido transportado por este pacote serd possivel reproduzir o de-
feito de forma mais facil, facilitado seu processo de correcao.

Stream Content

‘g‘S.E‘ v.er.
rLnpl..j.av.
S‘E.‘J‘N-D‘l"-D‘r‘u.t‘n‘(.n‘l".[‘D‘r.D‘aJ“I.E‘S‘S-E‘Q‘E.M‘E‘ﬂ.)‘a‘t.n‘r‘I.m‘
gSE ro. at.ch

P 3.0

Lu.r i rv.erDis
Lo.r.Im j.av 1%

2

tocol..Corbalessagelediatorln
H‘J‘a.t‘n‘r.]‘m‘p.l‘.‘].a‘v‘a.:‘]‘5.4‘0‘).
.€.0.1,..C.o,r.b.aM di

|{Entire conversation (5221 bytes) =

[ @fmn H @savags

[ (@ print 1(;. AsCll ) EBCDIC () HexDump O CAmays @ Raw

Figura 4.33 Contetido da excecdo de sistema encapsulada no pacote GIOP
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445
Gerenciador de pregdo eletronico com notificagGes

Para exemplificar o uso dos servigos de nomes (CosNaming) e de notificagoes
(CosNotify) de CORBA, [53] disponibilizou um software de pregdo eletronico com
notificagbes para, através do uso de bibliotecas que simplificam seu uso, mostrar a
utilizacdo dos referidos servigos. A interface do software mostra uma janela com
uma lista de itens a serem vendidos, o item que estd sendo leiloado, o valor do lan-
ce atual, as mensagens enviadas pelo leiloeiro aos licitantes e uma caixa de didlogo
para informar o valor do lance que se deseja efetuar, conforme a figura 4.34.

Connexion Application
Informations financiéres

Somme dépensée ; 0€
Solde : 1000000000 €
Catalogue
Id Mom  |Descripti |Prix Dép Wendu | Prix Wente|Acquéreur]
4] Lotl Comma... [15000 nan
hi Lotz Forsche... 90000 nan
2 Laot3 Jean-iC1 10 non
£ Lotd Collectio.. [B00 non
4 Lots Fobe_d... (25000 non
5 Loté Toile_M... |7500000 |non
3 Lor? PC_8B086 |1 nomn
7 Lotg Séjour_a..|5000 hoh
Lot2 : Porsche_Boxster
Par =ik
Enchére courante 75000 €

En baisse

Enchérir a | |

| Enchérir |

Figura 4.34 Interface do software de pregdo eletrénico com notificagoes

A topologia de componentes utilizada por esse software é similar ao do sof-
tware testado na segdo 4.4.4, onde existe um componente centralizador de requisi-
¢oes. Entretanto, as tentativas, em um primeiro momento, de monitorar o software
foram infrutiferas. Anéalises posteriores mostraram que o middleware CORBA utili-
zado pelo software, o Orbacus, diferente do fornecido pelo fabricante da linguagem
Java, nao utiliza as chamadas de sistema read e write, e sim as chamadas recv e
send.

Apesar de serem equivalentes, recv e send sao mais apropriadas para utiliza-
¢do por sockets conectados, como os utilizados na maioria das comunicacdes via
rede, por permitir, em alguns casos, um melhor ajuste das propriedades de comuni-
cacdo destes. Mesmo equivalentes, por se localizarem em posicoes diferentes no ve-
tor de chamadas, correspondem a chamadas de sistemas diferentes das intercepta-
das pela ferramenta.

Para contornar esta situacdo, poderiamos alterar o cédigo carregado no nu-
cleo de modo a incluir na monitoracdo as chamadas recv e send ou injetar uma
biblioteca dindmica capaz de transformar as chamadas recv em read e send em
write. Pela simplicidade, a ultima opcgao foi a escolhida. Mesmo com a alteracio
promovida pela injecao da biblioteca, ndo houve prejuizo no funcionamento do sof-
tware, dessa forma, o resultado da monitoracao pode ser avaliado na figura 4.35.
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No. Time Saurce Destination Protocol | Length | Info

1 0. 000000 127.0.0.1 127.0.0.1 GIOP 492 GIOP 1.2 Request s=426 id=40: op=push_structured event
2 2999128 127.0.0.1 127.0.0.1 GIOP 492 GIOP 1.2 Request 5=428 id=42: op=push_structured event
3 3,000753 127.8.8.1 127.8.8.1 TCP 76 34336 > 9999 [<Nonex] Sec=l Win=8192 Len=24

4 5,997693 127.0.0.1 127.0.0.1 GIOP 492 GIOP 1.2 Request s=428 id=44: op=push_structured event
5 5,997759 127.0.0.1 127.0.0.1 TCP 76 34336 » 9999 [<MNone-] Seq=25 Win=8192 Len=24

6 8. 997839 127.08.8.1 127.08.8.1 GIOP 492 GIOP 1.2 Request s=428 id=46: op=push_structured event
7 8. 997863 127.8.8.1 127.8.8.1 TCP 76 34336 > 9999 [<Nonex] Sece49 Win=8192 Len=24

B 10.347738 127.0.0.1 127.0.0.1 SALLEENCHE 172 GIOP 1.2 Request s=108 id=4: op=entres

9 10,371675 127.0.0.1 127.0.0.1 SALLEENCHE 113 GIOP 1,2 Reply s=49 id=4: No Exception

10 16.371817 127.8.8.1 127.8.8.1 SALLEENCHE 164 GIOP 1.2 Request s=100 id=6: op=getCatalogue

(e I D]

Process Data, tgid: 6254, fdi 19

)

4
[» Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (127.0.0.1)
[* Transmission Control Protocol, Src Port: 48626 (4B626), Dst Port: 37866 (37866), Seq: 1, Len: 120
[» General Inter-ORB Protocol
[» General Inter-ORB Protocol Request
= Salleenchere Dissector Using GIOP APT

Personne_nom (2) = w

Personne_prenom (4) = v

D

000G 43 00 A0 ac 00 00 0O 00 fe 06 e c6 7f 00 00 01
0010 7f 00 00 01 ff Ob bl 2c b0 be b0 bd b Bd 13 00
0020 bd f2 93 ea 06 0D 00 0 00 00 60 00 50 06 20 00
6030 00 00 B0 00 47 49 4f 50 01 02 00 A0 08 0 00 Gc
0046 00 00 60 04 03 00 00 00 00 0O 00 A0 0O 00 80 25
|PASA__mh = ah 31 31 2 36 3231 35 37 30 28 I6_ANSF 11362 1579856

[ \

Figura 4.35 Monitoracdo do software de pregdo eletrénico com notificagoes

Este exemplo também serviu para mostrar como o wireshark trata mensagens
segmentadas, pois, ao receber uma requisicdo, o middleware, previamente, nao dis-
poe do tamanho integral da requisicdo. Por este motivo, este é obrigado a ler uma
pequena' quantidade de bytes, equivalente ao tamanho do cabecalho GIOP. Den-
tro deste cabegalho, ha a informagdo do tamanho completo da requisi¢ao. S6 assim
o middleware é capaz de complementar a leitura anterior, completando o restante
da requisicao, sendo assim capaz de formar a requisicdo completa.

Logo, a leitura de tal requisicdo gera dois eventos para o sistema operacional,
um fixo, para a leitura do cabegalho GIOP, e um segundo evento, na sequéncia,
para o restante da requisicdo. As linhas 3 e 4 da janela de resumo exibida na figura
4.35 demonstram tal comportamento, na primeira leitura, o analisador identifica o
pacote como sendo um pacote TCP genérico, e, em seguida, na leitura seguinte, faz
a desfragmentacao do pacote, o reconhecendo assim como um pacote GIOP. No
caso apresentado, a IDL do software ja tinha sido carregada e a estrutura da requi-
sicdo pode ser completamente decodificada.

Apesar de serem menos frequentes que os casos onde capturadores de pacotes
sdo utilizados, tais linhas adicionais podem prejudicar a compreensao da troca de
mensagens entre os componentes, por esse motivo, é possivel aplicar um filtro que

ignore os fragmentos TCP observados, como pode ser avaliado na figura 4.36.

10 Para o Orbacus, este valor corresponde a 76 bytes.
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Filter: [giop-salledeventa or giop-salleenchere

‘ - | Expression.. Clear

No. Time Source Destination Protocol | Length | Info

8 10.347738 127.0.0.1 5 SALLEENCHE 172 GIOP 1.2 Request s=108 id=4. op=entree
9 10.371675 127.0.8.1 127.08.8.1 SALLEENCHE 113 GIOP 1.2 Reply s=49 id=4: No Exception
10 18.371817 127.8.8.1 127.8.8.1 SALLEENCHE 164 GIOP 1.2 Request s=180 id=6: op=getCatalogue
11 10. 405603 127.0.0.1 127.0.0.1 SALLEENCHE 532 GIOP 1.2 Reply s=46B id=6: Mo Exception
20 21.620654 127.0.0.1 127.0.0.1 SALLEENCHE 152 GIOP 1.2 Request s=B8 id=8: op=encherir
3 21.621926 127.0.8.1 127.08.8.1 SALLEENCHE 76 GIOP 1.2 Reply s=12 id=8: Mo Exception
36 37.621818 127.0.8.1 127.08.8.1 SALLEENCHE 144 GIOP 1.2 Request s=B@ id=1@: op=sortie
37 37.622341 127.0.0.1 127.0.0.1 SALLEENCHE 76 GIOP 1.2 Reply s=12 id=10: No Exception
38 39.557156 127.08.8.1 127.08.8.1 SALLEENCHE 144 GIOP 1.2 Request s=80 id=12: op=sortie
39 39.557667 127.8.8.1 127.8.8.1 SALLEENCHE 76 GIOP 1.2 Reply s5=12 id=12: No Exception

78

-

Process Data, tgid: 6254, fd: 19
Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.8.0.1 (127.0.8.1)

General Inter-ORE Protocal
General Inter-ORE Protocol Request

|3
4
[ Transmission Control Protocol, Src Port: 48626 (48626), Dst Port: 37866 (37866), Seq: 1, Len: 120
|3
14
-

Salleenchere Dissector Using GIOP APT

Personne_nom (2) = w

Personne_prenom (4) = v

48 00 00 ac 00 00 00 09
7f 00 00 01 ff Ob bl 2¢
bd 2 93 ea 00 60 08 00
00 80 00 00 47 49 4f 50
00 00 00 04 @3 00 00 09
=h 2 =k 1 2 33 36 D

fe 06 eb cb 7f 00 00 01
b0 Be b0 6d b0 Bd 13 00
00 06 60 00 58 00 20 00
01 92 90 0O 00 08 A0 Gc
00 00 00 00 00 00 00 25
37 IE A7 30 IR I AN OF

H.

11367 1870RR

IRD)

[ [

|

Figura 4.36 Aplicagdo de filtros para remogdo das entradas TCP

4.5
Consideragdes finais

Funcionalmente, resumindo suas caracteristicas, a ferramenta elaborada por
este trabalho possui os mesmos recursos disponiveis nos analisadores de protocolos.
Porém, apresenta uma ferramenta de captura de pacotes mais eficiente no sentido
de restringir a captura do trafego de rede a apenas aos processos selecionados pelo
usudario. Dessa forma, se ndo for possivel identificar, de anteméao, a porta de comu-
nicacao quer sera utilizada pelo software devido a este atender em portas designa-
das dinamicamente, a captura seria possivel utilizando a proposta deste trabalho,
entretanto, nao seria possivel realizar esta mesma captura utilizando capturadores
comuns, por dependerem do conhecimento prévio de qual porta devem capturar.

Entretanto, como foi indicado na secao 4.1, foi notavel o baixo rendimento da
ferramenta em situagoes de elevada concorréncia. Porém, é da regiao critica, por
estar localizada no ponto de entrada das func¢oes de desvio, que surge a hipotese
que melhor explica a baixa quantidade de processos concorrentes e os diferentes
perfis de uso observados para os acessos a arquivos locais e a sockets de rede. Esta
regido critica, por reescalonar os processos que a aguardam e obrigar a todos os
processos que a atravessem, tem as todas as caracteristicas que a justificam, como
melhor hipdtese, ser a responsével pela degradacdo de desempenho observada pela
ferramenta.

E possivel que, ao invés de reescalonar o processo, se a regido critica realizas-
se uma espera ocupada (busy wait), seria possivel perceber sensivel melhora de
desempenho. Neste caso, com a utilizagdo da espera ocupada, o processo nao have-
ria de esperar por um novo intervalo de tempo'' do escalonador de processos para
conseguir prosseguir com a realiza¢do do evento de E/S.

' Para o Linux, o intervalo de tempo do escalonador ¢ 1/100 segundos. [54]
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Ainda que a espera ocupada seja de uso mais facil, sua utilizagdo nao corres-
ponde a uma boa solucdo para este tipo de problema. Outra solucio possivel seria a
troca desta protecdo por um mecanismo de intertravamento estilo leitores e escrito-
res. Neste tipo de mecanismo, os processos de leitura podem ser concorrentes, mas
caso um processo de escrita solicite a trava, este ird aguardar o término da utiliza-
¢ao da trava por todos os processos de leitura para, s assim, conseguir adquiri-la.
Em seguida, todos os processos subsequentes devem aguardar a trava de escrita
finalizar para poderem readquirir a trava de leitura ou de gravagdo. O ganho com
este tipo de intertravamento se daria por permitir maior quantidade de processos
de leitores concorrentes, devida a necessidade de pesquisas a tabela de dispersao,
que escritores, devido as alteragdes em tal tabela por conta de inclusdes ou exclu-
soes de identificadores de processos.

Ainda que mais eficiente que uma regiao critica, tal mecanismo ainda requer
o uso de intertravamentos. Uma solu¢do mais complexa, porém mais eficiente, seria
o uso de contadores de referéncia para a tabela de dispersdao. Assim, sempre que
houver a necessidade de alteragdo da tabela, uma nova copia desta seria alocada e
alterada. Para a troca, a copia da tabela de dispersdao com as alteragdes aplicadas
seria colocada no lugar da anterior, atomicamente, assim que o contador de refe-
réncias da tabela anterior atingisse o valor zero. Esta solucdo seria dependente de
atualizagoes atomicas de ponteiros e de incrementos e decrementos atdmicos de
contadores, porém, este seria um algoritmo livre de intertravamentos.

O uso de qualquer uma das solucées acima apresentadas levaria a um melhor
desempenho da ferramenta em situagoes de elevada concorréncia. J& para as demais
camadas, o desempenho delas s6 poderia ser melhorado se houvessem algoritmos
paralelos que substituissem os algoritmos atualmente em uso.

No caso da interface nicleo-usuario, o algoritmo que realiza o calculo de veri-
ficagdo de cabegalhos TCP é o que provavelmente tem o maior custo computacio-
nal. De forma a mitigar esse efeito, seria possivel realizar tal calculo utilizando uma
segunda linha de processamento (thread) para, consequentemente, diminuir o tem-
po de processamento por pacote. Outra possibilidade seria eliminar esta camada,
realizando toda a transformacao realizada por esta no nucleo, reaproveitando os
algoritmos de verificacao de cabecalhos por ele disponibilizados.

Ja para o caso da interface GUI com o usuéario, por nao limitar o desempenho
da monitoracdo, a busca por um melhor desempenho é menos critica. Entretanto,
ainda assim, ha estudos sendo conduzidos pelos desenvolvedores do wireshark por
algoritmos paralelos que possam acelerar a carga dos arquivos libpcap. Enquanto
isso, segmentar os arquivos de captura ainda é a solucdo indicada para reduzir o
tempo de carga dos mesmos.
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