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Estudo de Caso

O gerenciamento de servicos € um fator critico @ararganizacdo em
analise, os processos devem garantir os acordoiveis de servigos estabelecidos
com os clientes. Destarte, a atividade de moni&mrago ambiente de TI é
imprescindivel. A empresa investiu muito em ferratag para manter um
ambiente de monitoracdo eficiente, mas nesse mongemreocupacdo maior é
com o tratamento dos alarmes e com mecanismosagsar facilitar essa tarefa.

Uma nova tendéncia de mercado vem crescendo pasmloente de
monitoragao, trata-se do centro de comando. O cetdr comando deve ter
autonomia suficiente para tratar em primeiro nie®lalarmes de monitoracéo,
consequentemente, minimizando o tempo de indispmiate dos servicos e
priorizando os mais criticos. Em nosso cenario,GRS representa o centro de
comando.

Entretanto, para desempenhar essa atividade, cocd@mtcomando precisa
contar com um sistema de gerenciamento de conhetreéciente que indique o
que deve ser feito para tratar qualquer tipo demelaAo estudar brevemente o
ambiente atual, constatamos que o sistema de ¢mmeo de conhecimento
usado pelo CORS tem algumas deficiéncias.

Atualmente a rede interna corporativa da organzaga analise possui mais
de 100 mil computadores e 6 mil servidores espakhadr 28 paises. Para garantir
exceléncia operacional e atender os membros daipegdo € necessario manter
uma infraestrutura de Tl gigantesca e extremamemtgplexa. Neste cendério, o
gerenciamento dos servigos de Tl é uma tarefa sopr@ivel e desafiadora.

O gerenciamento de servicos é uma estratégia adi@rd processos para a
entrega de servicos em TIl, com foco no cliente, ajeade ao conjunto de metas
de custo e performance estabelecido em parceriacglientes das linhas de
negoécio e incorporado aos acordos de niveis ddceef8LA- Service Level
Agreemenfs e acordos de niveis operaciona®LA — Operational Level

Agreements[Central Computer & Telecommunications Agency].
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O gerenciamento de incidentes € o processo dewotrgetenciamento de
servigos responsével por monitorar o ambiente deoT$entido de obedecer aos
niveis de servico pré-determinados e escalar eoneaite os incidentes dentro do
processo de entrega do servico a medida que elgensu O ambiente de
monitoracdo da empresa em analise pode ser resmaifigura 2.

O ambiente de monitoracdo € composto por muitéensas, cada um com
sua respectiva responsabilidade, isto é necegsaregogarantir o nivel de servico
adequado para os clientes. A figura 2 mostra ogipais sistemas de monitoracéao
para o ambiente de TI, note que os sistemas redpeiaspela monitoracdo das
telecomunicacdes e dos elementos de redes nao faadendeste estudo e néo
foram relacionados na figura 2. Cada nuvem reptagen sistema, entretanto, ndo

cabe entrar nos detalhes das complexas arquiteti&rasada sistema. As setas

indicam os sentidos dos fluxos de dados.

CORS Base de Base de
Incidentes @ Alarmes

4

A
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Conhecimento
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Servidores Gerenciados

Computadores Gerenciados

Figura 2 — Principais Componentes do Ambiente daiMracao.
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Apenas como referéncia, a figura 3, nos da umavisdis ampla sobre 0s
sistemas de gerenciamento de TIC usados na empidgsas serdo descritos em

seguida.
Movell BSM BMC Remedy ARS
(Formula)
CMDB

Console Unica de Alarmes (dados do BDGC)
+ |BM Tivoli Monitoring * Netbotz (Ambiental} = CA Aprisma Spectrum
« Compuware Vantage = NetApp (NAS) * HP TeMIP
* Magios * HP Insight Manager - Centrais Telefonicas
« ControlM = Rittal CMC (Ambiental} = TMMN telesupervisio
* NetBackup + PowerVision Manager (No Break) - Anritsu RFTS
. Pi * Cisco (Switches SAN) = Gilat SkyEdge VSAT
* Microsoft SCOM * EMC (Storage SAN) - Symmetricom Timescan
* Oracle Grid Control = Hitachi Data Systems (Storage SAN} — MEC INC-100
« BMC ProactiveNet Performance - Aspga Vision

Manager - Alcatel 1353MM

Figura 3 — Outros componentes do Ambiente de Monitoragéo.

O ITM - IBM Tivoli Monitoring € o software responsavel pelo
monitoramento de recursos dos sistemas, detegjalgare problemas potenciais,
além de recuperar-se de situacOes criticas. Magdior de processador, memoria,
disco, filesystems e processos sdo exemplos defagagxecutadas pelo ITM. Na
organizacdo, o ITM monitora todos os servidorespeaducgéo, cerca de 6 mil,
independente da plataforma e do sistema operaci®@mh que isto ocorra €
necessaria a instalacdo de um agente no servicenagjedo.

O Patrol — BMC Performance Manageé o sistema responsavel pela
monitoragado de todos os bancos de dados da organjzga ordem de milhares. O
Patrol monitora bases de diferentes fabricantes|uimdo monitoracdo de
transacoes, tabelas e instancias.

O ITCAM — IBM Tivoli Composite Application Manage¢ o sistema
responsavel por monitorar a disponibilidade e euoigenho das aplicacdes Web.

Neste caso ndo é necessario a instalacdo de nexgante no servidor gerenciado,
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o ITCAM atua como um robd, simulando a navegacaarmeusuario comum.
Atualmente, algumas centenas de aplicagbes sadarauias.

O Nagios té um software de codigo aberto distribuido soénifa GPL. Na
organizacao, ele é responsavel pela monitorac@isdenibilidade de servidores e
servicos, através da verificacdo de portas TCPimAsemo olTM este sistema
monitora todos os servidores em producdo, mas seessidade de instalagao de
agente no servidor gerenciado.

O Vantage do fabricante Compuware, é responsavel pela oragéio de
servidores Web Weblogic, Websphere, Apache, .lIS e suas respectivas
aplicacdes e transacoes. Este software faz o mmamemto da experiéncia final do
usuario final.

Ao detectar qualquer comportamento fora do nornoal, sistemas de
monitoragdo, citados acima, enviam um evento paifd&@ (Tivoli Enterprise
Consolg. A TEC é um sistema de gerenciamento de eventos baseadegeas e
responsavel por receber e processar os eventooditcoracdo. Dependendo da
regra associada ao evento recebid@E& executa alguma acdo. Um evento do
tipo FATAL, por exemplo, indica a indisponibilidade de algservidor, nesse caso
a TEC exibe essa informagédo para o CORS (Centro de Cimrde Redes e
Sistemas) e gera um incidente no ARSt{on Request Systemd) figura 4 ilustra

alguns alarmes classificados co@RITICALna console d&aEC.

1 Nagios— www.nagios.cor
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File Edit Options Selected Automated Tasks Help
Working Queue
“H sl 12 | 2 (B “ﬂ‘ ) % ‘J iﬁ l
Status Sever..| Hostname|+ Me.. | R.. s + Message 14 Class
Open Remwio  RIO 0 Consumo da CPU O critica T_ProcessarBusy
Open S Removido  RIO 0 Senvico SAP RA3- INTERNACIONALIN-USA indisponivel. BSM_Alarme_Semico
Open Removidd  Ri0 0 Senico SAP R3- Sistera xx  SAP Produ??0 PA-Houston) indisponivel.  BSN_Alarme_Semvico
Open REMOVED  pi0 0 Removido - Instancia: Removida - Instancia indispanivel PATROL_ORACLE_AVALABILIT
Remavida o ) ) :
Open - 5E 0 Espaco disponivel na file system insuficients - varfspoalisamba LowiPercSpchuail
Open Removidn W0 0 Consumo da CPU T critica ThiY_ProcessarBusy
{Ipen Removigs RO 0 Consumoda CPU critica TMA_PracessorBusy
Open Remwido  RIO 0 Consumo da CPU 3 critica T_ProcessarBusy
(pen Removido  RIO 0 Consumo da CPU § crifica T ProcessorBusy
Acknowledied Remavid B Egpaco no drive C: abaio de 300 M MW LowLogicalDiskSpaceh
Open Ezmgx:gg RIO 0 Espaconodrive D: abaio de % Tity_LowlogicalDiskSpace
{Ipen Removidy  E9 0 Servico hlonitoring Agent for Windows 03 - Primany { KNTCMA_Primany) para - TMW_SenicesStapped
(pen Removidn PO 0 CRITICO- Senidar: Removido Parfican: Removido Remavido - Yalor 88 .PATROL_FILESYSTEM
Acknoledged Remvio  RIO 0 Consumoda CPU D critica T_ProcessarBusy
Acknowledoed (¥ Removido  RIO 0 Semvico Mational Instruments L4 Digcovery Service (nilxIDiscovery ) parado  TMW_SenicesStonped

Figura 4 — Console da TEC*.
*Alguns dados foram removidos atendendo a poliieaeguranca da informacéo da empresa.

O ARS-Action Request Systaryistra todo o ciclo de vida de um incidente.
Todas as informagOes sobre o tratamento do in@defd registradas no ARS,
desde sua abertura até seu fechamento.

O ITCM —1BM Tivoli Configuration Managenao € diretamente responsavel
pela monitoracdo de infraestrutura de TIC, mas parte do processo de
gerenciamento de configuracdo que serve de baset@dos 0s outros processos
de gerenciamento de infraestrutura de TIC, inckugpara o gerenciamento de
incidentes. Uma das funcdes deste sistema é o atgemum inventario de
hardware e software atualizado de todos os comprgsadyerenciados. O CM
gerencia ndo somente os servidores, mas todosrgautadores da organizacao.

O Formula é o BSM — Business Service ManagemdatNovell, este
software fornece uma visdo de servico, respongamelerenciar os acordos de
nivel de servico estabelecidos com os clientes.seimico pode ser composto por
elementos de rede, bancos de dados e servidoagdidacao, a indisponibilidade
de qualquer um desses componentes causa indidmtadbi do servico. Quando a
TEC recebe um alarme de indisponibilidade de algomponente deste servico, o
Formula é responsavel por gerenciar o tempo despodibilidade do servico e

comparar com &LAestabelecido com o cliente para este servigo.
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A base de conhecimento é gerenciada pelo sistengemciamento de
conhecimento do estudo de caBsse sistem& uma aplicagdo Web conhecida
como Portal de Operacédo e Infraestrutura. Nest&lpos especialistas de cada
ambiente registram os diversos conhecimentos, elexles, os conhecimentos
necessarios para o0 CORS (Centro de Operacdo des Re8éstemas) tratar os
alarmes correspondentes a cada um dos servicasteina de gerenciamento de
conhecimento atual sera abordado no item 2.1.

O CORS é a equipe responsavel pela analise daseslalle monitoracao.
Esta equipe esta presente em cinco regionais iiéeretrabalha em turno e atua
24 horas, todos os dias da semana. Durante aeadalisvento, para decidir que
acao deve ser tomada, o CORS, além de verificanf@snacdes da TEC, também
pode consultar as informacgdes de configuracao dadse com alarmes ativos na
base do ITCM e as informacbes sobre o tratament@lalenes na base de

conhecimento.

2.1.
Sistema Atual

Nesta secéo, o sistema de gerenciamento de cordrgoinsado na empresa
serd um pouco mais detalhado. Na fase de anahisebase nas informacfes dessa
secdo, as possiveis limitacdes do sistema seratificidas e estudadas.

O sistema de gerenciamento de conhecimento docedaudaso é conhecido
como ‘Portal de Operacdo e Infraestrutura’ usado tpda geréncia geral de
infraestrutura de TIC da empresa: cerca de 5.5880@s distribuidas por dezenas
de paises. Os especialistas das diversas areas aissistema para cadastrar
conhecimentos sobre seus ambientes, dentre elegnbgcimentos relativos ao
tratamento dos alarmes consultados pelo CORS.

Para tratar um alarme, o CORS pode precisar dassddal configuracédo do
servidor tais como: o sistema operacional ou apficaa localizagédo do servidor
como pais, cidade ou CPD, dos detalhes do alarrm® d¢wrario, descrigdo ou
métricas de monitoracdo. Por exemplo: ao receberuamto de queda do processo
“gateway, de um servidor com a aplicac@ovoli, com sistema operacional Linux,
em Okinawa - Japdo, as 2:00 horas da manha (hadériBrasilia), o CORS
consulta a base de conhecimento e aprende que sieste@do deve acionar um
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servidor de contingéncia (e como deve fazer issp)eestambém deve acionar um
especialista de sobreaviso de uma determinada eequaipo a situacdo nao se
normalize. No exemplo acima, o CORS precisou cdéamsub base de
conhecimento, a base de alarmes e a base de cagfigupara tomar uma acéo de
primeiro nivel.

O sistema de gerenciamento de conhecimento do cestedcaso nédo €
integrado com o sistema de tratamento de alarmeBE@ e o sistema de
gerenciamento de configuracdo,BCM. Como o operador perde um tempo
consideravel procurando informacdes ou conhecinseato todos esses sistemas
para tratar os alarmes recebidos, o tempo de mdiisiidade dos servigos
aumenta.

Frequentemente, com informacgéo e conhecimentoalitog, ausentes ou nao
encontrados no sistema de gerenciamento de condr@amo CORS, por nao
saber como tratar determinados alarmes, acabarsmtto um mero intermediario
e apenas repassa 0s alarmes recebidos para osakstpscresponsaveis pelo
servidor/servico impactado. Neste caso, 0 CORSgaramnsultar, no minimo, o
responsavel pelo servico/servidor alarmado, o queuio indesejavel, pois
aumenta o custo de manutencao e o tempo de indidptade dos servigcos. Se o
servico for critico e causar impactos para o negadituacao € ainda pior.

Em alguns casos graves, o0 operador ndo enconthaimeninformacao sobre
o alarme recebido, nem mesmo o especialista redpeinsesta situacdo e assim
um evento critico deixa de ser tratado ou encandimpalo CORS.

A figura 5, abaixo, ilustra a navegacao pelo sistela gerenciamento de
conhecimento do estudo de caso. A navegacao @duéra, o circulo vermelho
destaca o caminho percorrido para chegar aos pnoestbs da equipe de
Monitoragdo, onde é necessario passar antes pélacgeegeral A, pela geréncia B
e pelo setor C. O quadrado azul destaca a relag;aoodedimentos ativos exibidos
por data e titulo e organizados por categoria.@@gqatimento “Monitoraca®atrol
para o sistemBDXYZ € o unico dentro da categoria BMC/PATROL.


DBD
PUC-Rio - Certificação Digital Nº 0812602/CA


PUC-Rio - Certificacdo Digital N° 0812602/CA

Estudo de Caso 25

Operacao de Infra-Estrutura

erencia Geral A :: Gerémcia B :: Setor C :: Aonitoracio :: Insirugdes Técnicas :: Lista Instrucoes Técnicas =@

Bem Vindo, MATHEUS SALCEDO

* Lista Instrucdo Técnica
BMC/PATROL

0470272010 | Monitoracdo Patrol para o sistermna do BDEYZ
CHAMADOE IBM
230672010 | TIRIC#70209 - INVENTORY MS5G DE ERRO INWMIOOZOE
230642010 | TIRIC#TFOZ7S - INMVENTORY: TUNMIMG DE OH e GW [(PROBLEMAS MO DH)
CHAMGE COMFIGURATION MAMASER
23/06/2010 | Trigger para conwversdo do carmpo chave na tabela USER_MIF
23¢06/2010 | COMPUTER_SYS_ID PERSISTEMTE., MOWA FEATURE
300472010 | Criagdao da Tabela USER_MIF
FRAMEW O F.E
23¢06/2010 | EPMGR - COMANDO PARS CHECAR TRAVAMENTO
11/05/2010 | Relagdo dos Erros apresentados erm Error Code no cormando wep
09/01/2007 | Sateway sempre no status b (booting) - Solugio
GRID COMTROL
15/04/2010 | Procedimentos de monitoracdo de banco de dados pelo Grid Contral
HSSM
16/12/2009 | Instalagdo do Agente HSSM (CIM Extension) nos servidores Windaows
ITM
14/09/2010 | Cormo validar a instalagdo do Agente do ITM & naos ambientes Linux, Windows & Unis,
1&/04/2z010 | INSTJ‘-\L»‘-\';JEO L2 AGEMTE DE MOMITORACAD ITMER EM SERWVIDORES DA PLATAFCRMA WINDOWS

00742010 | Como remover o agente do ITME em servidores Windows,

290772010 | Carmo reconfigurar o agente do ITME quando houver mudanca de hostname em servidores Windows,

Figura 5 — Navegagédo no Sistema de Gerenciamento de Conhecimento Atual.

Os procedimentos tém um ciclo de vida, eles podassgy por diferentes
status, entre eles: em criacdo, em aprovacao, eiséoe expirado e ativo. Os
procedimentos devem ser revisados em determinadodpede tempo, caso
contrario expiram e ficam indisponiveis para cot@sulodo novo procedimento
criado por um autor deve ser aprovado pelo lidexquépe para se tornar ativo.

A figura 6, abaixo, ilustra outra possibilidade glecurar um determinado
procedimento através da funcéo de busca. No exeilaptoado o usuario fez uma
busca sintética pela palavra ‘itm’. Observe qudtiond procedimento parece (Util
para o CORS no tratamento de alarmes: “Tratamentdatmes do servidor xxxx
— e ainstancia yyyy”.
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* Resultado da Busca

Instrucies Técnicas - Sistemas Operacionais

Servidor - Instalacdo Manual do Sisterna Operacional Windows 2000/2003

Instucies Técnicas - Monitoracio

ITM - Cormandeos para Manutencio do Armmbiente de Monitoracio da Ti-Be

ITM - Procedimento de Acesso e Utilizagdo da Console de Sadde

Instrucies Técnicas - Monitoracio

saCome validar a instalacio do Agente do ITM & nos ambientes Linux, Windows e Unixd

Corno reconfigurar o agente do ITME quando houver mudanca de hostname em servidores Windows,
INSTALA';EO L2 AGEMTE DE MOMITORACAD ITMES EM SERWIDCRES DA PLATAFORMA LIMUE
INST.&.LP!.';.E.O OE ASEMTE DE MOMITORACAD ITMER EM SERWIDORES DA PLATAFORMA LIMIE
INST.&.LP!.';.E.O L AGEMTE DE MOMITORACAD ITMEX EM SERWIDORES DA PLATAFCRMA W IMND O WS

Tratarmento de alarmes do servidor 300X - 2 a instancia WYy

Figura 6 — Busca no Sistema de Gerenciamento de Conhecimento Atual.

A figura 7, abaixo, mostra o procedimento “Tratatoede alarmes do
servidor xxxx — e a instancia yyyy”’ que orienta OKS a tratar alarmes de um
servidor de banco de dados. Neste caso, o0 CORSek@gritar unscript para
normalizagdo do ambiente e acompanhar o statukadoe se o incidente nao for
resolvido em determinado periodo de tempo, o COR® dcionar o responsavel
pelo SGBD (no caso a equipe responsavel pelos b&@vaele) para solucionar o
problema e também notificar a equipe de Monitoragdponsavel pela aplicacédo.
O cabecalho do procedimento possui dados relacisnad procedimento, como:
data de criacdo, autor, data de modificacdo, editta de expiracao e versao. O

cabecalho também indica que existe um pedido ded@yara o procedimento.
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Tratamento de alarmes do servidor o - instancia yyyy

Data de criagdo !

Criada por

Data da dltima modificagio :
Ultime a modificar :

Expira em @

Versio Atual

Estagio :

1. Objetivo

23/03/2009
LEOMARDO
24/03/2009
URSULA
0&/01/2010
2

[Existe um pedido de revis3o para esta Instrugdo)

Orientar ao CORS de como devern ser tratados os alarmes do servidor ¥ = da Instancia Yyyy

2. Pré-Requisitos
M2

3. Aplicaciao

Equipe de Monitoracfo & Suporte ORACLE

4. Pocumentos de Referéncia
nia

5. Definicies
nfa

6. Dbjeto

Oz alarmes registrados no ARS pata o servidor 35500 instineia YYVY devem ser tratados conforme a seguit:
1- O operador do CORS deve localizar o servidor Z30500 na TEP (Tivoli Enterprise Portal).
2-Belecionar o servidor X0 e clicar em "Fun Action..."

3-Helecionar e executar o script "reindeiar yyyy sh”

4 A guardar 10 minutos e caso o alarme nio normalize, acionar a equipe Oracle e notificar a equipe Monitoragio

7. Registros
Nome
IBM Tivali DatawareHousze

Recuperacao Armazenamento
Instalacdo de produta Servidor Data Warehouse

Retencio
& meses

Protecio D
zenha de sistemasz &r

Figura 7 — Exemplo de Procedimento no Sistema de Gerenciamento de Conhecimento

Atual.
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