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1
Introducéao

O objetivo deste capitulo é estabelecer o con@axtpesquisa realizada. Ao
longo deste capitulo serdo apresentadas: a maivdgadpesquisa, o objetivo,
trabalhos relacionados, conceitos utilizados efipgrum resumo da organizacéo

da dissertagao.

1.1 Motivacao

Existe um consenso tanto na comunidade académacdainas empresas,
que a seguranca dos sistemas de software é imortarsociedade moderna
depende criticamente de uma variedade destes asst@ensoftware [21]. Com a

popularizacédo da internet, nUumero de incidentes de seguranca reportados tem

crescido rapidamente nos ultimos anos [23]. A faflea um software pode

provocar danos de abrangéncia variada, desde unpdesi quebra do mecanismo
de protecdo de copias de um ‘jogo’ até um desastneocado por uma entrada
nao autorizada no sistema de controle de uma pintesina nuclear. Em virtude
disto, desenvolvedores de software devem pensappe&ioas nos usuarios, mas

também nos adversarios [21].

Os conceitos de seguranca devem permear todo @ ood
desenvolvimento do software, desde a engenharieeq@ig@sitos, passando por
desenho (design), implementacéo, testes e distiibuiE bem entendido pelos
desenvolvedores de software que adicionar regsisde qualidade (néo-
funcionais), inclusive requisitos de segurancaamsliteturas de software apoés
estas serem feitas é dificil ou impossivel [21Judamental, portanto, que tais

requisitos sejam enderecados o mais cedo possivel.
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Giorgini [28] destaca ainda a importancia de seturap requisitos de
seguranca de alto nivel, e de tornar claros osvo®tio uso de mecanismos de

protecdo como criptografia e autorizacdo de acesso.

1.2 Objetivo

Nosso trabalho apresenta uma abordagem orientadsas para definicdo
(elicitacdo, modelagem e analise) de requisitosselguranca especificos de
aplicacdo. Através desta abordagem, sdo constraiddslos intencionais para os

requisitos do dominio e para os requisitos de segar

A elaboracdo destes modelos, juntamente com a dodagdo

complementar proposta, tem por objetivo atacaegsiates pontos:
= Elicitar os requisitos de seguranca de alto nivel;
= Inter-relacionar os requisitos de seguranca cogegsis requisitos;

= Tornar explicita a motivacdo dos requisitos de saga (por que

eles foram incorporados aos demais requisitos);
= lIdentificar atacantes potenciais;
= ldentificar possiveis intencdes maliciosas dosamiiss;
= ldentificar ameacas (medidas de ataque);
= ldentificar pontos de vulnerabilidade do sistema;
= Auvaliar alternativas para operacionalizacéo;

= Documentar o rationale da escolha da alternativa para

operacionalizacao;

= Possibilitar o rastro dos requisitos de seguraecaltd nivel até sua
operacionalizacdo (como sao refinados em requisiosivel de

abstracdo menor; como sao operacionalizados);
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= Descrever os requisitos de seguranca de uma foumdagilite sua

validacéo.

O escopo desta dissertacdo esta delimitado emsreguide seguranca
(security). Nao é objetivo desta dissertacdo abordar fisediagle (lependability)
nem seguridadesffety).

1.3 Trabalhos Relacionados

A elicitagdo, modelagem e andlise de requisitoseggiranca especificos da
aplicacdo € uma area que vinha sendo pouco explgpath engenharia de
requisitos até recentemente, como afirma Lamsweerde[10]. Entretanto,
recentemente esta area vem recebendo mais ateacé@ontinidade cientifica
com alguns trabalhos publicados nos ultimos anosa Parte consideravel dos

trabalhos recentes nesta area pode ser agrupadei£segmentos:

(i) abordagens baseadas em anti-requisitos, castwrity Use Cases [11],
Eliciting security requirements by misuse cases [12] e Misuse Cases. Use Cases
with Hostile Intent [24];

(i) abordagens baseadas em estratégias oriersdanhetas para elaboracao
dos requisitos de seguranca, co8sourity and Privacy Requirements Analysis
within a Social Setting [3], Security Design Based on Social Modelling [37],
Elaborating security requirements by construction of intentional anti-models [10],
Intentional Modeling to Support Identity Management [16], Handling Obstacles
in Goal Oriented Requirements Engineering [19], Requirement Elicitation Based
on Goals with Security and Privacy Policies in Electronic Commerce [36] e
Security and Trust Requirements Engineering [28].

Nas abordagens baseadas em anti-requisitos, aags@mios anti-requisitos.
Um anti-requisito € um requisito de um usuario malicioso que subvern
requisito existente [27]. Nestas abordagens, etmdirgerais, os anti-requisitos
sédo derivados a partir dos requisitos da aplicag@esmith vai além, em [11],

derivando os requisitos de seguranca dos antigibgsti
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Nas abordagens baseada em estratégias orientattasy as intencdes sao
a ancora. Para os anti-requisitos, as intencbegiosals dos atacantes sao a
ancora. Para os requisitos de seguranca, as @e®nips atores do sistema sao a
ancora. Nestas abordagens, em linhas gerais, éseguisitos sdo derivados
como alternativas para satisfacdo das intencdexiosals dos atacantes e 0s
requisitos de seguranca como contra medidas dealdés atores do sistema.

No capitulo 5, € apresentada uma analise maisleéaguns dos trabalhos

mais relevantes.

1.4 Conceitos
No contexto desta dissertacdo, seréo utilizadeggsintes conceitos:

= Requisito Nao-Funcional (NFR) em engenharia de software, um
requisito de software que descreve néo o que waatdeve fazer,
mas como o software ira fazer isso, por exemplquisgos de
desempenho do software, requisitos de interfacerrext do
software, restricdes da arquitetudaggn constraints) do software,
e atributos de qualidade do software. Requisitasfudcionais séo
dificeis de testar; consequentemente eles saongsrtd avaliados

subjetivamente [29].

= Requisito Funcionat um requisito de software/sistema que
especifica uma funcéo que o software/sistema oyoooente do
software/sistema deve ser capaz de desempenhas EZb os
requisitos de software que definem o comportameotsistema,
isto é, o processo fundamental ou transformacdo qse
componentes de software e hardware desempenhanntezadas
para produzir saidas [29].

= Confidencialidade auséncia de revelacdodigclosure) néo-
autorizada de informacao [14].


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Introducao

17

Consisténcia: auséncia de alteracées impréprias (ndo-autorjada

do sistema.

Integridade: composicao dos atributos de exatidao, consisiéaci

completeza [7].

Seguranca  ¢ecurity): composicdo dos atributos de

confidencialidade, integridade e disponibilidadé][1

Fidedignidade Qependability): habilidade de evitar falhas de
servico que sejam mais freqiientes ou mais sevems qceitavel
[14].

Disponibilidade: prontidao para o servico correfb4]

Seguridade Gafety): auséncia de consequéncias catastroficas para
o(s) usuario(s) e para o ambiente [14].

Servigo correta servico (entregue) que implementa as fungdes do
sistema [14].

Operacionalizacdo técnica de desenvolvimento usada na
arquitetura design) ou implementacéao do sistema alvo para ajudar
a ‘satisfazer a contento’ os requisitos nao-furai®ifi/]. Em outras
palavras, € uma técnica para desdobrar os requigiim-funcionais

em requisitos funcionais.

1.50rganizacao da dissertacao

Esta dissertacdo apresenta uma abordagem oriemtadtas para definicao

(elicitacdo, modelagem e andlise) de requisitosseguranca especificos de

aplicacéo.

! Em [14], consisténcia (e ndo integridade) é dééiritomo “a auséncia de alteracdes improprias
(ndo-autorizadas) do sistema. N6s optamos por dersi como Chung et al [7], consisténcia
como um sub-tipo de integridade, com o mesmo s$ggubd dado a integridade em [14].
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No capitulo 2 é apresentado um breve resumdratoework i* [1] (um
framework de modelagem intencional) que usamos para modglerquisitos em
nosso trabalho. Neste capitulo também s&o apresesntduas extensdes ao

framework original propostos por Yu, que usamos em nossadagem.

O capitulo 3 apresenta a abordagem proposta eno rtesisalho para
definicdo dos requisitos de seguranca, baseadaretrabalho prévio de Liu, Yu

e Mylopoulos [3].

No capitulo 4, € apresentado um estudo de casoocerercicio, passo a

passo, da abordagem proposta em nosso trabalho.

O capitulo 5 apresenta uma analise de alguns h@baklevantes com
abordagens distintas para definicdo de requisieosetjuranca, situando-os em

relacdo ao nosso trabalho.

No capitulo 6 sdo apresentadas as conclusbes dbagyies do nosso
trabalho, além das expectativas em relacdo a trab&lituros.
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