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O Mecanismo de Governanca Baseado em Testemunhos

A solucdo proposta neste trabalho € um mecanismo de governanca
baseado em testemunhos. Os testemunhos sdo enviados pelos agentes da
aplicacdo para o mecanismo de governanca, atestando fatos ou eventos que
podem estar relacionados a violagdes de normas.

Todo agente que entrar em um ambiente regulado por este tipo de
abordagem estara desempenhando um papel, que estara relacionado a um
determinado conjunto de normas que devem ser obedecidas. As normas
regulam as acdes dos agentes e podem ser violadas. Isto acontece pelo fato de
alguns tipos de acdes executadas pelos agentes e seus estados internos nao
serem observaveis, portanto, ndo é possivel assumir que se tenha controle total
sobre os agentes que devem ser regulados [15]. Porém, aspectos do ambiente
sdo observaveis. Agentes sdo capazes de observar fatos ou eventos do
ambiente em que eles estdo inseridos e que eles sabem estarem relacionados a
violagdo de normas, ja que eles devem conhecer as normas estabelecidas pela
sociedade de agentes. A partir dessa observacdo, agentes podem enviar
testemunhos relatando a ocorréncia desses fatos.

Agentes podem perceber violagbes de normas por receberem mensagens
que nado deveriam ter sido enviadas ou por ndo receberem mensagens que
deveriam ter sido enviadas. Agentes também podem perceber violacdes de
normas por observarem a execucdo de uma acdo que ndo deveria ter sido
executada (agentes podem observar a execucdo da acdo ou fatos que sdo
conseqléncia da execucdo de uma acdo). Agentes também podem perceber
violacdes de normas por observarem a ndo execucdo de uma a¢ao que deveria
ter sido executada (agentes ndo observaram a execu¢do da acdo ou nao
observaram fatos que sdo conseqliéncia da execucdo de uma acdo). As
mensagens e acdes que deveriam ou ndo deveriam, poderiam ou ndo poderiam
ser enviadas e executadas devem ser especificadas nas normas que devem ser
conhecidas pelos agentes.

Para tratar as viola¢des, cada norma deve estar relacionada a um plano de
acdo que deve ser executado (pelo mecanismo de governanca) quando esta é

violada. Este plano deve conter ndo apenas puni¢cdes, mas também medidas
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reparadoras para recolocar o sistema em seu curso normal ou aceitavel. O plano
relacionado as medidas reparadoras esta fora do escopo deste trabalho.

3.1
Hipoteses do Mecanismo de Governanca

O mecanismo de governanca baseado em testemunhos se baseia nas
seguintes hipéteses:

Hipotese I: Todo agente deve conhecer as normas que se aplicam ao(s)
papel(éis) que ele desempenha.

Assim como no mundo real, onde as pessoas sabem o que elas podem ou
devem fazer, estamos assumindo que todo agente conheg¢a as normas que séo
aplicadas as mensagens que ele é capaz de enviar e receber, bem como as
normas que sdo aplicadas as a¢des que ele é capaz de executar. Quando um
agente passa a habitar um ambiente para desempenhar um ou mais papéis ele
deve ser capaz de adquirir conhecimentos sobre as normas que regulam aquele
ou aqueles papéis. Isto é muito importante ja& que um agente, ao violar uma
norma, deve ser capaz de escolher estar agindo dessa forma tendo
conhecimento das suas consequéncias.

Hipétese II: Todo agente deve conhecer as normas que influenciam o seu
comportamento.

Agentes devem conhecer as normas que regulam o comportamento de
outros agentes quando a violagdo dessas normas afeta a sua execucédo. Quando
um agente viola uma norma, outros agentes podem ser afetados por essa
violacdo. Portanto, os agentes devem ter conhecimento sobre normas que se
aplicam a outros agentes, quando a violacdo dessas normas interfere a sua
execucdo, para poderem testemunhar fatos relacionados a sua violacdo. A
possivel violacdo dessas normas motiva 0s agentes a terem conhecimento sobre
elas.

Hipotese lll: Todo agente pode enviar testemunhos atestando violagBes
de normas.

Como agentes conhecem normas que se aplicam a outros agentes, ele
sdo capazes de observar violagcdes de normas executadas por outros agentes e
informar ao sistema de governanca esta violacao.

Hipotese IV: Algumas violagdes podem ser ignoradas ou néo observadas.

O mecanismo proposto ndo obriga um agente a enviar seu testemunho
guando ele observa uma violacdo de norma. O mecanismo proposto também

ndo garante que todas as violagbes sejam observadas pelos agentes. Podem
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acontecer casos onde violagbes de normas ocorram e nenhum agente
testemunhe o fato. Para minimizar a quantidade de violagbes ndo observaveis, a
especificagdo das normas deve ser feita de forma que existam pelo menos dois
agentes relacionados a elas. O primeiro € aquele a quem a norma se aplica
diretamente. O segundo é aquele que é afetado quando a norma € violada, e
conseqglentemente, enviara um testemunho relatando o fato.

Hipotese V: Agentes podem enviar falsos testemunhos.

Em sistemas abertos, onde agentes sdo projetados e implementados sem
um controle central, ndo ha como garantir que tais agentes tenham sido
corretamente implementados. Dessa forma, ndo ha como garantir que todos os
testemunhos estejam relacionados a violacbes de normas que realmente
ocorreram. O mecanismo de governanca entdo, deve ser capaz de verificar a
veracidade dos testemunhos.

Hipétese VI: O mecanismo de governanga pode possuir agentes especiais
que enviam testemunhos que sdo sempre considerados verdadeiros (Police
Agents).

O mecanismo de governanca pode possuir agentes cujo objetivo Unico é
verificar a ocorréncia de violacdes de normas e enviar testemunhos sobre essas
violacbes. Os testemunhos desses agentes sdo considerados sempre
verdadeiros, ja que tais agentes sdo projetados pelos préprios desenvolvedores
da aplicacao a ser instanciada (“built-in"), e portanto, sua arquitetura é conhecida
e tem-se total controle sob seus estados internos, crengas e objetivos [15].

3.2
Arquitetura do Mecanismo de Governanca

s

A técnica de decomposicdo € sugerida como forma de tratar a
complexidade de sistemas, conforme descrito na secdo 1.2. A arquitetura do
mecanismo de governanca define trés sub-sistemas como ilustrado na figura 1.

O sub-sistema de julgamento € responsavel por receber os testemunhos e
prover uma decisdo (um veredicto) atestando se o0 acusado realmente violou
uma norma. Testemunhos sd0 mensagens enviadas pelos agentes da aplicacdo
ao sub-sistema de julgamento. Essas mensagens respeitam a especificacdo
ACL (Agent Comunication Language) proposta pela FIPA [50]. O conteudo
dessas mensagens, bem como sua estrutura serdo apresentados no capitulo 4
deste trabalho. O sub-sistema de julgamento pode usar diferentes estratégias
para julgar a violacdo de diferentes normas especificadas por cada aplicacéo.

Algumas estratégias podem utilizar a reputagdo dos agentes fornecida pelo sub-
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sistema de reputacdo para ajudar na conclusdo de um veredicto. Confianga e
reputacdo sdo aspectos importantes em sistemas abertos e podem ser utilizados
como meio pelo qual os agentes podem avaliar a idoneidade de outros agentes
[10]. Em [10][39], confianga é definida como uma probabilidade subjetiva
utilizada para avaliar o quanto um agente é capaz de executar determinada
acdo. Em [39] os autores afirmam que confianca entre partes envolve diversos
aspectos, entre eles a reputacdo das partes envolvidas. Ja em [40], a reputacdo
foi sugerida como um meio de resolucdo de conflitos. A abordagem proposta
neste trabalho utiliza a confianca para avaliar o nivel de veracidade dos
testemunhos enviados pelos agentes da aplicacdo. Esta confianca é medida
segundo a reputacdo desses agentes.

O sub-sistema de reputacdo [16] calcula e mantém a reputacdo dos
agentes da aplicacdo e a informa ao sub-sistema de julgamento e aos proprios
agentes da aplicacdo, quando estes necessitam. A reputacdo dos agentes é
atualizada em funcéo dos veredictos fornecidos pelo sub-sistema de julgamentos
e de acordo com as normas violadas. Cada norma pode influenciar o célculo da
reputacdo dos agentes de forma diferente.

O sub-sistema de sanc¢éo aplica as penalidades, definidas nas normas, aos
agentes que foram considerados culpados por alguma violagéo e restabelece a

execucdo normal do sistema.
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Figura 1: Arquitetura do mecanismo de governanca

Os sub-sistemas de reputacdo e sancdo estdo fora do escopo deste
trabalho. O sub-sistema de julgamento serd detalhado a seguir.

3.2.1.
Sub-sistema de Julgamento

O sub-sistema de julgamento possui trés responsabilidades: Receber os

testemunhos, julgar os testemunhos e enviar o veredicto sobre os testemunhos.
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Foi definido um tipo agente para tratar cada uma dessas responsabilidades.
Agentes do tipo Inspector sdo 0s responsaveis por receber os testemunhos e
envia-los a um agente do tipo Judge. Cada testemunho fornecido pelos agentes
da aplicacéo deve informar, obrigatoriamente, a norma que foi violada, o agente
que violou a norma e o0 agente que testemunhou o fato. Outras informacdes
também podem estar contidas no testemunho de acordo com a necessidade da
aplicacdo. Os agentes do tipo Judge julgam os testemunhos e fornecem um
veredicto sobre a violacdo da norma especificada no testemunho para agentes
do tipo Broker. Agentes do tipo Broker sédo responséaveis pela interagdo entre o
sub-sistema de julgamento e o sub-sistema de reputacédo e de sancdo. Durante
um processo de julgamento os agentes do tipo Judge podem solicitar a
reputacdo dos agentes da aplicacdo envolvidos no processo. Esta solicitacdo
deve ser feita aos agentes do tipo Broker que deverdo encaminhar a solicitacdo

ao sub-sistema de reputacéo.

Judgement System
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Il Agent 2
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Agent
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getReputation{agent)
Agent
sendReputation{agant, reputation)
Figura 2: Interacdo entre os agentes que compdem o sub-sistema de jul gamento

O Processo de Julgamento

O processo de julgamento de testemunhos é composto por oito passos dos
guais cinco séo independentes da aplicacdo que utiliza este mecanismo. Apesar
das estratégias de julgamento ndo serem totalmente independente das normas
estabelecidas pela aplicacdo, é possivel definir alguns passos comuns a
qualquer estratégia de julgamento. A seguir definiremos os passos que
compdem o processo de julgamento:

Passo I: Verificar se o testemunho j& foi julgado.

Agentes podem enviar testemunhos sobre fatos que j& foram

testemunhados e julgados anteriormente. Sendo assim, o primeiro passo do
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processo de julgamento verifica se o testemunho recebido esta relacionado com
algum dos processos de julgamentos ja executados e que tenha considerado o
acusado culpado. Caso esse processo exista, 0 novo testemunho é descartado e
0 processo de julgamento é cancelado. Caso contrario, 0 processo continua com
a execucdo do proximo passo. E importante ressaltar que o testemunho ndo é
descartado em casos onde o acusado viola a mesma norma mais de uma vez,
mas sim em casos em que o testemunho esta relacionado a um mesmo fato ou
evento contido em um outro testemunho que ja foi julgado anteriormente.

Passo II: Verificar quem é a testemunha.

De acordo com a hipétese VI os testemunhos enviados por agentes do tipo
Police sdo considerados sempre verdadeiros. Assim, este passo verifica se 0
agente que esta enviando o testemunho € um agente do tipo Police. Em caso
afirmativo, o processo de julgamento é finalizado e o veredicto, anunciando que
0 agente acusado € culpado, é enviado.

Passo llI: Verificar se a norma se aplica ao acusado.

De acordo com a hipétese V, agentes podem enviar falsos testemunhos,
acusando outros agentes de terem violado normas que, de fato, ndo se aplicam
aos supostos infratores. Para verificar a veracidade de um testemunho, é
necessario verificar se a norma se aplica ao acusado, ou seja, se a norma
especificada no testemunho é uma das normas que devem ser cumpridas pelo
agente acusado. Se a norma néo se aplicar ao agente acusado, o0 processo de
julgamento é finalizado e o veredicto, anunciando que o agente acusado é
inocente, € enviado. E importante ressaltar que, mesmo em casos de sub-
contratacdo, o acusado serd aquele que executou a acao que violou uma norma
e ndo aquele que “contratou 0s servi¢cos” de um outro agente.

Passo IV: Questionar o acusado se ele é realmente culpado.

Se a norma se aplicar ao agente acusado, 0 proximo passo é perguntar a
ele se ele realmente violou a norma da qual ele é acusado. O fato de o acusado
confessar a violacdo podera ser levado em consideracdo pelos sub-sistemas de
reputacdo e sancdo. Se 0 agente confessar ser culpado, o0 processo de
julgamento é finalizado e o veredicto, anunciando que o agente acusado é
culpado, € enviado. Caso contrario, 0 processo de julgamento deve continuar.

Passo V: Julgar o testemunho de acordo com a norma (passo dependente
da aplicacéo).

Se 0 agente acusado ndo confessar, € necessario verificar se ele
realmente violou a norma. Para verificar a veracidade de um testemunho e

consequentemente, se 0 agente acusado é realmente culpado, é necessario
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utilizar diferentes estratégias para diferentes normas de diferentes aplicacdes.
Verificar a violacdo de uma norma que regula interagdes entre agentes pode ser
totalmente diferente de verificar uma norma que regula o controle de acesso a
recursos. Por exemplo: Se uma norma regula o pagamento de um item e o réu
estd sendo acusado de néo ter efetuado o pagamento deste item, uma possivel
estratégia é perguntar ao acusado se ele possui o recibo de pagamento
assinado pela testemunha. Um outro exemplo: Se uma norma determina que um
agente ndo deve atualizar um recurso de um banco de dados, o sistema pode
utilizar a simples estratégia de verificar um registro de atualiza¢des, caso este
exista. Esta claro que essas estratégias dependem da aplicacdo que esta sendo
executada, ja que elas dependem das normas estabelecidas para a aplicacdo e
do conjunto de evidéncias disponibilizadas no contexto da aplicacdo e da
violacdo da norma.

Passo VI: Procurar depoimentos de outros agentes (passo dependente da
aplicacéo)

Se a estratégia da aplicagdo ndo conseguiu chegar a uma concluséo se o
acusado é culpado ou inocente, o sub-sistema de julgamento pode utilizar mais
uma alternativa. Outros agentes também podem enviar seus relatos
(depoimentos) sobre o fato ocorrido. O sub-sistema de julgamento deve entdo
perguntar a esses outros agentes o conhecimento deles sobre a violagcdo da
norma em questdo. Esse passo é dependente da aplicacdo, pois diferentes
guestionamentos podem surgir em funcdo das normas especificadas. Diferentes
interpretacdes poderdo ser dadas e diferentes acdes poderdo ser executadas
também em funcdo das normas especificadas. Assim como os testemunhos, 0s
depoimentos também sdo mensagens enviadas pelos agentes da aplicacdo ao
sub-sistema de julgamento. Porém o conteldo dessas mensagens e sua
estrutura variam de acordo com cada norma especificada na aplicacdo. Os
depoimentos sdo sempre enviados em resposta a uma mensagem recebida
(uma solicitacdo de depoimento do sub-sistema de julgamento).

Passo VII: Buscar um consenso entre os depoimentos.

Depois de colher todos os depoimentos, o sub-sistema de julgamento
deverd verifica-los para chegar a um veredicto. Como afirmado na hipétese V,
assim como agentes podem enviar falsos testemunhos, eles também podem
enviar falsos depoimentos. Portanto, esta abordagem utiliza a reputacdo dos
agentes envolvidos para auxiliar a avaliagdo dos depoimentos. O consenso entre
0os depoimentos é alcancado utilizando o mecanismo subjective logic [11],

detalhado na secédo 3.3. Com a utilizacao deste mecanismo é possivel avaliar os
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depoimentos, considerando a reputacdo dos agentes, e concluir uma
probabilidade do acusado ser culpado pela violagdo em questéo.

Passo VIII: Estabelecer um veredicto.

O sub-sistema de julgamento pode fornecer trés diferentes resultados para
o veredicto. Um possivel veredicto (i) pode anunciar que o acusado €
provavelmente culpado. Um outro possivel veredicto (i) pode anunciar que o
acusado € provavelmente inocente, conseqientemente que o testemunho é
provavelmente falso. Um outro possivel veredicto (iii) pode ndo ser conclusivo.
Neste Ultimo caso, o sub-sistema de julgamento nédo foi capaz de decidir se o
agente acusado é culpado ou nao de ter violado a norma.

Depois de chegar a uma conclusdo é necessario envia-la ao sub-sistema
de reputacdo para que a reputacdo do agente acusado seja atualizada, caso
este agente tenha sido considerado culpado, ou para que a reputacédo do agente
que enviou o testemunho seja atualizada, caso o0 acusado tenha sido
considerado inocente, indicando que houve um falso testemunho. O veredicto
também deve ser enviado ao sub-sistema de sancdo para que a puni¢do seja
aplicada ao agente culpado por ter violado a norma, ou ao agente que enviou um
falso testemunho. O sub-sistema de sancdo também deverd restabelecer o
estado normal da aplicacdo caso a violagdo tenha realmente ocorrido.

Como agentes sdo entidades autbnomas e de comportamento
imprevisivel, eles sdo capazes de entrarem em sairem de um ambiente a
gualquer instante. Dessa forma, € possivel que, no momento em que o veredicto
seja concluido, o agente infrator ndo esteja mais habitando o ambiente em que a
violacdo ocorreu. Sendo assim, tanto a atualizacdo da reputacdo do agente
infrator, quanto a aplicacdo da punicdo s6 se dardo no momento em que ele
estiver habitando o ambiente. Ou seja, cada vez que o agente infrator deixar o
ambiente a atualizacdo da reputacdo e a aplicacdo da punicdo devem ser
suspensas. Quando este agente retornar ao ambiente, a reputacdo voltara a ser

atualizada e a punicdo determinada voltara a ser aplicada.
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Figura 3: Diagrama de estados do processo de julgamento

3.2.1.2.
Avaliando os Testemunhos e os Depoimentos

Quando ndo ha evidéncias suficientes para serem utilizadas durante o
processo de julgamento para se chegar a um veredicto, o sub-sistema de
julgamento pode utilizar os depoimentos de outros agentes da aplicacdo para
finalmente concluir um veredicto, como mencionado no passo VI do processo de
julgamento. Mas, como mencionado na hip6tese V, agentes podem enviar falsos
testemunhos, e também falsos depoimentos. Dessa forma, é necessario um
mecanismo para avaliacdo de tais testemunhos e depoimentos, que leve em
consideracdo a reputacdo dos agentes. Neste trabalho é proposta a utilizacdo de
Subjective Logic para prover esta avaliacdo, indicando a probabilidade de um
agente ser culpado ou inocente pela violagdo de uma norma. Este mecanismo é
utilizado no passo VII do processo de julgamento para ponderar os testemunhos
e depoimentos, de acordo com a reputacdo dos agentes, e obter um consenso
em relagéo a eles.

Em [12] foi descrito um modelo de e-marketplace baseado em subjective
logic para avaliar quando o cumprimento de um contrato previamente
estabelecido é quebrado. Varias evidéncias, de diversas fontes, sdo ponderadas
para verificar uma provavel quebra de contrato. Subjective Logic € utilizado neste
caso para dar suporte a ponderacédo (reasoning) dessas evidéncias, que envolve
o grau de confianca da partes envolvidas, a combinacdo entre as evidéncias e a

obtencdo de um consenso.
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3.3
Subjective Logic

Subjective Logic é um framework, proposto por Audun Jgsang, para tratar
evidéncias subjetivas [11]. Essa abordagem é uma extensao da légica padrao e
utiliza valores subjetivos como crenca e incerteza como parametros, ao invés de
apenas valores discretos como verdadeiro e falso. O framework consiste em um
modelo composto por uma métrica chamada “opinido” e um conjunto de
operacbes que combinam essas opinides. Seu objetivo € avaliar proposicdes
através de operacdes realizadas sobre crencas individuais e subjetivas que
carregam algum grau de incerteza.

3.3.1.
Elementos de Subjective Logic

O conjunto de elementos utilizados por Subjective Logic serd descrito a
sequir:

e “Opiniao” é o termo utilizado para representar a crengca em uma proposicao
x. Ele é composto pelos conceitos crenca, descrenca e incerteza e é
representado por: w(x) = <b(x), d(x), u(x)>;

* Db(x) representa o grau de crenca (belief) sobre a proposicdo x. E a
probabilidade subjetiva de x ser verdadeiro;

« d(x) representa o grau de falta de crenca (disbelief) sobre a proposicao x.
E a probabilidade subjetiva de x ser falso;

e u(x) representa o grau de incerteza (uncertainty) sobre a proposicao x. A
incerteza deve ser interpretada como a probabilidade subjetiva da
auséncia de evidéncias que garantam a cren¢a ou a descrenca de uma
proposicao x.

¢ b(x),dx), ux) 0 R[0.1];

e b(x)+d(x) +u(x)=1;

«  wWA(x) representa a opinido de um agente A sobre a proposic&o x.

3.3.2.
Operadores de Subjective Logic

Existe um conjunto de operadores descritos em [18] tais como conjuction (
) , disjunction (0), negation (=), recommendation (), concensus([), entre
outros. Neste trabalho, estaremos interessados apenas nos operadores

concensus () e recommendation (O).
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Consensus (0O): Esse operador deve ser utilizado para combinar duas ou
mais opinides independentes sobre a mesma proposicdo em uma Unica opinido.
Considerando a existéncia de dois agentes A e B de forma que A possui uma
opinido sobre a proposicdo x e B possui uma opinido, diferente do agente A,
sobre a mesma proposicdo x, 0 operador concensus € utilizado para combinar
essas duas opinides e formar uma Unica opinido. O resultado do consenso entre
duas opinides diferentes deve ser uma Unica opinido que considere as duas
opinides iniciais de forma justa e igual [18]. O operador concensus € utilizado da
seguinte forma:

o WHX) = <b*(x),d*(x),u*(x)> representa a opinido do agente A sobre a

proposicao x;

o« wP(x) = <b®x),d®(x),uB(x)> representa a opinido do agente B sobre a

proposicao X;

o wW*B(x) = wh(x) O wB(x) representa o consenso entre a opinido do agente A
sobre a proposicao x e a opinido do agente B sobre a mesma proposicao

X,

o wWB(x) = <b™B(x),dB(x),u*B(x)> e deve ser calculado como segue para

k#0:

b*2(x) = (0*(x) uP(x) + b%(x) U*(x)) / k;
d*®(x) = (d*(q) u(x) + d®(x) u*(x) / k;
utB(x) = (UA) uP()) 1 k;

k = u*(x) + uB(x) - u*()uB(x).

o O O O

Recommendation (0O): Considerando a existéncia de dois agentes A e B
de forma que A possui uma opinido sobre B e B possui uma opinido sobre a
proposicdo x. O operador recommendation deve fornecer o resultado da
combinacédo da opinido do agente A sobre o agente B e da opinido do agente B
sobre a proposicao x. O resultado dessa combinac¢éo representa a opinido final
que o agente A ter4 sobre a proposicdo x. O operador recommendation é
utilizado da seguinte forma:
«  w%B) = <b*(B),d*(B),u”"(B)> representa a opinido do agente A sobre o
agente B;
¢« wP(x) = <b®x),d®(x),uB(x)> representa a opinido do agente B sobre a
proposicao x;
«  wW*8(x) = wA(B) O wB(x) representa a opinido do agente A sobre a opinido
gue o agente B possui sobre a proposicao x, ou seja a opinido final que o

agente A tera sobre a proposicdo x. w*8(x) ser calculado como segue:
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o b*(x) = bA(B) b®(x);
o d"®(x) = b"(B) d°(x);
o u*8(x) = d*(B) + uA(B) + b*(B) uB(x).

3.3.3.
Analisando a Utilizacdo de Subjective Logic

Quando néo existem evidéncias concretas sobre o fato relatado em um
testemunho, o grande desafio relacionado ao julgamento desses testemunhos é
determinar uma opinido (veredicto) em funcao de fatos observados por agentes
e em funcdo da confianca que se tem nesses agentes. A confianga, no contexto
deste trabalho, esta relacionada ao grau de certeza que se pode ter na
veracidade de uma afirmacéo (proposicao) feita por um agente. Subjective Logic
€ uma abordagem capaz de tratar proposi¢cées binarias (i.e. verdadeiras ou
falsas) com a presenca de incerteza e ignorancia, aqui representadas pela
confianca nos agentes. Portanto, sua utilizacdo no julgamento de testemunhos
se mostra adequada.

Ao julgar um testemunho, muitas vezes € necessario colher informacdes
de diversas fontes distintas sobre um mesmo fato. Ao avaliar tais informacdes,
deve-se primeiro avaliar a confianca que se pode ter na fonte da informacéo e
posteriormente, combinar todos as informagbes de forma justa e igual.
Subjective Logic oferece os operadores Recomendation e Consensus. O
primeiro permite que essas informacdes sejam avaliadas segundo a confianca
gue se tem na fonte da informacao colhida. J& o segundo combina todas as
informacdes, formando uma Unica opinido (veredicto) sobre fato contido nas
informacdes.

A principal vantagem sobre a utilizacdo de subjective logic € que ela
oferece uma representacao formal que permite uma tomada de decisdo baseada
na combinacdo de diversas evidéncias (operador consensus), avaliando, através
da reputacédo, o quao confiaveis séo tais evidéncias (operador recommendation).

A principal desvantagem da utilizacdo desse método no julgamento dos
testemunhos é que o resultado de um julgamento é expresso em termos de
probabilidade, podendo haver casos de condenacdo em que, de fato, 0 acusado
nao era culpado, ou casos de absolvicdo em que, de fato, 0o acusado era
culpado.

Subjective logic possui fundamentos matematicos baseados em “Bayesian
probability”, que apresenta um framework para tomada de decisdes na presenca

de proposicdes que possuem algum grau de incerteza [52], e em “Dempster-
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Shafer Theory”, apresentado por Arthur P. Dempster em meados dos anos 60 e
posteriormente estendida por Glenn Shafer, que em 1976 publicou o trabalho
“Mathematical Theory of Evidence” [51]. Em [51], foi apresentada como uma
abordagem para calcular probabilidades minimas e maximas sobre a ocorréncia
de um evento baseado em evidéncias subjetivas.

A utilizacdo de subjective logic foi proposta em trabalhos sobre analise de
confianca [53], autenticacdo [54], ponderacdo legal (legal reasoning) [55], e-
marketplaces [12] e sistemas de deteccdo de invaséo [56].

3.3.4.
Aplicando Subjective Logic na Avaliacdo dos Testemu nhos e
Depoimentos

O objetivo ao avaliar testemunhos e depoimentos é obter um consenso
entre os diferentes testemunhos e depoimentos sobre a violagdo de uma norma
(proposicéo x) considerando a reputacdo dos agentes envolvidos. Para tanto é
importante entender o que um testemunho / depoimento representa no contexto
de subjective logic. O testemunho ou o depoimento de um agente A atestando
algo sobre a violacdo de norma pode ser considerado como a opinido do agente
A sobre a violag&o desta norma, w*(x).

Os testemunhos e depoimentos serdo avaliados pelo agente Judge
(pertencente ao sub-sistema de julgamento) de acordo com a sua prépria opinido
sobre os agentes que enviaram esses testemunhos / depoimentos, ou seja,
w’(A), onde A é um dos agentes que enviou o testemunho / depoimento sobre a
violacdo de uma norma. Essa opinido é influenciada nao sé pela reputacéo de A
(que pode variar de 0 a 1) [16], mas também pelo nimero de normas que o
agente A violou, pela data em que A entrou na aplicacdo e pela data em que A
cometeu sua Ultima violagdo de norma (caso alguma tenha ocorrido). Esses trés
aspectos séo fornecidos pelo sub-sistema de reputacao.

Depois avaliar a opinido que o agente Judge possui sobre cada agente que
enviou um testemunho ou depoimento, € necessario avaliar a opinido que o
agente Judge possui em relacdo a opinido que cada agente possui sobre o seu
proprio testemunho / depoimento, ou seja w’*(x). Esta opini&o é obtida utilizando
0 operador Recommendation entre a opinido do agente Judge em relacdo ao
agente que enviou um testemunho e a opinido deste agente sobre violacdo de
uma norma, ou seja W’(A) O w"(x). Por ultimo, depois de obter a opinido do
agente Judge em relacdo aos testemunhos / depoimentos enviados pelos

agentes, é necessario combinar a todas essas opinides para obter uma opinido
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final (veredicto) sobre a violagdo de uma norma, utilizando o operador
Consensus.

3.34.1.
A Opinido do Agente Judge em Relac&o aos Agentes da Aplicacao

Além da reputacdo dos agentes, o sub-sistema de julgamento leva em
consideragcdo outros aspectos na formacdo da opinido do agente Judge em
relacdo aos agentes da aplicacao, pois a reputacao dos agentes nao distingue (i)
agentes novos dos agentes antigos, (ii) agentes que violaram muitas normas dos
agentes que violaram poucas ou nenhuma e (iii) agentes que violaram alguma
norma recentemente (e ndo tem mais sua reputacdo influenciada por esta
violacdo) dos agentes que violaram alguma norma h& tempos. Nesta
abordagem, a reputacdo de um agente, fornecida pelo sub-sistema de
reputacdo, é utilizada como um dos meios de puni¢do. Ela é constantemente
afetada durante o tempo em que o agente que violou a norma é punido por tal
violacdo. A reputacdo deste agente é diminuida em um fator no momento em
que o sub-sistema de julgamento envia um veredicto (atestando a culpa ou um
falso testemunho de um agente) ao sub-sistema de reputagéo, e é gradualmente
aumentada com o passar do tempo. Os atributos que determinam o fator da
diminuicdo, o tempo e o fator em que a reputacdo € aumenta estao descritos na
norma. Ao término do cumprimento da puni¢cdo, a reputacdo do agente que
violou a norma sera igual a um. Dessa forma, pode haver casos em que dois
agentes possuam reputacfes iguais mais um agente pode ter violado mais
normas, ou violado uma norma mais recentemente que o outro.

Dessa forma, os aspectos i, ii e iii sGo agrupados e ordenados, dando
maior prioridade para (i) agentes mais antigos, (ii) agentes que violaram menos
normas e (iii) agentes que ndo violam normas ha mais tempo. Os agentes
envolvidos em um processo de julgamento sdo ordenados segundo cada um dos
aspectos, e para cada agente € atribuido um valor para cada aspecto que varia
de 1 a n, onde n representa 0 nimero de agentes envolvidos, 1 indica menor
prioridade e n indica maior prioridade. Por exemplo, ao comparar trés agentes
segundo o aspecto (i), 0 agente que violou menos normas recebera o valor 3 e 0
agente que violou mais normas recebera o valor 1, enquanto que o outro agente
recebera o valor 2 para este aspecto. Em caso de empates segundo qualquer
aspecto, 0s agentes receberdo o mesmo valor para o aspecto em que eles estdo
empatados. Por exemplo, ao comparar trés agentes segundo o aspecto (i), o

agente que violou menos normas recebera o valor 3 e 0os outros dois agentes,
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gue violaram o mesmo numero de normas, receberédo valor 2. O valor 1 ndo sera
atribuido a qualquer um dos agentes.

Combinando os valores atribuidos aos trés aspectos de um agente da
aplicacdo com a sua reputagdo, obtém-se o valor relacionado a crenca que o
agente Judge possui em relacéo a este agente, ou seja b’(A). Esta combinacéo

¢é efetuada como segue:

b’(a) = rep(a) * (WNn(a) + wDs(a) + wDIv(a)) / 3*n Q)

A reputacdo do agente A é ponderada com o valor atribuido aos trés
aspectos, e com a quantidade de agentes (n) envolvidos no processo de
julgamento. O aspecto (i), que considera 0 nimero de normas violadas (wNn(a)),
com o valor atribuido ao aspecto (ii), que considera o numero de dias percorridos
desde que o agente entrou na aplicagdo (wDs(a)) e com o valor atribuido ao
aspecto (iii), que considera o nimeros de dias que se passaram depois da Ultima
violacdo de norma (wDlv(a)).

3.34.2.
A Opinido do Agente Judge em Relacdo aos Testemunhos e
Depoimentos Fornecidos pelos Agentes.

Depois de calculada a crenca que o agente Judge possui em relagdo aos
agentes envolvidos no processo de julgamento, é necessario determinar a
opinido que o agente Judge possui em relacdo a opinido de um agente em
relacdo ao seu testemunho / depoimento sobre a violagdo de uma norma, ou
seja, w(x). O operador recommendation, apresentado na secdo 3.3.2, sera

utilizado para gerar essa opinido, como segue:

w(x) = w'(a) O w(x) = < b™(x), d*(x), u™(x)> (2)

Onde:

«  b(x) = b(@)b*(x);

o d™(x) = b(@)d"(x);

« U = d(@)+u’(a)+b (@) ut(x);

« d)(a)+u’(a) = 1 — rep(a) * (WNn(a)+wDs(a)+wDlv(a))/3*n ja que
b’(a)+d’(a)+u’(a) = 1 e b’(a) = rep(a)*(wNn(a)+wDs(a)+wDlv(a))/3*n.

3.3.4.3.
A Opinido do Agente Judge em Relagéo a Violagdo da Norma

Visto que podem existir varios testemunhos e depoimentos em um Unico
processo de julgamento, todos esses testemunhos e depoimentos devem ser

combinados para se obter uma Unica opinido do agente Judge em relacao a
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violagdo da norma. O operador consensus € utilizado para que se possa obter
essa Unica opinido da forma como segue:
W HEO() = W(A) D wi(x) O W'(B) O w?(x)) O (W'(C) 0 wh(x) (3
Onde A, B C sao agentes envolvidos no processo e enviaram seus
testemunhos / depoimentos sobre a violagdo de uma norma (proposicao x).
Considerando w(x) = <b(x), d(x), u(x)>, b(x) representa a probabilidade do
acusado ter violado a lei, d(x) representa a probabilidade n&o ter violado a lei e
u(x) representa o grau de incerteza (probabilidade) sobre o resultado do

julgamento.
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