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4
Ferramenta de Analise de Risco em Processos de Software

A segunda parte deste trabalho consistiu na customizacdo de uma
ferramenta para apoiar a execu¢do de avaliagcdes que utilizem o método PAM.
Apbs a realizacdo de uma pesquisa de ferramentas disponiveis no mercado, onde
as ferramentas Check-up Tool, Appraisal Wizard, CMM - Quest e S:Primer+
apresentadas no Capitulo 6 foram identificadas e estudadas, e de uma analise
comparativa entre os beneficios e dificuldades da customizacdo de uma
ferramenta ja existente e do desenvolvimento de uma nova, chegou-se a conclusdo
de que a primeira ofereceria maiores vantagens. Esta decisdo baseou-se em dois
fatores: Esforgo necessario para o desenvolvimento/customizacédo (time to market)
e aceitacdo no mercado.

Sendo assim, foi selecionada a ferramenta Check-up Tool, desenvolvida
pela Moddulo Security, que oferece suporte a execucdo de avaliagbes de
conformidade e risco utilizando uma abordagem baseada nas Normas ISO/IEC TR
13335-1:1996 (ISO/IEC, 1996), ISO/IEC 17799 (ISO/IEC, 2005) e I1SO Guide
73:2002 (ISO/IEC, 2002) e possui grande aceitacdo no mercado em diversos
dominios de aplicagéo.

4.1.
Check-up Tool

A ferramenta Check-up Tool foi desenvolvida pela Mddulo Security com o
intuito de apoiar avaliacdes de conformidade e risco relativas a seguranca da
informacdo. Utilizando como base modelos de maturidade e normas de qualidade
e tendo como instrumento principal a utilizacdo de checklists, a ferramenta
fornece uma base de conhecimento para a verificagdo da correta implementacéo
das diretivas do modelo ou norma utilizada, alem de recomendacbes de
implementacdo para 0s casos em que esta ndo esteja presente na organizagao
avaliada.

Estando no mercado desde marco de 2000, a ferramenta foi utilizada em

mais de 400 projetos de avaliacdo e implementacdo de modelos de maturidade e
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normas de qualidade na area de seguranca da informacgdo. Ao longo dos Gltimos
anos, foi iniciado um estudo da utilizacdo da ferramenta para outros dominios de
aplicacdo, atraves da utilizando a estrutura de analise de risco e conformidade e da
customizagdo da sua base de conhecimento associada. Esta iniciativa gerou
distribuicOes para as mais diversas areas, tais como controle de febre aftosa e
analise de contratos do ponto de vista juridico, cuja eficacia foi comprovada na
realizacdo de diversos projetos (Mddulo, 2007).

4.1.1.
Metodologia de Analise de Risco

A metodologia de analise de risco utiliza o conceito basico apresentado no
capitulo 3.2, onde a exposicdo ou nivel de risco € calculado através da
probabilidade e do impacto da sua ocorréncia. Alem disto, o conceito de ameacas
é explorado por representar problemas que podem se aproveitar de uma fraqueza
da organizacdo gerada pela ndo implementacdo de alguma diretiva do modelo de
maturidade ou norma de qualidade e se manifestar.

O item de verificagdo dos riscos é o ponto onde os dados sdo coletados para
identificar o nivel de exposicdo a riscos da organizagdo. Uma organizacdo &
avaliada segundo o0s seus ativos organizacionais, representados por seus
processos, pessoas, papéis, tecnologia ou ambiente. Os instrumentos de coleta de
dados sdo os controles, que verificam a implementacao das diretivas do modelo de
maturidade ou norma de qualidade utilizada como referéncia. Um exemplo de
controle pode ser visto no Apéndice B.

A Figura 4 ilustra a estrutura da metodologia utilizada pela ferramenta
Check-up Tool.
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Figura 4: Estrutura da metodologia de analise de riscos da ferramenta Check-up Tool

(ref. manual de utilizacao).

Para tornar o calculo do nivel de risco mais eficiente, o conceito de impacto
foi fragmentado em duas variaveis: Severidade e Relevancia. A primeira indica o
impacto no ativo e na organizagdo da concretizacdo das ameagas associadas ao
risco. A segunda indica o grau de importancia do ativo para o negécio da empresa,
considerando os componentes de negdocio que ele apodia, e calibra o impacto do
risco (ativos menos relevantes possuem um alcance de impacto menor e,
consequentemente, contribuem menos com o nivel de risco).

Sendo assim, foi criado o indice PSR, que representa quantitativamente o
nivel de risco calculado através da Probabilidade da ocorréncia do risco, da
Severidade desta ocorréncia e da relevancia do ativo comprometido para a
organizacdo. Durante a configuracdo da avaliacdo, um valor de 1 a 5 é
determinado para a Relevancia de cada ativo e para a Severidade e Probabilidade
de cada controle de verificacdo, de acordo com a classificacdo indicada na Tabela
1. O valor final do nivel de risco (indice PSR), cuja interpretacdo encontra-se na

Tabela 2, é a multiplicacdo dos valores das trés variaveis.

Tabela 1: Classificagdo dos valores da Probabilidade, Severidade e Relevancia
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PROBAEILIDADE SEVERIDADE RELEVANCIA
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[ S5%a) 9 < nagacio da empresa a ox
prejuizos serdo despreziveis

Tabela 2: Interpretacéo dos valores do indice PSR

Nivel de Risco Valores Possiveis PSR®
Muito Baixo 1,2,3,4,5,6
Baixo 8,9,10,12,15,16
Médio 18,20,24,25,27,30
Alto 32,36,40,45,48,50
Muito Alto 60,64,75,80,100,125

A partir do célculo do indice PSR de cada controle, pode-se gerar um vasto

nimero de interpretacbes, através do agrupamento de elementos e da

determinacdo  de  indices  relativos  (indice de  seguranga =
PSR uoes  (Elemento)
Implementados : indice de risco = 1 — indice de seguranga; participacéo
PSR(Total)

do elemento no risco total, etc.), que irdo guiar o processo de tomada de decisdo.

4.1.2.
Estrutura da Ferramenta

A estrutura da ferramenta define trés etapas para a realizagdo da avaliagéo.
A primeira etapa consiste na definicdo da estrutura organizacional que sera alvo
de algum projeto de avaliagdo com a utilizacdo da ferramenta. A segunda
representa a configuracdo de um projeto de avaliacdo, onde um subconjunto do

escopo organizacional e do modelo de maturidade ou norma de qualidade é
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selecionado como o contexto que sera avaliado em uma iteracdo do ciclo de

melhoria. A terceira etapa consiste na execucdao e acompanhamento da avaliacéo,

através da distribuicdo e preenchimento dos checklists. A Figura 5 abaixo ilustra

esta abordagem.

Definir Aplicar
Escopo Checklists
O escopo da Vocé pode incluir os
avaliacdo é definido checklists das areas
graficamente em de processo ou
arvore dinamica. disciplinas de
engenharia de
software.

Calcular

o Risco

O calculo de risco é
automatico e adota
padrdes da ISO Guia
73.

Figura 5: Abordagem para a realizagéo de avalia¢cdes da ferramenta Check-up Tool

As etapas serdo apresentadas com mais detalhes nas sec¢des abaixo.

4.1.2.1.
Definicdo da Estrutura Organizacional

Nesta etapa, a estrutura organizacional € mapeada, identificando as suas

unidades e ativos. A Figura 6 ilustra esta estrutura.

Figura 6: Definicdo da Estrutura Organizacional

imento - Home Banking
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Uma unidade organizacional identifica os departamentos, areas, projetos ou
equipes da organizacdo ou de um projeto, definindo os perimetros da organizagéo.
Cada unidade possui um conjunto de ativos que representam 0S Seus processos,
pessoas, papéis e fornecedores, ou seja, os ativos identificam os principais
recursos que participam no desenvolvimento do produto da organizagdo e que,
consequentemente, representam os pontos de verificagdo de riscos e conformidade
do processo produtivo.

Para cada ativo sdo adicionados componentes que representam quais
diretivas ou conjunto de diretivas podem ser verificados através da sua anélise.
Um ativo pode fornecer dados para a verificagdo de vérias diretivas de diversos
modelos de maturidade e norma de qualidade, como pode ser visto no exemplo da
Figura 6, onde o ativo Jodo pode fornecer dados relativos ao CMMI e ao People
CMM (Curtis, Hefley, Miller, 2006). Cada componente é associado a um
checklist, que representa o instrumento pelo qual os dados serdo coletados no
ativo.

Cada organizacdo possui um conjunto de objetivos do negdcio associados,
sendo que estes podem ser definidos em dois niveis. Cada objetivo do negdcio de
maior nivel deve ser mapeado em objetivos do negécio de menor nivel, indicando
como este pode ser atingido. Os objetivos do negocio de menor nivel de abstracdo
devem ser mapeados nos ativos da organizacdo, indicando quais elementos da
estrutura organizacional contribuem para quais objetivos do negdcio. A Figura 7

ilustra este mapeamento.
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Figura 7: Mapeamento entre objetivos do negdcio e ativos da organizacao

Tendo os objetivos do negdcio identificados e organizados em niveis
hierdrquicos, deve-se identificar a relevancia de cada objetivo de nivel mais alto
para a organizacdo e mapear esta classificagdo até o nivel dos ativos. Esta
classificacdo da relevancia dos objetivos do negocio e dos ativos deve gerar um
indice de 1 a 5, de acordo com a Tabela 3. Este indice sera utilizado no célculo do

indice de risco nas avaliagdes realizadas.

Tabela 3: Classificagéo da relevancia dos ativos

Nivel Relevancia Classificacao
5 Pode afetar toda a empresa e 0s prejuizos serdo extremamente altos. Muito Alta
4 Pode afetar um ou mais negécios da empresa e 0s prejuizos serdo altos. Alta
3 Pode afetar uma parte do negdcio da empresa e 0s prejuizos serdo Média

razoaveis
2 Pode afetar uma parte pequena e localizada do neg6cio da empresa e 0s Baixa
prejuizos serdo baixos.
1 Pode afetar uma parte pequena e localizada do neg6cio da empresa e 0s | Muito Baixa
prejuizos serdo despreziveis.

4.1.2.2.
Configuracéao do Projeto de Avaliagéo

A segunda etapa de uma avaliagdo representa o planejamento da execucéo

da avaliacdo. Nela um projeto de avaliacdo € cadastrado e identificado, através do
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preenchimento do seu nome, descricdo e dos avaliadores (lider e substituto). Em
seguida um subconjunto da estrutura organizacional é selecionado, definindo-se o
escopo da avaliacdo. Os componentes contidos neste conjunto irdo determinar os
checklists de verificacdo que serdo utilizados durante a avaliagdo. A Figura 8
ilustra a selecdo do escopo de avaliacdo na ferramenta com um exemplo onde
apenas o perimetro “Homologacdo” foi selecionado e os componentes dos ativos

“Testes” e “Geréncia de Projetos” foram retirados.

Propriedades Escopo | Gestdo do Projeto  Relatdrios
Ezcopa Selecionado para o Projeta

iﬂ B anking Enterprise =l Banking Enterprize
= Departamenta de T = Departamento de Tl
] Desenvaolvimenta de Solugdes = Homologag3o
+ Outsourcing - |&]| Geréncia de Projetos
= Harmalogagdo [E MPS5.BR - Abrangéncia - GPR - Geréncia de Projetos
—-|&]| Requisitos -8 Qualidads (PPQA)
[E MPS5BR - Abrangéncia - GRE [E MPS.BR - &brangéncia - GOA
[E MPS5BR - Abrangéncia - DRE = LS_]| Fiequisitos
= Li_" Testes [E MPS.BR - Abrangéncia - GRE
[E MPSBR - Abrangéncia - VAL [E MPS5.BR - Abrangéncia - DRE
& MPS.EBFR - &brangéncia - VER &) Testes
[E MPS5.BR - Abrangéncia - AAC [E MPS5.BR - Abrangéncia - VAL
—-|&] Qualidade [PPOA) & MP5.BR - &brangéncia - VER

[E MPSBR - Abrangéncia - GEA
—-|8]| Geréncia de Projetos

[E MPSBR - Abrangéncia - GPR - Ger

[E MPSBR - Abrangéncia - GAP - Ger

[E] MPSBR - Abrangéncia - APG - Ger

< *

Figura 8: Selec&o de escopo do projeto de avaliagédo

Ao contrério da etapa de Definigdo da Estrutura Funcional, que € executada
apenas uma vez para cada organizacao, esta etapa é executada toda vez que uma
avaliacdo e realizada. Dessa forma mantém-se o histdrico das avaliagdes, o que
permite o acompanhamento da evolugéo da qualidade e do controle de riscos do
processo e fornece dados para a identificacdo de falhas nos planos de acéo
utilizados no programa de melhoria continua.

4.1.2.3.
Execucdo e Acompanhamento da Avaliagao

Nesta etapa a avaliagdo é executada, através do preenchimento dos
checklists associados aos componentes do escopo do projeto de avaliacdo. O
preenchimento pode ser feito diretamente pelo avaliador, através de um maddulo
de resposta offline ou por questionarios distribuidos via e-mail.

Cada checklist possui um conjunto de controles, que representam um ponto
atomico de verificagdo de uma diretiva ou parte de uma diretiva do modelo ou
norma de referéncia (a estrutura dos checklists sera apresentada com mais detalhes
na proxima secdo), sendo que cada controle possui uma probabilidade e

severidade associada. O valor destas variaveis é definido para um ambiente
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genérico durante a elaboragdo do checklist e pode ser customizado pelo avaliador,
de acordo com a caracteristica da organizacgéo, do projeto ou do ativo.

Durante o preenchimento dos checklists, seus controles sdo respondidos,
associando-se a eles um dos seguintes valores: Implementado, N&do Implementado,
N&do Aplicavel e Ndo Respondido. Para cada controle podem ser cadastrados
comentarios e evidéncias que corroborem ou justifiguem o valor associado. A

Figura 9 ilustra o preenchimento dos checklists.

~ | Controle | W

=l Agrupamenta : Documentation 10000012 - GRE 1. Uma comunicac3o continua com oz fornecedores
de requisitos deve ser estabelecida.

10000013 - GRE 4. 0 comprometimenta com Situagdo ED:ﬂEnh.ﬁI'ID — T —
oz requizitos deve ser estabelecido e I 4 Mo existe uma p_ol_ltlca de |dent|f|c_a;a0
mantido. (3 Implementado de fontes de requisitos e estabelecimenta
o E d iG30.
10000014 - GRE 6. & rastreabiidade enre os @[l e ® comunigas
rdequmgoi:l o; platios do pr'uj:thoE oz prodgéos X () N&o Aplicawel Apenas o responsavel pelos requisitos
1 el Gl 2 CHEnelzRis @ MEiEs (7) N3 Respondido entra em contata com o cliente, que &
10000015 - GRE B. Inconzizténcias entre os representado p.elol contratante dao projeto
planos do projeto, oz produtos de trabalho e @ ou por alguém indicado por ele.
0z requizitos sdon identificadas e comgidas. Probabilidade
10000016 - GRE 7. Mudangas nos requisitos @ Baixa>5% e <=15%) v
devem ser gerenciadas ao longo do projeto.
Sevendade
@ Hedia -

Relevancia do Ativo
@ Muito Ala

_Hesposta Detalhes Evidéncias Awiso

Figura 9: Preenchimento de um checklists na ferramenta Check-up Tool

Quando um checklist esta totalmente preenchido, ele deve ser fechado.
Quando todos os checklists sdo fechados, a etapa de execugdo da avaliacdo €
finalizada. A partir dai um conjunto de relatérios, tabelas e graficos pode ser
gerado e utilizado, diretamente ou apds uma customizacdo, no apoio a tomada de
decisdo. Diversos niveis de relatorios, gréaficos e tabelas podem ser gerados pela
ferramenta, permitindo uma analise tanto no nivel dos controles e dos ativos
qguanto uma analise dos resultados consolidados nos perimetros, ameacas e nos
objetivos do negdcio da organizacdo. Uma série de filtros também esta disponivel
para geracdo dos relatorios, tornando possivel selecionar os perimetros, tipos de
ativo, objetivos do negdcio, checklists e outros parametros.

Durante o periodo de execucédo € possivel acompanhar o preenchimento dos
checklists e gerar relatorios preliminares.

4.2.
Estrutura dos Checklists

Como pode ser notado nas segdes anteriores deste capitulo, o principal
elemento da ferramenta Check-up Tool séo os checklists. Estes representam 0s
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pontos de extensdo da ferramenta, permitindo que bases de conhecimento dos
mais diversos dominios de aplicacdo possam utilizar a infra-estrutura de analise de
risco e conformidade.

Um checklist representa uma caracteristica do dominio de avaliacdo (ex.
PAs do CMMI ou processos do MPS.BR) que sera verificado em um ativo da
organizacdo, durante um projeto de avaliagdo. Cada checklist € composto de itens
atdbmicos de verificacdo, denominados controles, que representam uma diretiva ou
um pedaco de uma diretiva do modelo ou norma de referéncia, sendo que estes
controles podem ser categorizados em agrupamentos compartilhados por todos os
checklists de um mesmo dominio. A Figura 10 ilustra esta estrutura com um
checklist baseado no modelo MPS.BR, onde 0s agrupamentos representam 0s

processos.

* | Contrale v
= Agrupamento : Adaptagdo do Processo para Geréncia de Projetos
19791 - MP5.BR - APG1 - 1 - Um processo definido para o projeto deve ser estabelecido, de acordo com a

estratégia para adaptagdo de proceszo da organizagao. */
19792 - MPS.BR - APG1 - 2 - O processo definido para o projeto deve ser documentado, x
19733 - MPS.BR - APGT - 3 - O processo definido para o projeto deve ser revizado. ,/
19734 - MP5.BR - APG2 - 1 - 0 planejamenta do projeto deve zer feito bazeadn no repositdnio de \/
estimalivas & no conjunto de proceszos organizacionais.
19795 - MPS.ER - APG4 - 1 - D projeto deve zer gerenciado utlizando-se o Plano do Projeto, outros planos \/
que afetam o projeto & o processa definido para o projeto.

=l Agrupamento : Analise de Cauza e Resolugao
19802 - MP5.BR - ARCT - 1 - Dados de defeitos & de outros problemas dewvem ser selecionados para
andlise. -
19803 - MP5.BR - ARCZ2 - 1 - & anélise da causa de defeitos & de outros problemas selecionados deve ser
realizada junto aos envolvidos na produgdo do elemento ou na execusao da atividade onde eles foram v
encantradas.
19804 - MPS.BR - ARC3 - 1 - Acdes necessanas para evitar a ocoméncia futura de defeitos e outras x
problemag similares aos encontrados devem ser elaboradag.
19805 - MPS.BR - ARC4 - 1 - Agles para problemas ou defeitoz encontrados na andlise de causas devem X

zer implementadas.
+ Agrupamento : Anslise de Decisdo e Resolugdo
+ Agrupamento : Avaliagao e Melhoria do Processo Organizacional
+ Agrupamento : Definigdo do Processo Organizacional
4 Agrupamenta : Desempenho do Processo Organizacional

Figura 10: Estrutura dos agrupamentos de um checklist

Cada controle possui uma estrutura com os seguintes elementos:

= Nome do Controle: Indica o que deve ser verificado no ativo,
perimetro ou na organizacdo para que o controle possa ser
preenchido. Representa uma caracteristica que deve estar presente
para que o controle seja considerado implementado.

= Justificativa: Define termos e conceitos necessarios para o0
entendimento do controle e fornece uma justificativa que explique
porque aquele controle deve ser implementado. Neste elemento séo
apresentadas as vantagens que se obtém com a implementacdo do

controle e as conseqiiéncias da sua ndo implementacao.
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= Ameacgas: Indica quais ameacas podem se aproveitar da néo
implementacdo do controle para se manifestar e causar danos ao
negocio da organizacao.

= Recomendacdo: Este elemento fornece dados para a elaboragéo de
um plano de acdo ap6s a realizacdo da avaliacdo, através de uma
sugestdo de como o controle pode ser implementado para diminuir a
exposicdo da organizacdo aos riscos e atingir a conformidade
desejada com o modelo ou norma de referéncia.

» Referéncias: Indica referéncias bibliograficas para que mais
informacdes acerca do controle e da sua implementacdo possam ser
obtidas.

» Probabilidade: Representa a probabilidade de uma ameaga se
manifestar caso o controle ndo esteja implementado na organizagéo.
Este elemento representa um numero de 1 a 5, cujo significado é
descrito na Tabela 1.

= Severidade: Indica o grau do impacto negativo na organizacao, caso
uma ou mais ameacas se manifestem. Este elemento representa um
namero de 1 a 5, cujo significado é descrito na Tabela 1.

= Agrupamento: Indica a qual agrupamento o controle pertence.

Um exemplo de controle pode ser visto no Apéndice B.

Cada checklist pode ter um questionario associado a ele. Este questionario
representa uma interpretacdo dos controles para um publico com menor
conhecimento do modelo ou norma de referéncia, definindo uma interface de
acesso aos controles e uma logica de mapeamento entre perguntas e controles, que
define como o checklists sera preenchido com os dados coletados por este meio.

A Figura 11 abaixo utiliza a linguagem UML (OMG, 2007) para representar

a estrutura de uma base de conhecimento.
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Base de Conhecimento

1.*
1.*
Checklist 1 1 | Questionario

1.0 1.0
<<Responde=
Controle Perguntas Indiretas

Figura 11: Estrutura da base de conhecimento da ferramenta Check-up Tool

4.3.
Customizacdes para Analise de Processos de Software

Nesta secdo serdo apresentadas as customizacgdes realizadas na ferramenta
Check-up Tool para o dominio de processos de desenvolvimento de software e
que constitui uma das contribuicBes deste trabalho, no que se refere a ferramenta
de suporte a avaliag&o.

Como o objetivo deste trabalho foi o de aproveitar a estrutura da ferramenta,
as customizagdes se concentraram nos seus pontos de extenséo, representada pelos
checklists, tabelas, graficos e relatérios. Com o intuito de auxiliar a criacdo de
bases de conhecimento para diversos modelos e normas de referéncia e facilitar a
utilizacdo da ferramenta no dominio de processos de desenvolvimento, também
foram desenvolvidas abordagens para auxiliar o desenvolvimento e o
preenchimento dos checklists e uma identificacdo padrdo de objetivos do negocio.
Ao longo deste trabalho ndo foram realizadas alteracbes na estrutura da
ferramenta.

4.3.1.
Desenvolvimento de Checklists

Visando padronizar e orientar o desenvolvimento de checklists que iréo

compor uma base de conhecimento, foi definido o processo apresentado abaixo.
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?

55
Criar Processo Padrdo
7 }
55 5
Gerar Arguitetura do Checklist Reviiﬁu 1
=5 55
Implementar Checklist Revizdo 2
‘L Néo
l__é, :: Sim :
Homologar Artefatos [Artefatos Aprovados?]

Figura 12: Processo de desenvolvimento de checklists

A primeira atividade consiste na criagdo de um processo padréo para a area
de processo ou grupo de areas de processo, que serd utilizado como base para a
elaboracdo das recomendacfes de implementacdo de controles. Esta atividade
possui tarefas de elaboracdo e revisdo de conteldo e aderéncia ao modelo ou
norma de qualidade utilizada como referéncia. Em seguida, atividades de geracao
de arquitetura e revisdo dos artefatos gerados sdo executadas iterativa e
concorrentemente, até que um produto de qualidade assegurada seja desenvolvido.
A arquitetura do checklist consiste da identificacdo dos controles que serdo
desenvolvidos e dos questionarios que serdo utilizados como coletores
automaticos de dados.

Tendo um conjunto revisado dos controles que devem ser implementados e
um questionario que interpreta e responde estes controles do checklist através de
uma légica bem definida para as suas perguntas, inicia-se uma nova etapa iterativa
e concorrente de implementacdo e revisdo dos controles, onde o contetdo dos
controles identificados é elaborado e o questionario desenvolvido é refinado.

Finalmente, quando um checklist e um questionario completo para uma area
de processo é finalizado, realiza-se uma atividade de homologacdo, onde um
controle de qualidade ir& verificar se o produto desenvolvido atende aos padrées e

se este pode entrar em producdo. Quando o processo € finalizado, o produto
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homologado é cadastrado na ferramenta através de um editor de checklists,

ficando pronto para a utilizagdo em avaliagdes.

4.3.2.

Identificacdo dos Checklists

O primeiro passo na customizacdo do Check-up Tool para o dominio de

processos de desenvolvimento foi a identificacdo dos checklists que seriam

utilizados para a realizacdo das avaliagdes. Como os checklists sdo associados aos

ativos da organizacdo, através dos componentes, esta atividade foi realizada

utilizando como parametro os tipos de ativos.

A ferramenta define quatro tipos de ativo para a realizacdo das avaliagdes:

“Processo”, “Pessoa”, “Ambiente” e “Tecnologia”. Para o dominio de processos

de desenvolvimento, definiu-se que cada ativo funcionaria como uma dimensao de

coleta de dados sobre os processos da organizacdo ou do projeto ao qual ele

pertence. Sendo assim, chegou-se a seguinte taxonomia para os ativos:

Processos representam 0s processos, areas de processo ou
disciplinas da organizacdo. Cada checklists associado a este tipo de
ativo possui 0 escopo de uma area de processo do modelo de
maturidade ou norma de qualidade. A utilizacdo de ativos do tipo
Processo define uma dimenséo da avaliagdo onde 0s processos séo 0
principal fator para o alcance dos objetivos da organizagio e,
consequentemente, a principal fonte de evidéncias da implementacéo
do modelo ou norma de referéncia.

Pessoa representam os atores da organizagdo. Os checklists
associados a este tipo de ativo verificam as diretivas da norma
relativas a um papel da organizacédo (desenvolvedor, gerente, analista
de requisitos, etc.) que é assumido pela pessoa que é referenciada
pelo ativo. A utilizacdo de ativos do tipo Pessoa define uma
dimensdo da avaliacdo onde as pessoas e 0s papéis que elas
executam sdo o principal fator para o alcance dos objetivos da
organizacdo e, consequentemente, a principal fonte de evidéncias da
implementacdo do modelo ou norma de referéncia.

Ambiente representam 0 ambiente organizacional, caracterizado

pelas acomodac0es, aspectos inter-pessoais, politica motivacional e
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outros fatores que afetam indiretamente a execucdo dos processos.
Os checklists associados a este tipo de ativo verificam as
caracteristicas do ambiente da organizacdo ou de um perimetro
especifico e como ele contribui ou ndo com o alcance dos objetivos
da organizagéo.

= Tecnologia representa a estrutura tecnologica da organizacéo,
definida por suas maquinas e ferramentas. Os checklists associados
a este tipo de ativo verificam caracteristicas da infra-estrutura
tecnoldgica referenciada pelo ativo, como seguranca em servidores,
funcionalidades de ferramentas, entre outros.

4.3.3.
Customizacao da Estrutura dos Checklists

Como segundo passo da customizacdo, a estrutura para a geracdo de
checklists foi elaborada. Esta atividade contou com a definicdo dos agrupamentos,
ameacas e do escopo dos controles.

Como o objetivo da customizacao foi obter resultados mapeados nas areas
de processo do modelo ou norma de qualidade de referéncia, independente de
quais ativos foram utilizados para coletar os dados, foi definido que os
agrupamentos utilizados seriam as areas de processo.

Uma area de processo possui caracteristicas especificas, que determinam a
sua implementacao, e caracteristicas comuns a todas as areas, que determinam a
sua capacidade. Para facilitar a utilizacdo de modelos de maturidade que utilizam
0 conceito de capacidade de processos foi definido também que, para cada area de
processo, deve existir um agrupamento para as caracteristicas especificas e um
para as caracteristicas de cada nivel de capacidade.

A Figura 13 ilustra este conceito para 0 MPS.BR, onde, para a area de
processo (ou processo, que € a nomenclatura utilizada pelo modelo) de Geréncia
de Requisitos, temos o agrupamento “Gerencia de requisitos”, referente as
caracteristicas especificas, e os agrupamentos “GRE - AP1.1 - O Processo é
Executado”, “GRE - AP2.1 - O Processo é Gerenciado”, “GRE - AP2.2 - Os
Produtos de Trabalho do Processo Sdo Gerenciados”, “GRE - AP3.1 - O Processo
é Definido” e “GRE - AP3.2 - O Processo Estd Implementado”, referente as

caracteristicas comuns.
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w | Controle oW
+ Agrupamenta : GRE - AP1.1 - 0 Processa é Executado
+ Agrupamento: GRE - APZ.1 - 0 Processo & Gerenciado
= Agrupamento ; GRE - AP2.2 - Oz Produtos de Trabalho do Processo 580 Gerenciados
19627 - MPS.BR - GRE - AP2.2 - BAP3T - 1 -0 produtos de trabalho devem ser documentados.
19628 - MPS.ER - GRE - AP2.2 - RAPS - 2 - Oz produtos de trabalho devem zer reviztos,

19629 - MIPS.BR - GRE - AP2. 2 - RAP9 - 3 - Oz produtos de trabalho dewvem ser controlados por uma geréncia
de configuracao.

=l Agrupamenta : GRE - AP3.1 - O Processa é Definido
19630 - MPS.BR - GRE - AP3.1- RAP10 - 1 - Um processo padrdo para a geréncia de requizitos deve ser
definido.

196271 - MPS.ER - GRE - AP3.1- B&F11 - 1 - A interagado dos processos padiao para a geréncia de requisitos
com oubros processos deve ser definida.

= Agrupamento ;: GRE - AP3.2 - O Proceszo Esta Implementado

19632 - MP5S.BR - GRE - 4P3.1- BAP12 - 1 -Dados as execugdn do proceszo de geréncia de requisitos devemn
zer coletados.

3R - GRE - AP3.1- RAP12- 2 - 0
E ado,

+ Agrupamento : Geréncia de Requisitos
Figura 13: Checklist com agrupamentos para caracteristicas especificas e genéricas

Com a estrutura de agrupamentos definida, os resultados das analises de
risco e conformidade podem ser consolidados pelos agrupamentos, resultando em
relatorios que indicam risco e conformidade de cada area de processo e que
deixam transparente quais tipos de ativo foram utilizados.

Para o escopo dos controles, foi definida a utilizagdo do item de menor
granularidade do modelo ou norma de referéncia. Como em muitos modelos e
normas o item de menor granularidade possui mais de um item de verificagdo em
seu escopo, foi definida também a realizacdo de uma analise da atomicidade. Esta
analise tem como objetivo quebrar o item em elementos de verificacdo atdmicos,
evitando situagbes de falha no preenchimento do controle (se existem dois ou
mais pontos de verificagdo em um controle, como respondé-lo no caso de algumas
estarem implementadas e outras ndo?).

Finalmente, para uniformizar as analises de risco e conformidade em
processos de desenvolvimento realizados com a utilizagdo da ferramenta, foi

elaborada a lista de ameacas apresentada na tabela 4 abaixo.

Tabela 4: Ameacas para o dominio de processos de software

Ameaca Descricao
Acesso indevido aos dados
do projeto Dados do projeto sdo acessados por pessoas ndo autorizadas.
Distribuicdo incorreta de recursos alocados para o projeto, prejudicando o
Alocacéo de recursos andamento das atividades da organizagdo e dos projetos. Em alguns casos
inadequada pode gerar consumo exagerado.
Causa dificuldades para a equipe de desenvolvimento dar suporte ou
Baixa manutenibilidade modificar a aplicagdo. Compromete o crescimento ou expansdo do sistema.
Baixa qualidade Baixa qualidade associada aos produtos.
Complexidade e dificuldade Dificuldade para solucionar os problemas encontrados na organizagdo, no
na resolucdo de problemas projeto ou nos produtos desenvolvidos.
Conflitos entre os
participantes Conflitos entre os participantes da organizacdo ou do projeto.
Consumo desnecessario de Utilizagdo de recursos em atividades e insumos que ndo agregam valor a
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recursos do projeto

organizacao, aos seus projetos ou aos produtos desenvolvidos.

Definicéo indevida de

Identificacdo incorreta de necessidades, fazendo com que componentes
prioritarios sejam desenvolvidos tardiamente e que tarefas sejam
acompanhadas de forma incorreta (atividades mais relevantes com menos

prioridades controle do que atividades menos relevantes).
Descumprimento de O montante financeiro previsto para a conclusdo do projeto ou entrega do
or¢amento produto tende a ser ultrapassado.

Descumprimento de prazo

O tempo previsto para a conclusdo do projeto ou entrega do produto tende a
ser desobedecido.

Desestabilizacdo do projeto

Atividades e tarefas do projeto ndo sdo executadas conforme o planejado. Este
cenario pode néo atingir os resultados esperados.

Dificuldades de integragdo
do produto.

Dificuldades na integragdo dos componentes do produto.

Falha de software

Cadigo ineficaz, fora de especificacdo, incompativel com outros médulos de
software ou de hardware, ou falhas provocadas por pardametros configurados
indevidamente. Este cenario pode provocar perda da integridade de dados,
falhas de processamento, perda de sincronismo, erros de transmisséo ou
outras falhas na comunicagdo de dados ou voz, paralisacdo de sistemas, etc.

Implementagdo do produto
ndo atende aos projetos do
produto.

Inconsisténcia entre o que foi projetado e o que foi desenvolvido pelo projeto.

Ineficiéncia na
implementacdo ou controle
de solicita¢Bes de mudanca

Implementacg&o das solicitagdes de mudancga nos requisitos do sistema em
desenvolvimento ocorre de forma desorganizada. Este cenario pode gerar
resultados imprevisiveis.

Insatisfacdo do cliente

Produto ndo atende as expectativas e necessidades do cliente.

Limitacoes técnicas

Barreiras técnicas no desenvolvimento do sistema que limitam algumas das
suas funcionalidades ou até mesmo tornando impossivel a realizacéo de sua
definicdo primaria.

N&o percepcéo de situagdes
de risco presentes.

Falta de dados que indicam riscos eminentes ao projeto ou & organizagéo.

Perda de controle sobre os
itens de configuragéo
modificados

AlteracOes nos itens de configuracdo (ambiente de desenvolvimento, versdes
de artefatos, baselines) acontecem de forma desestruturada. Este cenario pode
resultar em inconsisténcias e conflitos entre versdes e alteragGes realizadas.

Problemas de comunicacdo
entre os interessados

Comunicagdo ineficiente entre os interessados no projeto, gerando
inconsisténcias, consumindo recursos dos projetos e dificultando o trabalho
colaborativo.

Problemas no
acompanhamento do projeto

Dificuldades no acompanhamento da execugdo das atividades e tarefas do
projeto. Este cenario pode gerar dados inconsistentes, dificultando a tomada
de medidas corretivas.

Processo com baixa
eficiéncia

Problemas técnicos na execucdo do processo consomem mais recursos para a
realizacdo das tarefas e o desenvolvimento do produto.

Queda de performance do
produto

Excesso de utilizacdo de recursos de comunicagdo ou processamento, ou
sobrecarga de trafego. Este cendrio pode provocar queda de performance,
perda de produtividade, etc.

Requisitos incompletos,
inconsistentes, invalidos,
incorretos ou nao
verificaveis

Conjunto de requisitos com falhas que impedem a correta implementag&o.
Estas falhas representam riscos a implementacéo de um sistema. Ou ainda o
sistema gerado pode nédo atender as necessidades e expectativa do cliente.

Re-trabalho indtil

Despender tempo em atividades que serdo refeitas ou executar 0 mesmo
trabalho mais de uma vez, indicando um ponto de desperdicio de recursos.

4.3.4.
Tabelas e Gréaficos

Utilizando as customizagGes na estrutura dos checklists descritos acima, foi

identificado um conjunto de tabelas e graficos para serem gerados de forma

automatica pela ferramenta. A identificacdo utilizou as tabelas e gréficos ja

existentes como ponto de partida, interpretando e adaptando os termos para o
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dominio de processos de desenvolvimento, e sugeriu novas formas de
apresentacdo de dados para cobrir alguns pontos em aberto.
A seguir sdo apresentadas as representacoes identificadas.

4.3.4.1.
Tabelas

4.3.4.1.1.
10 Controles com Maior Risco

Indica as tuplas <Controle, Ativo> com maior risco associado, fornecendo
dados para que acOes imediatas de reducdo de risco possam ser tomadas no nivel

dos ativos.

Tabela 5: 10 Controles com Maior Risco

Nome Controle Ativo Checklist PSR Maximo Recomendacéo
Nome do controle Nome do Nome do checklist indice de risco Recomendacéo de
ndo implementado, ativo ao qual pertence o associado ao implementacéo do
gue oferece risco ao atingido. controle. controle (1 - 125). controle.

ativo e a organizacao.

4.3.4.1.2.
10 Controles com Maior Risco Total

Indica os controles cuja soma do PSR das suas instancias (tupla <Controle,
Ativo>) é maior, fornecendo uma visdo consolidada no nivel da organizagdo ou
do escopo da avaliagdo dos controles cuja implementacdo é prioritaria. Assim
como a tabela “10 Controles com Maior Risco”, esta tabela fornece dados para
que acOes imediatas de reducdo de risco possam ser tomadas no nivel dos ativos,
destacando-se os resultados do indice de PSR e da participacdo do risco do

controle nos riscos totais (risco relativo).

Tabela 6: 10 COntroles com Maior Risco Total

Controle Checklist Agrupamento | PSR % do PSR Total Recomendacéo
Nome do controle Nome do Nome do Somatério do % do PSR total Recomendacéo de

ndo implementado, checklist | agrupamento @ indice de risco da andlise de implementacéo do

gue oferece risco ao ao qual ao qual associado ao risco que controle.
ativo e a organizagdo. | pertence o | pertence o controle. pertence ao

controle. controle. controle (risco
relativo).

4.3.4.1.3.

Risco por Controle

Indica 0 PSR de cada instancia de controle (tupla <Controle, Ativo>)

organizada pelo agrupamento e pelo indice PSR dos controles. Esta tabela fornece
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uma visdo completa dos resultados da avaliagdo e permite visualizar o estado de
cada area de processo (quanto maior o nimero de controles ndo implementados e
qguanto maior o indice de PSR associado a eles, mais comprometida esta a area de

processo).

Tabela 7: Risco por Controle

Controle Ativo PSR Ameagas Recomendacédo
- | Agrupamento :

Nome do controle Nome do ativo | Indice de risco | Ameacas associadas a Recomendacéo de
n&o implementado, atingido. associado ao néo implementacéo do implementacdo do
gue oferece risco ao controle (1 - controle. controle.

ativo e a 125).
organizacao.
Agrupamento :

4.3.4.1.4.
Risco Total por Controle

Indica o PSR consolidado de cada controle analisado, fornecendo uma viséo
completa da avaliacdo em um nivel mais alto da apresentada na tabela “Risco por
Controle”. Esta tabela também é organizada pelo agrupamento e pelo indice PSR
dos controles.

Tabela 8: Risco Total por Controle

Controle PSR 9%PSR indice de Conformidade | Indice de Seguranca
- | Agrupamento :
Nome do controle | Somatério do | % do PSR total (Numero de Controles (PSR do
ndo implementado, | indice de risco da andlise de Implementados)x100/(N | Controle)x100/(PSR
que oferece risco associado ao risco que Umero Total de Méaximo do Controle).
ao ativo e a controle. pertence ao Controles).
organizagao. controle (risco
relativo).
4.3.4.1.5.

Risco Total por Ativo

Indica o resultado da analise agrupado por ativo, permitindo a visualizagao
do estado atual de cada ativo avaliado (indice de PSR e participacdo no risco total)
e a implementacdo de acOes pontuais baseadas nos indices de risco e
conformidade de cada checklist (diminuicdo de riscos e/ou aumento da

conformidade).
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Tabela 9: Risco Total por Ativo

Checklist

- | Ativo :

PSR (checklist)

Nome do checklist | indice de risco

analisado.

4.3.4.1.6.

associado ao
checklist

(somatério  do
PSR dos
controles).

%PSR

% do PSR total
da analise de

risco que
pertence ao
checklist  (risco
relativo).

Risco Total por Agrupamento

Indica o

resultado consolidado da

indice de Conformidade
(checklist)

(Nimero de Controles
Implementados)x100/(N
umero Total de
Controles).

52

indice de Seguranca
(checklist)

(PSR do
Ativo)x100/(PSR
Méaximo do Ativo).

analise para cada agrupamento

(conformidade, nivel de capacidade e risco de cada area de processo). Esta tabela

fornece uma visdo mais alta dos resultados, auxiliando o direcionamento de

esforcos na melhoria dos processos (para diminuir riscos, abordam-se as areas de

processo com maior indice risco ou que contribuem mais com o risco total -

%PSR; para atingir um nivel de capacidade e/ou maturidade desejado, abordam-se

as areas de processo com menor conformidade e que fazem parte do escopo do

nivel desejado)

Tabela 10: Risco Total por Ativo

Agrupamento PSR

indice de Conformidade

Indice de Seguranca

Nome do | indice de risco | (Nimero de Controles | (PSR do

Agrupamento. associado ao | Implementados)x100/(N | Agrupamento)x100/(
agrupamento Umero Total de PSR Maximo do
(somatério do PSR | Controles). Agrupamento).

dos controles).

4.3.4.1.7.

Risco Total por Ameaca

Esta tabela apresenta a consolidacdo dos

%PSR

% do PSR total da
analise de risco que

pertence ao
agrupamento  (risco
relativo).

resultados por ameaca,

representando uma abordagem alternativa de geréncia de riscos. Para facilitar a

elaboracdo de um plano de acdo, os controles associados a cada ameacga Sao

explicitados.
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Tabela 11: Risco Total por Ameaca

Ameaca PSR indice de Conformidade indice de Seguranca
- Nome da | indice de risco | (Nimero de Controles com a ameaga | (PSR da
Ameaca. associado a ameaca  Implementados )x100/(Numero Total A Ameaca)x100/(PSR
(somatério do PSR | de Controles com a ameaca). Méaximo da Ameaca).
dos controles).
Controle Resposta PSR Total PSR Ameaca
Nome do controle Resposta dada ao controle | indice de risco | indice de risco
que possui a | (Implementado, Né&o | associado ao controle | associado a ameaca
ameaga. Implementado ou N&o se | (somatdrio do PSR dos | (PSR  Total/Nimero
Aplica). controles). de Ameacas).
4.3.4.1.8.

Risco Total por Checklist

Nesta tabela encontra-se a consolidacdo dos resultados por checklist, atraves
do somatério do PSR de cada instancia sua no projeto de avaliagcdo. Estes dados
podem ser utilizados no direcionamento dos recursos, através da identificacdo da
area de processo, do papel ou da caracteristica de tecnologia ou ambiente mais

comprometida ou que representa maior risco ao projeto ou a organizacao.
Tabela 12: Risco Total por Checklist

Nome Checklist PSR indice de Conformidade  indice de Seguranga  %PSR

Nome do | indice de risco | ((Namero de Controles (PSR do % do PSR total da

checklists associado a | Implementados)x100/(N  Checklist)x100/(PSR  anélise de risco

utilizado na  ameaca umero Total de Maximo do que pertence ao

avaliacao. (somatério  do | Controles). Checklist). Checklist (risco
PSR dos relativo).
controles).

4.3.4.1.9.

Situacao dos Controles

Esta tabela é utilizada para 0 acompanhamento da avaliacdo, indicando o
PSR atual, as evidéncias associadas e os comentarios adicionados a cada ativo. Os

elementos sdo agrupados pelo ativo e pelo checklist.

Tabela 13: Situacéo dos Controles

Agrupamento Controle PSR Evidéncias Comentario
- | Ativo :
- | Checklist :
Agrupamento ao | Nome do | Indice de risco  Evidéncias da | Comentarios
qual pertence o | controle. associado ao | implementacéo do | relativos a
controle. controle (1 - controle associadas | implementagao do
125). durante a avaliacéo. controle adicionados

durante a avaliacéo.
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4.3.4.2.
Gréficos

4.3.4.2.1.
Risco por Agrupamento

O gréfico de risco por agrupamento visualiza os resultados consolidados por
area de processo e nivel de capacidade e maturidade. A partir deste grafico é
possivel identificar as areas de processo com maior risco ha organizacao e
direcionar a aplicacdo dos recursos.

4.3.4.2.2.
Risco por Ameaga

O gréfico de risco por ameacas fornece uma visualizacdo geral das ameacas,
permitindo que ameacas consideradas perigosas e que possuam um alto indice de
risco possam ser identificadas e atacadas com prioridade.

4.3.4.2.3.
Risco dos Ativos

O grafico de risco nos ativos visualiza os resultados da analise de risco
consolidados nos ativos, permitindo a rapida identificacdo dos ativos mais
comprometidos e facilitando a execucdo de medidas pontuais para mitigacdo de
riscos.

4.3.4.2.4.
Risco dos Objetivos do Negdcio

O grafico dos objetivos de negocio permite a visualizacdo da analise de
risco consolidada nos dois niveis de objetivo, funcionando como base para a
tomada de decisdes estratégicas da organizacdo, através da identificacdo dos
objetivos mais comprometidos e dos checklists e controles que devem ser
implementados para que o objetivo possa ser alcancado.

As tabelas e graficos apresentados aqui consolidam os resultados da analise
de risco e conformidade de formas diferentes, criando um rico conjunto de dados
para a tomada de decisdo. Neste trabalho tentou-se identificar um conjunto
suficiente para a maioria dos cenarios de avaliacdo, ficando a cargo da
organizacao identificar e configurar tabelas e graficos que atendam a necessidades

e visualizagdes especificas.
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4.3.4.2.5.
Relevancia x Risco de Agrupamentos

Neste grafico é possivel visualizar os agrupamentos (areas de processo) que
possuem maior relacdo Relevancia-Risco, permitindo uma selecdo dos
agrupamentos prioritarios para a proxima iteracdo do ciclo de melhoria continua.
Este grafico é dividido em quadrantes, como mostrado na Figura 14 abaixo. Os
agrupamentos localizados no terceiro quadrante representam as areas de processo
mais comprometidas e com maior relevancia para a organizacdo, ou seja, estas
areas devem ser abordadas imediatamente. Os agrupamentos no primeiro
guadrante representam as areas de processo menos prioritarias € com menor risco
associado, representando uma éarea confortavel onde apenas refinamentos nos
processos podem ser feitos e cujas areas de processo sO devem ser abordadas em
ultimo caso. Finalmente, os agrupamentos localizados no segundo e quarto
quadrante representam as areas de processo em um estado intermediario, onde

uma analise mais elaborada deve ser feita para determinar quais areas sdo

prioritarias.
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Figura 14: Gréfico Relevancia x Risco de Agrupamentos

4.3.4.2.6.
Relevancia x Risco de Objetivos do Negdcio e Objetivos de Ti

Estes graficos possuem a mesma estrutura e interpretacdo do gréfico
Relevancia x Risco de Agrupamentos, fornecendo uma visdo gerencial dos dados
obtidos e podendo ser utilizados como base para a tomada decisdes estratégicas.

4.3.4.2.7.
Consolidacédo dos Resultados em Ativos, Objetivos do Negécio e
Objetivos de TI

Este grafico apresenta o mapeamento dos ativos da organizacdo nos

objetivos de Tl e 0 mapeamento destes nos objetivos do negdcio da organizacéo.
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Também sdo apresentados 0s resultados consolidados de risco e conformidade em

cada nivel, como pode ser visto na Figura 15.
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Figura 15: Grafico de Consolidacdo dos Resultados em Ativos, Objetivos do Negécio e
Objetivos de Tl

Este grafico fornece uma visao geral dos resultados da avaliagdo, permitindo
identificar como um nivel contribui com o risco e a conformidade dos demais.

4.3.5.
Relatérios

4.3.5.1.Relatorio Operacional de Risco

O relatério operacional de risco € gerado de forma automatica pela
ferramenta Check-up Tool, consolidando os resultados da analise de risco e
conformidade nos controles. Este relatério apresenta 0s controles néo
implementados, organizados por agrupamento e ordenados pelo indice PSR,

utilizando o seguinte formato:
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Tabela 14: formato de apresentacéo de dados do Relatério Operacional de Risco

Controle PSR® Detalhes Ativo

Nome do Somatério do PSR | Justificativa (Porque?) ** Tipo_Ativo **

controle dos controles T . )

verificado preenchidos como Justificativa do controle. Lista de todos_ os ativos
“N&o Implementado” de um determinado tipo
durante a avaliag&o. que tiveram o controle

preenchido como “Né&o
Implementado” - indice
PSR associado ao
controle na avaliagao
do ativo

Recomendagéo (Como?)

Recomendacéo de implementagéo do controle.
Referéncias

Referéncias para a implementac&o do controle

Checklist

Checklist ao qual o controle pertence

Comentarios

Comentérios associados ao controle durante a realizagdo da avaliagéo.

Através dos dados contidos neste relatorio € possivel:

Identificar inconsisténcias no preenchimento dos checklists:
Controles verificados em tipos de ativos distintos com resultados
muito diferentes;

Obter uma visdo geral dos resultados da avaliagdo: Resultados dos
controles mais os dados de como eles foram preenchidos (ativos
onde ele ndo esta implementado, com a sua participacdo no risco, e
comentarios);

Visualizar o estado de implementacdo dos controles em cada ativo
avaliado;

Derivar um plano de acdo através da identificacdo dos controles
com maior risco associado (maior indice PSR) e utilizacdo da

recomendac&o e referéncias para a implementagdo dos controles.

Ao longo deste trabalho o conteido deste relatorio foi customizado para o

dominio de processos de desenvolvimento de software, através da adequacédo do

seu conteudo estatico.

4.3.5.2.

Relatério de Anélise de Risco

O relatorio de andlise de risco constitui o relatério final da avaliagéo,

fornecendo um conjunto de gréficos, tabelas, interpretacdes e sugestbes que, junto
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com os graficos e tabelas citados acima, constitui uma base de dados fundamental

para a tomada de decisdes. Este relatorio € composto por cinco partes, sendo elas:

Sumario Executivo contextualiza a analise realizada, apresentando
0 método utilizado para verificagdo e calculo de risco e definindo
termos relevantes.

Principais Conclusdes apresenta uma visdo geral dos resultados
obtidos e visBes detalhadas dos resultados consolidados por ativo e
agrupamento. Nesta se¢cdo os principais dados para a tomada de
decisdo sdo apresentados e sugestdes de abordagens para o
direcionamento de recursos e implantacdo de um plano de agéo sdo
apresentadas (orientacdo pelos ativos de maior risco ou menor
conformidade; componentes de negdcio com maior risco ou menor
conformidade; agrupamentos com maior riscO ou menor
conformidade; ameagas com maior risco).

Escopo da Analise apresenta o escopo da analise realizada,
indicando os perimetros avaliados, os ativos verificados, 0s
checklists preenchidos ao longo da avaliagdo e a equipe responsavel
pela avaliagdo.

Analise de Risco Consolidada apresenta consolidacfes dos
resultados obtidos em um nivel gerencial, através da visualizacdo
dos riscos e conformidade por objetivos de negocio (objetivos do
negocio e objetivos de TI), riscos por ameagca, risco e conformidade
por ativo e tipo de ativo (Processo, Pessoa, Ambiente e Tecnologia),
distribuicdo dos riscos pelos ativos e tipos de ativo (ativos e tipos de
ativo com risco classificado como Muito Baixo, Baixo, Médio, Alto
e Muito Alto) e risco por perimetro da organizacdo avaliado. Os
dados contidos nesta se¢cdo servem como um apoio para a tomada de
decisdo e elaboracdo de um plano de acdo para diminuir o risco e/ou
aumentar a conformidade nas &reas criticas identificados na se¢édo
Principais Conclusdes.

Risco por Componente de Negocio apresenta uma Visdo mais
detalhada dos resultados consolidados pelos objetivos de negdcio e
de TI da organizagéo, visualizando os componentes do risco e da
conformidade em cada objetivo.
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Ao longo deste trabalho o conteldo estético e dindmico deste relatorio foi
customizado para o dominio de processos de desenvolvimento de software.

4.3.6.
Determinacado da Severidade dos Controles

Para tentar diminuir a subjetividade da determinacdo da severidade dos
controles, foi desenvolvida uma abordagem baseada no impacto de cada ameaca
para a organizagao.

O primeiro passo para a determinacdo da severidade consiste em atribuir um
nivel de um (mais baixo) a cinco para cada ameaca, considerando-se o cenario da
organizacdo. Em seguida, os controles séo elaborados e as ameagas associadas.
Finalmente, a severidade do controle é determinada pelo piso da média das
severidades das ameacas associadas ao controle.

Com a utilizacdo desta abordagem, o desenvolvimento dos controles ndo
fica propenso a classificacbes de severidade inconsistentes entre checklists
desenvolvidos por equipes distintas, facilitando o desenvolvimento colaborativo.
Outra vantagem € que a severidade de um controle ird representar uma visdo
organizacional dos riscos e ndo mais uma visao restrita ao checklists.

4.3.7.
Preenchimento dos Controles

Tendo em vista que a grande maioria dos métodos de avaliacao de processos
de desenvolvimento (SCAMPI, MA-MPS, ISO/IEC 15504) utiliza uma estrutura
de niveis para a classificacdo da implementacdo de uma diretiva do modelo ou
norma, e que a estrutura da ferramenta Check-up Tool define apenas as categorias
“Implementado” e “Nao Implementado”, foi desenvolvida uma abordagem para
gue controles parcialmente implementados fossem classificados.

Partindo do fato de que um controle parcialmente implementado nédo se
encontra implementado, foi determinado que, quando a analise realizada indicasse
que um controle nao foi totalmente atendido, este deve ser preenchido como “N&ao
implementado”. Utilizando a segunda premissa de que um controle parcialmente
implementado possui uma probabilidade menor de causar danos do que um
controle ndo implementado, foi determinado que, para cada nivel de
implementacao atingido pelo controle, a sua probabilidade sera diminuida em uma

unidade, até chegar ao valor minimo 1.
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Para exemplificar a abordagem, considere um controle cuja probabilidade
seja quatro. Em uma avaliagdo MPS.BR, um controle classificado como
parcialmente implementado sera preenchido como N&o Implementado e a sua
probabilidade sera alterada para trés. O mesmo ocorre para um controle
considerado Largamente Implementado, sendo que, neste caso, a probabilidade
seria alterada para dois.

O resultado desta abordagem é que, ao final da anélise de risco, os controles
parcialmente implementados contribuirdo com menos risco do que os controles do
mesmo tipo classificados como ndo implementados.

4.3.8.
Identificacdo dos Objetivos do Negoécio

A Ultima customizacédo realizada funciona mais como um apoio a realizacdo de
avaliacdes do que uma adaptacdo da ferramenta e da sua forma de utilizacdo.
Baseando-se no COBIT (ITGI, 2005), foi elaborada uma lista de objetivos do
negocio e de TI, que representa uma entrada de dados inicial para estes
parametros. Dessa forma, a atividade de definicdo dos objetivos que guiardo a
avaliacdo passa de um trabalho exaustivo de identificacdo para uma simples

selecdo. A lista completa com os objetivos gerada é apresentada no Apéndice D.
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